KRYPTOLOGIA 2

MARTIN STANEK

Dokument volne nadvizuje na predchadzajuci dokument Kryptologia, pricom postupne prehlbuje
informacie o kryptografickych konstrukciach. Napriek tomu, Ze obmedzime matematicku stranku vy-
kladu a v texte pouzijeme zjednodusenia, nevyhneme sa niektorym matematickym pojmom a zapisom.
Predpokladame, Ze Citatel je oboznameny s poznatkami prezentovanymi v dokumente Kryptologia.
Zéaujemcom o podrobnejsi a $irsi pohlad na tito problematiku moZzno znova odporuéit $pecializovant
odbornu literattru.

1 Symetrické konstrukcie

Symetrické $ifry mozno rozdelit na blokové a priidové. V praxi s vacésinou pouzivané blokové sifry.
Dovodom je fakt, Ze najdolezitejsie standardy (napr. vydané NIST) primarne Standardizuja blokové
sifry (v minulosti DES, v sucasnosti AES). Navyse, volbou vhodného médu mozno blokovu sifru
pouzivat aj ako pradovi Sifru.

1.1 Blokové sifry

Blokové sifry st definované pre bloky bitov pevnej dizky, teda pre fubovolny klt¢ sifra zobrazuje blok
vstupnych dat na rovnako dlhy blok zagifrovanych dat. Napriklad AES mé dizku bloku 128 bitov, pre
Tubovolny variant dizky klica (teda 128, 192 alebo 256 bitov). Blokové sifry st najcastejsie konstruované
viacnasobnou iteraciou jednoduchsej transformacie (nazyvanej ,kolo® algoritmu). Pre kazdé kolo sa
pouziva Specificky klug, ktory je odvodeny presne definovanym spésobom zo Sifrovacieho klaca.

Najpouzivanej$ou blokovou Sifrou sicasnosti je AES. Z hladiska pouzivania AES sa doélezité
nasledujice fakty:

« Viaceré procesory maju v hardvéri implementované $pecialne instrukcie pre AES algoritmus.
To znamena vyrazné urychlenie $ifrovania a desifrovania pre aplikacie/kniznice, ktoré takuto
implementaciu vedia vyuzit. Ilustraciu vykonovych rozdielov mozno vidiet v casti 6.1.
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« Pouzitie AES s dlh$imi kli¢émi znamen4 mierne spomalenie Sifrovania a desifrovania, kedze
AES-128 méa 10 kol, AES-192 ma 12 ko6l a AES-256 mé 14 kol. Pre praktické pouzitie je toto
spomalenie zanedbatelné.

V starsich systémoch sa mozno stretnif aj so sifrou 3DES (dlzka bloku 64 bitov), niekedy oznac¢ovana
ako Triple DES alebo TDEA. Sifra ma varianty s klaémi dizky 56, 112, alebo 168 bitov. Pokial je mozné,
odporica sa 3DES v fubovolnom variante nepouzivat a migrovat na AES [25].

Operacné mody blokovych sifier

Pre Sifrovanie dat dlhsich ako jeden blok je potrebné pouzit sifru vo vhodnom opera¢nom moéde. Nielen
dizka dat véak motivuje pouzitie roznych médov. Tie sa navzajom odlisuji i¢elom pouzitia (napr.
sifrovanie komunikacie alebo diskov), implementa¢nymi vlastnostami (napr. moznost paralelizovat
Sifrovanie a/alebo desifrovanie), bezpe¢nostnymi poziadavkami (ddvernost a autentickost) a pod. NIST
rozdeluje opera¢né moédy podla téelu pouzitia do nasledujicich kategorii':

« dovernost (celkovo 5 mdédov: ECB, CBC, OFB, CFB, CTR)

« autentickost (CMAC)

« autentizované sifrovanie (CCM) a autentizované Sifrovanie s vysokou priepustnostou (GCM)
« ddvernost pre blokovo-orientované tloziska dat, napr. disky (XTS)

- dovernost a integrita kryptografickych kluc¢ov (KW, KWP, TKW)

« format zachovavajuce sifrovanie (FF1, FF3)

Poznamenajme, Ze uvedené mody nevyCerpavaji moznosti a réznorodost spdsobov pouzitia
blokovych Sifier.

Pokial ide o operacné mody uréené vylucne pre dovernost idajov, najcastejsie sa v praxi mozno
stretnat s CBC (Cipher Block Chaining) a CTR (Counter). Napriklad AES-128 v CBC mdde je povin-
nou suéasfou v implementaciach TLS 1.2% a CTR méd zabezpecuje dévernost dat v GCM méde pre
autentizované sifrovanie, pricom AES-128 v GCM mode je povinnou stiéastou implementacii TLS 1.3,

Schematické zobrazenie ECB, CBC a CTR moddov je na obrazkoch 1, 2 a 3. Symboly Py, P;, P3
oznacuju prvé tri bloky vstupnych dat a Cy, C;, C3 zodpovedajice bloky zasifrovanych dat. Sifrovaci,
resp. desifrovaci algoritmus pre jeden blok s vyuzitim klica k je oznaeny Ey, resp. Dy. V pripade CBC
modu je IV inicializaény vektor a @ oznacuje operaciu XOR dvojice blokov po jednotlivych bitoch
(s¢itanie modulo 2). CTR mdd vyuZiva pri Sifrovani a desifrovani pocitadlo, inkrementované pre kazdy
nasledujuci blok. Na obrazku 3 oznacuje ctr; hodnotu poéitadla pri sifrovani bloku P;.

Z praktického hladiska je pri implementécii CBC ale aj ECB potrebné doriesit sposob Sifrovania
potencialne netiplnych poslednych blokov v pripade, ked dizka otvoreného textu nie je ndsobkom dizky

INIST Special Publication 800-384, ..., 800-38G (Recommendation for Block Cipher Modes of Operation), resp.
https://csrc.nist.gov/Projects/Block-Cipher-Techniques/BCM/Current-Modes (november 2020)

2The Transport Layer Security (TLS) Protocol, Version 1.2, RFC 5246, 2008.

3The Transport Layer Security (TLS) Protocol, Version 1.3, REC 8446, 2018.
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Obr. 2: CBC (Cipher Block Chaining) méd

ctry ctry ctrs ctry ctry ctrs
Ek Ek Ek e o o Ek Ek Ek e o o
P,—»D P,—»P p;—»P C,—D C,—»D C;—»P
\) \) \) \) \) \)
Cl Cz C3 P1 Pz P3
Sifrovanie v CTR mdde desifrovanie v CTR méde

Obr. 3: CTR (Counter) mod

bloku. Obvyklé riesenie je pouzitie vhodnej vyplne/zarovnania (tzv. padding). Dalsou implementa¢nou
otazkou pri CBC je volba a prenos inicializacného vektora. Ten sice nemusi byt tajny, mozno ho
posielat spolu so zasifrovanym textom, ale ma byt pre uto¢nika nepredikovatelny.

Pri implementacii CTR moédu sice nie je potrebné riesit Sifrovanie netplnych poslednych blokov
(sta¢i pre XOR pouzit len prislusnu ¢ast vystupu z Ei), avsak pozornost si vyZzaduje volba inicialnej
hodnoty pocitadla. Pozadujeme, aby sa hodnoty ctr; neopakovali nielen v ramci $ifrovania jednej
spravy, ale aj medzi vSetkymi spravami Sifrovanymi rovnakym kli¢om. Preto st niekedy bloky ctr;
rozdelené na dve Casti — prva je inicializa¢ny vektor unikatny pre kazda spravu a druha samotné
pocitadlo.

Spravne implementovany CBC alebo CTR mdd st bezpecné spdsoby pouzitia blokovej Sifry pre
zabezpecenie dovernosti dat. Nevhodna implementacia v konkrétnej aplikacii vSak moze viest k prob-
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lémom. Prikladom je tzv. BEAST ttok na starsie verzie protokolov SSL/TLS [8]. BEAST utok vyuziva
nevhodny spdsob prenasania inicializa¢nych vektorov v CBC mode medzi samostatnymi spravami
(paketmi) v protokole. Podobne aj ostatné mody vyzaduju starostlivid implementaciu pre dosiahnutie
zelanych bezpecnostnych vlastnosti. Inym prikladom je nevhodné pouzitie variantu CFB mddu v
Netlogon protokole, ktoré viedlo az ku kompromitacii Windows doménovych radicov, tzv. Zerologon
zranitelnost [23].

Nie kazdy opera¢ny moéd blokovej $ifry je vhodny na Iubovolné pouzitie. Prikladom je pouZitie
ECB modu pri $ifrovani pouzivatelskych hesiel spolo¢nostou Adobe v roku 2013. Odhliadnime teraz
od skuto¢nosti, Ze hesl4 je potrebné ukladat inak (viac v Casti 5.2). Pouzitie ECB médu bolo jednou
z pri€in, Ze po uniku databazy pouzivatelov aj so zaSifrovanymi heslami, bolo mozné hesla mnohych
pouzivatelov urcit. Zhoda dvoch blokov otvoreného textu v ECB méde totiz vedie k zhode prislusnych
blokov zasifrovaného textu. To znamena, Ze rovnaké bloky znakov hesiel r6znych pouzivatelov, st
v zaSifrovanom tvare fahko rozpoznatelné. Druhym vyznamnym faktorom pre nasledné urcenie hesiel
bol uniknuty obsah ,napovied®, ktoré si pouzivatelia zadavali pre pripad zabudnutia hesla.

Obrazok 4 vizualne ilustruje vyssie uvedeny fakt o ECB mode. Pri Sifrovani obrazka pomocou AES-
256 (v tomto pripade na konkrétnej Sifre a7 tak nezalezi) v ECB mode st vSetky bloky obsahujice iba
bielu zasifrované rovnako (hoci nie nutne na monochromaticky blok). Podobne pre ,modré” bloky, atd.
To znamena, Ze zo zaSifrovaného obrazka je mozné ziskat aj bez kluca nejaké informéacie o p6vodom
obrazku. Na ilustraciu je priloZeny aj ten isty obrazok sifrovany v CTR mdde.

|||H||| litst

vstupné data AES-256 v ECB mode AES-256 v CTR moéde
Obr. 4: Sifrovanie obrazka v ECB a CTR méde

Autentizované Sifrovanie

Autentizované Sifrovanie je taky spdsob symetrického Sifrovania, ktory okrem dévernosti zabezpecuje
suCasne aj autentickost udajov. Tradi¢ny spdsob dosiahnutia oboch poZziadaviek je kombinacia Sifro-
vania a autentizacnych kodov sprav. Existuje viacero spésobov, ako tieto konstrukcie kombinovat,
z ktorych niektoré nie su (teoreticky) bezpecné alebo vhodné v konkrétnej situacii.

Autentizované Sifrovanie spaja obe operacie do jednej. Vyhodou autentizovaného Sifrovania je fakt,
Ze algoritmus je popisany jednoznacne a nie je potrebné ho dalej kombinovat ani sa pri implementacii
rozhodovat medzi viacerymi moznostami. Niektoré operacné mody blokovych Sifier si navrhnuté
prave pre autentizované sifrovanie. Najznamej$imi modmi tohto typu st GCM (Galois/Counter Mode)
a CCM (Counter with CBC-MAC).

GCM pouziva na zabezpecenie ddvernosti dat interne CTR mdd a na vypocet autentiza¢ného tagu
funkciu GHASH. Pri desifrovani sa nasledne overuje aj autentizaény tag a nesulad medzi prijatym
a vypocCitanym autentizaénym tagom znamena, Ze zasifrovany text bol nahodne alebo iimyselne
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modifikovany. Vyhodou GCM je aj vyssia priepustnost oproti generickej kombinacii CTR médu so
standardnou konstrukciou autentiza¢nych koédov (ako napr. HMAC). Podobne ako iné méody, aj GCM
si vyzaduje starostlivil implementaciu. Jednym zo vstupnych parametrov modu je vektor, ktory musi
byt rézny pre vSetky spravy Sifrované tym istym klic¢om. V opacénom pripade je mozné falsovat
autentizacné tagy. Tento utok sa nazyva zakazany utok (forbidden attack), kedze Specifikacia GCM
volbu opakujucich sa vektorov zakazuje. V pripade TLS komunikacie s AES-GCM bola realna situ-
acia testovana v roku 2016 [4], kde boli identifikované zranitelné servery, pri ktorych dochadzalo
k opakovaniu vektorov.

CCM pouziva na zabezpecéenie dovernosti dat, podobne ako GCM, interne CTR méd a na vypocet
autentiza¢ného tagu konstrukciu CBC-MAC. CCM je povinnou sicastou implementacie standardu
IEEE 802.11i-2004 (WPAZ2) a je aj sucastou WPA3 Personal. Poznamenajme, ze WPA3 Enterprise
pripusta v ramci EAP (Extensible Authentication Protocol) vyluéne AES v GCM mode.

Niekedy je moZné v praxi stretndt pojem autentizované Sifrovanie s asociovanymi /dodato¢nymi
datami (AEAD - authenticated encryption with associated data). Taka konstrukcia pripasta dva typy
vstupnych dat — jeden, pre ktory zabezpeci dovernost aj autentickost udajov, a druhy, pre ktory
zabezpe(i iba autentickost bez dévernosti.

1.2 Prudové sifry

Pradové sifry su konstruované najéastejsie ako generator pseudonahodného prudu bitov pripocitava-
ného modulo 2 (teda operacia XOR) k bitom vstupnych dat do zasifrovaného textu. Pri deSifrovani je
pripoc¢itany rovnaky prud bitov k zasifrovanému textu, pozri obrazok 5.

inicializaény vektor inicializa¢ny vektor
generator generator
kla¢ — pseudonahodnej kla¢ —¥ pseudonahodnej
postupnosti postupnosti
o !! zagifrované zagifrované * . o
vstupné data data data p6vodné data
Sifrovanie desifrovanie

Obr. 5: Synchrénna prudova sifra

Specializované prudové sifry maji obvykle jednoduchsiu struktiiru ako blokové sifry a st vhodné
najmé pre hardvérova implementaciu. Prikladom prudovej $ifry je Snow 3G, ktory je zakladom pre
niektoré algoritmy zabezpecujtice dovernost a integritu idajov v mobilnych LTE sietach. Prudova sifra
optimalizovana z pohladu softvérovej implementacie je ChaCha, ktora je najmé vo variante ChaCha20
pouzivana vo viacerych aplikacidch (napr. aj ako jedna z moznosti v TLS protokole). Atraktivita
ChaCha20 spociva v tom, Ze pri porovnatelnej tirovni bezpe¢nosti méze dosahovat vyssi vykon ako
AES na platformach, ktoré nemaju k dispozicii hardvérova akceleraciu pre AES.

KedZe blokové sifry je mozné vhodnym médom (napr. OFB, CTR alebo CFB) pouzit aj ako pradové
sifry, v praxi s vi¢sinou pouzivané prave blokové $ifry, na ktoré sa zameriavaju aj rdzne Standardizacné
aktivity.



1.3 Hasovacie funkcie

Od univerzalne pouZitelnej hasovacej funkcie pozadujeme dve zakladné bezpec¢nostné vlastnosti:

1. Odolnost vzoru: k danému odtlac¢ku nie je efektivne mozné vypocitat vstup s takymto odtlackom.

2. Odolnost voéi koliziam: nie je efektivne mozné vypocitat dva rdzne vstupy s rovnakym odtlac-
kom.

Kolizie pre lubovolnu hasovaciu funkciu mozno hladat tzv. ,narodeninovym® Gtokom. Tento
utok vytvori odtlacky velkého pocétu réznych sprav/dokumentov a nasledne hlada medzi odtlackami
aspon jednu dvojicu rovnakych. V pripade, Ze odtlacok hasovacej funkcie ma dizku n bitov, tak zlo-
zitost ttoku je ~ 2"/2. Pripomefime, Ze pre lubovoInt symetrickd 3ifru mozno hladat klace uplnym
preberanim v najhor$om pripade so zlozitostou ~ 2% (kde k je dizka klaca v bitoch). Preto majt
standardizované hasovacie funkcie dizky odtlackov zodpovedajtice dvojnasobku dizok kltu¢ov §tan-
dardizovanych symetrickych $ifier. Typickym prikladom je AES-128, AES-192, AES-256 vs. SHA-256,
SHA-384, SHA-512.

V stcasnosti najpouzivanejSie hasovacie funkcie st tie, ktoré patria do sady hasovacich funkcii
SHA-2 [19], resp. SHA-3 [21]:

sada hasovacie funkcie

SHA-2 SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA-512/256
SHA-3 SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256

Specifické postavenie maju funkcie SHAKE128 a SHAKE256, ktoré majt volitelna dizku vystupu.
Flexibilita konstrukcie, z ktorej vychadza SHA-3 Standard, umoziiuje jej elegantné pouZitie aj pre
vypocet autentiza¢nych kédov sprav (funkcia KMAC), paralelizovatelny vypocet odtlackov dlhych
vstupov (ParallelHash) a pod. [20]. Otazne je, ¢i sa niektoré z tychto konstrukcii presadia vyrazne
Vv praxi.

Z hladiska bezpecnosti je dolezité spomenut, ze v stiCasnosti nie je potrebné migracia z SHA-2 na
SHA-3.

V roznych aplikaciach mozno stale narazit na pouzitie predchadzajiceho standardu SHA-1. Ide
o hasovaciu funkciu s dizkou vystupu 160 bitov. Problém s hasovacou funkciou SHA-1 je ten, Ze je
mozné prakticky konstruovat kolizie. Prva kolizia bola publikovana v roku 2017, v podobe dvoch
roznych PDF dokumentov s rovnakymi odtlackami?. Neskor boli objavené dalsie vylepsenia titokov na
SHA-1 veduce ku koliziam s Gto¢nikom zvolenym prefixom [13]. Momentalne by sa hasovacia funkcia
SHA-1 nemala pouzivat v akychkolvek konstrukciach, ktoré vyZzaduji odolnost voci koliziam. Jednou
z takych konstrukeii st podpisové schémy, pouZivané napr. pri certifikatoch verejnych klucov. Vsetky
hlavné webové prehliadace ukoncili podporu SHA-1 v certifikatoch verejnych klucov v priebehu
roku 2017. Nasledujuca tabulka sumarizuje vyvoj podielu certifikatov webovych serverov, ktorych
podpisova schéma vyuziva SHA-1 resp. SHA-256°:

4https://shattered.io/ (november 2020)
>SSL Pulse, https://www.ssllabs.com/ssl-pulse/ (november 2020)



01/2015 01/2016 01/2017 01/2018 01/2019

SHA-1 66.7% 13.2% 1.5% 0.0% 0.0%
SHA-256 33.3% 86.8% 98.4% 99.8% 99.8%

Z uvedeného mozno konstatovat, Ze v sicastnosti sa pri podpisovani certifikatov verejnych klucov
na webe takmer vyluéne pouZziva hasovacia funkcia SHA-256.

1.4 Autentizacné kody sprav

NajcastejSou konstrukciou autentizaénych kodov sprav je HMAC, ktort je mozné skonstruovat z
lubovolnej hasovacej funkcie H takto:

HMAC(k, m) = H((k @ opad) || H((k @ ipad) || m)),

kde k oznacuje symetricky kli¢ a m spravu, ktorej autentizaény kod pocitame. Hodnoty ipad a opad
st konstanty, obvykle definované v konkrétnom $tandarde. Operacia @ oznacuje XOR a operacia ||
oznacuje zretazenie hodnét. Napriek dvojitej aplikacii hasovacej funkcie H je vypocet HMAC v podstate
(pre dlhsie spravy) rovnako rychly ako vypocet odtlacku spravy, kedze vonkajsia aplikacia H sa vykona
uz len na kratkom vstupnom retazci.

Pre bezpetnost HMAC nie je podstatna odolnost pouzitej hasovacej funkcie (s ,klasickou® konstruk-
ciou) voci koliziam, takZe napriek najdeniu kolizii v SHA-1 je HMAC konstrukcia s touto hasovacou
funkciou (momentalne) bezpe¢na.

Dizka vystupu HMAC konstrukcie je rovnaka ako dizka vystupu hasovacej funkcie. V praxi sa
vystup HMAC niekedy skracuje tak, Ze sa zoberie len definovany pocet vystupnych bitov. Vyhodou
takéhoto pristupu je mensi objem prenasanych dat v situaciach, ked sa autentiza¢ny kod pocita ku
kazdému (potencialne kratkemu) paketu. Napriklad IPsec umoznuje pouzit HMAC-SHA1-96, ¢o je
HMAC poéitany s pouzitim hasovacej funkcie SHA-1, kde zo 160 bitov dlhého vysledku je na vystup
danych prvych 96 bitov. Skracovanie vystupu nema vplyv na rychlost vypoc¢tu HMAC, hoci objektivne
zniZuje bezpecnostné parametre algoritmu.

Autentizaéné kody sprav je mozné konstruovat aj z blokovych $ifier pomocou $pecifickych au-
tentiza¢nych moédov (napr. CMAC). Taktiez niektoré hasovacie funkcie umoznuju konstruovat MAC
jednoduchsie ako HMAC konstrukciou. Napriklad SHA-3 dovoluje vypocitat MAC ako odtlacok s tym,
ze kIu¢ sa pripoji na zaciatok spravy (KMAC — KECCAK Message Authentication Code). Pozname-
najme, Ze takato konstrukcia s hasovacou funkciou SHA-1 alebo s lubovoInou funkciou zo sady SHA-2
by bola trivialne napadnuteln4®.

2 Asymetrické konstrukcie

Bezpecénost asymetrickych konstrukeii je postavena na matematickych problémoch, o ktorych predpo-
kladame, Ze nie st efektivne riesitelné. V sti¢asnosti st najcastejsie pouzivané problémy:

OK sprave m a jej autentizaénému kodu by bolo mozné dopocitat aj bez kluca korektny autentiza¢ny kod k Tubovolnému
predizeniu povodnej spravy, teda pre akikolvek spravu m || m’.



1. Faktorizacia velkych €isel — pre zadané n, ktoré je si¢inom dvoch prvocisel p a g, je tilohou najst
tieto prvocisla. O zloZitost tohto problému pre dostatoéne velké n sa opiera RSA schéma.

2. Diskrétny logaritmus — pre zadand hodnotu g* mod p’, kde p je prvocislo, g je vhodny prvok
z{2,3,...,p—2} axje ndhodné, je tlohou vypocitat x. O zloZitost tohto problému pre dostato¢ne
velké p sa opiera konstrukcia napr. DSA (Digital Signature Algorithm), Diffieho-Hellmanov
protokol (pozri ¢ast 3) a pod. Problém diskrétneho logaritmu mozno sformulovat aj na inych
matematickych objektoch, nielen v modularnej aritmetike. Castou, prakticky pouzivanou ob-
lastou st eliptické krivky a operacie s bodmi na eliptickych krivkach. Algoritmy na vypocet
diskrétneho logaritmu na eliptickych krivkach maja véaésiu zlozZitost ako tie, ktoré problém
rieSia v modularnej aritmetike. To znamena, Ze na dosiahnutie rovnakej bezpec¢nosti staci pri
eliptickych krivkach pouzivat kratsie kluc¢e (pozri ¢ast 5.1).

Shorov algoritmus objaveny v roku 1996 umoznuje efektivne pocitat faktorizaciu velkych ¢isel aj
rie$it problém diskrétneho logaritmu na kvantovych pocitacoch. Pre pouzivané parametre asymet-
rickych schém presahuje velkost potrebnych kvantovych pocitacov technické moznosti sticasnosti.
Také velké kvantové pocitae jednoducho zatial neméame k dispozicii. KedZze technicky pokrok je
tazké predvidat a prechod na nové algoritmy si vyZziada nejaky cas, NIST sa rozhodol §tandardizovat
tzv. postkvantové kryptografické algoritmy postupom?®, ktory bol tspesne pouzity pri vybere algo-
ritmov pre $tandardy AES a SHA-3. V sucasnosti prebieha analyza, spresiiovnie a vyber vhodnych
algoritmov v kategériach asymetrické sifrovanie (Sifrovanie s verejnym klu¢om) uréené na zaptzdrenie
symetrickych kryptografickych klucov (KEM - key encapsulation mechanism) a podpisové schémy. Za-
viSenie vyberu sa predbezne o¢akava v roku 2022. Matematické problémy pouzivané pri konstrukciach
postkvantovych schém st z oblasti mriezok, tedrie kodovania a pod.

2.1 Asymetrické sifrovanie

Asymetrické sifrovanie je najCastejsie pouzivané v hybridnych schémach na Sifrovanie symetrickych
klacov. Casto pouzivanou asymetrickou schémou je RSA (navyse sa najjednoduchsie prezentuje),
ktorej ,ucebnicovi® verziu uvadzame:

« Inicializacia: zvolime dve velké rdzne prvodisla p, g a vypocitame verejny modul n = p - q.
Nasledne zvolime hodnotu e a dopoc¢itame d tak, aby platil vztahe-d =1 (mod (p—1)(q—1))°.

« Verejny klu¢ je dvojica (e, n). Sikromny kIG¢ je hodnota d, niekedy nazyvana sikromny expo-
nent.

« Sifrovanie je definované pre m z mnoziny {0,1,...,n — 1} takto: E(m) = m® mod n.
« Desifrovanie zasifrovanych idajov ¢ sa vykona s pomocou sikromného exponentu nasledovne:

D(¢) = ¢ mod n.

Bez dopadu na bezpecnost schémy je mozné hodnotu e, nazyvanu aj verejny exponent, zvolit
ako kratke ¢islo, ¢o mé priaznivy vplyv na rychlost verejnej operacie v RSA. Najcastejsou volbou

7Operacia mod p oznacuje vypoéet celodiselného zvysku po deleni p, napr. 17 mod 5 = 2, 2'! mod 13 = 2048 mod 13 = 7.

8https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Post-Quantum-Cryptography-Standardization (november
2020)

9Symbol = znamena, Ze e - d méa po celo¢iselnom deleni hodnotou (p — 1)(g — 1) zvysok 1.



byva e = 65537 = (10000000000000001),, vdaka vhodnej binarnej reprezentacii ¢isla. Pokial sa hovori
o dizke RSA kltica, napr. 2048 alebo 4096 bitov, mysli sa dizka n. Navyse, rovnaku dizku ma takmer
vzdy aj suikromny exponent d.

Dosledkom rozli¢ne dlhych exponentov je podstatne rychlejsia verejna RSA transforméacia ako
sukromna transformaécia (pozri ¢ast 6.1). V praxi sa desifrovanie urychluje alternativnym vypoctom
s vyuzitim matematickych vlastnosti modularnej aritmetiky. To si vyzaduje paméatat dodato¢né hodnoty
ako sucast sukromného kluca, preto je datova Struktara obsahujtca sikromny RSA kIié obvykle
sbohatsia“. Priklad vytvorenia RSA instancie ako aj jej pouZitie na asymetrické sifrovanie je uvedeny
v prilohe.

Priamociare pouzitie RSA schémy vyssSie popisanym spdsobom sa z bezpeénostnych dévodov
neodporuca. Problémy st napriklad determinizmus schémy, umoznujici komukolvek testovat kan-
didatske otvorené texty, vypocet kratkeho otvoreného textu pre malé e, tzv. ,meet in the middle”
utok pre urychlenie hladania otvoreného textu oproti Uplnému preberaniu a pod. Praktické RSA
sifrovanie pouziva vhodnu vypliova schému (padding). Obvykle pouzivanymi schémami su starsia
PKCS#1 v1.5 a novsia OAEP (Optimal Asymetric Encryption Padding)'’. OAEP ma lepsie bezpeénostné
vlastnosti a pri spracovani otvoreného textu pred samotnou verejnou RSA transforméciou vyuziva
dalsie kryptografické konstrukcie (hasovaciu funkciu, pseudondhodny generator). Samozrejme, pri
desifrovani je po sukromnej RSA transformacii eSte potrebné na ziskanie pévodnych dat odstranit
vplyv vyplilovej schémy, pricom sa spravnost vyplne skontroluje (pozri obrazok 6).

vypliiova schéma RSA sifrovanie

/' (PKCS#1 v 1.5, OAEP) E(m)

otvoreny text zaSifrovany text c

overenie a odstranenie m RSA desifrovanie /
vyplne D(c)

Obr. 6: Pouzitie RSA s vyplnovou schémou

2.2 Podpisové schémy

Podobne ako v pripade asymetrického Sifrovania, ué¢ebnicova RSA podpisova schéma je jednoducha.
PouZijeme rovnaké oznaéenia pre RSA schému ako v predchéadzajucej ¢asti. Podpisovany dokument
oznac¢ime m a hasovaciu funkciu H. Podpisovanie odtlacku dokumentu H(m) je realizované s pomocou
sukromného kluca takto: s = H(m)¢ mod n, kde s je vysledny podpis. Kedze ide o sukromnti RSA
transformaciu, mozno vyuzit rovnaké urychlovanie ako pri RSA desifrovani. Overenie podpisu s k do-
kumentu m spociva v porovnani hodnét H(m) a s® mod n, priCom pouzivame verejny kluc¢ tvorcu
podpisu. Podpis je korektny, ak st obe hodnoty rovnaké.

V praxi sa opat pouzivaju vhodné vypliiové schémy. Najznamej$imi a najpouzivanej$imi vyplio-
vymi schémami stt PKCS#1 v1.5 pre podpisy (zd6raznime, Ze je to ind schéma ako pri sifrovani) a novsia
PSS (Probabilistic Signature Scheme)'!. RSA-PSS opif vyuZiva aj dalsie kryptografické konstrukcie

100be st definované napr. v Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications Version
2.2, RFC 8017, 2016.
1 Obe definované v RFC 8017.



(hasovaciu funkciu, pseudonahodny generator). Priklad pouzitia podpisovej RSA schémy je uvedeny
v prilohe.

Napriek tomu, Ze z matematického pohladu ni¢ nebrani pouzivat rovnaku instanciu RSA (teda
hodnoty e, n, d a dalsie) v podpisovej schéme aj na tucely asymetrického Sifrovania, takéto pouzitie sa
neodporuca.

Podpisova schéma RSA (s oboma vypliovymi schémami spominanymi vyssie) je spolu s DSA
a ECDSA sucastou Standardu [5]. V sticasnosti st v praxi pouzivané najma RSA a ECDSA. Za zmienku
stoji fakt, Ze v ndvrhu nového standardu [6] je schéma DSA vypustena a st doplnené niektoré dalsie
varianty podpisovych schém na eliptickych krivkach.

Nielen v akademickej sfére pri vyskume, ale aj pri standardizacii kryptografickych schém je zre-
telny priklon ku konstrukciam, ktorych bezpecnost je mozné matematicky dokazat. Samozrejme,
dbékazy maja svoje predpoklady (o zlozitosti niektorych problémov alebo o tom, aké vlastnosti majt
komponenty pouzité v analyzovanej konstrukcii, napr. hasovacie funkcie alebo pseudonahodné gene-
ratory) a pocitaju s konkrétnym modelom tto¢nika. To znamena4, Ze aj takéto konstrukcie mézu byt
napadnuté, ak sa ukaze nejaky predpoklad nepravdivy, napr. vinou nevhodnej implementécie, alebo
utoénik postupuje inym spésobom ako predpokladal model. Na druhej strane konstrukcie s explicitne
sformulovanymi predpokladmi a dékazmi vzbudzuji vacsiu déveru ako ad-hoc konstrukcie, kde takéto
dokazy absentuju. V tejto suvislosti je povSimnutiahodné, Ze prvy dékaz bezpecnosti RSA podpisovej
schémy s vypliiou PKCS#1 v1.5 bol najdeny v roku 2018 [11] (RFC 2313, ktoré pévodne PKCS#1 v1.5
definovalo, je z roku 1998).

3 Protokoly na dohodnutie kluca

Ulohou protokolov na dohodnutie klti¢a (niekedy nazyvanych aj protokoly na vymenu, pripadne
distribuciu klica) je ustanovit medzi komunikujicimi stranami kryptografické klice a iné parametre,
ktoré budud nasledne pouzité na ochranu prenasanych udajov sifrovanim, vypoc¢tom autentiza¢nych
kodov a pod. V praxi maju tieto protokoly obvykle aj ciel vzajomne autentizovat jedného alebo oboch
ucastnikov. KIice dohodnuté pomocou tychto protokolov st oznacované ako kluce spojenia (session
keys), kedZe ich platnost je zvycajne obmedzena na jedno komunika¢né spojenie a pri dalsom spojeni
v budicnosti si Gcastnici dohodnd nové klice spojenia.

Diffieho-Hellmanov protokol (dalej ,DH protokol“) slizi na dohodnutie kltica a vo svojej povodnej
podobe je bez autentizacie. Priebeh protokolu pre tcastnikov A a B je nasledujuci:

1. A—> B:p, g, g" mod p,
kde p je velké prvocislo, g je vhodné ¢islo z mnoziny {2,3,...,p — 2} a x je ndhodne zvolené.
V pripade, ak st p a g vopred dohodnuté parametre, nie je potrebné ich prenasat.

2. B— A:gY mod p,
kde y je ndhodne zvolené.

3. A vypocita hodnotu K = (¢¥)* = ¢g*¥ a B vypocita rovnaka hodnotu K = (g*)¥ = g*Y (v oboch
pripadoch ratajic modulo p), z ktorej nasledne mézu obaja odvodit symetrické kliuce pre Sifro-
vanie, pre vypocet autentizacnych kodov a pod.
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DH protokol je okrem pocitania v modularnej aritmetike mozné sformulovat a implementovat
aj na eliptickych krivkach. Bezpecnost DH protokolu pri pasivnom ato¢nikovi, ktory odpocuva ale
nezasahuje do komunikacie medzi A a B, sa opiera o predpoklad, Ze pre vhodné p a g nie je mozné
z hodnét g* mod p a g¥ mod p efektivne vypocitat hodnotu K. Pokial v§ak uvazujeme o utoc¢nikovi,
ktory moZe prenasané spravy v protokole menit, je mozné na DH protokol dtocit tzv. MITM ,man in
the middle“ utokom (ito¢nika v popise oznac¢ime M):

1. A— M(B): p, g, 9" mod p
M zachyti spravu uréenti pre B

2. M > B:p,g,¢g° mod p
M posle B namiesto toho ind spravu, kde si z zvolil saim

3. B— M(A): g¥ mod p
M zachyti spravu uréent pre A

4 M — A:g¥ mod p
M posle A namiesto toho int spravu, kde si w zvolil sim
5. A vypocita hodnotu K4 = (¢g")* = g% a B vypocita hodnotu Kg = (g%)Y = g¥%* (v oboch
pripadoch modulo p), a teda s vysokou pravdepodobnostou kazdy odvodi iné kltce. Utoénik
M vie vypocitat obe hodnoty takto: K4 = (¢°)" = ¢ a Kg = (¢¥)? = g¥*. Nasledne dokaze M
komunikovat s A aj B, v ich vzajomnu komunikaciu moZze €itat a presifrovavat, pripadne aj do
nej zasahovat.

DH protokol je zakladom pre dohodnutie kIi¢a v mnohych prakticky pouzivanych protokoloch,
pricom tieto obvykle pouZzivaji varianty DH protokolu tak, aby zamedzili MITM utoku:

« TLS 1.2 (RFC 5246 a nadvizné RFC) je v sucasnosti najpouzivanejsia verzia TLS protokolu’?.
Specifikacia obsahuje nasledujtce varianty DH protokolu:

— DH_anon — anonymny DH protokol bez autentizacie, zranitelny na MITM utok. Pri konfi-
guracii webovych sluzieb je tento variant standardne zakazany.

— DHE_RSA, DHE_DSS - server generuje parametre p, g, pricom tieto spolu so svoju hodnotu
g* mod p (pre nahodné x) podpise s pouzitim podpisovej RSA schémy alebo s pouzitim
DSA algoritmu (ten je sti¢astou standardu DSS). Server v takomto pripade ma certifikat
verejného kluca, ktory posle klientovi a ten nasledne moze podpis overit.

— DH_RSA, DH_DSS - v tomto pripade su parametre DH protokolu stucastou certifikatu servera.
Suffixy _RSA a _DSS st uvadzané z historickych dévodov, klient méZe pripustné podpisové
schémy pre certifikat servera signalizovat v rozsireni TLS protokolu. Podotknime, Ze tieto
metddy st v praxi podporované malokedy.

Okrem uvedenych variantov DH protokolu existuju aj varianty postavené na eliptickych krivkach
- v takom pripade st oznacené prefixom EC, napr. ECDHE_RSA.

12podIa statistiky SSL Pulse (https://www.ssllabs.com/ssl-pulse/) bol podiel web serverov podporujtcich TLS 1.2 v oktébri
2020 99% a podiel web serverov s podporou TLS 1.3 priblizne 40%.
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Dalsou moZznostou pri dohodnuti kli¢a v TLS 1.2 je RSA metoda, kde klient zasifruje ndhodne
zvolent hodnotu s pouzitim verejného RSA kluca servera (verejny kIu¢ servera je sicastou
certifikatu). Hlavnym nedostatkom je fakt, Ze tento sposob nezabezpecuje pre dohodnuté klice
vlastnost dopredného utajenia (forward secrecy, niekedy perfect forward secrecy). Diskusia
k nej je na konci tejto Casti.

« TLS 1.3 (RFC 8446) — oproti TLS 1.2 bol zredukovany pocet metdd, akymi je mozné dohodnut
kItce spojenia. Vo vacsine beznych situacii bude pri nadvézovani nového spojenia pouzity nejaky
variant DH protokolu (v modularnej aritmetike alebo nad eliptickymi krivkami), s podpisanim
parametrov serverom.

+ IPsec — pre vzajomnu autentizaciu a dohodnutie kltica sa pouziva protokol IKE (Internet Key
Exchange), v starSej a novsej verzii: IKEv1 a IKEv2. V oboch pripadoch prebieha dohodnutie
kIt¢a pomocou DH protokolu, pricom autentizacia je vykonana prostrednictvom Sifrovania alebo
podpisov s vyuzitim verejnych klucov/certifikatov, autentiza¢nych kodov s vyuzitim spolo¢ného
tajomstva (tzv. ,preshared secret®) alebo v pripade IKEv2 aj prostrednictvom vhodnej EAP
metddy (EAP — Extensible Authentication Protocol).

« SSH 2 (Secure Shell, RFC 4253 a nadvazné RFC) — jednou z metdd na dohodnutie kltuéa je
pouzitie DH protokolu s tym, Ze server svoje parametre podpisuje, ¢im sa zaroven zabezpecuje
ich autentickost.

« WPA3 (Wi-Fi Protected Access) — Standard pre bezpecnost Wi-Fi publikovany v roku 2018
obsahuje v rimci WPA3-Personal protokol SAE (Simultaneous Authentication of Equals, variant
Dragonfly protokolu), ktory riesi dohodnutie kli¢ov spojenia a vzajomnu autentiziciu komuni-
kujucich stran. SAE vyuziva modifikovny DH protokol, s Upravami potrebnymi pre zabezpecenie
autentickosti komunikécie prostrednictvom spolo¢ného kluca (hesla) a zaroven ochrany pred
offline slovnikovym ttokom.

Forward secrecy. Tato vlastnost protokolov na dohodnutie klti¢a znamena, Ze sti¢asné klice spoje-
nia nie sa bezprostredne kompromitované ani ked ato¢nik v budticnosti ziska tajné parametre — ¢i
uz buduce klice spojenia alebo sikromné klace uicastnikov. Samozrejme, forward secrecy nechrani
pred najdenim novych utokov na pouzité kryptografické konstrukcie, napr. symetrické sifry, alebo na
rieSenie problémov vyuZitych pri konstrukcii protokolu.

Ilustrujme vlastnost forward secrecy na prikladoch. Nech v protokole t¢astnik A vygeneruje klu¢
spojenia a posle ho zasifrovany RSA schémou druhému tcastnikovi B (s vyuzitim verejného kltaca B).
Tento postup nemé forward secrecy vlastnost. Uto¢nik, ktory odpocuje zasifrovany kIu¢ spojenia, ho
dokaze Tahko desifrovat, ak kedykolvek v budicnosti ziska sikromny klu¢ tcastnika B. Na druhej
strane v DH protokole je kIu¢ spojenia odvodeny z hodnoty K = g*Y, pricom x aj y st v kazdom behu
protokolu volené nanovo a ndhodne. To znamena, Ze hodnoty K v jednotlivych behoch DH protokolu
su navzajom nezavislé a prezradenie niektorej z nich nevedie ku kompromitacii ostatnych. Sikromné
kltuce, ktoré si pripadne pouzité v podpisovej schéme na zabezpecenie autentickosti niektorych sprav
DH protokolu, nemajua Ziadny stvis s dévernostou vyslednych klticov spojenia. Teda ani prezradenie
takychto sukromnych klti¢ov nevedie ku kompromitacii predchadzajucich klu¢ov spojenia.

12



4 Infrastruktara verejnych klacov

Zékladom pre ziskanie certifikatu verejného kluca (dalej len ,certifikat®) je vytvorenie paru krypto-
grafickych klucov pre asymetrickil schému a suboru s poziadavkou na vydanie certifikatu. Poziadavka
je vo formate CSR (Certificate signing request) a pripaja sa k Ziadosti o vydanie certifikatu. Sucastou
CSR st informacie o subjekte a dalsie aribity potrebné pre nasledné vyuzitie certifikatu, napriklad
doménové meno pre web server. Certifikacné autority poskytuju vlastné nastroje ulah¢ujice kon-
Strukciu CSR, pripadne navody na spravne vygenerovanie CSR pre najcastejSie pouzivané serverové
platformy. Napriklad v IIS 10 mozno pouzit IIS Manager, v Exchange 2019 Exchange Admin Center,
pre Apache obvykle openssl, pre Tomcat nastroj keytool, atd. CSR okrem verejného kluca a atribitov,
ktoré sa maju ocitnuf v certifikate, obsahuje aj podpis tychto dat vytvoreny s pouzitim stikromného
klaca. Vdaka tomu je zrejmé, Ze tvorca CSR pozna sikromny kIu¢ a atributy neboli zmenené (identitu
subjektu v8ak musi overit registracné/certifikana autorita inak). Priklad vytvorenia CSR pomocou
openssl je uvedeny v prilohe.

Certifika¢né autority zverejiiuji pravidla a postupy svojej ¢innosti v tzv. certifika¢nom poriadku
(Certification Practice Statement — CPS). Popis vydavania certifikatov, archivacie zdznamov, zneplatrio-
vania a obnovy certifikatov, bezpe¢nostnych opatreni a dal$ich ¢innosti napomahaju zvysovat déveru
v certifika¢nu autoritu (dalej CA). Dovera byva obvykle umocnena nezavislym auditom CA®.

Certifikaty sa lisia aj tym, aké udaje a akym spésobom CA overuje. Obvykle sa mozno stretnat
s nasledujicimi typmi certifikatov:

« Certifikaty s overenim domény (Domain Validation, DV) — CA overi len vlastnictvo doménového
mena, pre ktory ma vydat certifikat. Znamou CA, ktora vydava vyluéne certifikaty tohto typu je
Let’s Encrypt.

« Certifikaty s overenim organizacie (Organization Validation, OV) — CA overi doménové meno,
nazov spolo¢nosti a pripadne dalSie naleZitosti, aby sa uistila, Ze certifikat bude obsahovat
spravne informaécie.

« Certifikaty s rozsirenym overenim (Extended Validation, EV) — CA dokladnejsie overuje identitu
o spolo¢nosti, doménovych menach a pod. Pri EV certifikatoch sa napriklad overuje aj vlastnictvo
ku kazdému doménovému menu, preto nemozu byt vydané ,hviezdickové® certifikaty s EV.
Prislusné pravidla pre vydavanie EV certifikatov definuje CA/Browser Forum, dobrovolna
organizécia zdruzujuca certifikaéné autority a tvorcov webovych prehliada¢ov'*. EV certifikaty
sa od OV certifikatov formalne lisia $pecifickym atributom v certifikate (OID 2.23.140.1.1).

Webové prehliadace v stavovom riadku pri URL adrese v minulosti vizualne odlisovali TLS spojenia,
podla toho, ¢i ma server EV alebo iny certifikat. Samozrejme hovorime o déveryhodnom certifikate,
overitelnom prehliadacom az po explicitne déveryhodnt CA, v opa¢nom pripade skonci pokus o
nadviazanie spojenia chybou. TLS spojenia s EV certifikdtom zobrazovali okrem symbolu zamku aj
nazov organizacie, pre ktort bol certifikat vydany. Ukéazalo sa, Ze takéto bezpecnostné indikatory
pouzivatelia ignoruju a na ich spravanie nemaja realny vplyv [24]. Vzhladom na otazny prinos pre
bezpecnost vetky vyznamné webové prehliadace postupne upustili od pouzivania tychto indikatorov.

I3Napr. zoznam korefiovych CA pre Mozilla Firefox (prirodzene, prienik so sadou CA v inych prehliada-
¢och je znalny), vratane odkazov na vysledky prislusnych auditov tychto CA moZno nijst na https://ccadb-
public.secure.force.com/mozilla/IncludedCACertificateReport (november 2020).

14pravidla st k dispozicii na https://cabforum.org/extended-validation (november 2020).
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CRL a OCSP. Standardné spdsoby ako overit, ¢i bol certifikat zneplatneny pocas intervalu platnosti
st CRL (Certificate Revocation List) a OCSP (Online Certificate Status Protocol). V idealnom pripade
by pred pouzitim certifikdtu mala byt jeho platnost okrem ostatnych testov overena aj vo¢i CRL
alebo pomocou OCSP. Aplikacia potom musi riesit situaciu, ked tieto mechanizmy nie st dostupné -
pokracovat bez overenia alebo nepokracovat vobec?

Adresy, na ktorych je mozné najst CRL alebo sluzbu OCSP st uvedené v certifikate. CRL st pre
koncové (klientske) certifikaty vydavané zvycajne denne - interval je definovany v certifikaénom
poriadku konkrétnej CA. Zoznam sériovych ¢isel zneplatnenych certifikatov v CRL obsahuje aj dévody
zneplatnenia. Na zabezpecenie autentickosti je CRL podpisany certifika¢nou autoritou. Pri vyuzivani
CRL je podstatné mat aktualnu verziu CRL a overit jeho autentickost.

OCSP je alternativny spdsob overenia pred¢asného zneplatnenia certifikatov. Vyhodou oproti CRL
je mensi objem prenasanych tdajov (kedZe klient sa pyta na jeden konkrétny certifikat) a teoreticky
gerstval®, prakticky takmer erstva odpoved o stave certifikatu. Odpoved je podpisana certifikaénou
autoritou.

Problematika overovania certifikatov je najméa prehliadani webu zloZitejsia. Niektoré servery im-
plementujua tzv. OCSP stapling, kde pridavajt uz pri nadvazovani spojenia odpoved z OCSP (ktort
pravidelne aktualizuja), takze klient nemusi realizovat vlastny OCSP. Z hladiska ochrany sukromia
je dal$ou vyhodou tohto pristupu to, Ze CA nie je informovana, kam klient pristupuje. Prehliadace
pristupuji k OCSP a CRL rdzne, napr. Chrome $tandardne nevaliduje prostrednictvom CRL a OCSP,
ale pouziva vlastny zoznam zneplatnenych certifikatov CRLSets. Firefox okrem $tandardnych me-
chanizmov udrZuje aj samostatny zoznam zneplatnenych certifikdtov OneCRL, uréeny najma pre
certifikaty nekorenovych CA.

HPKP a Certificate Transparency. PouZivanie infrastruktiry verejnych klicov v prostredi webu
prinieslo viaceré praktické problémy. Kompromitacia CA alebo tzv. registra¢nych autorit, pripadne
podvodné konanie pri vydavani certifikdtov umozni uto¢nikovi nechat si vydat z pohladu pouzivate-
Tov platné certifikaty pre webové servery. Takéto bezpecnostné problémy su Castokrat detegované
s velkym oneskorenim. Server s platnym certifikatom, spravovany uto¢nikom, je vyuziteIny na odchy-
tenie prihlasovacich tdajov pouzivatelov alebo na odpocivanie kompletnej komunikacie s ciefovym
serverom.

HTTP Public Key Pinning (HPKP, RFC 7469) riesi tento problém pomocou ,pri$pendlenia“ verej-
nych klicov. Zakladna myslienka je nasledovna: klient (webovy prehliadac) je intruovany serverom,
aby si na definované obdobie zapamital odtlacok jedného alebo viacerych verejnych klicov vyskytu-
jucich sa v refazi certifikatov od certifikatu servera az po certifikat koretiovej CA. Pocas tohto obdobia
klient odmietne pripojenie na tento server, ak by retaz certifikatov obsahovala verejny kIu¢ s inym
odtlackom. HPKP pontika ochranu za predpokladu, Ze pri prvom pristupe komunikujeme s legitimnym
serverom. Praktické nasadenie HPKP je pomerne zloZité a musi brat do ivahy potrebu menit certifikat
servera. Nevhodna konfiguracna operacia, napr. prispendlenie nevhodného certifikatu, méze mat
za nasledok nedostupnost webového servera pre pouzivatelov. Dalsim problémom je nepriatelské
prispendlenie, ked Gtoénik s podvodne ziskanym platnym certifikdtom oznami klientom nim zvo-

Bpokial klient aj OCSP server podporuju 3pecifické roziirenie protokolu (nonce extension, RFC 6960)
16 Online (i.e. OCSP and CRL) checks are not, generally, performed by Chrome.*
https://dev.chromium.org/Home/chromium-security/crlsets (november 2020)
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lent konfiguraciu HPKP. Aj z tychto dévodov napr. Chrome upustil od HPKP v roku 2018, ostatné
prehliadace neskor tento krok nasledovali.

V sucasnosti je hlavnym spdsobom detekcie podvodne alebo chybne vydanych certifikatov Certifi-
cate Transparency. Ide o systém verejne prevadzkovanych sluzieb spravujucich zoznamy vydanych
certifikatov (certificate logs'”), do ktorych je mozné certifikaty len pridavat a nie je ich mozné doda-
to¢ne menit. Tieto vlastnosti si zabezpecena kryptograficky (s vyuzitim tzv. Merkleho hasovacich
stromov) a navys$e je mozné verejne overit, ze server prevadzkujuici takato sluzbu sa sprava v stlade s
predpisanymi pravidlami. Primarnymi prispievatelmi certifikatov do tychto zoznamov su certifika¢né
autority. PouZivatelia, presnejsie webové prehliadace, mézu pri nadviazani TLS spojenia pozadovat,
aby sa serverom prezentovany certifikat nachadzal v jednom alebo viacerych zoznamoch - presvedci
ich o tom Casova peciatka certifikatu podpisana prevadzkovatelom sluzby (Signed Certificate Times-
tamp, SCT). Tym st CA a prevadzkovatelia webovych serverov tlaceni do publikovania certifikatov
v zoznamoch. Nasledne mézu CA, prevadzkovatelia alebo ktokolvek iny aktivne monitorovat svoje
certifikaty a pruznejsie reagovat pri identifikacii podvodnych certifikatov. Poznamenajme, Ze Certi-
ficate Transparency je primarne o véasnej identifikacii problematickych certifikatov a nenahradza
standardné mechanizmy pre zneplatiiovanie certifikatov. Autorom a hlavnym proponentom projektu
Certificate Transparency je Google a podporu v sti¢asnosti mozno najst vo viacerych prehliadacoch'®.

5 Kryptoanalyza a bezpecnost kryptografickych konstrukecii

Kazda kryptograficka konstrukcia je nachylna na tzv. generické atoky, ktoré nezavisia na podrobnos-
tiach a kvalitach konstrukcie. Typickym prikladom je utok Gplnym preberanim (niekedy nazyvany
aj utok hrubou silou) na symetrické Sifrovanie, ked uto¢nik vyskusa postupne vsetky potencialne
klace. V takom pripade nezalezi na tom, ¢i je pouzita sifra AES alebo ina — utok sa da realizovat vzdy.
Navyse, ¢im rychlejsia ifra, tym rychlejsie bude aj preberanie klicov. Zdoraznime, Ze genericky ttok
je z hladiska ato¢nika najhorsi mozny. Pri Tubovolnej slabine kryptografickej konstrukcie, nevhodnej
implementacii alebo napriklad pri zlom sposobe volby klticov moze byt utok efektivne;jsi. Teda kvalitné
kryptografické konstrukcie a ich implementacie sa snazia dosiahnut, aby bol genericky ttok zaroven
najlepsim utokom, ktory ma utocnik k dispozicii. Tabulka 1 sumarizuje generické utoky na zakladné
kryptografické konstrukcie a v niektorych pripadoch uvadza aj ich asymptotickt ¢asovu zlozitost.

Kryptoldgia pri definicii bezpecnosti konstrukcii a ich analyze obvykle uvazuje s ¢o najsilnejsim
uto¢nikom. To znamen4, Ze napriklad (neforméalne a zjednodusene):

« Pri Sifrovacich schémach ocakavame, Ze Gto¢nik sa zo zasifrovanych dat ¢ nedozvie o ich
desifrovanej podobe ni¢, napriek tomu, Ze budeme predpokladat schopnost Gtoénika nechat
si desifrovat akykolvek zasifrovany text (samozrejme s vynimkou c), resp. nechat si zasifrovat
lubovolné vstupné data. Prirodzene, pri asymetrickych Sifrach méze ktokolvek, nielen titoénik,
sifrovat lubovolné data, kedZe tam je prislusny k¢ verejny.

« Pri podpisovych schémach predpokladame schopnost dto¢nika nechat si podpisat [ubovolni,
nim zvolenu spravu; napriek tomu ocakavame, Ze Gto¢nik nedokaze vytvorit korektny podpis
k nejakej sprave na ktorej podpis sa nepytal.

17Na strankach Googlu sii prelozené ako ,verejné denniky transparentnosti certifikdtov*.
18podrobnosti o Certificate Transparency mozno najst na https://www.certificate-transparency.org/ (november 2020).
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Konstrukcia

Genericky ttok (k dizka kItiéa, n velkost odtlacku/vystupu)

Symetricka sifra

HasSovacia funkcia

Autentiza¢né kody

Asymetricka Sifra

Prehladavanie priestoru véetkych klucov ~ 2k

Hladanie kolizii: narodeninovy utok ~ 2"/
HIadanie vzoru: prehladanie a vyskusanie vzorov ~ 2"

Prehladavanie priestoru vsetkych klt¢ov ~ 2¥, resp. uhadnutie korektného
autentizac¢ného kodu k sprave ~ 2",

Riesenie konkrétneho tazkého problému (faktorizacia, vypocet diskrétneho

logaritmu a pod.)

Podpisova schéma  Riesenie konkrétneho tazkého problému, resp. Gtok na hasovaciu funkciu.

Tabulka 1: Generické utoky na zakladné kryptografické konstrukcie

Konstrukcie bezpe¢né pri velmi silnom tto¢nikovi potom zostani bezpecné aj v pripade scenara
so slabsim uto¢nikom.

5.1 Ekvivalentné dizky klacov

Pri pouzivani viacerych kryptografickych konstrukcii je vhodné pouzivat také dizky klacov, aby zlozi-
tost utoku na kazdu pouzita konstrukciu bola priblizne rovnaka. Existuji rézne analyzy a odporucenia
popisujtice ekvivalentné dizky kltu¢ov' a odporucenia na volbu dizok kli¢ov podIa citlivosti chrane-
nych tdajov alebo potrebnej doby ich ochrany. Uvedme odporacané dizky zo spravy projektu ECRYPT
CSA [1]. Vsetky udaje v tabulke st uvedené v bitoch a st to minimalne, navzajom ekvivalentné dizky
parametrov.

Bezpecnost Symetricky kli¢ Hasovacia funkcia RSA modul Elipticka krivka
kratkodoba 128 256 3072 256
(asponi 10 rokov)

dlhodobobéa 256 512 15360 512

(30-50 rokov)

V praxi je pouzita dizka kIt¢ov diktovana hlavne tym, aké algoritmy a dizky klicov podporuji
standardné kryptografické kniznice/aplikacie. V pripade certifikatov verejnych kli¢ov su dizky ovplyv-
nené tym, aké verejné klice je ochotna certifikovat vybrana certifikacna autorita. PredlZovanie kluc¢ov
v certifikatoch zaroven zvySuje vypoctovu zlozitost operacii a teda naroky na server, ktory nadvézuje
spojenia s velkym poc¢tom klientov (ilustra¢né vykonové charakteristiky st uvedené v ¢asti 6.1).

Ak sa pozrieme na 10 najnavstevovanejsich web stranok v doméne .sk?°, najdeme v certifikatoch 8
krat 2048 bitové RSA a 2 krat verejny klu¢ pre schémy nad eliptickymi krivkami (v oboch pripadoch
pre standardizovanu krivku P-256). Analogicky zoznam Top 10 pre USA ukaze 6 krat pouzity RSA-2048
a 4 krat verejny kla¢ na eliptickej krivke P-256.

9Prehlad mozno najst na stranke https://www.keylength.com/ (november 2020).
20podla rebricka popularity stranok spolo¢nosti Alexa k novembru 2020 (https://www.alexa.com/topsites)
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5.2 Ukladanie hesiel a kIticov

Hesla su stale najcastej$im sposobom autentizacie pouzivatelov. Pre zniZenie dopadov incidentov
ako su napr. kompromitacia servera, zranitenost aplikacie, ziskanie zalohy databazy informaéného
systému uto¢nikom, nevhodné aktivity ,zvedavého spravcu a pod., nie je vhodné pouzivatelské hesla
v aplikacii/systéme ukladat v otvorenom tvare. V opa¢nom pripade potom uvedené hrozby mézu viest
k ziskaniu celého zoznamu pouZivatelskych hesiel. Myslienka bezpeéného ukladania hesiel spociva v
pouziti vhodnej transformacnej funkcie na spracovanie hesla, oznaéme ju T, pri¢om nasledne ulozime
v aplikacii jej vysledok T (heslo). Casto sa pouZziva terminolégia, Ze heslo sa ,hasuje” a T(heslo) je
odtlacok hesla. Pri autentizacii sa pouzivatelom zadané heslo transformuje danou funkciou a vysledok
sa porovna s uloZzenou hodnotou. V pripade zhody je autentizicia pouZzivatela uspesna.

PoZadujeme, aby T mala vlastnost odolnosti vzoru?!, v opaénom pripade by bolo mozné z uniknu-
tého zoznamu rekonstruovat povodné hesla alebo ich ekvivalentné nahrady. Na ukladanie hesiel sa
zvyknu pouzivat $pecialne navrhnuté funkcie ako napr. PBKFD2 (tato funkcia je pévodne navrhnuta na
odvodenie symetrickych kryptografickych klacov z hesla), berypt, scrypt alebo Argon2. Nezriedka sa
mozno stretnuf aj s viacnasobne iterovanymi hasovacimi funkciami - typickym prikladom st sicasné
distribacie Linuxu. Dolezité bezpecnostné parametre funkcii pre ukladanie hesiel su:

« Pocitadlo iteracii — slizi na jednoduché riadenie rychlosti transformaénej funkcie T. Ta je
iterativna a nastavenim pocitadla je mozné vypocet spomalovat na Zelani troven. Ukladanie
hesiel je jednym z prikladov, ked je vysoky vykon kryptografickej konstrukcie prekazkou
bezpecnosti. Pokial totiZ Gtoénik ziska hodnotu T (heslo), dokéaze testovat potenciilne hesla
opakovanym vypoc¢tom funkcie T pre rozne heslé a naslednym porovnanim vysledku s T (heslo).
Samozrejme, zvySovanie pocitadla spomaluje aj bezné overovanie hesla v aplikacii. Avsak kym
povedzme 1000 nidsobné spomalenie z 0,5 ms na 0,5 sekundy je pre pouZzivatela pri prihlaseni
urcite akceptovatelné, spomalenie titoku preberanim hesiel napriklad z 1 mesiaca na 1000
mesiacov (83,3 roka) robi tento utok nerealistickym.

« Sol - zvycajne ndhodny retazec pridavany pri spracovani hesla. Sol je volena pre kazdého
pouZivatela zvlast a zabezpecuje, Ze rovnaké hesla sa pre roznych pouzivatelov transformuju do
roznych vysledkov. V opa¢nom pripade, teda bez soli, uto¢nik dokaze testovat hesla paralelne
pre vsetky ziskané hodnoty T = {T (hesloy), ..., T (heslo,)}. Alternativne dokaze to¢nik pred-
vypocitat hodnoty ¢asto pouzivanych hesiel a po ziskani mnoziny T paralelne vyhladavat zhodu.
Pouzitie soli tieto utoky redukuje opit na utoky na individualne hesl4, navyse bez moZnosti
predvypoctu.

Hladanie hesla zo ziskanej hodnoty T (heslo) skisanim roéznych hesiel je tloha, ktora sa lahko
riesi paralelne. V ostatnom obdobi sa na takito ulohu pouzivaju grafické karty, disponujuce tisickami
jadier na jednej karte??. Tabulka 2 ilustruje rychlost preskusania vietkych hesiel z danej mnoziny
pri orientaénej rychlosti GPU Nvidia RTX 2080 Ti a réznych transformac¢nych funkciach. V tabulke
oznacuje [a-z] mnozinu 26 malych pismen bez diakritiky a [a-9] mnoZinu malych pismen, velkych
pismen a cifier (dokopy 62 znakov).

Na stazenie pouzitia grafickych kariet, pripadne programovatelnych hradlovych poli (FPGA -
Field-programmable gate array) alebo Specifickych zakaznickych integrovanych obvodov (ASIC -

21pripomenime: z vystupu y nie je mozné efektivne vypoéitat x také, ze T(x) = y.
22papr. Nvidia RTX 2080 Ti ma 4352 jadier
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Funkcia

SHA-1 SHA-512 NTLM berypt
(1 iteracia) (5000 iteracii) (32 iteracii)
Rychlost 16000 MH/s 220 kH/s 76000 MH/s 28000 H/s
Zlozenie hesla
[a-z] dlzka 8 13 sekund 11 dni 3 sekundy 86 dni
[a-9] di7ka 8 3,8 hodiny 31 rokov 48 minut 247 rokov
[a-9] dizka 10 607 dni 121000 rokov 127 dni 950000 rokov

Tabulka 2: Ilustracia rychlosti prebratia hesiel pre rézne transformaéné funkcie

Application-specific integrated circuit) st navrhované transformac¢né funkcie, ktoré vyzaduja pri
vypocte pouzitie dostatoéne velkej paméte. Prikladom funkcii s parametrizovatelnym vyuzitim pamate
su scrypt a Argon2.

Na zaver pripomenme, Ze lubovolny spdsob uloZenia nezvysi odolnost slabych hesiel. Databazy
uniknutych hesiel umoznuji modelovat volbu najcastejsich pouzivatelskych hesiel nielen z hladiska
slovnikov hesiel ale aj z hladiska pouzivania réznych ,modifikacii®, zretazovania slov, prefixov, sufixov
a pod. Prax ukazuje, ze vacsina pouzivatelov voli hesl4, ktorych najdenie z uniknutej hodnoty T (heslo)
je otazkou niekolkych hodin - s technickym vybavenim dostupnym individualnemu uto¢nikovi.

Ukladanie kltucov

Bezpecnost kryptografickych konstrukcii podstatne zavisi na uloZeni a pouzivani klic¢ov. Jednou
z moznosti je pouzitie tzv. hardvérovych bezpec¢nostnych modulov (Hardware Security Module), ktoré
zaroven vykonavaju kryptografické operacie bez toho, aby sikromné alebo symetrické klice opustili
modul v otvorenom tvare. Inak st kluce zvycajne ulozené v stiibore, pricom jednym zo $tandardnych
formatov je PKCS#12 (RFC 7292). Tento format umoziuje ukladanie pouzivatelskych sikromnych
klicov, certifikatov, symetrickych klicov a pod., pricom podporuje rézne kombinacie mddov pre
dosiahnutie stikromia a integrity:

+ Mad pre sukromie — pouzité Sifrovanie prostrednictvom asymetrickej schémy, resp. pouzitim
symetrického algoritmu s kli¢om odvodenym z hesla.

« Mod pre integritu — pouzity autentizany kod prostrednictvom HMAC s kli¢om odvodenym
z hesla, resp. digitalny podpis prostrednictvom asymetrickej schémy:.

Obvykla kombinacia vyuziva symetrické mechanizmy odvadzajuce kluce z pouzivatelského hesla.
Poznamenajme, Ze aj v tychto pripadoch s pri odvodeni kluc¢ov vyuZivané sol a pocitadlo iteracii.
5.3 Implementacné a prevadzkové slabiny

Pri¢inou vaésiny utokov na kryptografické konstrukeie st slabiny v sprave kltic¢ov a slabiny v implemen-
tacii. V pripade protokolov je zvyc€ajne problém v samotnom protokole, teda v struktire a postupnosti
prenasanych sprav, bez ohladu na kryptograficku kvalitu pouzitych algoritmov.
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Bezpecna implementacia kryptografickych konstrukcii nie je trividlna tloha. Vo vseobecnosti
sta¢i jedna implementa¢na chyba (nedostatok) na narusenie bezpe¢nostnych poziadaviek, kompro-
mitaciu udajov alebo kltucov. Situacia je komplikovana tym, Ze niektoré implementac¢né nedostatky
neovplyviuji funkénost, teda nie st ,vidiet” a pouzivatel ich nevnima. Uvedieme niekolko prikladov.

Utoky postrannymi kanalmi (side-channel attacks). Utoky tohto typu vyuzivaju informacie
ziskané z prostredia ovplyvneného kryptografickou operaciou na ziskanie klica alebo chranenych
udajov. Napriklad tzv. ,timing“ Gtok vyuziva situdciu, ked ¢as vypoctu zavisi na hodnote klGca a spra-
ctvanych tdajoch. Ak pouZzijeme $tandardnd implementaciu RSA?, tak statistickym spracovanim
vacsieho mnozstva vzoriek typu (zasifrovany text, ¢as desifrovania) mozno ziskat sukromny RSA
kla¢. Iné typy postrannych kanalov mozu vyuzivat elektricky prikon, elektromagnetické vyzarovanie,
pristupy do vyrovnavacej pamate (cache) a pod. Jednoduchsi priklad postranného kanéla je zvuk.
Existuju experimenty, ktoré rekonstruuju text (heslo) na zaklade zvuku vydavaného stlacenim jed-
notlivych klaves na klavesnici (napr. [9]), PIN kédy zadavané na platobnych terminaloch (napr. [18]),
text pisany na virtualnej klavesnici mobilného telefénu alebo tabletu (napr. [22]) a mnohé dalsie.
Inym prikladom st utoky vyuZivajice vlastnosti pamati DRAM, kde sa v istych pripadoch ovplyviuja
susedné pamétové bunky (zranitelnost Rowhammer). VyuZitie tejto zranitelnosti na ziskanie citlivych
dat bolo demonstrované na ziskani sikromného RSA kltuca v OpenSSH a bolo publikované pod nazvom
RAMBleed [12].

ZraniteInosti sposobené nesplnenim predpokladov. Bezpecnost kryptografickych konstrukeii
zavisi na predpokladoch. Typickym predpokladom je napriklad ndhodnost niektorych parametrov
v konstrukciach, poénic generovanim samotnych klti¢ov, pokracujic inicializaénymi vektormi, para-
metrami vyplnovych schém a pod. Vyskum v roku 2012 zistil, Ze 0,5% verejnych RSA klucov v TLS
certifikdtoch na webe je mozné lahko faktorizovat a ziskat sikromny klu¢ vdaka tomu, Ze mali spo-
lo¢ny faktor s inym verejnym kldcom [10] — islo zvacsa o ,embedded” zariadenia s nedostato¢ne
inicializovanym generatorom nahodnych ¢isel. Dalsim prikladom, ktory sa dotkol aj ob¢ianskych
preukazov s elektronickym ¢ipom (eID) pouzivanych v SR, je zranitelnost ROCA [15]. Nevhodna
implementacia generovania prvocisel pre RSA schému viedla k moznosti vypocitat sikromny klu¢
z verejného kluca.

Slabiny v kryptografickych protokoloch. Minulost aj sicasnost je dokladom toho, Ze bezpecné
kryptografické protokoly je tazké navrhnuit aj implementovat. llustrativnym prikladom je najpou-
Zivanejsi kryptograficky protokol sicasnosti na webe: SSL/TLS. Od Gvodnej verzie SSL v roku 1994
presiel protokolu viacerymi iterdciami a verziami, ktoré odstrariovali aj bezpe¢nostné slabiny. Prehlad
niektorych slabin do roku 2013 mozno najst v praci [14]. Utok s ndzvom ROBOT, umoziiujuci vyko-
navat desifrovanie alebo podpisovanie so sutkromnym kltic¢om servera [3], je ukazkou toho, ako sa
da v niektorych implementéaciach TLS zneuzit 19 rokov znama zranitelnost (len vyuzita trocha inym
sposobom). Ani novsie protokoly na dohodnutie kltic¢a nie st iminne voci slabindm. Napriklad Dra-
gonblood utok na WPA3 [26] umoziiujici off-line slovnikovy utok na heslo, KNOB ttok na Bluetooth
BR/EDR veduci k dohodnutiu kluca s entropiou 1 bajt [2], alebo Selfie utok na vzajomnu autentizaciu
klienta a servera na zaklade spolo¢ného tajomstva v TLS 1.3 [7].

Napriek uvedenym prikladom, podobne ako pri inych kryptografickych konstrukciach, je vhodné
pouzivat Standardné protokoly s pravidelne udrziavanou implementaciou. Navrh vlastného kryptogra-

2teda bez ochrany pred timing ttokom
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fického protokolu a jeho implementacia dopadne s vysokou pravdepodobnostou z bezpe¢nostného
hladiska zle.

6 Pouzitie kryptografickych konstrukcii

6.1 Vykonové porovnanie

V tejto Casti uvedieme vykonové porovnanie vybranych kryptografickych algoritmov. Konkrétny
vykon sa mbze dramaticky lisif pri réznych platformach a implementaciach algoritmov. Castokrat sa
vykon lisi aj v zavislosti od verzie pouzitych kniZnic, pripadne volieb pri ich kompilacii. Preto uvedené
hodnoty skor ilustruju relativne vykonové rozdiely medzi jednotlivymi algoritmami. Hodnoty boli
ziskané v nasledujicom prostredi: procesor i7-2600 (3,40 GHz), implementacia OpenSSL.

Obrazky 7 a 8 zobrazuju vykonové charakteristiky pre sifrovanie a hasovanie. V oboch pripadoch
sa spractvali bloky dizky 8KB blokov, pri¢om kryptografické operacie vykonavalo jedno aplika¢né
vlakno (thread). Obrazok 7 ukazuje vyrazny rozdiel medzi softvérovou implementaciou a vyuzitim
hardvérovej podpory pre AES (ilustrované na CBC mode). Zaroven je vidiet rozdiel medzi jednotlivymi
médmi a medzi ifrovanim s réznou dizkou klica (teda s réznym poctom kol).

718
AES-128 CBC 117

.12 . ———————
.12 Gy — 113

521
AES-256 CBC K
25T — 5 .
AES-256 GCM — 1281 " SW

Obr. 7: Rychlost sifrovania 8KB blokov [MB/s]

SHA-256 — 318

sia-512 — s
SHA3-256 _ 281

SHA3-512 — 153

Obr. 8: Rychlost hasovania 8KB blokov [MB/s]

Graf na obrazku 9 porovnava vykon podpisovych schém RSA a ECDSA pri roznych dizkach kIaéov.
V pripade ECDSA st zvolené dve z eliptickych kriviek standardizovanych NIST. V pripade RSA schémy
je to zaroven indikacia vykonu Sifrovacej a desifrovacej transforméacie schém s rovnako dlhymi klt¢mi.
Pri interpretacii vysledkov je uzitoéné uvedomif si, aké st ekvivalentné dizky klti¢ov medzi oboma
schémami (pozri Cast 5).
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Obr. 9: Rychlost podpisovania a overovania podpisov [pocet/s]

6.2 S/MIME a OpenPGP

S/MIME (Secure/Multipurpose Internet Mail Extensions) je Standard pre Sifrovanie a podpisovanie
elektronickej posty, podporovany vacsinou mailovych klientov (napr. Outlook, Apple Mail, Thuder-
bird). V pripade webovych postovych sluZieb je zvycajne potrebné podporu S/MIME riesit doplnkami
prehliadacov. Verejné klace pouzivatelov su distribuované vo forme X.509 certifikatov. Format sprav
je definovany ako CMS (Cryptographic Message Syntax). V S/MIME sa pouzivaju standardné kryp-
tografické konstrukcie. Prehlad povinne implementovanych konstrukcii v ostatnych troch verziach
S/MIME a v navrhovanej verzii 4.0 je uvedeny v tabulke 3. Podotknime, Ze implementacie v mailovych
klientoch zahfnaju §irsiu sadu algoritmov kvéli vzajomnej interoperabilite ako aj spatnej kompatibilite.

Povinné v CMS 3.0(1999)  3.1(2004) 3.2 (2010) 4.0 (2019)
(,MUST*) RFC 2633 RFC 3851 RFC 5751 RFC 8551
navrh
Hasovacia funkcia SHA-1 SHA-1 SHA-256 SHA-256
SHA-512
Podpisova schéma DSA RSA RSA RSA
DSA ECDSA
EdDSA
Asymetrické sifrovanie, DH RSA RSA RSA
resp. dohodnutie klica ECDH
Symetrické Sifrovanie 3DES CBC 3DES CBC AES-128 CBC AES-128 GCM
AES-256 GCM
AES-128 CBC

Tabulka 3: Povinne implementované algoritmy v réznych verziach S/MIME

Iné riesenie pre zabezpeclenie d6vernosti a autentickosti elektronickej posty je standard OpenPGP
(RFC 4880), s voIne dostupnou implementaciou GnuPG. Hlavny rozdiel oproti S/MIME je jednoduchsi
spOsob spravy a distribucie klucov — bez pouzitia certifikatov, vézieb na certifikaéné autority a pod.
Inak poskytuje OpenPGP podobné kryptografické riesenie ako S/MIME, teda kombinuje symetrické
a asymetrické sifrovanie s vhodnou podpisovou schémou. Pouzitie v mailovych klientoch vyzaduje
obvykle instalaciu doplnku. OpenPGP format sa ¢asto pouziva aj pri podpisovani suborov, napr. pri
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distribucii softvérovych balikov.

Elektronicka posta je oblast, kde sa kryptografické konstrukcie pouzivaju dlhodobo. Prave preto
prekvapil v roku 2018 vyskum v oblasti zranitelnosti implementacii S/MIME a OpenPGP v mailovych
klientoch a ich rozsireniach, publikovany pod nazvom EFAIL [17]. Identifikované zranitelnosti sa tykali
23 z 35 testovanych S/MIME klientov a 10 z 28 testovanych OpenPGP klientov, zaroven vsak poukazali
aj na nedostatky v samotnych standardoch. Bezpe¢na implementacia a integracia kryptografickych
mechanizmov v aplikaciach nie je jednoducha dloha.

7 Rady na zaver

Na zaver len dve rady, ktorych naplnenie nie je jednoduché, ale pomoéze zvysit kryptograficka bezpeé-
nost IT prostredia.

v Inspirujte sa existujucimi doporuceniami renomovanych instittcii a organizacii. Samozrejme,
takych doporuceni a Standardov existuje vela, najznamejsie vydava NIST. Ak si odmyslime
legislativne a sektorové poziadavky (napr. PCI DSS pre oblast platobnych kariet?*), zaujimavé
mozu byt napriklad aj:

— v oblasti kryptogafickych mechanizmov, vratane doporuéeni pre konfiguraciu protokolov
TLS, IPsec a SSH, technické usmernenia nemeckého BSI TR-02102%;

— v oblasti aplikacnej bezpecnosti, vratane poziadaviek stuvisiacich s kryptografickymi opat-
reniami, OWASP Application Security Verification Standard [16].

v Sledujte zranitelnosti aj v tejto oblasti. Hoci zvycajne je potrebné pockat na zaplaty a aktualiza-
cie vyrobcov softvéru, v niektorych pripadoch je potrebna konfigura¢na zmena pouzivanych
kryptografickych mechanizmov.

8 Otazky a alohy

Riesenie réznorodych tloh a zamyslenie sa nad vybranymi otazkami suvisiacimi s pouZivanim krypto-
grafickych technik méa poméct k lepsiemu pochopeniu a snad aj prehlbeniu prebranych tém.

1. Zistite, kolko RSA podpisov pre dizku modulu 2048 a 4096 bitov zvladne za sekundu vykonat
vas notebook.

2. Overte podpis softvérového balika stiahnutého z internetu (napr. OpenSSL?®, KeePass?’). Zmerite
v subore 1 bajt a skuste podpis opatovne overit.

3. Zistite, v kolkych certifika¢nych logoch (dennikoch transparentnosti) sa nachadza certifikat
webového servera vasej organizacie, resp. iného servera. Aké certifikaty st registrované v certi-
fikaénych logoch pre vasu doménu? Vyuzite dostupné webové rozhrania®®.

Z4https://www.pcisecuritystandards.org/ (september 2019)
Lhttps://www.bsi.bund.de/EN/Publications/TechnicalGuidelines/tr02102/tr02102_node.html (november 2020)
20https://www.openssl.org/source/ (november 2020)

2T https://keepass.info/integrity.html (november 2020)

28Napr. https://crt.sh/ alebo https://transparencyreport.google.com/https/certificates (november 2020)
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10.

Pri konfiguréacii IPsec tunela mate moznost vybrat §trukturu, v ktorej prebehne DH protokol
v ramci IKEv2. Na vyber mate tieto moZznosti: group18 a group19. Zddévodnite, ktora zvolit, ak je
vasou prioritou bezpec¢nost.

Vo vybratej distribucii Linuxu zistite, aka funkcia je pouzita na ukladanie hesiel. Kde je ukladana
sol a ako viete ovplyvnit pocet iteracii?

Zamyslite sa, ¢i je pri zmene hesla vhodné vygenerovat aj novu sol a preco.

. DNSSEC je sada rozsireni DNS s ciefom zabezpecit autentickost dat (teda klient dokéaze overit,

ze ziskané DNS informaécie su autentické). Zistite aka schéma a aky dlhy klG¢ je pouzity na
podpisovanie zaznamov v korenovej (root) zone.

. Symetricky 128 bitovy kIu¢ pre Sifrovanie stiboru bol vygenerovany deterministickym generato-

rom, ktory bol inicializovany aktualnym ¢asom (s presnostou na 1 ms). Uto¢nik vie, v ktory den
bol stibor zasifrovany. Kolko klti¢ov potrebuje utoénik prezrief a teda akej dizke symetrického
klaca zodpoveda skutoény priestor kliucov?

. Stiahnite aktualny CRL vybratej certifika¢nej autority. Aka je struktira CRL a kolko certifikatov

obsahuje? Aky ma vyznam atribut ,Next Update“?

Pouzivatelia vyuzivaji rozne sluzby na internete. Na jednostrannu autentizaciu pouzivatela
a prenos nim zvoleného klica spojenia je pouzity nasledujici postup. Pri nadviazani spojenia
posle pouzivatel na server sluzby B nasledujucu spravu: A, EgK, sig 4, kde A je identita pouzivatela
(certifikat jeho verejného kltuca), Eg(K) je verejnym klicom sluzby B zaSifrovany k¢ spojenia
K (zvoleny pouzivatelom) a sig, je podpis pre Eg(K), ktory pouzivatel vytvori s pomocou svojho
sukromného klGca. Server po prijati spravy overi platnost certifikatu, pomocou verejného kluca
pouzivatela overi podpis sig, pre Eg(K). Ak je podpis korektny, tak desifruje klu¢ spojenia K.
Identifikujte bezpetnostny problém.
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Priloha: ilustracné priklady

llustrac¢né priklady vyuzivaju program OpenSSL vo verzii 1.1.1.

RSA - generovanie inStancie

Generovanie inStancie RSA schémy (nerozlisujeme, ¢i je urcena na $ifrovanie alebo pre podpisovi
schému) s dizkou kItica 2048 bitov:

$ openssl genrsa -out myrsa.pem 2048
Generating RSA private key, 2048 bit long modulus (2 primes)

e is 65537 (0x010001)

Poznamenajme, Ze v nasom priklade je kla¢ uloZeny nesifrovane, hoci openssl umoziuje kla¢ aj
Sifrovat s pouZitim hesla. V stibore myrsa.pem si ulozené jednotlivé parametre RSA in$tancie (samotny
subor obsahuje data vo formate PEM kodované v base64, ktoré s v nasledujicom vystupe zobrazené
v Casti ,writing RSA key®). Vo vystupe st pre skratenie vystupu vynechané niektoré riadky. K vyznamu
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jednotlivych hodnét (pozri aj ¢ast 2.1, priCom hodnoty exponentl, exponent2 a coefficient st pouZzité
na urychlovanie sukromnej RSA transformacie):

modulus hodnota n

publicExponent hodnota e

privateExponent hodnota d

primel, prime2 prvodisla p, g (bez ujmy na vSeobecnosti v tomto poradi)
exponentl, exponent2 hodnoty d mod (p — 1) ad mod (g — 1)

coeflicient hodnota g~! mod p

$ openssl rsa -in myrsa.pem -text
RSA Private-Key: (2048 bit, 2 primes)
modulus:
00:d0:71:30:bf:cO:be:64:25:00:9f:d6:3a:e4:e5:
. vynechanych 16 riadkov ...
2c:03
publicExponent: 65537 (0x10001)
privateExponent:
00:c8:9c:98:01:85:5c:f8:7f:50:69:85:42:eb:77:
. vynechanych 16 riadkov ...
61:a9
primel:
00:f9:1e:03:4€:95:95:a4:5a:8e:91:c2:9e:cc:bd:
... vynechanych 7 riadkov ...
26:ac:bb:7f:15:3f:d5:2d:15
prime2:
00:d6:33:7¢c:59:43:d5:29:72:03:67:8d:3b:e8:3a:
... vynechanych 7 riadkov ...
a2:31:ca:e4:d8:39:a9:aa:b7
exponent1:
00:be:2b:30:21:14:45:98:a2:5¢c:85:5e:¢9:74:c7:
. vynechanych 7 riadkov ...
7e€:33:8c:2a:16:21:95:6d:85
exponent2:
00:b5:93:71:6e:ae:1c:cd:84:53:bb:45:4b:2a:41:
. vynechanych 7 riadkov ...
9a:d2:80:be:db:38:8e:46:23
coefficient:
00:d3:4f:1f4:76:27:8d:13:56:44:70:55:76:38:7a:
. vynechanych 7 riadkov ...
2b:e5:49:95:1a:91:44:ee:f2
writing RSA key

MIIEpgIBAAKCAQEAQHEWV8C+ZCUAN9Y650V00dSLBeTqZxHWC7rIS1JYP4r6Ldbu

UKLpF2X0sCbygSKnNANgInBspAfzswZhdQJ2HKdz8v//KpYJ1Q@0cfOQvjAEU7YXp
. vynechanych 22 riadkov ...

Yz+07ZjgC5fFTYge/1rEAnNWUbCX31npCEBF sp53haMKK+VJI1RgRRO7y
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Extrakcia verejného kltuca a jeho stcasti:

$ openssl rsa -in myrsa.pem -pubout -out myrsa-pub.pem
writing RSA key
$ openssl rsa -pubin -in myrsa-pub.pem -text
RSA Public-Key: (2048 bit)
Modulus:

00:d0:71:30:bf:c0:be:64:25:00:9f:d6:3a:e4:e5:

. vynechanych 16 riadkov ...

2c:03
Exponent: 65537 (0x10001)
writing RSA key

MIIBIjANBgkghkiG9w@BAQEFAAOCAQS8AMIIBCgKCAQEAQHEWVBC+ZCUAN9Y650V0

0dSLBeTqZxHWC7rIS1JYP4r6LdbuUKLpF2X0sCbyqSKnANgInBspAfzswZhdQJ2H
. vynechané 4 riadky ...

AwIDAQAB

RSA - sifrovanie a podpisovanie

Sifrovanie a desifrovanie kratkeho textu pomocou RSA a vyplne PKCS #1 v1.5. Vypliiova schéma
je explicitne zadana pri Sifrovani (nie je to nutné, tito schéma je implicitna). Zasifrovany text je
v binarnom subore cipher.bin. Za povsimnutie stoji fakt, Ze pri Sifrovani je jednym zo vstupov stabor
s verejnym kli¢om (myrsa-pub.pem) a pri desifrovani sibor so sukromnym kli¢om (myrsa.pem).

$ echo 'Kryptologia II - pokusny text' | openssl pkeyutl -encrypt
-pkeyopt rsa_padding_mode:pkcs1 -pubin -inkey myrsa-pub.pem
-out cipher.bin

$ openssl pkeyutl -decrypt -inkey myrsa.pem -in cipher.bin

Kryptologia II - pokusny text

Podpisanie a nasledné overenie podpisu siboru text.txt pomocou RSA a vyplne PKCS #1 v1.5
(implicitna volba), pricom pouzijeme hasovaciu funkciu SHA-256. Podpis je ulozeny v bindrnom suibore
sig.bin. Pri podpisovani sa pouzije sikromny k¢ a pri overovani verejny kIa¢ RSA schémy.

$ cat text.txt | openssl dgst -sha256 -binary | openssl pkeyutl -sign
-inkey myrsa.pem -out sig.bin -pkeyopt digest:sha256

$ cat text.txt | openssl dgst -sha256 -binary | openssl pkeyutl -verify
-sigfile sig.bin -pubin -inkey myrsa-pub.pem -pkeyopt digest:sha256

Signature Verified Successfully
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CSR a samopodpisany certifikat

Vygenerovanie novej instancie RSA schémy s dlzkou klt¢a 2048 bitov. Sukromny a verejny k¢ st
(nesifrované) uloZené v siibore myrsa.pem. V siibore mycsr.csr je ulozeny CSR pre potencialnu Ziadost
o vydanie certifikatu certifika¢nou autoritou.

$ openssl req -new -newkey rsa:2048 -keyout myrsa.pem -nodes -subj
"/C=SK/L=Bratislava/O=Testovacia spolocnost/CN=www.test.xx" -out mycsr.csr
Generating a RSA private key

Pozrime sa na $truktdru informacii v CSR, pri¢om samotny stbor mycsr.csr obsahuje data vo
formate PEM kdodované v base64, ktoré si v nasledujicom vystupe zobrazené v Casti ohranicenej
BEGIN/END CERTIFICATE REQUEST.

$ openssl req -in mycsr.csr -text
Certificate Request:
Data:
Version: 1 (0x0)
Subject: C = SK, L = Bratislava, 0 = Testovacia spolocnost,
CN = www.test.xx
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:d5:3c:4e:43:ff:96:3b:81:2a:bd:90:b7:9c:4d:
. vynechanych 16 riadkov ...
18:97
Exponent: 65537 (0x10001)
Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption
83:77:ab:5c:ba:af:4d:85:4a:59:b1:25:40:e6:c7:12:e3:6b:
. vynechanych 13 riadkov ...
16:c2:f2:28

MIICnTCCAYUCAQAWWDELMAKGATUEBhMCU@sxEzARBgNVBACMCkJyYXRpc2xhdmEx

. vynechanych 13 riadkov ...
KA==

Samopodpisany certifikat ziskame (vratane novej RSA instancie) napriklad takto, pricom stkromny
kIa¢ je uloZeny v sibore myrsa2.pem a certifikat v sibore mycer2.cer:
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$ openssl req -new -newkey rsa:2048 -keyout myrsa2.pem -nodes -subj
"/C=SK/L=Bratislava/O=Testovacia spolocnost/CN=www.test.xx" -x509
-days 1000 -out mycer2.cer

Overenie certifikatu prostrednictvom OCSP

Overme platnost certifikatu web servera Eurdpskej komisie pomocou OCSP. Certifikat si ulozime do
suboru ec.pem a néasledne z neho ziskame url, kam mozno posielat OCSP poziadavky:

$ openssl s_client -connect ec.europa.eu:443 </dev/null 2>/dev/null |
openssl x509 -outform PEM >ec.pem

$ openssl x509 -in ec.pem -ocsp_uri -noout

http://ocsp2.globalsign.com/gsorganizationvalsha2g2

Ziskame certifikat CA, ktora vydala certifikat pre web server, vratane konverzie z DER do PEM
formatu. V tomto pripade je CA ,GlobalSign Organization Validation CA - SHA256 - G2“. Vystup je
v subore gs.pem.

$ openssl x509 -in ec.pem -text -noout | grep "CA Issuer”
CA Issuers - URI:http://secure.globalsign.com/cacert/
gsorganizationvalsha2g2ril.crt
$ wget -q http://secure.globalsign.com/cacert/gsorganizationvalsha2g2ri.crt
$ openssl x509 -in gsorganizationvalsha2g2ri.crt -inform DER -out gs.pem

Informacie posielané a ziskané v odpovedi pri overovani certifikatu ec.pem pomocou OCSP vidiet
na nasledujiucom priklade. Sumar bez detailov je v poslednych 4 riadkoch vypisu.

$ openssl ocsp -nonce -issuer gs.pem -cert ec.pem -url
http://ocsp2.globalsign.com/gsorganizationvalsha2g?2 -text
OCSP Request Data:
Version: 1 (0x0)
Requestor List:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: @QC9E4D9C3DEDEF84D891E972C7CF8406BC197B07
Issuer Key Hash: 96DE61F1BD1C1629531CCQCC7D3B830040QE61A7C
Serial Number: 34D7E3DA71A37D6F9627FA6D
Request Extensions:
OCSP Nonce:
0410BA1B29B27389E35972466F9068E47D94
OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: 9C4D0099000E8BB0018175A1BAFOD025D7A01C47
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Produced At: Jan 17 21:28:35 2021 GMT

Responses:

Certificate ID:
Hash Algorithm: shai
Issuer Name Hash: @COE4D9C3DEDEF84D891E972C7CF8406BC197B07
Issuer Key Hash: 96DE61F1BD1C1629531CCOCC7D3B8300Q40E61A7C
Serial Number: 34D7E3DA71A37D6F9627FA6D

Cert Status: good

This Update: Jan 17 21:28:35 2021 GMT

Next Update: Jan 21 21:28:35 2021 GMT

Response Extensions:
OCSP Nonce:
0410BA1B29B27389E35972466F9068E47D9%4
Signature Algorithm: sha256WithRSAEncryption
57:8d:3a:6f:f5:10:cd:9b:1b:20:6f:59:1d:cc:05:33:fb:2f:
. vynechanych 13 riadkov ...
53:ca:72:e2

Certificate:

. vynechané riadky popisujuce certifikat OCSP Respondera ...

Response verify OK
ec.pem: good

This Update: Jan 17 21:28:35 2021 GMT
Next Update: Jan 21 21:28:35 2021 GMT

30



	Kryptológia 2
	Symetrické konštrukcie
	Blokové šifry
	Prúdové šifry
	Hašovacie funkcie
	Autentizačné kódy správ

	Asymetrické konštrukcie
	Asymetrické šifrovanie
	Podpisové schémy

	Protokoly na dohodnutie kľúča
	Infraštruktúra verejných kľúčov
	Kryptoanalýza a bezpečnosť kryptografických konštrukcií
	Ekvivalentné dĺžky kľúčov
	Ukladanie hesiel a kľúčov
	Implementačné a prevádzkové slabiny

	Použitie kryptografických konštrukcií
	Výkonové porovnanie
	S/MIME a OpenPGP

	Rady na záver
	Otázky a úlohy
	Literatúra
	Dodatok: Ilustračné príklady


