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Abstrakt

KEVICKÝ, Michal: Útoky na kryptogra�cky silné hashovacie funkcie
(bakalárska práca)

Univerzita Komenského v Bratislave
Fakulta matematiky, fyziky a informatiky
Katedra Informatiky

�tudijný obor: 9.2.1 Informatika

�kolite©: Mgr. Peter Ko²inár

V Bratislave d¬a: 13. júna 2008
Rozsah: (40 strán)

Práca si kladie za cie© poskytnú´ problematiky neznalému £itate©ovi
ucelený preh©ad pouºívaných kryptogra�cky silných hashovacích funkcií
sú£asnosti. Zrozumite©nou cestou ilustrova´ ich anatómiu, poukáza´
na moºnosti ich vyuºitia a rovnako aj ich slabiny. �alej oboznámi´
s históriou doteraz známych útokov na ne, aktuálnu úrove¬ bezpe£nos-
ti, ktorú poskytujú. Poprípade ilustrova´ ¤al²ie moºné smerovanie
a trendy v oblasti prekonávania bezpe£nosti existujúcich funkcií a tvor-
by funkcií nových.

K©ú£ové slová: informa£ná bezpe£nos´, kompresné funkcie, kryp-
togra�cky silné hashovacie funkcie, kolízie, útoky
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Predhovor

Hashovacie funkcie sú ¤al²ou zo série technických vymoºeností, ktoré
nám viac £i menej zjednodu²ujú ºivot a stretávame sa s nimi v pod-
state kaºdodenne. Pri£om okom beºného £loveka a v nemálo prípadoch
aj okom informatikov zostanú nepov²imnuté. Dlho som neváhal, ke¤
mi pán docent Olejár navrhol tému útokov na ne. �i uº z h©adiska os-
obného alebo �vedeckého záujmu� som sa rozhodol túto tému spracova´.
Nasledovali týºdne ²túdia a výsledok, verím ºe podaný v zrozumite©nej
forme, je Vám vo forme preh©adovej práce na danú tému práve k dis-
pozícií.

Prajem Vám ve©a trpezlivosti a príjemné £ítanie.
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Kapitola 1

Úvod

Doba informa£ných technológií so sebou priniesla snahu automatizova´
a digitalizova´ v²etky touto formou realizovate©né procesy spolo£nosti
a v súvislosti s digitalizáciou dát �stvorila� sadu v histórií dosia© ner-
ie²ených problémov.

Chybovos´ techniky priniesla potrebu funkcií slúºiacich na overovanie
integrity prená²aných £i uchovávaných dát v reálnom £ase. Ideálne
nenáro£ných na výpo£tový výkon a ©ahko i lacno implementovate©ných
aj na úrovni hardware-u.

So�stikovanej²ie dátové ²truktúry miestami vyºadujú pseudonáhodnú
funkciu, ktorá má £asto nemalý vplyv na ich výkon, prípadne rovnomer-
nos´ jeho rozloºenia.

Na rie²enie týchto problémov dnes vyuºívame aj tzv. hashovacie
funkcie1, ktoré sa javia ako efektívna metóda na kon²trukciu malých
�otla£kov� z relatívne ve©kých objemov dát.

Neskor²í dopyt po funkciách podobných vlastností pouºite©ných v oblas-
tiach citlivých na zmenu dát, pri overovaní �pravosti správ� a pod. bol
podnetom pre vznik triedy tzv. kryptogra�cky silných hashovacích
funkcií (KSHF).

De�ni£no-terminologický úvod do problematiky poskytne Kapitola 2.
Kapitola 3 oboznámi s beºne pouºívanými kon²trukciami a s vä£²inou
populárnych kryptogra�cky silných hashovacích funkcií dne²nej doby.

1Napriek faktu, ºe v na²ich kon£inách je zvykom pouºíva´ ozna£enie ha²ovacie

funkcie, v ¤al²om texte túto jazykovú mutáciu nenájdete.

1



2 OBSAH

Kapitola 4 uvádza preh©ad typov útokov na uvedené hashovacie funkcie
spolu s ich �historickým kontextom�. Ke¤ºe ²iroko pouºívaný kon-
cept hashovacích funkcií tvorených z blokových ²i�er pomaly dosluhuje
a prelomenie zostávajúcich existujúcich funkcií tohoto typu sa javí by´
otázkou nie príli² dlhej doby, objavuje sa potreba novej koncepcie ich
tvorby. Aspo¬ na krátky £as. �o nám prichystá budúcnos´ z©ahka
poodha©uje kapitola 5.



Kapitola 2

De�nície, vyuºitie KSHF,
motivácia útokov

2.1 De�nície

2.1.1 Hashovacia funkcia, KSHF

Pod pojmom hashovacia funkcia rozumieme takú funkciu

f : X → Y, |X| , |Y | ∈ N

kde X je kone£ná mnoºina, Y môºe by´ aj nekone£ná
Pod pojmom efektívne nájs´ rozumieme nájs´ výsledok dostupnými
prostriedkami v dosiahnute©nom £ase.

2.1.2 Jednosmernos´, odolnos´ vo£i kolíziám

Ak chceme hovori´ o kryptogra�cky silných hashovacích funkciách, po-
tom k podmienke pre hashovaciu funkciu pridávame e²te podmienky
na

• jednosmernos´ (alebo tieº odolnos´ vzoru, preimage resistance)
tzn. k známemu obrazu y ∈ Y nevieme efektívne nájs´ jeho vzor
x ∈ X taký, ºe f(x) = y

• slabú odolnos´ vo£i kolíziám (second preimage resistance)
k vzoru x ∈ X nevieme efektívne nájs´ nejaký ¤al²í x′ ∈ X \ x
s takým istým obrazom (f(x) = f(x′))

3



4 2.3. Motivácie útokov na KSHF

• silnú odolnos´ vo£i kolíziám
nevieme efektívne nájs´ ©ubovo©né dva x1, x2 ∈ X, x1 6= x2 vzory
s rovnakým obrazom (f(x1) = f(x2))

2.1.3 Padding (vypchávka)

Pri blokových hashovacích funkciách dos´ £asto nastáva situácia, kedy
vstup nemá poºadovanú d¨ºku a je ºiadané doplnenie nieko©kých bitov
vhodným spôsobom (napríklad bitmi 0) na získanie bloku poºadovanej
d¨ºky. Tento proces nazývame padding.

2.1.4 Avalanche e�ect

Vítaným javom je aj tzv. lavínový efekt (avalanche e�ect), kedy aj malá
zmena vstupu rapídne ovplyvní celý výstup (spôsobí �posun"výslednej
hodnoty niekde úplne inde).

2.2 Vyuºitie KSHF

Tam, kde je potrebné

• generova´ otla£ky dokumentov pre spätné overovanie ich pravosti
resp. nepozmenenie ich obsahu (e-maily, bezpe£nostné certi�ká-
ty, digitálne podpisy, kontrolné sumy, hlavi£ky súborov v p2p
sie´ach, . . . )

• bezpe£ne uchováva´ uloºené �kópie� hesiel uºívate©ov slúºiace na au-
tenti�káciu

• . . .

2.3 Motivácie útokov na KSHF

Vzh©adom na ich ²iroké nasadenie, aj motivácie útokov sú rôzne, zvä£²a
v²ak

• £isto vedecká, teda motivácia poznania

• vypísaná �nan£ná odmena za zlomenie danej hashovacej funkcie

• moºnos´ nepozorovanej modi�kácie �zabezpe£ených� dát



Kapitola 3

Preh©ad KSHF, ich kon²trukcie
a nasadenia

3.1 Deklarovaná odolnos´:

Vzh©adom na fakt, ºe sa jedná o kryptogra�cky silné hashovacie funkcie
o£akávame od nich isté vhodné správanie, tzn. (nech N je d¨ºka výs-
tupu v bitoch)

• ak je daný a jeho obraz, potom nájdenie iného vzoru s rovnakým
obrazom nás stojí minimálne - 2N volaní hashovacej funkcie

• nájdenie ©ubovo©ných 2 rôznych vzorov s rovnakým obrazom nás
stojí minimálne 2N/2 volaní hashovacej funkcie

• nájdenie správy s daným n-bitovým obrazom nás stojí aspo¬ 2N

volaní hashovacej funkcie

3.2 Stru£ný preh©ad kon²trukcií

3.2.1 Kon²trukcie z blokových ²i�er

Nechm je pôvodná správa, potomm rozdelíme na bloky (m1,m2, . . . ,mn)
rovnakej d¨ºky (d¨ºka bloku spomínanej funkcie + padding [2.1.3] v prí-
pade potreby), nech E je ²ifrovacia funkcia, potom:

H0 = inicializa£ný vektor
Hn → výsledok hashovacej funkcie

5



6 3.2. Stru£ný preh©ad kon²trukcií

Matyas, Meyer, Oseas

Hi = EHi−1
(mi)⊕mi, pre i = 1, 2, . . . , n

Davies, Meyer

Hi = Emi
(Hi−1)⊕Hi−1, pre i = 1, 2, . . . , n

Miyaguchi, Preneel

Hi = EHi−1
(mi)⊕Hi−1 ⊕mi

3.2.2 Iterované hashovacie funkcie

Rovnako ako v predchádzajúcom prípade m rozdelená na bloky rov-
nakej d¨ºky pod©a funkcie. V prípade, ºe d¨ºka správy nie je násobkom
ve©kosti bloku, nastupuje tzv. padding (2.1.3). Následné spracovanie
pomocou kompresnej funkcie f

H0 = inicializa£ný vektor
Hi = f(mi, Hi−1), pre i = 1, 2, . . . , n
Hn → výsledok hashovacej funkcie

Merkle-Damgård

Kon²trukcia roz²irujúca funkciu f : {0, 1}n+r+1 → {0, 1}n, r ≥ 1 odolnú
vo£i kolíziam na h : {0, 1}∗ → {0, 1}n taktieº odolnú vo£i kolíziam.

1. vstup x (d¨ºky l) rozdelíme na bloky d¨ºky r-bitov (x1, x2, . . . , xt,
v prípade potreby doplníme posledný blok nulami)

2. na záver doplníme to©ko blokov, ko©ko bude nevyhnutné na uloºe-
nie binárneho zápisu l

3.

h(x) = Ht+1

H1 = f(0n+1 ‖ x1)

Hi = f(Hi−1 ‖ 1 ‖ xi), pre i = 2, 3, . . . t+ 1

Výsledná funkcia h je rovnako odolná vo£i kolíziám, ako jej kompresná
funkcia.



3.3. HAVAL 7

3.3 HAVAL

Autori: Yuliang Zheng, Josef Pieprzyk, Jennifer Seberry
Rok uvedenia: 1992
Ve©kos´ bloku: 1024-bit
Po£et prechodov blokom: 3, 4, 5
Ve©kos´ výstupu: 128-bit, 160-bit, 192-bit, 224-bit, 256-bit
�peci�kácia: http://labs.calyptix.com/�les/haval-paper.pdf
Licencia: BSD licence

O�ciálna implementácia HAVAL-u je dostupná na webovej stránke
(posledná revízia: P. Barreto, apr 1997). Pod©a experimentov autorov,
pri 3 prechodoch je HAVAL o 60% rýchlej²í, pri 4 prechodoch o 15%
rýchlej²í a pri 5 prechodoch rovnako rýchly ako MD5.

Vzh©adom na rozsah ²peci�kácie HAVAL-u neuvádzam ani stru£ný
popis kon²trukcie, v prípade záujmu odporú£am ²peci�káciu.

3.4 Rodina MD

Názov: Message Digest
Autor: Prof. Ronald Rivest , MIT.

3.4.1 MD2

Rok uvedenia: 1989
Ve©kos´ bloku: 128-bit
Po£et prechodov blokom: 18
Ve©kos´ výstupu: 128-bit
�peci�kácia: RFC 1319 (http://tools.ietf.org/html/rfc1319)
Vyuºitie: kontrolná suma v e-mailoch
Iné: Optimalizované pre 8-bitové po£íta£e

• padding na d¨ºku n× 128 bit, n ∈ N pridaním i bajtov hodnoty
i za koniec vstupu
• pridanie 128-bit checksum-u, tvoreného z �náhodnej"permutácie
ci�er £ísla, následne XOR-ovanými so v²etkými blokmi vstupu
• inicializácia �MD bu�eru� - vynulovanie 48 bajtového bu�eru X
na po£ítanie hash sumy
• N - d¨ºka vstupu po paddingu (v bajtoch)

http://labs.calyptix.com/files/haval-paper.pdf
http://labs.calyptix.com/files/haval-paper.pdf
http://tools.ietf.org/html/rfc1319


8 3.4. Rodina MD

/* prejdi kaºdým 512-bitovým blokom.*/

For i = 0 to N/16-1 do

/* skopíruj blok do buffera X. */

For j = 0 to 15 do

Set X[16+j] to M[i*16+j].

Set X[32+j] to (X[16+j] xor X[j]).

end /* slu£ky na j */

Set t to 0.

/* 18 prechodov, slu£ka na j */

For j = 0 to 17 do

For k = 0 to 47 do

Set t and X[k] to (X[k] xor S[t]).

end /* slu£ky na k */

Set t to (t+j) modulo 256.

end /* slu£ky na j */

end /* slu£ky na i */

• MD2(M) = X1X2 . . . X16

3.4.2 MD4

Rok uvedenia: 1990
Ve©kos´ bloku: 512-bit
Po£et prechodov blokom: 3
Ve©kos´ výstupu: 128-bit
�peci�kácia: RFC 1320 (http://tools.ietf.org/html/rfc1320)
Vyuºitie: ed2k
Iné: Optimalizované pre 32-bitové po£íta£e. Vyvinuté pre potreby
RSA Data Security.

1. padding na d¨ºku (n ∗ 512bit = 448bit) ≡ MOD 512, n ∈ N
pridaním jedného bitu 1 a zvy²ok doplnený bitmi 0

http://tools.ietf.org/html/rfc1320


3.4. Rodina MD 9

2. pridanie 64-bit £ísla (d¨ºku pred paddingom) za koniec vstupu.
Ak si reprezentácia pôvodnej d¨ºky vyºaduje viac neº 64-bitové
£íslo, pridáme na záver iba posledných (spodných) 64-bitov z £ísla
reprezentujúceho danú d¨ºku.

3. inicializácia �MD bu�eru� - 4 32-bit slová (A, B, C, D) nasledovne
(spodné bajty z©ava, hexadecimálne)
(A,B,C,D) = (01 23 45 67, 89 ab cd ef, fe dc ba 98, 76 54 32 10)

4. po£ítanie sumy. 3 pomocné funkcie (⊕ zna£í XOR, ∨ zna£í OR)

F (X, Y, Z) = XY ∨ X̄Z
G(X, Y, Z) = XY ∨XZ ∨ Y Z
H(X, Y, Z) = X ⊕ Y ⊕ Z

N - d¨ºka vstupu po paddingu (v bajtoch)

/* prejdeme v²etky 512-bitové bloky */

For i = 0 to N/16-1 do

/* skopírujeme i-ty blok do X */

For j = 0 to 15 do

Set X[j] to M[i*16+j].

end /* slu£ky na j */

/* uloºenie A do AA, B do BB, C do CC, D do DD. */

AA = A BB = B CC = C DD = D

/* 1. prechod */

/* [abcd k s] zna£í operáciu

a = (a + F(b,c,d) + X[k]) <<< s. */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 0 3] [DABC 1 7] [CDAB 2 11] [BCDA 3 19]

[ABCD 4 3] [DABC 5 7] [CDAB 6 11] [BCDA 7 19]

[ABCD 8 3] [DABC 9 7] [CDAB 10 11] [BCDA 11 19]

[ABCD 12 3] [DABC 13 7] [CDAB 14 11] [BCDA 15 19]

/* 2. prechod */

/* [abcd k s] zna£í operáciu

a = (a + G(b,c,d) + X[k] + 5A827999) <<< s. */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 0 3] [DABC 4 5] [CDAB 8 9] [BCDA 12 13]



10 3.4. Rodina MD

[ABCD 1 3] [DABC 5 5] [CDAB 9 9] [BCDA 13 13]

[ABCD 2 3] [DABC 6 5] [CDAB 10 9] [BCDA 14 13]

[ABCD 3 3] [DABC 7 5] [CDAB 11 9] [BCDA 15 13]

/* 3. prechod */

/* [abcd k s] zna£í operáciu

a = (a + H(b,c,d) + X[k] + 6ED9EBA1) <<< s. */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 0 3] [DABC 8 9] [CDAB 4 11] [BCDA 12 15]

[ABCD 2 3] [DABC 10 9] [CDAB 6 11] [BCDA 14 15]

[ABCD 1 3] [DABC 9 9] [CDAB 5 11] [BCDA 13 15]

[ABCD 3 3] [DABC 11 9] [CDAB 7 11] [BCDA 15 15]

/* následne priráta´ ku kaºdému slovu hodnotu,

ktorú mal pred 3 prechodmi */

A = A + AA B = B + BB C = C + CC D = D + DD

end /* slu£ky na i */

5. MD4(M) = ABCD

3.4.3 MD5

Rok uvedenia: 1992
Ve©kos´ bloku: 512-bit
Po£et prechodov blokom: 4
Ve©kos´ výstupu: 128-bit
�peci�kácia: RFC 1321 (http://tools.ietf.org/html/rfc1321)
Vyuºitie: checksum (hlavne na unixoch, md5sum), ukladanie hashov
hesiel
Iné: Optimalizované pre 32-bitové po£íta£e. Vznikla ako bezpe£nej²ia
(zato v²ak pomal²ia) alternatíva k MD4. Vyvinuté pre potreby RSA
Data Security.

1. padding na d¨ºku (n ∗ 512bit = 448bit) ≡ MOD 512, n ∈ N
pridaním jedného bitu 1 a zvy²ok doplnený bitmi 0

2. pridanie 64-bit £ísla (d¨ºku pred paddingom) na záver vstupu.
Ak si reprezentácia pôvodnej d¨ºky vyºaduje viac neº 64-bitové
£íslo, pridáme na záver len posledných (spodných) 64-bitov z £ísla
reprezentujúceho danú d¨ºku.

http://tools.ietf.org/html/rfc1321
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3. inicializácia �MD bu�eru� - 4 32-bit slová (A, B, C, D) nasledovne
(spodné bajty z©ava, hexadecimálne)
(A,B,C,D) = (01 23 45 67, 89 ab cd ef, fe dc ba 98, 76 54 32 10)

4. po£ítanie sumy. 4 pomocné funkcie (⊕ zna£í XOR, ∨ zna£í OR)

F (X, Y, Z) = XY ∨ X̄Z
G(X, Y, Z) = XZ ∨ Y Z̄
H(X, Y, Z) = X ⊕ Y ⊕ Z
I(X, Y, Z) = Y ⊕ (X ∨ Z̄

Vyuºíva 64 prvkovú tabu©ku T [1 . . . 64] zostrojenú nasledovne:
T [i] - i-ty prvok tabulky, celo£íselná £as´ z 4294967296× |sin(i)|
(vstup pre sínus je v radiánoch)1

N - d¨ºka vstupu po paddingu (v bajtoch)

/* pre kaºdý 512-bitový blok */

For i = 0 to N/16-1 do

/* skopíruj i-ty blok do X */

For j = 0 to 15 do

Set X[j] to M[i*16+j].

end /* slu£ky na j */

/* uloºenie A do AA, B do BB, C do CC, D do DD. */

AA = A BB = B CC = C DD = D

/* 1. prechod */

/* [abcd k s i] zna£í operáciu

a = b + ((a + F(b,c,d) + X[k] + T[i]) <<< s). */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22 4]

[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 22 8]

[ABCD 8 7 9] [DABC 9 12 10] [CDAB 10 17 11] [BCDA 11 22 12]

[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

/* 2. prechod */

1záujemcom o konkrétne hodnoty prvkov T odporú£am pozrie´ RFC 1321. Drob-
né upozornenie: v £ase písania bola v publikovanom RFC drobná chyba v pseu-
dokóde 3. a 4. prechodu - [abcd k s t] má by´ nahradené [abcd k s i]
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/* [abcd k s i] zna£í operáciu

a = b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 1 5 17] [DABC 6 9 18] [CDAB 11 14 19] [BCDA 0 20 20]

[ABCD 5 5 21] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]

[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]

[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA 12 20 32]

/* 3. prechod */

/* [abcd k s i] zna£í operáciu

a = b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]

[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]

[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]

[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]

/* 4. prechod */

/* [abcd k s i] zna£í operáciu

a = b + ((a + I(b,c,d) + X[k] + T[i]) <<< s). */

/* vykona´ nasledujúcich 16 operácií */

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52]

[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]

[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60]

[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64]

/* následne priráta´ ku kaºdému slovu hodnotu,

ktorú mal pred 3 prechodmi */

A = A + AA B = B + BB C = C + CC D = D + DD

end /* slu£ky na i */

5. MD5(M) = ABCD

Rozdiely oproti MD4

• pridaný 4. prechod

• kaºdý krok prirátava vlastnú unikátnu kon²tantu (T [i])

• funkcia g v 2. prechode bola zmenená z (XY ∨ XZ ∨ Y Z)
na (XZ ∨ Y Z̄) £o ju má spravi´ menej symetrickou.
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• kaºdý krok vyuºíva výsledok z predchádzajúceho kroku, s cie©om
urýchlova´ avalanche e�ect.

• zmena poradia prístupu k jednotlivým slovám vstupu v 2. a 3.
prechode (£o zaru£uje men²iu podobnos´ vzorov2).

• po£et bitových rotácií v kaºdom prechode bol optimalizovaný
pre rýchlej²ie dosiahnutie avalanche e�ect-u.

3.5 PANAMA

Autori: Joan Daemen, Craig Clapp
Rok uvedenia: 1998
Ve©kos´ bloku: 256-bit
Po£et prechodov blokom: 4
Ve©kos´ výstupu: 256-bit
�peci�kácia:
http://homes.esat.kuleuven.be/ jlano/stream/papers/panamadc.pdf

PANAMA je kryptogra�cký model vyuºite©ný jednak ako hashovacia
funkcia, no rovnako ako prúdová ²ifra. Jadro sa skladá z 17 (32-bit)
stavových slov (a0, a1, . . . , a16 → 544 bitov) a 32 dielneho bu�era (s 8
32-bitovými slovami na jeden diel → 8192-bit). Pracuje v 3 módoch
- reset (bu�er aj stav nastavené na 0), push (berie 256-bitové vs-
tupy, ºiadny výstup), pull (ºiadny vstup, 256-bitový výstup). Diely
ozna£ujeme bj (0 ≤ j ≤ 31) a následne jednotlivé slová v nich
bji (0 ≤ i ≤ 7).

Stavový stroj PANAMA:
Update bu�eru ozna£ovaný ako λ (d = λ(b))

dj = bj−1 pre j /∈ {0, 25}
d0 = b31 ⊕ q
d25

i = b24
i ⊕ b31

i+2 mod 8 pre 0 ≤ j < 8

V push móde, q je vstupný blok p, v pull móde je £as´ stavu a (tzn.
v²etkých 8 slov: qi = ai+1 pre 0 ≤ i < 8).
Stav aktualizujúca transformácia ozna£ovaná

ρ = σ ◦ θ ◦ π ◦ γ
(kde ◦ symbolizuje asociatívnu kompozíciu transformácií, najpravej²ia je vykonávaná najprv)

2to make these patterns less like each other

http://homes.esat.kuleuven.be/~jlano/stream/papers/panamadc.pdf
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θ je invertovate©ná lineárna transformácia

c = θ(a)⇐⇒ ci = ai ⊕ ai+1 ⊕ ai+4 pre 0 ≤ i < 17 (s indexami MOD 17)

γ je invertova´e©ná nelineárna transformácia

c = γ(a)⇐⇒ ci = ai ⊕ (ai+1OR⊕ ¯ai+2) pre 0 ≤ i < 17 (s indexami
MOD 17)

Permutácia π kombinuje cyklické rotácie slov a permutácie pozície slov.
Ak de�nujeme τk ako rotáciu cez k pozícii od najmenej po najviac
významný bajt, dostávame

c = π(a)⇐⇒ ci = τk(aj) s j = 7i MOD 17 a k = i(i+1)/2 MOD 32.

σ je transformácia symbolizujúca bitový sú£et bu�er-a a vstupného
slova, de�novaná (nech c = σ(a)

c0 = a0 ⊕ 00000001hex

ci+1 = ai+1 ⊕ li pre 0 ≤ i < 8
ci+9 = ai+9 ⊕ b16

i pre 0 ≤ i < 8

Push mód: l zna£í vstup p
Pull mód: l = b4, výstup z pozostáva z 8 slov:

zi = ai+9 pre 0 ≤ i < 8

Samotné hashovanie:

1. padding pridaním jedného bitu 1 a vhodným po£tom 0 bitov tak,
aby d¨ºka výsledku bola násobkom 256 bitov.

2. nech m′ je správa po aplikovaní paddingu, potom ju rozdelíme
na V rovnakých blokov d¨ºky 256 bitov (m′ = p1p2 . . . pV )

krok mód vstup výstup
0 reset - -
1, . . . , V push pt -
V + 1, . . . , V + 32 pull - -
V + 33 pull - h

3. PANAMA(m) = h

Rozdiely oproti MD5, SHA, RIPEMD:



3.6. Rodina RIPEMD 15

• Paralelný charakter transformácie v iterovacej funkcií. Funkcie
s návrhom odvodeným od MD4 vykonajú vrámci jedného cyklu
viac jednoduchých prechodov za sebou, PANAMA jeden komp-
likovaný.

• Rozsah stavovej premennej. Funkcie s návrhom in²pirované MD4
majú stavovú premennú ve©kos´ou podobnú ve©kosti výstupu, £o
PANAMA so svojími 8 kB viacnásobne prevy²uje.

• Výsledok. Funkcie s návrhom odvodeným od MD4 majú po spra-
covaní vstupu výslednú hodnotu uloºenú v stavovej premennej,
PANAMA vyºaduje na jej dorátanie e²te 32 opeácií v móde pull
naprázdno.

3.6 Rodina RIPEMD

Názov: RACE Integrity Primitives Evaluation Message Digest
Autori: Hans Dobbertin, Antoon Bosselaers, Bart Preneel

Pôvodný RIPEMD bol nahradený RIPEMD-128 kvôli podozreniam
zo ranite©nosti. Verzie RIPEMD-128 a RIPEMD-256, rovnako ako
verzia RIPEMD-160 a RIPEMD-320, sú dvojice algoritmov lí²iacich
sa kon²truk£ne iba ve©kos´ou výstupu, kvôli prevencií náhodných kolíz-
ií. Nezaru£uje to v²ak vy²²iu úrove¬ bezpe£nosti oproti �menej bitovým�
verziám. Boli navrhnuté na akademickej pôde a nie sú viazané ºi-
adnymi patentami. V porovnaní s pouºívanými KSHF, sú RIPEMD
a RIPEMD-128 pomal²ie ako MD4 a MD5, no rýchlej²ie ako SHA-1. �o
sa v²ak nedá poveda´ o RIPEMD-160, ktorá je pomal²ia aj ako SHA-
1. Na druhej strane �má toho zatia© na rová²i najmenej�. Hashovacie
funkcie rodiny RIPEMD sú optimalizované pre 32-bit procesory.

3.6.1 RIPEMD-128/256

Iné: RIPEMD-128 - sú£as´ ²tandardu ISO/IEC 10118-3
Kon²trukcia je popísaná v niº²ie uvedenej ²peci�kácií.

3.6.2 RIPEMD-160/320

Rok uvedenia: 1996
Ve©kos´ bloku: 512-bit
Po£et prechodov blokom: 1
Ve©kos´ výstupu: 160/320-bit
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�peci�kácia:
http://homes.esat.kuleuven.be/ cosicart/pdf/AB-9601/AB-9601.pdf
Vyuºitie: MAC, HMAC, OpenPGP (RIPEMD-160)
Iné: RIPEMD-160 - sú£as´ ²tandardu ISO/IEC 10118-3
Navrhnuté ako bezpe£ná náhrada za MD4, MD5 a RIPEMD. Vzh©adom
na rozsah kon²trukcie v najstru£nej²ej forme (ktorú sa mi podarilo
stvori´) neuvádzam a ponechám na záujme £itate©a, £i danú linku vzh-
liadne alebo nie. Z anatómie dodám len zopár faktov - spracováva
512-bitové bloky, metóda paddingu je identická tej z MD4, jeden pre-
chod blokom pozostáva z 80 kôl, v ktorých sa aplikuje 2x vybraná
(1 z 5 v závislosti od £ísla kola) logická zloºená funkcia s 4 slovným
parametrom, 4x bitová rotácia a �ve©a modulárnych s£ítaní�.

3.7 Rodina SHA

Názov: Secure Hash Algorithm
Autori: NSA, NIST

3.7.1 SHA-0

Rok uvedenia: 1992
Ve©kos´ bloku: 512-bit
Po£et prechodov blokom: 1
Ve©kos´ výstupu: 160-bit
�peci�kácia: http://www.itl.nist.gov/�pspubs/�p180-1.htm
Iné: obmedzenie na d¨ºku správy < 264 bajtov

Mierne upravuje MD5.

• Vyuºíva 2 bu�ery z 5 32-bit slov (A,B,C,D,E), (h0, h1, h2, h3, h4)

• Padding - rovnaký ako u MD5. m je správa pred paddingom, M
po paddingu.

• Pomocné funkcie
f(t, x, y, z) = (x ∧ y) ∨ (x̄ ∧ z) (0 ≤ t ≤ 19)
f(t, x, y, z) = x⊕ y ⊕ z (20 ≤ t ≤ 39)
f(t, x, y, z) = (x ∧ y) ∨ (x ∧ z) ∨ (y ∧ z) (40 ≤ t ≤ 59)
f(t, x, y, z) = x⊕ y ⊕ z (60 ≤ t ≤ 79).
S(n,X) = (X << n) ∨ (X >> 32− n) // rotácia v©avo

http://homes.esat.kuleuven.be/~cosicart/pdf/AB-9601/AB-9601.pdf
http://www.itl.nist.gov/fipspubs/fip180-1.htm
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• Pomocné kon²tanty pre jednotlivé �kolá"
Kt = 5a827999HEX (0 ≤ t ≤ 19)
Kt = 6ed9eba1HEX (20 ≤ t ≤ 39)
Kt = 8f1bbcdcHEX (40 ≤ t ≤ 59)
Kt = ca62c1d6HEX (60 ≤ t ≤ 79)

• Inicializácia:
h0 = 67452301HEX

h1 = efcdab89HEX

h2 = 98badcfeHEX

h3 = 10325476HEX

h4 = c3d2e1f0HEX .

• NechM je správa s paddingom. Rozdelíme ju na 512-bitové bloky
(M = M1,M2,MN). Spracovanie jedného 512-bitového bloku:

1. rozdelímeMi na 16 32-bitových slov (W0,W1, . . . ,W15, W0

je najviac v©avo).
2. For t = 16 to 79
Wt = Wt−3 ⊕Wt−8 ⊕Wt−14 ⊕Wt−16

End
3. A = h0, B = h1, C = h2, D = h3, E = h4

4. For t = 0 to 79
TEMP = S(5, A) + f(t, B, C,D) + E +Wt +Kt

E = D,D = C,C = S(30, B), B = A,A = TEMP

5. h0+ = A, h1+ = B, h2+ = C, h3+ = D, h4+ = E

• SHA(m) = h0h1h2h3h4

3.7.2 SHA-1

Rok uvedenia: 1995
�peci�kácia: http://tools.ietf.org/html/rfc3174
Iné: sú£as´ ²tandardu ISO/IEC 10118-3
SHA-1 sa oproti SHA-0 lí²i v jednom kroku kompresnej funkcie:
Wt = S(1,Wt−3⊕Wt−8⊕Wt−14⊕Wt−16) // SHA-0 tu nepouºíva bitovú
rotáciu

3.7.3 SHA-2

Rok uvedenia: 2004
�peci�kácia: http://tools.ietf.org/html/rfc4634

http://tools.ietf.org/html/rfc3174
http://tools.ietf.org/html/rfc4634
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Spolo£né pomocné funkcie (spomínané rotácie a posuny sú bitové)

SHR(n, x) = x >> n posun doprava
ROTR(n, x) = (x >> n) ∨ (x << (w − n)) rotácia doprava
ROTL(n, x) = (x << n) ∨ (x >> (w − n)) rotácia do©ava
CH(x, y, z) = (x ∧ y)⊕ (x̄ ∧ z)

MAJ(x, y, z) = (x ∧ y)⊕ (x ∧ z)⊕ (y ∧ z)

SHA-256/224

Ve©kos´ bloku: 512-bit
Iné: 32-bitové slová

• Padding - rovnaký ako v MD5.

• Pomocné funkcie
BSIG0(x) = ROTR(2, x) ⊕ ROTR(13, x) ⊕ ROTR(22, x)
BSIG1(x) = ROTR(6, x) ⊕ ROTR(11, x) ⊕ ROTR(25, x)
SSIG0(x) = ROTR(7, x) ⊕ ROTR(18, x) ⊕ SHR(3, x)
SSIG1(x) = ROTR(17, x) ⊕ ROTR(19, x) ⊕ SHR(10, x)

• Pomocné kon²tanty - rovnako ako v SHA-0/1, aj tu je 80 po-
mocných kon²tánt (K0, K1 . . . K79), ktoré sú v²ak pre kaºdé kolo
unikátne a vzh©adom na rozsah, rovnako ako inicializa£né hod-
noty stavových premenných, ich ponechám ²peci�kácií.

• Iterovanie
For i = 1 to N // N - po£et blokov
For t = 0 to 15
Wt = M(i)t

For t = 16 to 63
Wt = SSIG1(Wt−2) +Wt−7 + SSIG0(t− 15) +Wt−16

a = H(i− 1)0 b = H(i− 1)1

c = H(i− 1)2 d = H(i− 1)3

e = H(i− 1)4 f = H(i− 1)5

g = H(i− 1)6 h = H(i− 1)7

For t = 0 to 63
T1 = h+BSIG1(e) + CH(e, f, g) +Kt +Wt

T2 = BSIG0(a) +MAJ(a, b, c)
h = g g = f f = e e = d+ T1

d = c c = b b = a a = T1 + T2
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H(i)0 = a+H(i− 1)0 H(i)1 = b+H(i− 1)1

H(i)2 = c+H(i− 1)2 H(i)3 = d+H(i− 1)3

H(i)4 = e+H(i− 1)4 H(i)5 = f +H(i− 1)5

H(i)6 = g +H(i− 1)6 H(i)7 = h+H(i− 1)7

• SHA− 256(m) = H(N)0H(N)1 . . . H(N)7

SHA− 224(m) = H(N)0H(N)1 . . . H(N)6

SHA-512/384

Ve©kos´ bloku: 1024-bit
Iné: 64-bitové slová, sú£as´ ²tandardu ISO/IEC 10118-3

• Padding - rovnaký ako v MD5 s tým rozdielom, ºe na 1024-
bitové bloky, nuly sa dop¨¬ajú pokým d¨ºka ≡ 896(MOD 1024),
následne pridávaná 128-bitová binárna reprezentácia d¨ºky správy
pred paddingom.

• Pomocné funkcie
BSIG0(x) = ROTR(28, x) ⊕ ROTR(34, x) ⊕ ROTR(39, x)
BSIG1(x) = ROTR(14, x) ⊕ ROTR(18, x) ⊕ ROTR(41, x)
SSIG0(x) = ROTR(1, x) ⊕ ROTR(8, x) ⊕ SHR(7, x)
SSIG1(x) = ROTR(19, x) ⊕ ROTR(61, x) ⊕ SHR(6, x)

• Pomocné kon²tanty - rovnako ako v SHA-0/1, aj tu je 80 pomoc-
ných (ibaºe 64-bitových) kon²tánt (K0, K1 . . . K79), ktoré sú v²ak
pre kaºdé kolo unikátne a vzh©adom na rozsah, rovnako ako ini-
cializa£né hodnoty stavových premenných, ich ponechám ²peci-
�kácií.

• Iterovanie
For i = 1 to N // N - po£et blokov
For t = 0 to 15
Wt = M(i)t

For t = 16 to 79
Wt = SSIG1(Wt−2) +Wt−7 + SSIG0(t− 15) +Wt−16

a = H(i− 1)0 b = H(i− 1)1

c = H(i− 1)2 d = H(i− 1)3

e = H(i− 1)4 f = H(i− 1)5
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g = H(i− 1)6 h = H(i− 1)7

For t = 0 to 79
T1 = h+BSIG1(e) + CH(e, f, g) +Kt +Wt

T2 = BSIG0(a) +MAJ(a, b, c)
h = g g = f f = e e = d+ T1

d = c c = b b = a a = T1 + T2

H(i)0 = a+H(i− 1)0 H(i)1 = b+H(i− 1)1

H(i)2 = c+H(i− 1)2 H(i)3 = d+H(i− 1)3

H(i)4 = e+H(i− 1)4 H(i)5 = f +H(i− 1)5

H(i)6 = g +H(i− 1)6 H(i)7 = h+H(i− 1)7

• SHA− 512(m) = H(N)0H(N)1 . . . H(N)7

SHA− 384(m) = H(N)0H(N)1 . . . H(N)5

3.8 Tiger

Autori: Ross Anderson, Eli Biham
Rok uvedenia: 1995
Ve©kos´ bloku: 512
Po£et prechodov blokom: 3 (24 kôl vrámci jednej iterácie)
Ve©kos´ výstupu: 128-bit, 160-bit, 192-bit
�peci�kácia:
http://www.cs.technion.ac.il/ biham/Reports/Tiger/tiger/tiger.html
Licencia: Tiger nemá patentové obmedzenia a rovnako ani obmedzenia
na pouºívanie. Je vo©ne pouºite©ný, £i uº v referen£nej implementácií,
inej implementácií alebo modi�kácií referen£nej implementácie (poki-
a© stále implementujú Tiger). Autori ºiadajú ©udí implementujúcich
Tiger len o ich upovedomenie o pouºití Tiger-a a rovnako o citáciu
pôvodu Tiger-a a jeho referen£nej implementácie.
Vyuºitie: TigerTreeHash (p2p: DirectConnect, gnutella)
Iné: Optimalizované pre 64-bitové po£íta£e. Dostato£ne malé nároky
na to, aby sa program vo²iel do cache procesora.

Vychádza z Davies-Meyer-ovej kon²trukcie3.

3Verím, ºe ctený £itate© mi odpustí nasledovný vizuálny prehre²ok spôsobený
snahou redukova´ d¨ºku výsledného materiálu

http://www.cs.technion.ac.il/~biham/Reports/Tiger/tiger/tiger.html
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• vyuºíva 3 64-bitové registre. Inicializa£ný vektor (h0)
a = 0x0123456789ABCDEF
b = 0xFEDCBA9876543210
c = 0xF096A5B4C3B2E187

• key_schedule { save_abc {

x0 -= x7 ^ 0xA5A5A5A5A5A5A5A5; aa = a;

x1 ^= x0; bb = b;

x2 += x1; cc = c;

x3 -= x2 ^ ((~x1)<<19); }

x4 ^= x3;

x5 += x4; pass(a,b,c,mul) {

x6 -= x5 ^ ((~x4)>>23); round(a,b,c,x0,mul);

x7 ^= x6; round(b,c,a,x1,mul);

x0 += x7; round(c,a,b,x2,mul);

x1 -= x0 ^ ((~x7)<<19); round(a,b,c,x3,mul);

x2 ^= x1; round(b,c,a,x4,mul);

x3 += x2; round(c,a,b,x5,mul);

x4 -= x3 ^ ((~x2)>>23); round(a,b,c,x6,mul);

x5 ^= x4; round(b,c,a,x7,mul);

x6 += x5; }

x7 -= x6 ^ 0x0123456789ABCDEF;

}

feedforward { a ^= aa; b -= bb; c += cc; }

round(a, b, c, x, mul) {

c ^= x;

a -= t1[c_0] ^ t2[c_2] ^ t3[c_4] ^ t4[c_6];

b += t4[c_1] ^ t3[c_3] ^ t2[c_5] ^ t1[c_7];

b *= mul;

}

potom jedna iterácia prechodu od hi k hi+1 vyzerá nasledovne

For i = 0 to N/16-1 do

save_abc

pass(a,b,c,5)

key_schedule

pass(c,a,b,7)

key_schedule
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pass(b,c,a,9)

feedforward

end /* slu£ky na i */

ri zna£í i-ty bajt z registra r. � ozna£uje XOR, << a >> logické
bitové posuny, operátory X op = Y to isté, £o v jazyku C, teda
X = X op Y

• výsledným hashom je hodnota uloºená v abc po poslednom volaní
feedforward

Tiger/128

Výsledná hodnota je prvých 128 bitov z výsledku Tiger/192. Pouºitý
len kvôli kompatibilite s MD4, MD5, RIPEMD, variantom Snefru a pár
¤al²ím hashovacím funkciám zaloºeným na blokových ²ifrách.

Tiger/160

Výsledná hodnota je prvých 160 bitov z výsledku Tiger/192. Pouºitý
kvôli kompatibilite s SHA a SHA-1;

Tiger2

Lí²ia sa od pôvodnej Tiger akurát spôsobom paddingu. Tiger2 vyuºíva
rovnaký ako MD5/SHA.

3.9 WHIRLPOOL

Autori: Vincent Rijmen, Paulo S. L. M. Barreto
Rok uvedenia: 2000
Ve©kos´ bloku: 512-bit
Po£et prechodov blokom: 10
Ve©kos´ výstupu: 512-bit
�peci�kácia:
http://planeta.terra.com.br/informatica/paulobarreto/whirlpool.zip
Licencia: WHIRLPOOL nie je (a nikdy nebude) patentovaný. Môºe
by´ bezplatne pouºitý na ©ubovo©né ú£ely. Referen£ná implementácia
je vo©ne dostupná."
Iné: sú£as´ ²tandardu ISO/IEC 10118-3, obmedzenie d¨ºky vstupu na

http://planeta.terra.com.br/informatica/paulobarreto/whirlpool.zip
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2256

Pôvodná verzia je ozna£ovaná akoWHIRLPOOL-O, revízia z roku 2001
ako WHIRLPOOL-T a revízia 2003 - WHIRLPOOL.

• Merkle-ho hashovacia funkcia s blokovou ²ifrovaciou funkciou W
(512-bitový k©ú£) vyuºívajúcou kone£né pole, substitu£nú tabu©ku
(S-Box), rozptylovú maticu.

S-Box: pôvodne generovaný náhodne (£o komplikovalo hardware-
ovú implementáciu), v 2001 pozmenený, vylep²ené kryptogra�cké
vlastnosti aj moºnos´ hardware-ovej implementácie.
Rozptylová matica4: 8x8, ktorej koe�cienty tvorí 8-ica kon²tánt,
ktorých rotáciou doprava dostávame jednotlivé riadky matice.
Pôvodná 8-ica (1, 1, 3, 1, 5, 8, 9, 5) bola pri revízií v roku 2003
nahradená kon²tantami (1, 1, 4, 1, 8, 5, 2, 9).

• Po£as výpo£tu sa interné stavové dáta drºia v matici a - 8x8 x
8-bit. i-ty prechod funkcie W sa skladá z

1. (γ(a)) paralelnej nelineárnej substitúcie prvkov matice stavovej
pod©a S-Boxu

2. (π(a)) rotácia prvkov stavovej matice vrámci st¨pco - j-ty
st¨pec - �rotáciaö j prvkov nadol (0 ≤ j ≤ 7)

3. (θ(a)) rozptylovanie prvkov pod©a rozptylovej matice (
4. (σ[k](a)) bitový sú£et aktuálnej matice s k©ú£om
5. prenásobením maticou pre i-ty prechod (generovanej z £ísla

prechodu a S-Boxu)

• Padding - jeden 1 bit, potrebný po£et 0 bitov na doplnenie d¨ºky
a získanie nepárneho po£tu 256-bitových blokov. Následne pri-
danie 256-bitového bloku s doprava zarovnanou binárnou reprezen-
táciou d¨ºky pôvodného re´azca. Výsledná správa M je potom
rozdelená na t blokov (M = m1, . . .mt)

• Iterácie postavené na schéme Miyaguchi-Preneel
ηi = µ(mi),
H0 = µ(IV ), // IV - 512-bitový inicializa£ný vektor
Hi = W [Hi−1](ηi)⊕Hi−1 ⊕ ηi 1 ≤ i ≤ t

• WHIRLPOOL(M) ≡ µ−1(Ht).

4di�usion matrix
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Kapitola 4

História útokov

4.1 Stru£ný preh©ad typov útokov

4.1.1 Brutal force

Kon²trukciou útoky z kategórie brutal force neozna£ujeme ako �state
of art", no ur£ite stoja za pov²imnutie. V dobe, ke¤ spojením nieko©ko
tisíc chipov optimalizovaných na po£ítanie danej hashovacej funkcie
a s investíciou na úrovni miliónov dolárov je reálne dosiahnu´ (pre sm-
rte©níka) neuverite©ný výpo£tový výkon schopný s optimalizáciou (£o uº
nespadá do kategórie BF) lámania rôznych �slab²ích ²i�er� (takto bol
zlomený napr. DES s 56-bitovým k©ú£om). Výkon dosiahnute©ný
hardware-om v doh©adnej dobe a vlastnosti aj niº²ie uvedených útokov
sú k©ú£ovými aspektmi pri vo©be d¨ºok k©ú£a pre �bezpe£né"hashovacie
(aj ²ifrovacie) funkcie.

Ke¤ sme uº narazili na hrubú silu - zaujímavou vo©bou, z h©adiska
vyuºitia dostupného hardware na ú£ely �domáceho lámania�, sa javí
by´ vyuºitie GPU gra�ckých kariet. Dôvodov je hne¤ nieko©ko:

• výpo£ty beºiace na gra�ckom procesore (GPU), na rozdiel od tých
beºiacich na �centrálnom� procesore (CPU), nie sú preru²ované
ostatnými úlohami systému

• disponuje viacerými programovate©nými pipeline-ami (�rúrami�)
poskytujúcimi istý stupe¬ paralelizmu, ktorý je pre na²e potreby
vhodnej²í, ako ten poskytovaný CPU. Thready sú paralelné len
naoko (pokia© ich procesor skuto£ne hardware-ovo nepodporuje).
Viacjadrové CPU, prípadne ich vä£²í po£et by zdalnivo mohli

25
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by´ dobrým rie²ením, no po krátkom zamyslení zistíme, ºe rie²e-
nie postavené na viacerých gra�ckých procesoroch s viac jadrami
a �rúrami� je ove©a dostupnej²ie a lacnej²ie.

• relatívne silné framework-y na prácu s GPU sú vo©ne k dispozícií
(napr. nVidia CUDA).

Ako príklad uvediem nedávno zverejnený antwerpský projekt Fastra
(http://fastra.ua.ac.be/), kde s investíciou vý²ky cca. 4000 euro získate
spojením 4 relatívne výkonných vo©ne dostupných gra�ckých kariet
sú£asnosti (nVidia GeForce 9800GX2 ) výkon 8 gra�ckých procesorov
s dokopy 1024 subprocesormi schopných pracova´ paralelne. Ke¤ºe
nemalá £as´ dosia© zverejnených útokov h©adajúcich kolízie sa po zúºení
mnoºiny kandidátov prikloní k preberaniu zvy²ných moºnosti, potom
moºnos´ skrátenia tejto doby (ve©mi zjednodu²ene povedané) 1024 krát
ur£ite stojí aspo¬ za pov²imnutie.

4.1.2 Birthday attack

Alebo tieº narodeninový úrok je v²eobecný útok na hashovacie funkcie
(teda nie na konkrétny typ kon²trukcie) h©adajúci kolízie na hashovacej
funkcií f : X → Y nasledovne:

1. zvolíme si nieko©ko rôznych vzorov x1, x2, . . . xk ∈ X

2. vypo£ítame ich obrazy f(x1), f(x2), . . . f(xk)

3. zotriedime otla£ky a h©adáme v nich kolízie

Predpokladáme, ºe výpo£et obrazu nám trvá kon²tantný £as, potom
£asová zloºitos´ útoku je O(k) (bod 3 vieme vzh©adom na kon²tantnú
d¨ºku otla£kov tieº rie²i´ v lineárnom £ase od po£tu vzorov - k).
V na²om prípade je teda podstatný po£et testovaných vzorov, od £oho
sa odvíja pravdepodobnos´ úspechu nájdenia kolízie.

[1] str. 59: Narodeninový útok je dôvod, pre£o sa v praxi poºadu-
je dvojnásobná d¨ºka výstupu ha²ovacej funkcie v porovnaní s d¨ºkou
k©ú£a symetrických ²ifrovacích algoritmov. Zloºitos´ v²eobecného útoku
na ²ifrovací algoritmus, teda útoku úplným preberaním, je O(2k), ak
mnoºina k©ú£ov je {0, 1}k. Na vynútenie rovnakej zloºitosti v²eobecného
útoku na ha²ovaciu funkciu, teda narodeninového útoku, je potrebná
mnoºina hodnôt ha²ovacej funkcie O(22k).

http://fastra.ua.ac.be/
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4.1.3 Rainbow tables

Máme známy hash_hodnoty, poznáme hashovaciu funkciu h, chceme
zisti´ takú hodnotu, ºe h(hodnota) = hash_hodnoty. Útok publiko-
vaný ²vaj£iarskym kryptografom Phillipe Oechslin-om bol in²pirovaný
my²lienkou �Time-Memory Trade-O�� Martina Hallmana. Vyuºívaná
je najmä na útoky na hashované dáta známej povahy, kedy vieme
pôvodnú mnoºinu potenciálne zobrazovaných hodnôt zredukova´ na
men²iu mnoºinu reálne zobrazovaných hodnôt (H). Úplné preberanie
zredukovanej mnoºiny je £asovo náro£né, a ak aj realizovate©né, tak
v²etky dvojice [hodnota, hash_hodnoty] si s najvä£²ou pravdepodob-
nos´ou do pamäte uloºi´ nemôºeme. Tam zvä£²a môºeme uloºi´ len
zlomok z po£tu v²etkých moºných hashov. Pokia© si ale ten zlomok
vhodne vyberieme, môºe nám to sta£i´. Nie£o predrátame predom
a zapamätáme, nie£o dorátame potom pri samotnej aplikácií - spomí-
naný Time-Memory Trade-O�. Rozdelíme si zredukovanú mnoºinu
na mnoºstvo disjunktných podmnoºín zvolenej po£etnosti a budeme
si pamäta´ len reprezentantov daných mnoºín tak, aby sme vedeli dané
mnoºiny následne zrekon²truova´. Rozde©ovanie realizujeme predom
a výsledky ukladáme, rekon²trukciu mnoºiny realizujeme pri samotnej
aplikácí. Ako?

Predspracovanie: K známej hashovacej funkcii si zostrojíme funkciu
mapujúcu výsledky hashovacej funkcie na prvky z redukovanej mnoºiny.
Ozna£me ju reduce : 2l → h, kde l je po£et bitov výstupu hashovacej
funkcie, h = |H|. Budeme zostrojova´ tzv. re´azce. Kon²trukcia jed-
ného re´azca vyzerá nasledovne:

• p1 - nejaká po£iato£ná hodnota, p1 ∈ H

• pi = reduce(h(pi−1)) - pi ∈ H

• hashn = h(pn)

Takto si pre daný re´azec symbolizujúci n-rôznych hesiel a k ním pris-
lúchajúcich hashov (p1, hash1, p2, hash2, . . . , pn, hashn), ktoré sme pred
chví©ou vyrátali, uloºíme dvojicu [p1, hashn]. Predrátame dostato£né
mnoºstvo re´azcov a uloºíme do rainbow table.

H©adanie: Nech sa hodnota nachádzala v danom re´azci. Potom
zjavne

hodnota→ (hashi → pi)
k → hashn (0 ≤ k < n)).



28 4.1. Stru£ný preh©ad typov útokov

Nám je v²ak známy iba hash_hodnoty a postupnos´

hash_hodnoty → pi → hashi →∗ pn → hashn.

Zistenie nejakej hodnoty∗ s otla£kom hash_hodnoty uº nerobí problém.
Poznáme dvojicu [p1, hashn], a teda aj

p1 → hash1 →∗ pl → hashl = hash_hodnoty.

H©adaná hodnota∗ je teda pl. V²eobecne - ak máme predspracované
vhodné re´azce a rozumne organizované rainbow tables (n je d¨ºka
re´azca, m po£et re´azcov), potom £asová zloºitos´ zis´ovania hodnoty∗

k známemu hashu_hodnoty (ke¤ nerátame inicializáciu rainbow ta-
bles) je O(m × log2 n + n) (h©adanie re´azca + rekon²trukcia
hodnoty∗).

Postihuje: Systémy, ktoré pouºívajú �£isté hashovacie funkcie tzn.
napr. heslá pre autenti�káciu sú v systéme ukladané len ako hashsum
pôvodného hesla (napr. Windows NT/2000/XP - LanManager, unixy
v dávnych dobách).

Obrana: Jednou z moºných ochrán je pridávanie tzv. salt-u (náhodnej
hodnoty) k vstupu. Doteraj²ia situácia sa zmení z hash_hodnoty =
h(hodnota) na hash_hodnoty = h(hodnota, salt). Pokia© je salt slu-
to£ne pri tvorbe hesla náhodný (samozrejme, následne si ho treba pri
skladovanom hesle drºa´), potom sa rainbow tables stávajú na rie²enie
tohto problému nepouºite©né, ke¤ºe re´azce pre funkciu s iným saltom
vyzerajú inak a po£et potenciánych moºností sa rapídne zvy²uje (pre-
drátavanie stráca zmysel).

4.1.4 Poisoned block attack

KSHF sa vyuºívajú aj pri digitálnych podpisoch dokumentov, kedy
£lovek �podpisuje� namiesto celého ve©kého dokumentu iba výsledok
po zahashovaní v domnení, ºe je dostato£nou zárukou, ºe podpísaný
dokument nemôºe nikto zmeni´. Práve táto rutina je cie©om útoku
�otráveným blokom�. Pokia© niekto dokáºe zameni´ blok v dokumente
za iný blok s rovnakým hashom (samozrejme správnym spôsobom,
v závislosti od hashovacej funkcie), potom zjavne vyhral. Stru£ná ilus-
trácia takéhoto útoku - £as´ PostScriptu, ktorý má rovnaký hash no vie
vypísa´ 2 rôzne texty:

(R1) (R2) eq {vypisprvehotextu} {vypisdruhehotextu} ifelse.
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4.2 HAVAL

17. Aug 2004 : X. Wang, D. Feng, X. Lai, H. Yu

Stru£ný popis: ohlásené 3 kolízie pre HAVAL (128 bit, 3 prechody)
Zdroj: http://eprint.iacr.org/2004/199.pdf

Útok pozmenením pôvodnej správy. Nech

M ′ = M +4C,4C = (2i−1, 0, 0, . . . , 0, 2i−12, 0, . . . 0, 2i−8, 0, . . . )

pri£om nenulové pozície sú 0, 11 a 18. Dokopy 26 volaní HAVALu,
s i = 0, 1, . . . , 31. Výsledný efekt: HAV AL(M) = HAV AL(M ′) pre
nájdené prípady.

4.3 Rodina MD

4.3.1 MD2

• Máj 1995 - N. Rogier, P. Chauvaud, "The compression function
of MD2 is not collision free", Selected Areas in Cryptography �
SAC'95, Ottawa, Canada, May 18�19, 1995 (workshop record).

• 1997 - N. Rogier, P. Chauvaud, MD2 is not Secure without the
Checksum Byte, Designs, Codes and Cryptography, 12(3), pp245-
251, 1997.

• 2004 - F. Muller - nájdený preimage attack so zloºitos´ou 2104
applikácií kompresnej funkcie. �MD2 uº nemôºe by´ povaºovaná
za bezpe£nú jednosmernú hashovaciu funkciu".

• 2005 - Lars R. Knudsen and John Erik Mathiassen, Preimage
and Collision Attacks on MD2. FSE 2005.

4.3.2 MD4

• 1991 - prvé slabosti funkcie publikované dvojicou B. den Boer,
A. Bosselaers

http://eprint.iacr.org/2004/199.pdf
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• 1992 - vznikla MD5 ako náhrada MD4

• 1996 - H. Dobbertin - kolízie s komplexnos´ou 222

• X. Wang, ... - útok s pravdepodobnos´ou úspechu medzi 2−2

a 2−6 a komplexnos´ou 28 volaní MD4.
http://www.infosec.sdu.edu.cn/paper/md4-ripemd-attck.pdf1

Nemálo z útokov na MD5 sa dá v upravenej forme aplikova´ aj na MD4.
V prípade hlb²ieho záujmu o MD4 ale aj ¤al²ie od nej odvodené funkcie
odporú£am:
M. Daum: Cryptanalysis of Hash Functions of the MD4-Family
http://www.cits.rub.de/imperia/md/content/magnus/dissmd4.pdf.

4.3.3 MD5

• 5. Júl 1993 - B. den Boer a A. Bosselaers zverejnili asi prvú
známu pseudokolíziu kompresnej funkcie MD5 (s komplexnos´ou
216). S rôznymi IV2 dosiahli výsledok s rozdielom iba na 4-bitoch
(po aplikovaní kompresnej funkcie).
http://homes.esat.kuleuven.be/ cosicart/pdf/AB-9300.pdf

• Aug 1996 - H. Dobbertin ohlásil pseudokolíziu (v tomto prípade
kolíziu s rozdielnymi inicializa£nými vektormi) na oslabenej verz-
ií MD5 (s komplexnos´ou 234), £o spôsobilo dostato£ný rozruch
a zaprí£inilo postupné nahrádzanie MD5 bezpe£nej²ími funkcia-
mi. ftp://ftp.rsasecurity.com/pub/cryptobytes/crypto2n2.pdf

• 1. Mar - 24. Aug 2004 - MD5CRK - projekt distribuovaného lá-
mania MD5 hrubou silou, postavený na princípe birthday attack.
Skon£il bez úspechu po tom, ako. . .

• 17. Aug 2004 - X. Wangová a kol. prezentovali kolízie získané
analytickou metodou, nie v²ak metódu. Útok trval hodinu na
klastri IBM p690.

• 1. Mar 2005 - A. Lenstra, X. Wangová, B. deWeger demon²trovali
kon²trukciu 2 certi�kátov X.509 s rozdielnymi verejnými k©ú£mi,
no rovnakými MD5 sumami. Zverejnili aj obe dvojice verejných
a súkromných k©ú£ov.

1v £ase �nalizácie tejto práce bol obsah na danej adrese nedostupný
2inicializa£nými vektormi

http://www.infosec.sdu.edu.cn/paper/md4-ripemd-attck.pdf
http://www.cits.rub.de/imperia/md/content/magnus/dissmd4.pdf
http://homes.esat.kuleuven.be/~cosicart/pdf/AB-9300.pdf
ftp://ftp.rsasecurity.com/pub/cryptobytes/crypto2n2.pdf
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• 5. Mar 2005 - V. Klíma prezentoval svoju rýchlej²iu metódu - 8
hodín na beºnom PC.
http://cryptography.hyperlink.cz/md5/MD5_collisions.pdf

• 9. Mar 2005 - X. Wangová a kol. dodato£ne prezentoval svoju
(uº pomal²iu metódu s komplexnos´ou 239) + posta£ujúce pod-
mienky na kolízie.
http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf
dodato£ne sa ukázalo, ºe sú nesprávne

• 10. Aug 2005 - Yajima a Shimoyama upravili nesprávne pod-
mienky, http://eprint.iacr.org/2005/263.pdf

• 7. Nov 2005 - Sasaki a kol. upravili nesprávne podmienky,
http://eprint.iacr.org/2005/400.pdf

• 23. Nov 2005 - Liang a Lai - vyvrátili Wangovej podmienky,
prezentovali nové a pravdepodobne de�nitívne správne.
http://eprint.iacr.org/2005/425.pdf

• Aktuálny Klímov algoritmus beºí pod 30 sekúnd na beºnom PC.

Metóda modulárnej diferencie

Diferen£ná metóda sama o sebe bola uvedená duom E.Biham a A.Shamir
pri analýze bezpe£nosti DES. Ke¤ºe základné operácie, ktoré hashova-
cie funkcie pouºívajú sú v podstate modulárna aritmetika a logické
operácie, potom logicky nástroje na analýzu rozdieloch stavov v jed-
notlivých krokoch / prechodoch kompresnej funkcie sú modulárna difer-
encia a XOR. Tzn. metódou pracného odha©ovania vz´ahov medzi dá-
tami a stavmi prechodovej funkcie postupne vznikali nutné a posta£u-
júce podmienky pre diferen£né schémy.

Metóda tunelov

Zdroj: http://cryptography.hyperlink.cz/2006/tunnels.pdf

Publikovaná Vlastimilom Klímom pôvodne v roku 2005, následne pos-
tupne upravovaná, aj v závislosti na momentálne dostupnej publiko-
vanej sade posta£ujúcich podmienok pre kolízie. Tunely predstavujú
akúsi, �cestu naprie£ bitmi jednotlivých iterácií"s tým, ºe h©adáme bity,
ktorých zmena sa v ¤al²ích iteráciách neprejaví/vieme ju kompenzova´
vhodnou substitúciou ¤al²ích bitov vstupu - viacnásobná modi�kácia

http://cryptography.hyperlink.cz/md5/MD5_collisions.pdf
http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf
http://eprint.iacr.org/2005/263.pdf
http://eprint.iacr.org/2005/400.pdf
http://eprint.iacr.org/2005/425.pdf
http://cryptography.hyperlink.cz/2006/tunnels.pdf
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pôvodného vstupu postavená na spomínaných tuneloch. Oproti difer-
en£nej metóde je menej náro£ná na výpo£tový výkon a pod©a autora
v²eobecne pouºite©ná. Kolíziu MD5 na beºnom notebooku Pentium
1,6 GHz dosiahne v£ase men²om ako 1 minútu.

Klíma sa nazdáva, ºe pouºitie jeho metódy tunelov je v mierne up-
ravenej forme moºné na ©ubovo©nú funkciu z rodiny odvodených od MD4.

iné dostupné útoky na MD5

Vy²²ie popísaný �poisoned block attack", rovnako na internete je dos-
tupná sada vytvorených rainbow tables pre MD5.

4.4 PANAMA

• 2001 - V. Rijmen publikoval útok zloºitosti 282 s minimálnymi
pamä´ovými nárokmi.

• 2007 - J. Daemen, G. Von Assche - zloºitos´ 26, vyuºívajúc
ku kolízií ©ubovo©ný pre�xový re´azec a následné zre´azenie s blok-
mi s vhodne zvolenou diferenciou. Z útoku vyplýva, ºe PANAMA
sa v danú chví©u za bezpe£nú povaºova´ nedá.
http://radiogatun.noekeon.org/panama/PanamaAttack.pdf

4.5 RIPEMD

• 17. Aug 2004 : X. Wang, D. Feng, X. Lai, H. Yu - 2 kolízie pre
RIPEMD (http://eprint.iacr.org/2004/199.pdf)

Útok má obdobnú povahu, ako útok na HAVAL-128, rovnako
sa jedná o zmenu pôvodnej správy.

M ′ = M +4C
4C = (0, 0, 0, 220, 0, 0, 0, 0, 0, 0, 218 + 231, 0, 0, 0, 0, 231).

4.6 Rodina SHA

Napriek faktu, ºe rodina SHAmala by´ posilneným odvodencom odMD*,
£as´ návrhových £¯t majú spolo£nú, £o ich miestami £iní by´ náchylné
podlieha´ rovnakým typom útokov.

http://radiogatun.noekeon.org/panama/PanamaAttack.pdf
http://eprint.iacr.org/2004/199.pdf
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4.6.1 SHA-0

• 1998 - Florent Chabaud, Antoine Joux: Di�erential Collisions in
SHA-0. CRYPTO 1998. pp56-71, komplexnos´ 261 (teória)

• 2004 - Biham, Chen - near-collision komplexnos´ 240

• 2005 - Biham a kol. - kolízia, komplexnos´ 251

• 2005 - Wangová a kol. - kolízia, komplexnos´ 239

4.6.2 SHA-1

• 2005 - Biham a kol. - kolízia na oslabenom modeli (40 kôl),
komplexnos´ �malá"

• 2005 - Biham a kol. - kolízia na oslabenom modeli (58 kôl),
komplexnos´ 275 (teória)

• 2005 - Wangová a kol. - kolízia na oslabenom modeli (58 kôl),
komplexnos´ 263

• 2005 - Wangová a kol. - kolízia, komplexnos´ 233 (teória)

4.7 Tiger

feb 2006 : J. Kelsey, S. Lucks - oslabený model

Zdroj: http://th.informatik.uni-mannheim.de/People/Lucks/papers/Tiger_FSE_v10.pdf

Dva útoky - prvý vyuºíva model oslabený z pôvodných 24 kôl na 16 kôl
na iteráciu s prácou ekvivalentnou 244 volaní kompresnej funkcie na náj-
denie kolízie.
Druhý ukazuje �takmer� kolíziu (s dvoma správami s Hammingovou
vzdialenos´ou 6) na modeli s 20 kolami s náro£nos´ou ≤ 248 volaní
kompresnej funkcie.

Okrem poukázania na moºnú zranite©nos´ hashovacej funkcie Tiger
v²ak tento útok ukázal, ºe diferen£né metódy pouºívané na lámanie
funkcií odvodených od MD4 sa dajú v málo upravenej forme pouºi´
aj na lámanie funkcií s odli²ným návrhom (teda nie sú ²peci�cké len
pre MD4).

http://th.informatik.uni-mannheim.de/People/Lucks/papers/Tiger_FSE_v10.pdf
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Kapitola 5

Blízka budúcnos´ KSHF

Vä£²ina dnes pouºívaných hashovacích funkcií vyuºíva na zosilnenie
kon²trukciu z blokových ²i�er, ktorých bezpe£nos´ v²ak bola postavená
na iných kritériach ako hashovacie funkcie. Blokové ²ifry ich bezpe£nos´
opierajú aj o informáciu, ktorá zostáva tajná. Pri hashovacích funkciách
v²ak ni£ tajné nie je a blokové ²ifry predstavujú skôr �znáhodnenie� ako
reálne bezpe£nostné zosilnenie. Úto£ník tak pozná vstup, výstup, môºe
analyzova´ výpo£tový proces. Na tomto princípe bola postavená vä£²i-
na popisovaných útokov na konkrétne hashovacie funkcie. Kedºe doter-
az pouºívané koncepcie sa javia by´ pre dne²nú a najbliº²iu dobu slabé,
je tu medzinárodná iniciatíva o stvorenie nových koncepcií. Na túto
tému je v²ak dosia© publikovaného len málo.

Rovnako vä£²ina dne²ných funkcií vychádza z vyuºitia jednoduchých
a rýchlych logických operácií, ktoré sú v kone£nom dôsledku popísate©né
diferen£nými schémami. Tie sa taktieº frekventovane vyuºívajú a ich
postupné odhalenie pre danú funkciu závisí viac-menej od �neprehlad-
nosti� resp. komplikovanosti jej návrhu. Prinesie nám budúcnos´
funkcie, ktoré na tomto princípe postavené nie sú? Uvidíme :)

5.1 V. Klíma a kol. - Special Nested MAC

Koncept vznikol vrámci projektu £eského NBÚ �Bezpe£ná ha²ovací
funkce�. Kon²trukcia vychádza z Bellare-Coronových NMAC a HMAC,
ktoré mali autorom dokázanú odolnos´ v nekone£ne. Autori vypraco-
vali tesné kvantitatívne horné a dolné odhady odolnosti pre kone£né
rozmery. Odhady ukazujú, ºe na nájdenie kolízií pre NMAC/HMAC
potrebuje úto£ník pribliºne to©ko isto operácií, ako pre náhodné oráku-
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la (ktoré hashujú rovnaké vstupné dáta na rovnaké hodnoty).
Novým prvkom v kon²trukcií je tzv. �²peciálna bloková ²ifra�. Opro-
ti pouºívaným blokovým ²ifrám sa má lí²i´ moºnos´ou manipulova´
s k©ú£om a homogenitou pri spracovaní v²etkých vstupných bitov.
Navrhovaný tvar ²peciálnej blokovej ²ifry:

f : {0, 1}K → {0, 1}n : k → Ek(Const0).

Kon²trukcia SNMAC nahrádza v kon²trukcií NMAC náhodné oráku-
lum f , ²peciálnou blokovou ²ifrou f , analogicky pre g.
m = m1,m2, . . .mL; Operátor � zna£í zre´azenie.

• mi - d¨ºka K bitov
• hi - d¨ºka n bitov
• h0

• hi = f(hi−1,mi)
• NMAC(m) = g(hL)

• mi - d¨ºka K − n bitov
• hi - d¨ºka n bitov
• h0

• hi = Ehi−1�mi
(Const0)

• SNMAC(m) =
EhL�NULL(Const1)

NMAC SNMAC zaloºená na NMAC

SNMAC sa dá kon²truova´ aj z HMAC nahradením klasickej blokovej
²ifry �²peciálnou�.

5.2 31. Október 2008

Nenazna£uje spomienky na minulos´ £i nebodaj istú dávku £ierneho
humoru, ale naopak, na²u potenciálne svetlú budúcnos´. Je to termín
uzavretia sú´aºe vypísanej NIST-om, sú´aºe o kandidáta na SHA-3.
O£akáva sa od nej napríklad:

• kompatibilita s SHA-2 £o sa týka ve©kosti vstupov a výstupov,
rovnako jednoprechodovos´

• odolnos´ vo£i metódam útokov pouºite©ných na rodinu SHA-2

• bezpe£nos´ dosahujúcu aspo¬ úrove¬ ²peci�kovanú v FIPS 180-2
av²ak dosiahnutej s ove©a vy²²iou efektivitou

• moºnos´ ²irokého nasadenia, aj za cenu nie 100% efektívnej real-
izácie vo v²etkých prípadoch

Podmienky sú zaujímavé, uvidíme £o ponúkne budúcnos´.



Kapitola 6

Záver

Záverov vyplývajúcich z tejto práce je pre beºného £loveka viac. Ra-
da �zosta´ opatrnej²í� a neveri´ slepo nie£omu, £o pôsobí bezpe£ne asi
iba preto, lebo sa to vyhýba ná²mu chápaniu. Absolútna bezpe£nos´
neexistuje a spolieha´ sa, ºe materiál, ktorý som dnes podpísal �ul-
trabezpe£ným� digitálnym podpisom nebude zneuºite©ný a modi�ko-
vate©ný aº do mojej smrti je síce pekná, no pravdivá asi len v prípade,
ºe kosa sa skrýva niekde za najbliº²ím rohom.

Inými slovami povedané: aktuálne KSHF sa verejne javia by´ bezpe£né
dnes, no nako©ko ich bezpe£nos´ zvä£²a nie je dokázate©ná a opiera
sa len o zloºitos´ návrhu a komplikovanos´ tvorby diferen£ných schém,
ich zlomenie je len otázkou £asu, . . .moºno padnú zajtra, moºno uº
dávno padli, moºno . . .

V prípade, ºe pouºívame digitálne podpisy, pre²tudova´ si k nim prís-
lu²né materiály intenzívnej²ie sledova´ (resp. doºadova´ sa informácií
aspo¬ od vystavovate©a certi�kátu pre digitálny podpis) dianie a stav
bezpe£nosti technológie, ktorú pouºívame.

K©ú£ové slová: informova´ sa bezpe£nosti technológií £o pouºívate,
pred pouºitím �n-krát (n ∈ N, n ≥ 2) mera´ a raz striha´�
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