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Abstrakt

Dúhové tabul’ky predstavujú kryptoanalytickú metódu nazvanú podl’a rovnomennej
dátovej štruktúry. Jej autorom je Philippe Oechslin, ktorý nadviazal na prácu Mar-
tina Hellmana. Tieto tabul’ky sa dajú využit’naprı́klad na hl’adanie kl’účov použitých
pri šifrovanı́, v prı́pade, že otvorený aj šifrový text sú známe. Hlavným ciel’om mojej
bakalárskej práce bolo implementovat’knižnicu, ktorá umožnı́ s týmito tabul’kami
pracovat’. Okrem vytvárania a prehl’adávanie umožňuje menit’množstvo paramet-
rov, vrátane použitej šifrovacej funkcie, a umožňuje sledovat’výkonové parametre
tabuliek. Na demonštráciu funkčnosti tejto knižnice som vytvoril jednoduchú apli-
káciu, ktorá nad knižnicou pracuje. V úvode práce, pozostávajúcej z celkovo piatich
kapitol, uvádzam popis dúhových tabuliek a možnosti ich využitia. Ďalšie kapitoly
sú venované samotnej knižnici a obsahujú, okrem iného, vysokoúrovňový popis
implementácie a špecifikáciu parametrov funkciı́ z tejto knižnice. Štvrtá kapitola
pojednáva o spomı́nanej aplikácii. Posledná kapitola, ktorá slúži na ilustráciu vý-
konu knižnice, obsahuje údaje o čase výpočtu dôležitých častı́ funkcie vytvárania
tabuliek.

Kl’účové slová: kryptoanalýza, dátová štruktúra, implementácia



Obsah
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2.1 Vytváranie tabuliek . . . . . . . . . . . . . . . . . . . . . . . . . 7
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2.2 Zväčšovanie tabuliek . . . . . . . . . . . . . . . . . . . . . . . . 13
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3.2 Funkcie a procedúry . . . . . . . . . . . . . . . . . . . . . . . . 20

3.2.1 createTable . . . . . . . . . . . . . . . . . . . . . . . . . 20
3.2.2 upgradeTable . . . . . . . . . . . . . . . . . . . . . . . . 21
3.2.3 searchTable . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.2.4 createDescriptionFile . . . . . . . . . . . . . . . . . . . . 22
3.2.5 saveToTextfile, saveToTextfile2 . . . . . . . . . . . . . . 22
3.2.6 loadMainParameters . . . . . . . . . . . . . . . . . . . . 23

1
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4.2 Orientácia v menu . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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Kapitola 1

Dúhové tabul’ky

1.1 Všeobecný úvod

Medzi základné úlohy kryptológie patrı́ šifrovanie textu a kontrola prı́stupových
práv. V oboch týchto prı́padoch ide o to, že l’udia, ktorı́ sa k dátam dostat’nemajú, sa
k nim ani nedostanú, ale súčasne tı́, ktorı́ sa k nim dostat’majú, sa aj dostanú. To sa
dosahuje tak, že autorizovanı́ majú akúsi informáciu (kl’úč, heslo), s ktorou môžu
text dešifrovat’, zı́skat’ prı́stup do systému a podobne. O tejto informácii možno
obvykle povedat’, že je to prvok z nejakej konečnej množiny. A to je to miesto, na
ktoré sa dá zaútočit’. Dve základné metódy ako na to sú postupné prehl’adávanie
priestoru kl’účov priamo pri útoku, alebo robenie výpočtov dopredu, a vypočı́tané
dáta použit’na rýchlejšie riešenie konkrétnej inštancie daného problému. Prvá mož-
nost’ je náročná na výpočtovú silu, druhá zase na úložný priestor. Kryptografické
systémy sú teda robené tak, aby prehl’adávanie trvalo dlho, respektı́ve aby priestor
pre vypočı́tané dáta bol vel’mi vel’ký. Samozrejme, hovorı́me o hodnotách času a
priestoru, pre ktoré by pravdepodobnost’ úspechu bola dostatočne vel’ká. Samotné
dúhové tabul’ky predstavujú kryptoanalytickú metódu, ktorá ponúka kompromis
medzi vel’kost’ou uložených dát a časom, potrebným priamo na útok.

1.2 Použitie

V prı́pade, že hovorı́me o útoku na šifrovaný text, ponúka sa otázka, aké výpočty
môžeme robit’ dopredu. Občas sa však stane, že otvorený text, respektı́ve čast’
z neho, poznáme. Naprı́klad možno predpokladat’, že úvod ”C-čkovského” zdro-
jového súboru tvorı́ text ’#include <stdio.h>’, alebo niektoré formáty súborov
(wordovský dokument) majú prvých niekol’ko bajtov svojho obsahu vždy rovna-
kých. V prı́pade, že text bol šifrovaný pomocou blokovej šifry, je možné z týchto
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blokov zı́skat’kl’úč a potom dešifrovat’celý text.
Ďalšı́m prı́kladom je hashovanie hesiel. Niektoré bežne použı́vané systémy

hashujú heslá tak, že fixný otvorený text zašifrujú, pričom samotné heslo použijú
ako kl’úč. To je situácia, pre ktorú sú dúhové tabul’ky vhodné. Vypočı́tané dáta sa
dajú použit’na väčšie množstvo útokov a efektivita s použitı́m dúhových tabuliek
je vysoká.

Ideálnym kandidátom na takýto druh útoku je naprı́klad ”Windows NT Lan-
Manger”. Ten zadané heslo doplnı́ nulami na vel’kost’ 14 bajtov. Malé pı́smená
zmenı́ na vel’ké. Rozdelı́ tých 14 bajtov na dve 7 bajtové slová, a každé z týchto
slov sa použije ako kl’úč pri šifrovanı́ fixného otvoreného textu (vždy toho istého)
pomocou DES. Takto vzniknú dve 8 bajtové slová, ktoré spolu tvoria hash hesla.

1.3 Pôvodná metóda

Metóda, na ktorej sú založené dúhové tabul’ky, a ktorá umožnila robit’kompromis
medzi množstvom uložených dát a časom útok, bola publikovaná už v roku 1980
Martinom Hellmanom [2]. Túto metódu opı́šem na prı́klade šifrovania otvoreného
textu. Chceme zı́skat’kl’úč k s dĺžkou d, pričom otvorený text P0 dĺžky m a šifrový
text C dĺžky c sú známe. Šifrovacia funkcia S, taká že:

S : {0, 1}m × {0, 1}d → {0, 1}c

je takisto známa. Aby sme pri samotnom útoku ušetrili čas, snažı́me sa uložit’ si
čo najviac dvojı́c kl’úč - šifrový text. Základná myšlienka, ktorá nám umožnı́ šetrit’
miesto, spočı́va v tom, že pomocou jednej dvojice kl’úč - šifrový text reprezentu-
jeme viacero takýchto dvojı́c naraz v takzvaných ret’aziach, teda postupnostiach
tvorených kl’účmi a šifrovými textami. Ako na to?

Najprv si zvolı́me jeden kl’úč, ktorý bude predstavovat’začiatok ret’aze. Označme
ho k0. Aplikujeme šifrovaciu funkciu, teda známy otvorený text zašifrujeme s po-
užitı́m nášho kl’úča. Dostávame teda:

C0 = S(P0, k0)

Namiesto toho, aby sme si uložili priamo túto dvojicu, na vypočı́taný šifrový text
aplikujeme redukčnú funkciu R, kde:

R : {0, 1}c → {0, 1}d

Jedná sa teda o funkciu, ktorá nám zo šifrového textu vyrobı́ nejaký nový kl’úč.
Dostávame:

k1 = R(C0)
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Takýmto spôsobom striedavo aplikujeme šifrovaciu a redukčnú funkciu l krát,
pričom v poslednom kroku redukčnú funkciu vynecháme. Dostávame postupnost’
k0, C0, ..., kl, Cl, kde Ci = S(P0, ki) a ki+1 = R(Ci). Do našej tabul’ky si ale
uložı́me len prvý a posledný element tejto postupnosti, teda k0 a Cl. O dvojici
ki, Ci budeme hovorit’, že sa nachádza v i-tom stĺpci tabul’ky. Dĺžka takejto ret’aze
je l + 1.

1.4 Dúhové tabul’ky

V takomto vytváranı́ ret’azı́ sa však skrýva nasledujúci problém. Občas je hodnota
redukčnej funkcie rovnaká pre dva rôzne šifrové texty. Takúto situáciu budeme volat’
kolı́zia. Pre hore opı́saný postup by kolı́zia v dvoch rôznych ret’aziach znamenala,
že od pozı́cie, v ktorej kolı́zia nastala v jednej ret’azi, by sme pokračovali rovnakou
postupnost’ou kl’účou a šifrových textov ako v druhej ret’azi. Došlo by teda k
splynutiu týchto dvoch ret’azı́ (merge). To je situácia ktorej sa chceme vyhnút’,
pretože to znamená, že naša tabul’ka pokrýva menšie množstvo kl’účov, než by sme
chceli. Podstatné zlepšenie v tomto smere predstavujú takzvané dúhové tabul’ky,
ktoré v [1] predstavil Philippe Oechslin. Tieto tabul’ky pri vytváranı́ ret’azı́ použı́vajú
v každom kroku inú redukčnú funkciu, a teda výrazne znižujú pravdepodobnost’,
že takéto splynutie nastane. Na to by totiž kolı́zia musela nastat’v oboch ret’aziach
v tom istom kroku (respektı́ve stĺpci). Redukčná funkcia je teda obohatená o d’alšı́
parameter predstavujúci stĺpec tabul’ky. Redukčnú funkciu, ktorú aplikujeme na
šifrový text Ci aby sme dostali kl’úč ki+1 označı́me Ri+1.

1.5 Prehl’adávanie

Ako teraz nájst’hl’adaný kl’úč v tabul’ke? Predpokladajme, že máme daný šifrový text
C a tabul’ku s ret’azami dĺžky l+1. Pokúsme sa nájst’v tabul’ke ret’az, ktorej koniec
tvorı́ náš text. Samozrejme, tabul’ka je utriedená podl’a koncov ret’azı́, použijeme
teda metódu binárneho vyhl’adávanie. V prı́pade, že nájdeme ret’az, ktorej koniec
sa s našı́m textom zhoduje, z kl’úča, ktorý tvorı́ začiatok ret’aze vieme celú ret’az
zrekonštruovat’a prı́slušný kl’úč nájst’. Bude to totiž ten, ktorý v ret’azi predchádza
náš text. Ak sa šifrový text v tabul’ke nenachádza, aplikujeme naň redukčnú funkciu
Rl a následne spravı́me šifrovanie. Tým sme sa v podstate posunuli v našej tabul’ke o
jeden stĺpec dol’ava. Zı́skaný šifrový text sa snažı́me nájst’v tabul’ke, ak ho nájdeme,
znova zrekonštruujeme ret’az, tentokrát sa ale zastavı́me o jeden krok skôr, teda v
stĺpci l − 1. Takto postupne prehl’adávame všetky stĺpce od posledného k prvému.
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1.6 Falošný poplach

Prehl’adávanie teda spočı́va v tom, že postupne generujeme konce ret’azı́, v ktorých
sa náš šifrový text nachádza postupne na poslednom, predposlednom, a tak d’alej,
až prvom mieste. Treba si však dat’pozor na jednu vec. To, že sme pri prehl’adávanı́
niektorého stĺpca našli prı́slušný koniec ret’aze v našej tabul’ke ešte neznamená, že
tabul’ka náš šifrový text obsahuje. Našli sme len dve ret’aze, ktoré majú rovnaký
koniec. Problém je v tom, že niekde medzi našim šifrovým textom a koncom
vygenerovanej ret’aze mohlo dôjst’ku kolı́zii s ret’azou z tabul’ky a teda nami hl’adaný
kl’úč v tej ret’azi nenájdeme. Takejto situácii hovorı́me falošný poplach.
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Kapitola 2

Implementácia

V tejto kapitole si podrobnejšie predstavı́me implementáciu knižnice ”rainbowtab-
les”, presnejšie vysvetlı́me význam niektorých parametrov a zamyslı́me sa aké
hodnoty je pre ne vhodné zvolit’. V prı́pade, že existuje viacero možných riešenı́
daného problému sa budem snažit’zdôvodnit’vol’bu konkrétneho riešenia. V jednom
prı́pade, kde sú implementované dve možnosti, si uvedieme analýzu problému a
návrh, kedy si ktorú z možnostı́ vybrat’.

2.1 Vytváranie tabuliek

Popı́šme si postup, ako knižnica vytvára vlastné tabul’ky. Poznamenajme, že počas
vytvárania tabul’ky budeme použı́vat’viacero súborov. Okrem súboru pre výslednú
tabul’ku s názvom ”<table name>.rbt” aj niektoré d’alšie, ktorých názvy sú uvedené
v prı́lohe. Je preto dôležité, aby adresár, v ktorom pracujeme, neobsahoval súbory
s niektorým z týchto názvov, pretože ich obsah bude prepı́saný.

Na vstupe dostaneme viacero vstupných parametrov, z ktorých sú pre nás v
tejto chvı́li dôležité najmä vel’kost’ tabul’ky, označme ju n, a vel’kost’ operačnej
pamäte, označme a. Ďalšou dôležitou premennou je ”strict dupl detection”. Ak je
jej hodnota nenulová, dve ret’aze sa považujú za rovnaké, ak majú rovnaký koniec.
Teda na základe tohto parametra si zvolı́me porovnávaciu funkciu, nazvime ju com-
pare, ktorá nám povie, či sú dve ret’aze rovnaké alebo nie. Podl’a zvolenej hodnoty
”strict dupl detection” porovná bud’začiatky1, alebo konce ret’azı́. O ret’aziach R1
a R2 budeme hovorit’ ako o duplikátoch, ak ich funkcia compare vyhodnotı́ ako
rovnaké. Ak teda chceme vytvorit’tabul’ku o vel’kosti n, znamená to okrem iného,
že chceme n ret’azı́, z ktorých žiadne dve nie sú duplikáty. Pod zahadzovanı́m
duplikátov rozumieme skutočnost’, že zahodı́me práve jednu z ret’azı́ R1, R2.

1Ak je hodnota ”strict dupl detection” rovná nule.
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Vysokoúrovňový popis funkcie vytvárania tabuliek vyzerá asi takto. Na úvod
vygenerujeme n ret’azı́. Samozrejme počı́tame s možnost’ou, že sa nám nezmestia
do operačnej pamäte všetky naraz (teda že n > a). Vytvorı́me teda ⌈n

a
⌉ blokov

ret’azı́ o vel’kosti a (v prı́pade, že n nie je násobok a bude jeden z nich menšı́).
Jednotlivé bloky utriedime, a uložı́me ich za sebou do pomocného súboru. Na
triedenie použı́vam štandardnú funkciu jazyka C ”qsort()”. Následne tieto bloky
spájame tak, aby sme nakoniec dostali jeden vel’ký utriedený blok. Tento blok
bude obsahovat’ všetky vygenerované ret’aze, až na duplikáty, ktoré zahodı́me.
Chýbajúce ret’aze sa pokúšame nahradit’ a nakoniec zmažeme všetky nepotrebné
pomocné súbory. Kl’účové časti postupu si teraz popı́šeme podrobnejšie.

2.1.1 Vytváranie ret’azı́ a použı́vanie redukčnej funkcie

Jedným z dôležitých parametrov pri vytváranı́ ret’azı́ je ”fGenerateKey” - ukazova-
tel’na funkciu, ktorá na zadané miesto v pamäti zapı́še nejaký kl’úč. Tento parameter
sa využı́va hlavne ak sa chceme obmedzit’ na nejakú podmnožinu priestoru kl’ú-
čov. Naprı́klad ak chceme pomocou tabul’ky ”lámat’” heslá, môžeme sa obmedzit’
na heslá alfanumerické. Samozrejme ”tvaru” hesla treba prispôsobit’ hlavne re-
dukčnú funkciu, táto funkcia ovplyvňuje len nultý stĺpec tabul’ky. V prı́pade, že
užı́vatel’ nemá záujem o využı́vanie tejto funkcie, je nutné zadat’ hodnotu tohto
parametra rovnú ”NULL”. V takom prı́pade sa ret’aze generujú s rovnomerným
náhodným rozdelenı́m na množine {0, 1}k, kde k je dĺžka kl’úča. Nepoužı́vam však
štandardnú funkciu jazyk C ”rand()”, ale vlastnú funkciu, ktorá je založená na ite-
rovanı́ hashovacej funkcie SHA1. Autorom použitej implementácie tejto funkcie je
Steve Reid[4]. Ešte by som poznamenal, že redukčná funkcia je postupne volaná s
hodnotami 1, 2, ..., l − 1, kde l je dĺžka ret’aze.

2.1.2 Spájanie dvoch blokov

Na vytváranie jedného súvislého bloku použı́vame pomocnú funkcia, ktorá do-
káže spojit’ dva utriedené bloky ret’azı́ do jedného utriedeného bloku. Jedná sa
samozrejme o implementáciu klasického algoritmu ”merge”. Pretože ret’aze ta-
bul’ky vytvárame s použitı́m kryptografických funkciı́, a konce ret’azı́ dostávame
ako výstupy z týchto funkciı́, je rozumné predpokladat’, že tieto konce boli vy-
tvorené s rovnakým náhodným rozdelenı́m.2 A pretože pri spájanı́ porovnávame
práve konce ret’azı́, nemáme žiadne zvláštne predpoklady pri spájanı́ dvoch blokov.
Respektı́ve pre dlhé bloky predpokladáme, že výsledný blok, vytvorený spojenı́m

2Obvykle s rovnomerným rozdelenı́m, za určitých okolnostı́ však aj s iným. Naprı́klad ak zvolı́me
funkciu pre vytváranie kl’účov, ktorá nemá rovnomerné rozdelenie.
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týchto dvoch blokov, neobsahuje dlhé súvislé podpostupnosti skladajúce sa z prv-
kov len jedného z pôvodných blokov. Pre prı́pad, že vel’kost’oboch blokov na vstupe
je rovnaká, označme ju b, možno očakávat’, že inštancia problému spájania, ktorú
máme riešit’, sa podobá najhoršiemu možnému prı́padu. To je taký, pre ktorý je
výsledná postupnost’tvorená striedavo prvkami z prvého a druhého bloku. A ked’že
pre najhoršı́ prı́pad je dokázané, že sa nedá zvládnut’pomocou menej ako 2b − 1
porovnanı́ (nezávisle dokázali R. L. Graham a R. M. Karp), a my budeme väčšinou
pracovat’s blokmi približne rovnakej vel’kosti, nemá zmysel pokúšat’sa aplikovat’
nejakú heuristiku, ale uspokojı́me sa so všeobecným algoritmom. Môžeme preto
predpokladat’, že počet porovnanı́ pri spájanı́ dvoch blokov je súčet dĺžok oboch
blokov mı́nus jedna.

2.1.3 Vytváranie jedného utriedeného bloku

Na vytváranie utriedeného bloku teda použı́vame funkciu, ktorá dokáže spojit’
dva bloky. Väčšı́ počet blokov potom spájame tak, že ret’aze ”presýpame” z jed-
ného súboru do druhého, pričom vždy spájame dve susedné ret’aze. Formálnejšie,
predpokladajme, že máme vytvorených B blokov ret’azı́, označme ich S1 až SB .
Poznamenajme, že o bloku Si hovorı́me, že sa nachádza na i-tom mieste. Ak B je
párne čı́slo, pomocou spomenutej funkcie vytvorı́me nový súbor, ktorý bude obsa-
hovat’ B

2
ret’azı́, označme ich T1 až TB

2

, pričom ret’az Ti vznikne spojenı́m ret’azı́
S2i−1 a S2i. V prı́pade, že B nie je párne čı́slo, jeden z blokov len skopı́rujeme
(teda vzt’ah pre postupnosti Si a Ti bude iný). Tento krok, nazvime ho presypanie,
opakujeme, až kým nedostaneme jeden utriedený blok.

Pozrime sa teraz na časovú zložitost’ jedného presypania. Pre zjednodušenie
uvažujme prı́pad, že počas presypania nezahadzujeme duplikáty. Nech počet všet-
kých ret’azı́ je n. V každom prı́pade treba všetkých n ret’azı́ prečı́tat’z disku a potom
ich aj na disk zapı́sat’. Okrem toho robı́me pri spájanı́ dvoch blokov porovnania,
podl’a ktorých určujeme poradie v akom budeme ret’aze zapisovat’. Ako sme uviedli
v sekcii venovanej spájaniu dvoch blokov, pre dva bloky vel’kosti x a y je počet
porovnanı́ vel’mi blı́zky hodnote x + y − 1, preto pre zjednodušenie našich úvah
budeme túto hodnotu považovat’ za presný počet porovnanı́. Ak máme párny po-
čet blokov, spravı́me n − B

2
porovnanı́. Ak je ale počet blokov nepárny, je počet

porovnanı́ menšı́. Ako teda vyberat’ bloky, ktoré nebudeme spájat’, aby bol počet
porovnanı́ počas celého vytvárania jedného bloku čo najmenšı́?

Uvažujme všeobecný prı́pad. Máme bloky S1 až SB , pričom pre ich vel’kosti
nemáme žiadne obmedzenia, snád’ len, že vel’kost’ každého z nich je väčšia ako
nula. Predpokladajme, že tieto bloky chceme spojit’ do jedného podobne ako v
našom prı́pade, pričom cena spojenia bloku vel’kosti x s blokom vel’kosti y je
presne x + y − 1. Nazvime takúto cenu štandardnou. Dá sa pomerne jednoducho
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dokázat’, že algoritmus, ktorý spája vždy dva aktuálne najmenšie bloky, je z hl’adiska
štandardnej ceny optimálny, t.j. žiaden iný algoritmus to nespravı́ lacnejšie. My ale
máme obmedzenia na vel’kosti blokov a sı́ce, že nanajvýš jeden z blokov na vstupe
má menšiu vel’kost’ako niektorý z ostatných. Postupujme teda takto. Ak máme na
začiatku nejaký kratšı́ blok, dajme ho na koniec. Robme presypania tak, ako to bolo
popı́sané hore, s tým, že v prı́pade nepárneho počtu blokov skopı́rujeme tretı́ blok od
konca. Zaujı́mavé je, že takto dostaneme optimálny algoritmus pre štandardnú cenu
spájania. Ukážme, že to tak naozaj je. Zaved’me najprv niektoré dôležité pojmy.
Pretože na začiatku spájania máme väčšinu blokov rovnakej vel’kosti, označme ju
b, budú postupným presýpanı́m vznikat’ bloky s dĺžkami 2ib a bloky s menšı́mi
dĺžkami.

Definı́cia Nech S je blok, ktorý sme dostali po i presypaniach. Blok S sa nazýva
normálny, ak je jeho vel’kost’2ib. Blok, ktorý nie je normálny sa nazýva kratšı́.

Pre presýpanie potom platia nasledujúce dve tvrdenia.

Tvrdenie 2.1.1 Po l’ubovol’nom počte presypanı́ sa kratšı́ blok môže nachádzat’len
na poslednom alebo predposlednom mieste.

Dôkaz Tvrdenie dokážeme matematickou indukciou vzhl’adom na počet presypanı́.
Pre situáciu na začiatku toto tvrdenie platı́, lebo menšı́ blok sme dali na koniec.
Ďalej z toho, že kopı́rujeme tretı́ blok od konca vyplýva, že vždy spájame posledné
dva bloky. Teda ak je jeden z nich kratšı́, bude aj posledný blok v novej postupnosti
kratšı́. Predposledný blok novej postupnosti môže byt’kratšı́, len ak je to práve tretı́
blok od konca pôvodnej postupnosti. Všetky ostatné bloky vznikli spojenı́m dvoch
normálnych blokov, teda sú tiež normálne.

Tvrdenie 2.1.2 Po l’ubovol’nom nenulovom počte presypanı́ má predposledný blok
vel’kost’aspoň polovice normálneho bloku a posledný blok má viac ako polovicu
vel’kosti normálneho bloku.

Dôkaz Využime na dôkaz Tvrdenie 2.1.1. Označme bloky pred presypanı́m S1
až SB Nech normálne bloky majú pred presypanı́m vel’kost’ b, teda po presypanı́
to bude 2b. Všimnime si najprv, ako mohol vzniknút’ predposledný blok. Bud’
spojenı́m dvoch normálnych blokov SB−3 a SB−2 a teda je tiež normálny, alebo
skopı́rovanı́m bloku SB−2, ktorý bol ale normálny, teda jeho vel’kost’ je presne b.
Teda preň tvrdenie platı́. Posledný blok musel vzniknút’ spojenı́m SB−1 a SB . V
prı́pade, že išlo o prvé presypanie, mal blok SB−1 vel’kost’ b a teda ich spojenı́m
vznikol blok, ktorého vel’kost’ je viac ako b. Ak nešlo o prvé presypanie, platı́
indukčný predpoklad, teda SB−1 ≥

b
2

a SB > b
2
. Teda pre blok, ktorý vznikne ich

spojenı́m platı́, že jeho vel’kost’je väčšia ako b.
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Povedzme si teraz v akom poradı́ by sme spájali bloky, ak by sme sa riadili heuris-
tikou dvoch najmenšı́ch blokov, a ukážme, že presýpanie spája tie isté bloky. Na
začiatku máme nejaké bloky. V prı́pade, že je jeden z nich kratšı́, musı́me ho spojit’
s niektorým z normálnych blokov. Tým ale dostaneme aktuálne najväčšı́ blok, teda
pokračujeme spájanı́m normálnych blokov, kým je to možné. Toto isté ale dosiah-
neme prvým presypanı́m. V prı́pade, že sme v situácii, ked’ je predposledný blok
jediným kratšı́m, postupujeme analogicky. Ak sme po nejakom počte presypanı́ v
situácii, ked’máme dva kratšie bloky, budeme ich samozrejme spájat’ spolu. Tým
podl’a druhého tvrdenia dostávame opät’aktuálne najväčšı́ blok a teda podobne ako
v prvej časti dôkazu postupujeme d’alej spájanı́m normálnych blokov, teda rovnako
ako pri presýpanı́.

Toto bola analýza prı́padu, kedy počas spájania blokov nevyhadzujeme dup-
likáty. Tento postup by mal rovnako dobre fungovat’ aj v prı́pade, že duplikáty
priebežne zahadzujeme. Je asi rozumné predpokladat’, že ak je blok S1 väčšı́ ako
S2, bude rovnaký vzt’ah platit’aj pre bloky S′

1 a S′

2, ktoré vzniknú z S1 a S2 zaho-
denı́m duplikátov. Preto môžeme predpokladat’, že dva najkratšie bloku budú vždy
na posledných dvoch miestach3. Samozrejme v tomto prı́pade sa už nedá hovorit’
o normálnych blokoch, pretože vyhadzovanı́m duplikátov budú vznikat’bloky rôz-
nych vel’kostı́, ale ich vel’kosti sa vel’mi lı́šit’nebudú. Navyše jediný rozdiel v cene
by bol v tom, že nekopı́rujeme tretı́ blok od konca, ale najdlhšı́ blok. Teda počet
ušetrených porovnanı́ by bol maximálne rozdiel medzi najdlhšı́m a najkratšı́m z
prvých B − 2 blokov, aj to iba v prı́pade, že B je nepárne čı́slo. Dodatočná réžia
by ale niečo stála a prı́padný ušetrený čas by bol zanedbatel’ný v porovnanı́ s mi-
nimálnym potrebným časom porovnávania a časom diskových operáciı́ pri jednom
presypanı́.

2.1.4 Nahrádzanie zahodených duplikátov

Teraz si opı́šme postup, ako funkcia nahrádza zahodené duplikáty. Pre túto čast’
funkcie sú dôležité parametre ”limit1” a ”limit2”. Tieto parametre nepriamo súvi-
sia s parametrom vel’kosti tabul’ky. Ak totiž chceme, aby sa v tabul’ke nachádzal istý
počet ret’azı́, tak samozrejme nechceme, aby to bola stále tá istá ret’az, alebo tam
bol polovičný počet rôznych ret’azı́, z toho každá dva krát. Treba sa vysporiadat’nie
len s kolı́ziami vzniknutými pri aplikácii redukčnej funkcie, ale aj s možnost’ou, že
náhodou vygenerujeme viacero ret’azı́ s rovnakým začiatkom. Vzhl’adom na prav-
depodobnostnú povahu celého problému asi nie je vhodné tvrdohlavo trvat’na počte
ret’azı́ vo vzniknutej tabul’ke. (V prı́pade nejakej chyby v šifrovacej či redukčnej

3Pre tieto bloky by náš predpoklad mal naozaj platit’, pretože rozdiel vel’kostı́ týchto dvoch blokov
od ostatných môže byt’vel’mi vel’ký.
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funkcii, alebo pri zle zvolených parametroch, by to mohlo viest’k zacykleniu.) Ne-
formálne by sa dalo povedat’, že tieto parametre predstavujú trpezlivost’algoritmu,
teda špecifikujú, ako dlho sa budeme pokúšat’ nájst’ nové ret’aze do tabul’ky. Čo
presne znamenajú ich hodnoty ukazuje nasledujúca schéma algoritmu nahrádzania
duplikátov.

Algoritmus 1 Nahrádzanie duplikátov
1: // t0 je požadovaná vel’kost’tabul’ky
2: // t je vel’kost’vytvorenej tabul’ky
3: // c je počet ret’azı́, ktoré sa podarilo funkcii UPDATE nahradit’
4: while ((limit1 > 0) and (t < t0)) do
5: limit1← limit1− 1
6: Update(t0 − t, c)
7: t ← t+ c
8: end while

Pričom procedúra ”Update” vyzerá nasledovne:

Algoritmus 2 Update
1: // c0 počet ret’azı́, ktoré chcem pridat’
2: // c počet ret’azı́, ktoré sa podarilo pridat’
3: // k počet ret’azı́, ktoré sa podarilo pridat’
4: procedure UPDATE(c0, var c)
5: c ← 0
6: while ( (limit2 > 0) and (c0 > 0) ) do
7: limit2← limit2− 1
8: vytvor c0 ret’azı́
9: utried’tieto ret’aze

10: zahod’d duplikátov
11: c0 ← d ⊲ d ret’azı́ treba ešte pridat’
12: if ( (d = 0) or (limit2 = 0) ) then
13: spoj pôvodnú tabul’ku s novými ret’azami
14: zahod’d duplikátov
15: c ← c+ c0 − d
16: c0 ← d
17: end if
18: end while
19: end procedure

Ako je vidiet’, parameter ”limit1” slúži najmä ako prepı́nač, ktorý rozhoduje
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či sa budeme snažit’zahodené duplikáty nahrádzat’, alebo nie. Pomocou parametra
”limit2” potom bližšie špecifikujeme, ako vel’mi sa budeme snažit’.

2.2 Zväčšovanie tabuliek

Zväčšovanie tabuliek vyzerá vel’mi podobne ako nahrádzanie zahodených dupliká-
tov pri vytváranı́ tabuliek. V prı́pade, že zadáme neplatnú hodnotu pre premennú
”limit1” (t.j. menšiu alebo rovnú ako nula), funkcia prebehne akoby sme jej hodnotu
nastavili na 1. Okrem toho treba zdôraznit’, že funkcia spájania pôvodnej tabul’ky s
novými ret’azami garantuje zachovanie všetkých ret’azı́ z pôvodnej tabul’ky. Teda sa
netreba bát’, že pri zvolenı́ ”strict dupl detection” na nenulovú hodnotu sa vyhádžu
nejaké ret’aze z pôvodnej tabul’ky.

Pre zväčšovanie tabuliek je však k dispozı́cii možnost’, ktorá pri vytváranı́ nie
je. Ak si všimneme schému procedúry ”update” z predošlej sekcie, najprv vytvo-
rı́me nejaké ret’aze, tie utriedime a nakoniec sa ich pokúsime pridat’k existujúcej
tabul’ke. V prı́pade, že máme vel’kú tabul’ku sa môže stat’, že pri spájanı́ s existujúcou
tabul’kou vel’ké množstvo z týchto ret’azı́ zahodı́me. Čas, ktorý stratı́me zbytočným
triedenı́m, nás moc trápit’nemusı́. Triedenie je vel’mi efektı́vne a jeho čas je v pod-
state zanedbatel’ný v porovnanı́ s vytváranı́m ret’azı́, ktoré pozostáva z opakovaného
volania zložitých a časovo náročných funkciı́, a spájanı́m blokov ret’azı́, ktoré vy-
žaduje množstvo diskových operácii. Sú to práve tie diskové operácie, pri ktorých
by sme mohli nejaký čas ušetrit’. Samozrejme počas generovania ret’aze nemôžme
vediet’, že ret’az sa už v tabul’ke nachádza, pretože tabul’ky sú zoradené podl’a koncov
ret’azı́. Funkcia preto ponúka možnost’vyhl’adávania ret’azı́ v tabul’ke, ku ktorému
dochádza bezprostredne po ich vygenerovanı́. V prı́pad, že sa ret’az už v tabul’ke
nachádza, ihned’ ju zahodı́me. Na účely porovnávania ret’azı́ použı́vame funkciu
compare, ktorú vyberáme rovnako ako v prı́pade vytvárania tabuliek. Ak si chceme
zvolit’túto možnost’, je treba zadat’nenulovú hodnotu parametra ”lookups on”. Hod-
nota premennej ”lookups” predstavuje maximálny počet ret’azı́, ktoré pri takomto
postupe zahodı́me. Tým zabránime prı́padnému zacykleniu. Podrobnejšia analýza
problému, kedy je vhodné túto možnost’ zvolit’, sa nachádza v samostatnej sekcii
na konci tejto kapitoly.

2.3 Prehl’adávanie tabuliek

Prehl’adávanie je samozrejme realizované pomocou binárneho vyhl’adávania. Aj
ked’algoritmus je trochu modifikovaný, pretože v tabul’ke sa môže nachádzat’via-
cero ret’azı́ s rovnakým koncom. Okrem samotného prehl’adávania tabul’ky, sa počas
behu tejto funkcie sleduje počet jednotlivých volanı́ funkcı́ šifrovania a redukcie
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zvlášt’počas falošných poplachov a zvlášt’počas ”normálneho” prehl’adávania. Roz-
diel medzi týmto dvomi prı́padmi je nasledovný. Nech dĺžka ret’azı́ v tabul’ke je l+1.
Ako som napı́sal v úvode tejto práce, na prehl’adávanie i-teho stĺpca tabul’ky4 je
potrebných l− i volanı́ šifrovacej funkcie a rovnako vel’a volanı́ redukčnej funkcie.
Teda v prı́pade, že ret’az nájdeme v i-tom stĺpci bude počet volanı́ týchto funkcii
1 + 2 + ... + (l − i). O týchto volaniach hovorı́me, že nastali počas normálneho
prehl’adávania a k prı́padným falošným poplachom ich pripočı́tavat’nebudeme. V
prı́pade, že v i-tom stĺpci nájdeme hl’adaný koniec, je treba zrekonštruovat’prvých
i+ 1 prvkov ret’aze5, na čo potrebujeme i+ 1 volanı́ funkcie šifrovania a i volanı́
redukčnej funkcie. Nakoniec robı́me porovnanie, či sa jedná o falošný poplach. Ak
nie, pripočı́tame tieto hodnoty k normálnemu hl’adaniu a funkcia skončı́. Ak áno,
pripočı́tame ich k volaniam počas falošných poplachov.

Ďalšie atribúty, ktoré sa počas prehl’adávania sledujú, sú počet porovnanı́ počas
binárnych prehl’adávanı́ a čas, ktorý prehl’adávanie trvalo.

2.4 Bližšı́ pohl’ad na parameter ”lookups on”

Pozrime sa teraz detailnejšie na dva možné spôsoby rozširovania tabuliek. Daná je
teda tabul’ka o vel’kosti n. My sa ju pokúsime rozšı́rit’o d’alšı́ch k ret’azı́, teda aby
vel’kost’výslednej tabul’ky bola n + k. O ret’aziach, ktoré sa ešte v tabul’ke nena-
chádzajú, budeme hovorit’ako o nových ret’aziach. Uvažujme prı́pad, že algoritmus
neskončı́, kým sa mu nepodarı́ pridat’všetkých k ret’azı́. Ako som už uviedol, naša
knižnica ponúka dve možnosti ako, takéto rozširovanie robit’. Algoritmus 1 rieši
tento problém tak, že vygeneruje k ret’azı́, utriedi ich a následne spája takto zı́skaný
blok ret’azı́ s pôvodnou tabul’kou. Tieto kroky bude opakovat’, až kým sa pri spá-
janı́ nezahodı́ žiaden duplikát. Algoritmus 2 spravı́ pre každú vygenerovanú ret’az
kontrolu, či sa už v tabul’ke nenachádza. Ak zistı́, že áno, tak ju zahodı́. Spájanie sa
teda robı́ len raz, vo chvı́li, ked’máme k nových ret’azı́.

V prı́pade, že naša tabul’ka je vel’mi vel’ká z hl’adiska priestoru všetkých možných
kl’účov, mohli by sme medzi vygenerovanými ret’azami mat’ viaceré, ktoré sa už
v tabul’ke nachádzajú. A pretože by takáto tabul’ka bola pravdepodobne vel’ká
aj z hl’adiska diskového priestoru, samotné spájanie by mohlo trvat’ vel’mi dlho.
Ak by sme ho mali opakovat’ viac krát, aby sme nahradili zahodené duplikáty,
stratili by sme vel’a času zbytočne. Podobne by sme mohli uvažovat’, keby bol
počet pridávaných ret’azı́ relatı́vne malý. Tu by sme zasa za určitých okolnostı́
vyhl’adávanı́m v tabul’ke stratili ovel’a menej času, ako prı́padným robenı́m nejakého
spájania navyše. Samozrejme, základným riešenı́m je algoritmus 1. V nasledujúcom

4Pripomeňme si, že stĺpce sú čı́slované od nuly.
5Pretože čı́slujeme od nuly, tak nultý až i-ty, teda i+ 1.
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texte sa budem snažit’ nájst’ vzt’ah, ktorý nám povie, kedy je výhodnejšie použit’
druhú možnost’. Pre možné rôzne hardvérové parametre však nie je možné tento
vzt’ah implementovat’priamo v programe, a v konečnom dôsledku je na užı́vatel’ovi,
ktorú možnost’zvolı́. Uvažujme prı́pad, kedy je existujúca tabul’ka vel’ká, a počet
pridávaných ret’azı́ relatı́vne malý. V takomto prı́pade môžeme prı́padnú existenciu
duplikátov medzi novovygenerovanými ret’azami zanedbat’.

Označme pı́smenom d vel’kost’kl’úča v bitoch. Počet všetkých možných kl’účov
je teda 2d. Nech p je pravdepodobnost’, že náhodne vygenerovaná ret’az sa už v našej
tabul’ke nachádza. Za predpokladu, že ret’aze generujeme rovnomerne náhodne na
množine {0, 1}d, p jednoducho vypočı́tame zo vzt’ahu:

p =
n

2d

Ďalej označme q = 1−p. Potom pravdepodobnost’, že sa nám práve na m pokusov
(kde m ≥ 1) podarı́ vygenerovat’novú ret’az je:

qpm−1

Teda strednú hodnota počtu pokusov potrebných na vygenerovanie novej ret’aze
dostanem z výrazu:

∞∑

i=1

iqpi−1 = q
∞∑

i=1

ipi−1

Na výpočet sumy na pravej strane využijeme vzt’ah, ktorý platı́ pre |x| < 1:

1

1− x
=

∞∑

i=0

xi

Po zderivovanı́ oboch strán rovnice dostávame vzt’ah:

1

(1− x)2
=

∞∑

i=0

ixi−1 =
∞∑

i=1

ixi−1

Z toho teda dostávame strednú hodnotu rovnú:

q

(1− p)2
=

1

1− p

Z linearity strednej hodnoty priamo vyplýva, že očakávaný počet ret’azı́, ktoré treba
vygenerovat’, aby sme dostali k nových ret’azı́, je

k

1− p
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V d’alšom budem použı́vat’ už popı́saný algoritmus spájania dvoch blokov. Tento
algoritmus má samozrejme lineárnu časovú zložitost’, v praxi je však závislý od
viacerých hardvérových parametrov ako naprı́klad rýchlost’diskov, alebo vel’kost’
cache pamäte procesora. Čas, ktorý nás stojı́ spájanie dvoch blokov o vel’kostiach
x a y budeme teda vyjadrovat’parametricky ako C1(x+y), kde C1 je nejaké reálne
čı́slo.

Skúsme d’alej vyjadrit’, ako dlho trvá utriedenie k ret’azı́, za predpokladu, že
sme v operačnej pamäti vyhradili miesto pre a ret’azı́. Máme teda ⌈k

a
⌉ utriedených

blokov, z ktorých každý, s možnou výnimkou posledného, obsahuje a ret’azı́. Ná-
sledne robı́me presypania, až kým nedostaneme len jeden utriedený blok. Pretože
pri každom presypanı́ sa počet blokov zmenšı́ na polovicu (⌈#blokov

2
⌉), potrebný

počet prechodov pol’om je možné aproximovat’ hodnotou lg k
a

. Teda odhadovaný
čas potrebný na spojenie všetkých blokov do jedného utriedeného pol’a je C1k lg

k
a

.
Prı́padný čas ušetrený kopı́rovanı́m jedného z blokov počas presypania môžeme
zanedbat’, ved’vzhl’adom na čas diskových operácii je aj tak bezvýznamný. Prı́padne
sa tento problém dá ošetrit’prispôsobenı́m hodnoty konštanty C1.

Teraz môžeme vyjadrit’odhadovaný čas pre pridávanie ret’azı́ jedným alebo dru-
hým algoritmom. Pretože predpokladáme, že v oboch prı́padoch treba vygenerovat’
rovnako vel’a ret’azı́, nebudeme čas potrebný na ich generovanie rátat’. Budeme
uvažovat’iba tie časti algoritmov, ktoré oba postupy odlišujú ich časová náročnost’
je relatı́vne vysoká6.

Pre algoritmus 1, ked’nerobı́me kontrolu, či sa nami vygenerovaná ret’az už v
tabul’ke nachádza, je odhadovaný čas strávený spájanı́m:

C1[k lg
k

a
+ k + n]

1

1− p

Túto hodnotu sme dostali ako súčet času potrebného na spojenie všetkých blokov
a času potrebného na spojenie tabul’ky a samotného pol’a.7 Pretože pri jednom
takomto kroku vygenerujeme k ret’azı́, prenásobı́me tento výraz hodnotou 1

1−p
,

aby sme dostali očakávaný počet ret’azı́. Ako je to s presnost’ou takéhoto odhadu?
Na jednej strane sme nebrali do úvahy fakt, že pri každej iterácii algoritmu 1 sa
počet ret’azı́, ktoré ešte treba do tabul’ky pridat’, zmenšuje, a teda aj čas presýpanı́
sa zmenšuje. Rozdiel je však pre naše predpoklady zanedbatel’ný. Ak generujeme k
ret’azı́, a p je pravdepodobnost’, že vyrobı́me duplikát, je očakávaný počet duplikátov
spomedzi všetkých k ret’azı́ kp. Teda na začiatku i-teho spájania pôvodnej tabul’ky
a vygenerovaných ret’azı́ očakávame počet týchto ret’azı́ kpi−1. Teda čas, ktorý

6V zmysle, že má významný vplyv na výsledný čas.
7Súčet vel’kostı́ tabul’ky a pol’a je vždy n+k, pretože chceme výslednú tabul’ku s touto vel’kost’ou.
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trávime presýpanı́m je daný vzt’ahom:

∞∑

i=0

kpi(čas prsypania kpi ret’azı́)

Pritom čas presypania ret’azı́ je lg kpi

a
ak kpi > a a nula v opačnom prı́pade. Pretože

my uvažujeme prı́pad pre malé k, možno čas presypania nahradit’hodnotou lg k
a

.
Nie len, že rozdiel týchto dvoch hodnôt je malý, ale ostáva malým aj po prenásobenı́
hodnotou k8. Dostávame:

∞∑

i=0

kpi lg
k

a
=

k

1− p
lg

k

a

Okrem tohto sme zanedbali čas triedenia blokov, ktorı́ by túto hodnotu zasa zväčšil.
To nám ale nevadı́, pretože hl’adáme hranicu od ktorej je algoritmus 2 efektı́vnejšı́,
teda nám pre prvý algoritmus stačı́ dolný odhad.

V prı́pade algoritmu 2 budeme robit’ kontrolu, či sa daná ret’az už v tabul’ke
nachádza. Samotné prehl’adávanie tabuliek robı́me algoritmom binárneho vyhl’adá-
vania, ktorý má logaritmickú časovú zložitost’. Ale podobne ako v prı́pade spájania
tabuliek je presný čas potrebný na jeho vykonanie hardvérovo závislý. Nech teda
hl’adanie v tabul’ke o vel’kosti n trvá C2 lg n, kde C2 je nejaké reálne čı́slo. Potom
čas, ktorý trvá pridanie k nových ret’azı́ do tabul’ky je daný vzorcom:

k

1− p
C2 lgn+ C1[k lg

k

a
+ k + n]

Teda o každej z vygenerovaných ret’azı́ sa presvedčı́me, či sa ešte v tabul’ke nena-
chádza a na záver urobı́me spájanie blokov ako v prvom prı́pade.

Vyjadrime teraz, kedy je výhodnejšie použı́vat’algoritmus 2:

Čas s kontrolou tabul’ky ≤ Čas bez kontroly
k
1−p

C2 lg n+ C1[k lg
k
a
+ k + n] ≤ C1[k lg

k
a
+ k + n] 1

1−p
k
1−p

C2 lgn ≤ C1[k lg
k
a
+ k + n] p

1−p
/.(1− p)

k C2 lgn ≤ C1p[k lg
k
a
+ k + n]

C2 lgn ≤ C1p[lg
k
a
+ 1 + n

k
]

Z poslednej nerovnosti je vidiet’ náš predpoklad, že pre vel’ké n respektı́ve malé
hodnoty k je výhodnejšie robit’algoritmus 2. Pre špeciálny prı́pad, kedy máme k

8Teda malý v porovnanı́ s vel’kým n
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dispozı́cii dost’ operačnej pamäte pre všetkých k ret’azı́, a teda žiadne presýpanie
robit’nemusı́me, je vzt’ah ešte jednoduchšı́:

C2 lgn ≤ C1p[1 +
n
k
]

Toto bolo odvodenie pre prı́pad, kedy je tabul’ka vel’ká a počet pridávaných
ret’azı́ relatı́vne malý. V prı́pade, že tabul’ka nie je vel’mi vel’ká, nemá zmysel
robit’v nej kontrolu, pretože je malá pravdepodobnost’, že hl’adanú ret’az nájdeme.
V prı́pade, že chceme pridávat’ vel’ké množstvo ret’azı́ do malej tabul’ky je asi
najvhodnejšie túto úlohu rozdelit’na dve. Najprv pridávat’bez kontroly tabul’ky, a
ked’už tabul’ka bude vel’ká, začat’ju priebežne prehl’adávat’.

Pre posledný prı́pad, kedy n aj k sú vel’ké, nemusı́ mat’ naša úloha riešenie,
pretože vyžaduje vytvorenie tabul’ky o vel’kosti n+ k. V podstate ani nie je možné
určit’9, či pri zvolených parametroch existuje nejaká ret’az, ktorá sa v tabul’ke ešte
nenachádza. Navyše implementácia obsahuje obmedzenie na počet zahodených
duplikátov, takže predošlé úvahy pre tento prı́pad nie sú vhodné.

9Inak ako úplným prehl’adávanı́m.

18



Kapitola 3

Popis rozhrania

3.1 Štruktúra na predávanie parametrov

Na predávanie vstupných a výstupných hodnôt medzi užı́vatel’om a knižnicou
slúži štruktúra menom ”TableInfo”. Táto kapitola je venovaná jej jednotlivým pre-
menným a ich význame pre jednotlivé funkcie knižnice. Celkový prehl’ad ponúka
nasledujúca tabul’ka, bližšie sa na tieto premenné pozrieme pri popise samotných
funkciı́ v druhej časti tejto kapitoly.

Názov premennej Typ Popis
key size int dĺžka kl’úča v bitoch
hash size int dĺžka šifrového textu v bitoch
table size int vel’kost’ tabul’ky (pozri funkcie ”createTalbe” a

”upgradeTable”)
chain length int dĺžka ret’aze
array size int vel’kost’ pol’a alokovaného v pamäti (počet dvojı́c

kl’úč - šifrový text)
remove duplicates int špecifikuje, kedy počas spájania blokov zahadzu-

jeme ret’aze
strict dupl detection int špecifikuje, ktoré ret’aze pri vytváranı́ zahodı́me
lookups on int špecifikuje, či pri rozširovanı́ tabuliek kontrolu-

jeme kolı́zie s existujúcou tabul’kou
lookups int maximálny počet zahodených ret’azı́ pri rozširovanı́
limit1 int
limit2 int
table name char* unikátny identifikátor tabul’ky
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Názov premennej Typ Popis
fEncode pointer void (*) (void* key, void* hash)
fReduce pointer void (*) (void* hash, int i, void* key)
fCompare pointer int (*) (const void* item1, const void* item2)
fGenerateKey pointer void (*) (void* key)
collisions int počet zahodených ret’azı́ počas vytvárania tabul’ky
chains int počet vytvorených\pridaných ret’azı́
row int riadok v ktorom bol nájdený kl’úč v tabul’ke; ak

nebol nájdený, hodnota je rovná mı́nus jednej
column int podobne ako ”row”, len ide o stĺpec tabul’ky
pKey pointer ukazuje na kl’úč, ktorý bol v tabul’ke nájdený
false alarms int počet falošných poplachov počas prehl’adávania
nencode int počet volanı́ ”fEncode” počas prehl’adávania
falase nencode int počet volanı́ ”fEncode” počas falošných poplachov
nreduce int počet volanı́ ”fReduce” počas prehl’adávania
false nreduce int počet volanı́ ”fReduce” počas falošných poplachov
ncompare int počet volanı́ ”fCompare” počas prehl’adávania
create time my time celkový čas vytvárania tabul’ky
create chains time my time čas vytvárania ret’azı́ počas vytvárania tabul’ky
upgrade time my time celkový čas zväčšovania tabul’ky
upgrade chains time my time čas vytvárania ret’azı́ počas zväčšovania tabul’ky
search time my time čas prehl’adávania tabul’ky

Poznámka: Typ ”my time” je štruktúra, pomocou ktorej sme schopnı́ merat’ čas
trvania jednotlivých častı́ programu s presnost’ou na tisı́ciny sekundy (vid’prı́lohu).

3.2 Funkcie a procedúry

3.2.1 createTable

Základnou funkciou knižnice je možnost’vytvárania dúhových tabuliek pomocou
funkcie ”createTable”. Táto funkcia má len jeden formálny parameter, a to uka-
zovatel’ na štruktúru ”TableInfo”. Základné argumenty sú pointer na šifrovaciu
funkciu, redukčnú funkciu a na porovnávaciu funkciu. Ak pre užı́vatel’a nie je
dôležité v akom poradı́ sú ret’aze v tabul’ke uložené, môže zadat’hodnotu ukazova-
tel’a na porovnávaciu funkciu rovnú ”NULL”. V takom prı́pade budú časti ret’azı́
predstavujúce šifrový text chápané ako čı́sla v dvojkovej sústave a budú zoradené
od najmenšieho po najväčšie. Ďalšie dôležité parametre sú vel’kost’kl’úča, vel’kost’
šifrového textu, dĺžka ret’aze a vel’kost’samotnej tabul’ky. Na identifikáciu tabuliek
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slúži parameter meno tabul’ky.
Doteraz spomenuté parametre bližšie špecifikujú samotné tabul’ky. Pre vytvá-

ranie tabuliek sú však k dispozı́cii aj parametre iného druhu, ktoré majú vplyv na
použitý algoritmus. Najdôležitejšı́ parameter z tejto kategórie je vel’kost’operačnej
pamäte. Nejde však o to, aká je celková vel’kost’vašej pamäte, ale aký vel’ký súvislý
úsek pamäte dáte tejto funkcii k dispozı́cii. Ako sme ukázali v kapitole venovanej
implementácii, táto funkcia potrebuje jeden dlhý úsek pamäte, ktorého vel’kost’ v
podstate určuje rýchlost’ vytvárania tabuliek. Okrem tohto úseku navyše funkcia
využı́va len zanedbatel’né miesto operačnej pamäte, preto je z hl’adiska rýchlosti
programu dobré volit’hodnotu tohto parametra na hranici dostupnej pamäte.

Výstup tejto funkcie tvoria dva súbory. Jeden, ktorý predstavuje tabul’ku, je
tvorený utriedenou postupnost’ou ret’azı́. Druhý, ktorý budem nazývat’ popisným
súborom pre danú tabul’ku, obsahuje informácie o dĺžke kl’úča, dĺžke šifrového textu
a dĺžke ret’azı́ uložených v tabul’ke. Popisný súbor tvorı́ len akýsi doplnok k tabul’ke
a pre budúce pracovanie s tabul’kou, a správnu funkcionalitu ostatných funkciı́ z
knižnice, nie je potrebný. Použı́vanie tohto súboru sa však odporúča, pretože v ňom
obsiahnuté informácie sa z tabul’ky dajú zistit’len vel’mi t’ažko. Takisto si treba dat’
pozor na výstup z ostatných funkciı́ ktoré pracujú s už existujúcimi tabul’kami. Tie
v prı́pade, že informácie o tabul’ke neboli prečı́tané z popisného súboru, vrátia iné
hodnoty.

Funkcia počas svojho behu sleduje počet zahodených duplikátov a čas, ktorý
zaberajú jednotlivé podúlohy.

3.2.2 upgradeTable

Podobná funkcia ako vytváranie tabuliek je možnost’ rozširovat’ už existujúce ta-
bul’ky, a to prostrednı́ctvom funkcie ”upgradeTable”. Pre túto funkciu je význam
vstupných parametrov rovnaký ako pri predošlej funkcii. Jediný rozdiel je v inter-
pretácii parametra vel’kost’tabul’ky. Ten v tomto prı́pade predstavuje vel’kost’o ktorú
sa má tabul’ka rozšı́rit’. Vel’kost’výslednej tabul’ky je teda väčšia. Názov parametra
sı́ce trochu mýli, dôvod pre takúto interpretáciu je ale taký, že ak chceme zväčšovat’
nejakú tabul’ku, nepotrebujeme si zist’ovat’jej vel’kost’.

Ďalšia vlastnost’, ktorú majú obe funkcie spoločnú je význam návratovej hod-
noty. Ak je niektorá z funkcii vykonaná bez problémov, vráti hodnotu 0. Ak však
počas behu funkcie nastane nejaká chyba, funkcia vráti kód danej chyby. Tabul’ka
chybových kódov je uvedená v prı́lohe.

V prı́pade, že sa nepodarı́ nájst’ popisný súbor pre zvolenú tabul’ku, a v prie-
behu vykonávania funkcie nedôjde k nejakej chybe, bude tento súbor automaticky
vytvorený.

Na záver by som zdôraznil, že pre správne fungovanie funkciı́ ”createTable” a
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”upgradeTable” je nutné mat’na disku minimálne tol’ko vol’ného miesta, kol’ko by
zaberal dvojnásobný počet pridávaných ret’azı́. Teda v prı́pade vytvárania tabuliek
dvojnásobok vel’kosti tabul’ky. Táto skutočnost’vyplýva zo spôsobu akým spájame
bloky ret’azı́. Výnimkou je prı́pad, kedy sa nám celá tabul’ka zmestı́ naraz do
operačnej pamäte a nechceme nahrádzat’ prı́padné zahodené duplikáty. Je to ale
jediný prı́pad, kedy vieme zaručit’, že sa nevyužı́va funkcia na spájanie blokov.

3.2.3 searchTable

Na prehl’adávanie tabuliek slúži funkcia ”searchTable”. Táto funkcia má dva for-
málne parametre, okrem štruktúry ”TableInfo” aj pointer na šifrový text, ku ktorému
hl’adáme kl’úč. Podobne ako v predošlom prı́pade, väčšina vstupných argumentov
má rovnaký význam. Parameter vel’kost’tabul’ky sa ignoruje, funkcia si ho dopočı́ta
na základe vel’kosti kl’úča, šifrového textu a vel’kosti súboru, ktorý obsahuje ta-
bul’ku. V prı́pade, že existuje popisný súbor pre danú tabul’ku, hodnoty parametrov
v ňom uložené sa uprednostnia pred tými, ktoré zvolil užı́vatel’.

V prı́pade, že sa hl’adaný kl’úč v tabul’ke nepodarilo nájst’, funkcia vráti nenulovú
hodnotu, presný význam tejto hodnoty opisuje tabul’ka v prı́lohe. Ak sa však kl’úč
podarilo nájst’, a všetko prebehlo v poriadku, vráti hodnotu nula, a prostrednı́ctvom
našej štruktúry vráti riadok a stĺpec v ktorom sa nachádza. Spolu s tým aj pointer na
hodnotu kl’úča, ktorú zapı́še do pamäte. Okrem toho sa počas prehl’adávania sleduje
počet jednotlivých volanı́ funkcı́ šifrovania a redukcie, a to zvlášt’počas falošných
poplachov, a zvlášt’počas ”normálneho” prehl’adávania. V premennej ”ncompare”
sa počı́ta počet porovnanı́, ktoré sa robia počas binárneho prehl’adávania tabul’ky.
Celkový čas prehl’adávania zistı́me z premennej ”search time”.

3.2.4 createDescriptionFile

Funkcia ”createDescriptionFile” vytvorı́ popisný súbor pre tabul’ku s daným náz-
vom. Táto funkcia nerobı́ žiadne kontroly čo sa týka korektnosti ukladaných pa-
rametrov ani existencie iného súboru s rovnakým názvom. Dokonca nemusı́ ani
existovat’tabul’ka, ku ktorej popisný súbor vytvárame.

3.2.5 saveToTextfile, saveToTextfile2

Ďalej sú tu dve pomocné funkcie, slúžiace na zapisovanie parametrov. Funkcia
”saveToTextfile” dostane ako parametre ukazovatel’ na štruktúru ”TableInfo” a
názov textového súboru. Ona sama potom do zvoleného súboru zapı́še všetky
hodnoty zo štruktúry v prehl’adnom formáte.
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Druhá verzia tejto funkcie s názvom ”saveToTextfile2” je určená pre zápis in-
formácii o prehl’adávanı́ tabul’ky. Oproti prvej funkcii má d’alšie dva parametre a to
ret’azec ”open type” a ukazovatel’na šifrový text. Prvý parameter slúži na špecifiká-
ciu, či zvolený súbor prepı́šeme, alebo do neho budeme pripisovat’, teda povolené
hodnoty sú ”w” a ”a”. V prı́pade inej hodnoty, funkcia nevykoná žiadnu operáciu.
Druhý parameter by mal ukazovat’ na šifrový text, ktorý sme sa práve pokúsili
nájst’ v tabul’ke, pričom ak sme ho našli, prı́slušný kl’úč bude prı́stupný pomocou
premennej ”pKey” štruktúry ”TableInfo”. Funkcia potom do súboru zapı́še všetky
informácie súvisiace s prehl’adávanı́m a v prı́pade, že je volaná s hodnotou ”w”
pre parameter ”open type”, pridá aj základné informácie o tabul’ke. Funkcia je teda
určená hlavne na zaznamenávanie priebehu viacnásobného prehl’adávania tabul’ky,
kedy nie je vhodné robit’výpis na obrazovku.

3.2.6 loadMainParameters

Poslednou z pomocných funkciı́ je ”loadMainParameters”. Táto funkcia dostane
takisto ukazovatel’na štruktúru ”TableInfo”, k tomu ešte jeden parameter typu int.
Pokúsi sa zistit’, či existuje tabul’ka so zvoleným názvom, a či existuje popisný súbor
pre túto tabul’ku. Môžu totiž nastat’ viaceré kombinácie, pokial’ ide o existenciu
jedného či druhého súboru. Ak však popisný súbor existuje, tak funkcia do našej
štruktúry v každom prı́pade zapı́še v súbore uložené informácie, teda vel’kost’kl’úča,
šifrového textu a dĺžku ret’azı́ v tabul’ke. V prı́pade, že druhý parameter je nenulový,
a tabul’ka je k dispozı́cii, zapı́še aj vel’kost’tabul’ky. (Tú vypočı́ta z vel’kosti kl’úča,
šifrového textu a súboru obsahujúceho tabul’ku.) Možnost’nenačı́tat’vel’kost’tabul’ky
je z dôvodu použı́vania tejto funkcie aj v rámci samotnej knižnice. Ak všetko
prebehne bez problémov, funkcia vráti hodnotu 0. Pre nenulové hodnoty je uvedená
tabul’ka chybových kódov v prı́lohe.
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Kapitola 4

Prı́klad použitia vytvorenej
knižnice

4.1 Zvolené parametre a funkcie

Ako som spomı́nal už v úvode tejto práce, priestor kl’účov šifrovacı́ch funkciı́ býva
vel’mi vel’ký. Ale na to, aby sme ukázali, že knižnica naozaj funguje by bolo dobré,
aby sme okrem vytvárania a rozširovania tabuliek boli schopnı́ tieto tabul’ky aj
úspešne prehl’adávat’. Úspešne znamená, že k hl’adanému hashu nájdeme prı́slušný
vzor. Aby nám vytváranie tabuliek, ktoré nám zaručia dobrú pravdepodobnost’
úspešného hl’adania, netrvalo prı́liš dlho, obmedzı́me vel’kost’ vzoru aj vel’kost’
hashu na 24 bitov.

Hashovacia funkcia vyzerá tak, že 24 bitová hodnota sa zahashuje pomocou
funkcie MD5 a z výsledného 128 bitového hashu sa zoberie iba prvých 24 bitov
zl’ava. Autorom implementácie funkcie MD5 je L. Peter Deutsch[3]. Redukčná
funkcia vyzerá nasledovne:

Algoritmus 3 Redukčná funkcia
1: function REDUCE(i, hash)
2: key[0]← (hash[0] + i) mod 256
3: i ← i/256;
4: key[1]← (hash[1] + i) mod 256
5: i ← i/256;
6: key[2]← (hash[2] + i) mod 256
7: return key
8: end function
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Táto funkcia je vel’mi jednoduchá, ale je l’ahko vidiet’, že pre rovnaké hodnoty
parametra hash a rôzne hodnoty parametra i je návratová hodnota rôzna (pre
0 ≤ i < 224).

Na vytváranie ret’azı́ a porovnávanie pri triedenı́ ret’azı́ sa použı́vajú funkcie
implementované v knižnici, teda hodnota prı́slušných parametrov sa nastavı́ na
”NULL”.

4.2 Orientácia v menu

Naša aplikácia pracuje s tromi súbormi, jeden slúži na prácu so vstupnými hod-
notami premennej typu ”TableInfo”, do druhého sa zapisujú všetky hodnoty tejto
premennej (rozdiel je vysvetlený neskôr) a tretı́ slúži na zaznamenávanie prie-
behu prehl’adávania, teda sa posiela ako parameter pre funkciu ”saveToTextfile2”.
Samotný program pracuje s konštantami ”FILE NAME[1, 2, 3]” definovanými
pomocou direktı́vy ”#define”. Ja ich mám definované ako ”nastavenia.txt”, ”para-
metre.txt” a ”prehladavanie.txt”, a tieto názvy budem v d’alšom texte použı́vat’.

Rozhranie programu je robené tak, že si užı́vatel’ vyberá jednotlivé položky z
menu. Tie sú porade očı́slované, obvykle od nuly d’alej. Na výber danej položky
je treba zadat’ prı́slušné čı́slo a potvrdit’ klávesou ”enter”. V prı́pade, že užı́vatel’
zadá hodnotu, ktorá v ponuke nie je, nič sa nedeje. Program čaká, až kým nie je
zadaná platná hodnota. Treba si však dat’pozor, aby zadaná hodnota neobsahovala
iné znaky ako čı́sla. V takom prı́pade to vedie k problémom.

Ďalej by som dodal, že v prı́pade, že je to aktuálne, je vždy nad menu, v
ktorom sa práve nachádzame, zobrazený výpis dôležitých parametrov s aktuálne
nastavenými hodnotami.

Na záver by som uviedol malú poznámku k názvosloviu. Na prácu s paramet-
rami tabul’ky sa použı́va premenná ”ti” typu ”TableInfo”. V d’alšom texte budem o
premenných obsiahnutých v tejto štruktúre hovorit’ako o parametroch potrebných
pre prácu s tabul’kami respektı́ve aktuálnych parametroch.

4.2.1 Hlavné menu

Hlavné menu aplikácie vyzerá takto:
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0 - Ukončit’program
1 - Načı́tanie vstupných parametrov zo súboru ”nastavenia.txt”
2 - Zapı́sanie vstupných parametrov do súboru ”nastavenia.txt”
3 - Zadanie vstupných parametrov ručne
4 - Vytvorit’tabul’ku
5 - Uložit’parametre do súboru ”parametre.txt”
6 - Zväčšit’existujúcu tabul’ku
7 - Prehl’adávat’tabul’ku
8 - Prečı́taj parametre tabul’ky

Pritom možnosti 5 - 7 budú k dispozı́cii len ak sa podarı́ nájst’ tabul’ku s aktu-
álne zvoleným názvom. Vysvetlime si teraz význam jednotlivých položiek.

Načı́tanie vstupných parametrov zo súboru ”nastavenia.txt” - parametre po-
trebné pre prácu s tabul’kami sa prečı́tajú z daného súboru. Formát tohto
súboru však musı́ spĺňat’ dost’ prı́sne kritéria. Hodnota každého parametra
musı́ byt’uvedená v samostatnom riadku. Každý riadok musı́ byt’v tvare:

<názov premennej> = <hodnota>

Teda súbor nesmie obsahovat’ ani prázdny riadok, ani medzery pred náz-
vom premennej. Na poradı́ parametrov nezáležı́. Parametre, ktoré je možno
takto zadat’, tvoria riadky 3 až 12 v tabul’ke v kapitole venovanej rozhraniu.
Sú to teda parametre od vel’kosti tabul’ky po názov tabul’ky.

Zapı́sanie vstupných parametrov do súboru ”nastavenia.txt” - vstupné pre-
menné budú zapı́sané v správnom formáte do daného súboru.

Zadanie vstupných parametrov ručne - presunutie sa do Menu pre zadávanie
parametrov, ktoré je popı́sané neskôr.

Vytvorit’tabul’ku - najprv sa skontrolujú najdôležitejšie parametre. V prı́pade, že
nie je detekovaný problém, zavolá sa funkcia ”createTable” s aktuálne zvo-
lenými parametrami. Možné problémy s parametrami sú:

1 - Nie je zadaný názov tabul’ky
2 - Vel’kost’tabul’ky nie je kladné čı́slo
3 - Dĺžka ret’aze nie je kladné čı́slo
4 - Vel’kost’pol’a je menšia ako 10
5 - Tabul’ka so zvoleným názvom už existuje

V prı́pade, že nastane niektorý z problémov 1-4, aplikácia upozornı́ na prob-
lém aj s informáciou, ktorý parameter je zle zvolený. V prı́pade 5 sa opýta, či
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sa má táto tabul’ka prepı́sat’, alebo chceme zrušit’akciu. Pokial’ide o problém
4, tak minimálna hodnota dĺžky pol’a, pre ktorú knižnica funguje správne,
je dva. Ako som spomı́nal, funkcie ”createTable” a ”upgradeTable” majú
vlastnú kontrolu vel’kosti pol’a a táto hodnota je nastavená na 10, čo sa ale
dá na úrovni kódu zmenit’. Autor tohto textu však neverı́, že v tomto kon-
krétnom prı́pade by bolo potrebné ı́st’pod hodnotu 10, pretože to predstavuje
len 60 bajtov operačnej pamäte. A preto aj ked’by bola hodnota tej hranice
v knižnici zmenená, v tomto prı́pade je hodnotu pod 10 lepšie považovat’za
preklep.

Uložit’parametre do súboru ”parametre.txt” - volanie funkcie ”saveToText-
file” s aktuálnymi parametrami.

Zväčšit’existujúcu tabul’ku - vykonanie kontroly parametrov podobne ako pri
vytváranı́ tabul’ky. Ak je všetko v poriadku, zavolá sa funkcia ”upgrade-
Table” s aktuálnymi parametrami. Ako už bolo spomenuté pri popise funkciı́
knižnice, v prı́pade že existuje popisný súbor tabul’ky, nie je nutné mat’para-
meter dĺžky ret’aze zvolený správne.

Prehl’adávat’tabul’ku - presunutie sa do Menu pre prehl’adávanie.

Prečı́taj parametre tabul’ky - načı́tanie vel’kosti tabul’ky a dĺžky ret’aze z popis-
ného súboru aktuálne zvolenej tabul’ky.

4.2.2 Menu pre zadávanie parametrov

V tomto menu sú k dispozı́cii nasledujúce možnosti:

Ako chcete zadat’parametre?
0 - Spät’
1 - Všetky naraz
2 - Po jednom

Všetky naraz - aplikácia sa bude porade pýtat’na hodnoty jednotlivých paramet-
rov, pričom sa opýta na každý parameter. Táto možnost’je vhodná, ak chceme
menit’väčšinu z dostupných parametrov.

Po jednom - prepnutie do menu, v ktorom budeme vidiet’aktuálne hodnoty všet-
kých parametrov a my si volı́me, ktorý z týchto parametrov chceme menit’.
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4.2.3 Menu pre prehl’adávanie

Menu pre prehl’adávanie vyzerá nasledovne:
Zadajte spôsob prehl’adávania
0 - Spät’
1 - Jeden hash (Momentálna hodnota je XX XX XX)
2 - N náhodných hashov
3 - Zmenit’hl’adaný hash

Jeden hash (...) - tu je vhodné povedat’, že aplikácia použı́va globálnu premennú
pre uloženie jednej hodnoty o vel’kosti 24 bitov. Hodnota tejto premennej v
šestnástkovej sústave bude zobrazená v tejto položke menu namiesto tých
šiestich ”X”. Zvolenı́m tejto položky sa zavolá funkcia ”searchTable”, pričom
hodnota tejto premennej sa pošle ako hash, ku ktorému chceme v tabul’ke
nájst’vzor. Táto hodnota sa dá zmenit’zvolenı́m možnosti Zmenit’hl’adaný
hash.

N náhodných hashov - treba najprv zadat’ celočı́selnú hodnotu N . Následne sa
postupne generuje N náhodných 24-bitových hodnôt, ktoré sa hl’adajú v
tabul’ke. Priebeh prehl’adávania sa zaznamenáva prostrednı́ctvom funkcie
”saveToTextfile2” do súboru ”prehladavanie.txt”, pričom po skončenı́ pre-
hl’adávania sa nám zobrazı́ štatistika úspešnosti hl’adania.
Pokial’ide o generovanie náhodných ret’azı́, to vyzerá takto. Vygeneruje sa ná-
hodných 24 bitov a tie sa zahashujú. To, čo funkcia vráti, je potom výsledok
tohto hashovania. Dôvod pre takýto postup je ten, že ak by sme zahasho-
vali postupne všetky hodnoty z množiny {0, 1}24, dostaneme len 10 607 959
rôznych hodnôt, čo predstavuje len približne 63% z hodnoty 224. To teda zna-
mená, že konce ret’azı́ negenerujeme rovnomerne náhodne, a z tohto prı́kladu
nie je možné robit’zovšeobecnenia pre vhodnú vol’bu parametrov.
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Kapitola 5

Merania

Táto kapitola obsahuje výsledky meranı́, ktoré ilustrujú výkon knižnice pri vytvá-
ranı́ tabuliek. Na základe týchto hodnôt by mal byt’čitatel’schopný odhadnút’nároč-
nost’operáciı́ počas vytvárania a efekt parametra vel’kosti operačnej pamäte. Všetky
testy boli robené pre vytváranie tabuliek, pričom parametre ”strict dupl detection”
a ”remove duplicates” boli nastavené na nulu. Prı́padné zahodené duplikáty sa ne-
nahrádzali. V tabul’kách sú uvedené len hodnoty vytvárania ret’azı́ a celkové trvanie
vytvárania tabuliek (a rozdiel týchto dvoch hodnôt). Čo sa za týmito pojmami
skrýva bolo vysvetlené v predchádzajúcej časti tejto práce, a na základe toho si
môže čitatel’tieto údaje interpretovat’. Počı́tač, na ktorom boli testy robené, použı́va
procesor Intel Celeron 2.66GHz. Časy sú uvádzané v sekundách.

Ako prvé uvádzam meranie vytvárania tabul’ky použitı́m aplikácie popı́sanej v
predchádzajúcej kapitole. V prı́pade, že má čitatel’zájem, môže tento test vyskúšat’,
a porovnat’s nameranými údajmi. Použité parametre pre tabul’ky boli:

vel’kost’tabul’ky = 50000
vel’kost’pamäte = 20000

dĺžka ret’aze = 200

Výsledné merania teda boli:

Čı́slo Celkovo Ret’aze Rozdiel
1 13.641 13.594 0.047
2 13.672 13.625 0.047
3 13.641 13.609 0.032
4 13.625 13.578 0.047
5 13.625 13.579 0.046

Priemer: 13.6408 13.597 0.0438
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Druhý test bol robený so 128-bitovou vel’kost’ou kl’úča a šifrového textu a na
šifrovanie sa použila funkcia MD5, pričom sa použila rovnaká implementácia ako
v našej aplikácii s predchádzajúcej kapitoly. Dĺžka ret’aze je jedna, teda sa nerobı́
žiadna redukcia. Na generovanie ret’azı́ sa použı́va funkcia z knižnice, teda vytvo-
renie každej ret’aze znamená jedno hashovanie pomocou SHA1 a jedno pomocou
MD5. Vel’kost’tabul’ky je: 3276800 ret’azı́, teda presne 100MB. Vel’kost’pol’a je K
násobok hodnoty 327680.

K: 1 2 10
Čı́slo Celkovo Ret’aze Celkovo Ret’aze Celkovo Ret’aze

1 54.360 26.891 41.218 25.953 31.484 26.937
2 43.547 25.829 40.203 26.250 31.125 26.859
3 46.656 25.890 46.656 31.891 31.437 26.906
4 41.203 25.500 41.265 26.000 31.434 26.906
5 43.766 25.714 41.453 26.000 32.531 26.937

Priemer: 45.9054 25.9648 42.159 26.2188 31.6022 26.909
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Dodatok A

Návratové hodnoty funkciı́ a
použı́vané súbory

A.1 Funkcie vytvárania a rozširovania

Hodnota Popis
0 Všetko v poriadku.
1 Hodnota premennej array size je pod minimálnou povolenou hodnotou.
2 Nepodarila sa alokácia miesta v operačnej pamäti.
3 Problém pri otváranı́ niektorého súboru.
4 Niektorý z parametrov bol zle zvolený.
5 Tabul’ka neexistuje10.
6 Nebol nájdený popisný súbor pre danú tabul’ku10.

Ak funkcia vráti hodnotu 4, nastal niektorý z nasledujúcich prı́padov:

• Názov tabul’ky je prázdny ret’azec.

• Vel’kost’tabul’ky nie je kladné čı́slo.

• Dĺžka ret’aze nie je kladné čı́slo.

• Vel’kost’kl’úča alebo šifrového textu nie je kladné čı́slo.

• Vel’kost’kl’úča alebo šifrového textu nie je delitel’ná ôsmimi.

• Ukazovatel’na šifrovaciu alebo redukčnú funkciu má hodnotu ”NULL”.
10Iba v prı́pade zväčšovania tabul’ky.
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A.2 Prehl’adávanie

Hodnota Popis
0 Kl’úč bol nájdený a všetko bolo v poriadku.
1 Kl’úč bol v tabul’ke nájdený, ale nepodarilo sa ho zapı́sat’do pamäte.
2 Súbor obsahujúci tabul’ku sa nepodarilo otvorit’.
3 Kl’úč sa nepodarilo nájst’, ale popisný súbor tabul’ky bol k dispozı́cii.
4 Kl’úč, ani popisný súbor tabul’ky sa nepodarilo nájst’.

A.3 Čı́tanie popisného súboru

Hodnota T P Popis
0 A A Všetko v poriadku.
1 N A Prečı́tajú sa informácie zo súboru ale nenastavı́ sa vel’kost’kl’úča.
2 A N Vel’kost’ tabul’ky sa vypočı́ta na základe poslaných informáciı́ o

vel’kosti kl’úča a šifrového textu.
3 N N Nevykoná sa žiadna akcia.

Stĺpce T a P hovoria o tom, či sa podarilo nájst’súbor obsahujúci tabul’ku, respektı́ve
popisný súbor. Hodnota A znamená áno, N znamená nie.

A.4 Súbory použı́vané pri vytváranı́ a rozširovanı́ tabu-
liek

<table name>.rbt Súbor, ktorý obsahuje utriedené ret’aze tvoriace tabul’ku.

<table name>2.rbt Popisný súbor tabul’ky.

<table name>1.tmp Súbor, ktorý obsahuje utriedené bloky ret’azı́.

<table name>1a.tmp Súbor, ktorý obsahuje vel’kosti jednotlivých blokov zo sú-
boru <table name>1.tmp.

<table name>2.tmp Pri presýpanı́ čı́tame ret’aze zo súboru <table name>1.tmp
a zapisujeme ich do tohto súboru.

<table name>2a.tmp Súbor, ktorý obsahuje vel’kosti jednotlivých blokov zo sú-
boru <table name>2.tmp.
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Dodatok B

Meranie času

Na meranie času častı́ niektorých funkciı́ sa použı́va štruktúra my time. Jej dve
premenné sú ”sec” a ”millisec”, ktorých význam je zrejmý. Táto štruktúra je defi-
novaná v knižnici ”my timer”, ktorá navyše ponúka niekol’ko funkciı́ ktoré, s touto
štruktúrou pracujú. Tu uvádzam stručný prehl’ad týchto funkciı́:

void now(my time *m) Do premennej ”m” uložı́ aktuálny čas.

void resetTime(my time *m) Obom premenným ”m” nastavı́ hodnotu nula.

void timeDifference(my time m1, my time m2, my time *m3) Do ”m3” sa za-
pı́še čas, ktorý uplynul od ”ml’” po ”m2”.

void timeSum(my time *m1, my time m2) Do ”m1” sa pripočı́ta čas ”m2”.

void timeToString(const my time* m, char* buffer) Na adresu ktorú predsta-
vuje premenná ”buffer” sa zapı́še čas ”m” ako text.
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