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Abstrakt

Navrhli a implementovali sme rieSenie umoznujice konverziu vybranych typov priloh,
s ciefom zamedzit vyuzitie bezpecnostnych zranitelnosti. Navrhnuté rieSenie pozostava
z virtualneho pocitaca, ktory obsahuje mailovy server, nastroje na konverziu dokumen-

tov a originalny program napisany v jazyku Python prepajajuci jednotlivé komponenty.

Klcéové slova: e-mail, proxy, bezpe¢nost



Abstract

We have proposed and implemented technological solution, enabling conversion of se-
lected attachment types to prevent exploitation of security problems. Proposed solution
is composed of virtual machine containing mail-server, tools for attachment conversion

and original Python script for connecting all components.

Keywords: e-mail, proxy, security
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Uvod

E-mail je ¢asto pouzivana forma elektronickej komunikacie. Pouziva sa na sikromné
Ucely, ale aj v skolach, firmach alebo Statnych institiciach. KedZze mail vie poslat kto-
kolvek s pristupom na internet bez sithlasu prijimatela, pocet potencidlnych tto¢nikov
je obrovsky. Moznost posielat roznorody obsah zas prinasa prilezitost zneuzit rozne
bezpec¢nostné zranitemosti. Skodlivé prilohy mézu pomoct utocnikovi ziskat pristup
k vniatornej infrastruktire firmy, odcudzit tajné informécie alebo osobné udaje, pri-
padne zablokovat ¢innost organizacie. Preto je ciefom prace implementovat riesenie,

ktoré takéto toky znacne stazi, respektive za beznych okolnosti tiplne znemozni.



Kapitola 1
Uvod k e-mailu

E-mail je v stucastnosti ¢asto vyuzivana forma elektronickej komunikacie. D4 sa
povedat, Ze z velkej Casti nahradza spravy posielané postou (napriklad pohladnice).
V tejto kapitole sa oboznamime s histériou a zadkladmi fungovania e-mailu. Po prec¢itani
tejto kapitoly bude ¢itatelovi zrejmé, ze prirovnanie k pohladnici je pomerne vhodné,

aspon ¢o sa tyka bezpecnosti a ddvernosti podanej informacie.

1.1 Histéria a standardy

Prvé naznaky (moderného) mailu prisli uz v sedemdesiatych rokoch dvadsiateho sto-
ro¢ia. Napriklad standard RFC 561 [2] z roku 1973 obsahuje definované niektoré tdaje,
ktoré sa v hlavickich e-mailov vyskytujiu dodnes. Ako priklady moZzeme uviest presné
zadefinovanie poli FROM, DATE, SUBJECT. Tento standard bol aktualizovany v roku 1975
standardom RFC 680 [9].

Standard SMTP (z anglického Simple Mail Transfer Protocol) pouzivany na
prenos mailov bol definovany v RFC 821 [11] v roku 1982. K tomuto standardu pribudlo
mnoho dalsich aktualizacii (napriklad DRAFT STANDARD RFC 5321 [6]). Najnovsia
navrhovand aktualizacia (so statusom PROPOSED STANDARD) je RFC 7504 [7]

z roku 2015, ¢o mozno povazovat za aktualny vyvoj.

Zaklady pre samotny formét spravy polozil standard RFC 822 [3] z roku 1982. De-
finuje napriklad zndme polia TO, CC a BCC, s ktorymi sa stretdva pouzivatel pri tvorbe
mailovych sprav. Aj tento Standard bol dalej aktualizovany. Spomenme RFC 2822
(PROPOSED STANDARD) [12] z roku 2001, RFC 5322 (DRAFT STANDARD) [10]
z roku 2008 a najnovsiu aktualizaciu z roku 2013 - RFC 6854 (PROPOSED STAN-
DARD) [8].
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1.2 Zakladny popis fungovania e-mailu

Na prenos mailov sa pouziva protokol SMTP (z anglického Simple Mail Transfer

Protocol). Tento protokol je zodpovedny za prenos takzvanych mailovjch objektov.

Mailovy objekt (mail object) sa sklada z obdlky a obsahu. Samotny Standard umo-
ztuje prenasat iba znaky kédované pomocou US ASCII Avsak pouzivatelia e-mailu
su pravdepodobne zvyknuti na to, ze spravy, ktoré odosielaji a prijimaja, st casto
formatované pomocou html, obsahuju znaky z UTF-§8 sady, pripadne obsahuja prilohy
v roznych formétoch (napriklad PDF, rozne typy obréazkov, textové dokumenty, ... ).

Toto je docielené pomocou rozsireni MIME [4].

Systém zodpovedny za prebratie spravy od pouZivatela sa oznacuje skratkou MUA
(z anglického Mail User Agent). Servery a klienti poskytujtci prenos mailovych sprav
sa oznacuju skratkou MTA (z anglického Mail Transfer Agent). Niekedy sa oznacenie
MUA nepouziva, namiesto neho sa pouzije MTA. V praxi sa zvyCajne pouzivaji len
dva MTA (jeden na strane odosielatela a druhy u prijemcu), avSak po ceste ich moze
byt viac, niektoré dokonca v navzajom nepristupnych sietach (napriklad oddelenych
firewallom). V $tandarde a anglickej terminolégii sa toto predavanie sprav medzi sietami
oznacuje ako SMTP relaying.' Jednotlivé systémy si postupne predavaji zodpovednost

za uspesné dorucenie spravy do ciela (alebo informovanie odosielatela o chybe).

Samotny protokol potrebuje pre svoje fungovanie sluzbu spolahlivého usporiadaného
pradu bajtov. Vyuziva sa najmé protokol TC'P. Komunikacia prebieha formou vymeny
sprav. Klient a server sa pri posielani poZiadaviek a odpovedi striedaji (pokial nie je
nejakym rozsirenim dohodnuté inak). Poziadavky zvicsa pozostdvaju zo slova tvore-
ného pismenami anglickej abecedy, pricom za medzerou mozu nasledovat parametre.
Odpovede su tvorené trojcifernym kédom zapisanym ako ASCII znaky, za ktorym
moze nasledovat slovny popis alebo dalsie informéacie. Tvorcovia protokolu dbali na
jednoduchost, takze jednotlivé spravy sa daju jednoducho ¢itat a rucne pisat, ¢o moze

pomoct napriklad pri diagnostike chyb.

Pre urcenie ciela mailu sa pouzivaju mailové adresy. Skladaju sa z lokdlnej casti
(local part) a domény (domain). Pre doménovu ¢ast platia podobné pravidla ako pre
zdznamy v systéme DNS, napriklad sa nerozliSuji velké a malé pismend. Lokélna ¢ast by

nemala byt interpretovand zo sémantického hladiska Ziadnym MTA okrem cielového.

Moznost umiestnit medzi odosielatela a prijemcu MTA navyse je ddlezita pre fungovanie systému,

ktory je navrhnuty v tejto praci.



Kapitola 2
Problém a porovnanie rieseni

V tejto kapitole blizsie rozoberieme problém, ktory budeme riesit. Dalej uvedieme
vyhody a nevyhody roznych moznych rieseni, ¢im zaroven ukdZzeme relevantnost po-

nuknutého riesenia.

2.1 Bezpeénost priloh a motivacia

Ako uz bolo uvedené v sekcii 1.2, samotny protokol SMTP je pomerne jednoduchy.
Okrem toho, postupny vyvoj e-mailu trva uZ niekolko desafroci, takze jeho stcasti st
dobre formalizované. Avsak ddta obsiahnuté v maili mozu byt mimoriadne réznorodého
charakteru. Rozne druhy priloh st spracovavané réoznymi aplika¢nymi softvérmi, pricom
kazdy z nich moze obsahovat vlastné bezpecnostné zranitelnosti (pretecenie v pamiiti,
neziadtuce ziskanie privilégii - napriklad cez makra v dokumentoch, nedostato¢na kon-
trola vstupu, ... ). Utoénik moze posielat e-mailom Iubovolny obsah. V lepSom pripade
moze pokus o zneuzitie chyby spdsobit nestandardné spravanie aplikacie, napriklad
nahle ukondenie ¢innosti, alebo tpravu dokumentu podla tdajov z pocitaca obete.

V horsom pripade moze byt tto¢nik schopny spustit Tubovolny kéd na pocitaci obete.

Rézne zranitelnosti predstavuju komplikdcie najmi pre inStitacie a firmy, u kto-
rych je bezpecnost nadstandardne dolezitd, napriklad rozne Statne institicie, pripadne
firmy narabajice s osobnymi tdajmi. Nie je tiplne neocakavané, ze prave pracovnici
v takychto firméch ¢asto potrebuju prijimat maily z externého prostredia (napriklad
jedna z mala technoldgii v takychto spolo¢nostiach, s ktorymi prichadzajt do styku pra-
covnici, ktori nemaju vzdelanie v oblasti informacnej bezpec¢nosti alebo informac¢nych
technoldgii vseobecne, napriklad tradnici, asistenti, referenti a podobne. Problém moze
sposobit, ked takyto pracovnik doveruje zobrazenym informdaciam ako obsah spravy

alebo odosielatel. Preto je vyvoj a studium prostriedkov tykajacich sa bezpecnosti
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e-mailovej komunikécie mimoriadne dolezity.

2.2 MozZnosti riesenia

2.2.1 RieSenia na strane klienta

Bezpecnost priloh sa dé riesit roznymi rieSeniami na strane klienta. Jednym z nich
je nasadenie antivirusového riesenia. Antivirusovy softvér moéze pomoct pri niektorych
druhoch hrozieb. Napriklad ak by dokument obsahoval nejaky znamy skodlivy kéd,
antivirusovy program by ho mohol odhalif. Alternativnym rieSenim by bolo sledovat
rozne necakané operacie v systéme. Existuji napriklad rieSenia upozornujice uzivatela
v pripade, Ze chce nedoveryhodné aplikacia pristupovat na siet, zapisovat do systémo-
vych priecinkov alebo pouzivat systémové volania povazované za nebezpecné. Pripadne
je mozné rozne kontroly podla potreby implementovat. AvSak takéto systémy sa zvicsa
spoliehaju na isti davku ,Sfastia”, a uz z principu nemézu fungovaf stopercentne.
Napriklad tto¢nik s dostatkom zdrojov a informadcii si vie vopred otestovat, ¢i jeho
unikdtne navrhnuty ttok bude na cielovt infragtruktiru Géinny.! Preto riesenia na
strane klienta mozu byt jednou z poslednych vrstiev obrany, avSak samé o sebe nie st

dostatocné.

2.2.2 Riesenia formou proxy serveru

Pre nedostatky rieseni v ¢asti 2.2.1 navrhujeme principidlne iny pristup (ktory sa-

mozrejme moze byt pouzity sicasne s rieSeniami v ¢asti 2.2.1).

Prvou zmenou je umiestnenie bezpecnostného rieSenia na samostatny server. Staci
ho teda spravovat iba na jednom mieste, ¢o moze byt prinosné najmé pre viic¢sSie organi-
zacie. Bezny pouzivatel nemoze zasahovat do konfiguracie - dokonca nemé ani fyzicky

pristup k serveru zabezpecujicemu bezpecnost mailov.

Dalsia, o dost zésadnejsia zmena, je, Ze navrhy uvedené niZ§ie sa nebudi pokusaft
detegovat hrozbu, ale rovno odstrania pévodni spravu a vytvoria tplne novi, pri¢om
novéa sprava bude obsahovat skonvertované nahlady pévodnych priloh bez akéhokolvek
aktivneho obsahu (makré . .. ), bez ohladu na to, ¢i ide o obsah povazovany za bezpeény
alebo nie. Problém informac¢nych zranitelnosti je, Ze sa Casto na ne nepride, kym
ich niekto dostatocne ocividne nezneuZije. VSeobecne mozeme predpokladat, ze ked

vyvojari aplikacného softvéru dokazu spravit chyby, rovnako sa mdzu vyskytnit chyby

!'Napriklad pomocou webu http://virustotal.com.
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aj pri odhalovani nebezpec¢ného obsahu. Preto je na mieste povazovat vSetok obsah za

nebezpeény a nalezite tomu s nim manipulovat.

Vsetky rieSenia uvedené nizsie pouzivaju virtualne pocitace, vnutri ktorych sa bude
vykonavat konverzia. Stav virtualnych pocitacov bude pravidelne obnovovany do pred-
definovaného bezpecného stavu, takze aj v pripade, Ze by bol systém na virtualnom

stroji kompromitovany, hrozba bude jednoducho automaticky odstranené.

Virtualny pocitac¢ s bitmapou ako vystupom Mailovy proxy server posle prilohy
e-mailu na virtualny pocitac. Ten ich skonvertuje na bitmapu, ktort ¢o najjednodu-
chsim kanalom prenesie naspit proxy serveru. KedZe z virtuédlneho pocitaca st povolené
spojenia len na urceny port proxy servera, a ten vsetky data povazuje za pixely obrazu,
toto rieSenie je mozné povazovat za relativne bezpecné. AvSak prinéasa aj isté nevyhody.
Casto sa totiz v mailoch ako prilohy vyskytujt rozne formy textovych dokumentov.
KedZe jedinou formou vystupu je obraz, vysledné maily by boli oproti origindlom
zbytoc¢ne velké.? Velkost prilohy by sa dala znizif mensim rozlifenim alebo pouzitim
kompresie. AvSak idedlne by bolo pouzit kompresiu az na strane proxy servera, aby sme
mohli zachovat jednoduchost komunika¢ného kanalu. To ale znamené, Ze spracovanie

mailov by nebolo dostatocne efektivne.

Viacero zretazenych virtuilnych poéitadov Toto rieSenie sa od predoslého lisi
tym, ze medzi odovzdanim priloh mailovym proxy a prijatim skonvertovanych dat sa
nachadza viacero virtualnych pocitacov, z ktorych kazdy vykonava iny druh konverzie
(napriklad povodny dokument — PS — PDF'). Virtudlny pocita¢ moze komuniko-
vat len s prislusnym nasledujicim virtudlnym pocéitacom (alebo v pripade posledného
s mailovym proxy serverom). Proxy server by v tomto pripade dostal prilohu skon-
vertovanid priamo do formatu PDF. Utoénik by musel vytvorif dokument forméatu 1,
pomocou zranitelnosti konvertoru v prvom virtudlnom pocitaci tento pocitac ovladnut,
nasledne prinitit kompromitovany systém odoslat do druhého virtualneho pocitaca
stubor forméatu 2, ktory by dokézal vyuzit zranitelnost v tomto pocitaci, a nasledne
odoslat infikovany stbor proxy serveru. Takyto ttok je o¢ividne v praxi pomerne tazko
realizovatelny. Okrem toho je mozné takito retaz virtudlnych pocita¢ov Tubovolne
predlzovat a na kazdom pouzivat rozny softvér. Tym vieme znizif pravdepodobnost
utoku takmer na nulu. Problémom je akurat zbytocne velkd zlozitost riesenia a velké

poziadavky na vykon pre beh viacerych virtualnych pocitacov.

Jeden virtualny pocitaé¢ Predoslé rieSenie sa da zjednodusit pouzitim len jedného

virtualneho pocitaca, ktory by priamo posielal proxy serveru prilohu vo formate PDF.

2Napriklad 1 A4 pri rozliseni 300 dpi a farebnej hibke 24 bitov by zaberala viac ako 24 MB.
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Toto rieSenie sice neposkytuje taktt mieru bezpecnosti ako predoslé dve, ale je rozum-
nym kompromisom medzi bezpecnostou a jednoduchostou riesenia. V praxi by ttoc¢nik
aj tak musel vyvinuf netrividlne tsilie a musel by sa zameriavaf Specificky na tento
systém. Bezny utocnik ttociaci hromadne na velké mnozZstvo cielov prakticky nemé

Sancu nahodne vykonat spesny ttok na takyto systém.?

3Samozrejme riesime len technicki stranku e-mailov. Existuji iné sposoby ako tito¢it na ciel.



Kapitola 3
Implementacné detaily

V tejto kapitole sa budeme podrobnejsie venovat implementac¢nym detailom rieSenia

a postupne rozoberieme dévody pouzitia prislusnych casti.

3.1 Casti rieSenia

Vysledné riesenie sa sklada z viacerych komponentov. Pri vicsine casti bolo mozné
najst softvér dostatocne spliajici poziadavky. Samozrejme, $pecializované ¢asti bolo
nutné implementovat. Zakladné tlohy systému su prijat spravu, spracovat vsetky pri-
lohy prislusnymi nastrojmi a odoslat filtrovant spravu dalej. Tieto tlohy sa samostatne
vyskytuju aj v beznej ,,pouzivatelskej” praxi, ¢o znacne zjednodusuje ich vykonévanie,
napriklad vdaka rozsirenosti implementécii. Na druhi stranu, zorientovanie sa medzi
pontkanymi moznostami a vyber spravnej podmnoziny moznosti (vzhladom na jedno-

duchost a funkénost vysledného riesenia) je, ako sa ukazalo, uz menej trivialny problém.

3.2 Prijimanie mailov

Podla $pecifikdcie protokolu SMTP ([11] pripadne [6]) ma mailovy server viacero
tloh, ktorych vykonévanie musia tvorcovia implementécii zabezpecif. Samotné prija-
tie mailu (v pripade, Zze by neboli pouzité ziadne rozsirenia alebo autentifikicia) nie
je extrémne zlozité. Komunikacia prebieha pomocou jednoduchych textovych sprav.
Napriek tomu, server musi zabezpec¢it mnoho dalsich tloh, napriklad opdtovné prepo-
sielanie spravy v pripade, Ze je dal$i server na ceste nedostupny, pripadne informovat
odosielatela o probléme s dorucenim spravy. S pridavanim tloh rastie aj komplexnost
mailového serveru, a teda aj moznost na nejakt tlohu zabudnut, pripadne spravit chybu
pri implementécii. NavySe, v praxi nemozeme vylucit pouzitie rozsireni a autentifikacie.
KedZe sa zodpovednost za spravu prenédsa z jedného serveru na dalsi, chyba v naSej

implementacii, ktora by zabranila preposielaniu sprav, by bola fatalna.
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Pre prijimanie sprav sme sa preto rozhodli pouzit mailovy server Postfiz.! Prinisa

to mnoho vyhod.

Vyhneme sa mnozstvu bezpecnostnych a inych chyb, ktoré su stcastou prakticky
kazdého vicsieho projektu. Samozrejme, ziaden softvér nie je bez chyby, ale déa sa
predpokladat, Ze desiatky rokov pouzivania maja isty pozitivny dopad na bezpec¢nost

a stabilitu softvéru.

Dalsou vyhodou je, Ze Postfiz dokaze fungovat samostatne.? Je to vyhodné najmé
v pripade nasadenia vysledného rieSenia v praxi, kedze staci, aby spravca systému
vedel obsluhovat Postfiz, a potom vie nakonfigurovat zaroven interné mailové servery
aj vSetky filtracné uzly podla potreby. Toto je dolezité, kedze filtra¢nych serverov méoze
byt viac, a mézu byt rdozne nakonfigurované a prepojené podla Specifickych potrieb a

prostriedkov danej organizacie. Kedze ide o samostatny program, je mozné ho v bu-

.....

Postfiz je sm o sebe vyspely nastroj, ktory sa da dobre nastavit a prispdsobit podla

Specifickych potrieb. Méze to napomdct nasadeniu rieSenia aj mimo akademickej sféry.3

3.3 Konverzia dokumentov

Na konverziu dokumentov pouzivame Standardne dostupné nastroje. Dévody pouzi-
tia existujucich néastrojov st podobné ako v casti 3.2. Rozdiel je najmé& v doélezitosti

jednotlivych dévodov.

V pripade, zZe by bol komponent prijimajici maily nasadeny mimo virtualneho po-
¢itaca, si bezpecnostné chyby pri konverzii dokumentu menej fatalne v porovnani
s chybami tohto komponentu. AvSak v pripade, Ze je konverzia dokumentov vyko-
navana v tom istom virtuadlnom pocitac¢i ako prijimanie mailov, riziko potencialnej
zranitelnosti je takmer ekvivalentné. Vynimkou moézu byt napriklad Specifické chyby
mailového serveru, ktoré by znefunkénili prijimanie sprav. Samotna neschopnost skon-
vertovat prilohu nie je kriticky problém. Obmedzi to iba dostupnost danej prilohy pre
prijemcu. V pripade utoku prijemcovi priloha pravdepodobne nebude chybat. Pri legi-

timnej sprave pripadna ndhodné chyba spdsobi prinajhorsom drobni neprijemnost pre

Wiac informécii o Postfiz-e sa d4 dozvediet na web-stranke projektu [1].
2V zmysle na rozdiel od kniznic alebo m6znych zdsuvnijch modulov.
3Predsa len, bezpe¢nostné riesenie, ktoré nebude nikde nasadené, nezabrani Ziadnemu ttoku.
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prijemcu. KedZe hlavnym cielom tejto préace je zabranovat ttokom, drobné komplikacia

pre prijemcu v hypotetickej a nepravdepodobnej situécii je ospravedlniteln4.*

Dalej v kratkosti rozoberme podporované typy dokumentov a konkrétne vybraté

nastroje.

3.3.1 Dokumenty kancelarskych balikov

Ako bolo spomenuté v ¢asti 2.1, ocakdvame nasadenie v prostredi pripominajicom
kancelarske prostredie. Zjavne teda bude funkcionalita prijimania kancelarskych doku-
mentov vyzadovana. To prinasa ale viacero komplikacii, kedZze dokumenty st roznych

typov a formatov. Minimalne zo zaciatku sa to javilo ako pracne rieSitelny problém.

Zjavnym kandidatom bolo pouzitie kancelarskeho balika LibreOffice, najmé kvoli
jeho dostupnosti vdaka otvorenému zdrojovému kédu a licencii umoziujtcej bezplatné
pouzitie. Podporuje viacero formatov dokumentov, napriklad odt pre obohatené textové
dokumenty, ods pre tabulky a odp pre prezentacie. Velkou vyhodou je aj podpora bezne
pouzivanych formatov dokumentov vytvaranych pomocou Microsoft Office - doc, docz,

xls, xlsz, ppt, pptx.

Prirodzenou obavou je, ¢i buda skonvertované dokumenty dostato¢ne verne zodpo-
vedaf origindlom. Po kratkom teste na réznych dokumentoch sa ukézalo, Ze konverzia
funguje prekvapivo dobre. Problém moze nastat s tabulkami. Pri konverzii tabulky do
je nutné casto dalej pracovat. Preto je nutné pri nasadeni rieSenia tento problém brat
do tvahy, a zvazit, ¢i nie je vyhodnejsie konvertovat tabulkové dokumenty radsej do
formatu csv. V takomto pripade sa nezachovaji vzorce v bunkach. Taktiez je mozné

zvazit konverziu do iného formatu dokumentov.

LibreOffice sa Standardne pouziva s grafickym rozhranim. Problém by bol, ak by
sa LibreOffice nedal zakomponovat do skriptu. Ako alternativa sa pontkal napriklad
program unoconv, ktory je dostupny v Debian repozitari. Z manualovej stranky sa vsak
dozvieme, Ze tento program vlastne pouziva LibreOffice. Pouzivat prave LibreOffice

dava zmysel, kedZe ide o pomerne zndmy balik s aktivnymi vyvojarmi.

4Predsa len, nase rieSenie je uréené pre specifické pripady nasadenia. Spravcovi infragtruktiry nic
nebréani pouzit nejaky proxy server, ktory bude len pasivne kontrolovat komunikaciu, v pripade, Ze je

to pre danu organizaciu dostatocné.
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Ukézalo sa, ze LibreOffice pontika moznost konverzie aj pomocou prikazového riadku.
Preto je rozumné preskocit dalsie medzi¢lanky a pouzit priamo LibreOffice. Skonver-

tovat dokument do formatu PDF je mozné nasledovnym prikazom:

libreoffice --headless —-convert-to pdf subor.ods

Obdobne je mozné konvertovat dokument napriklad do formatu csv.

3.3.2 Obrazky

Obréazkov je viacero druhov (jpg, png, bmp, tiff, a mnoho dalsich). Je vhodné pouzit
jednotné rieSenie pre vsetky bezne pouzivané druhy obrazkov. Ako vhodny sa ukazuje
softvérovy balik imagemagic dodavany v repozitaroch Linuxz Mintu. Podporuje vsetky
z vy$sie uvedenych formatov siborov a mnohé dalsie. Vyhodou je, Ze nie je nutné
prisposobovat prikaz typu vstupného obrazku, staci zadat nazov siboru. KedZze obrazky

maju spolo¢ny hlavny typ MIME (image), pisanie samotného pravidla je jednoduché.

.....

jeho velkost (ak je prili§ velky). Vysledny prikaz na konverziu do formatu png moze

vyzerat napriklad nasledovne:

convert -resize 1024x1024 vstup.JPG vstup.JPG.png

3.3.3 PDF

Priloha formatu PDF je najskor skonvertovand do formétu postscript (ps), a na-
sledne je tento stibor skonvertovany naspif do formatu PDF. Tu sa ukazuje moznost
menit zdrojovy kéd ako mimoriadne vyhodna. Ni¢ totiz nebrani pouzit pri jednom

pravidle dve konverzie za sebou.

Pre praktickost pouZivame programy pdftops a ps2pdf ktoré su distribuované spolu
s operatnym systémom Linuz Mint. Uvedme eSte mozny priklad pouzitia tychto pri-

kazov:

pdftops subor.pdf subor.pdf.ps
ps2pdf subor.pdf.ps subor.pdf.ps.pdf

3.4 Obsluzna logika

Pri vys8ie uvedenych komponentoch stacilo najst najvhodnejsiu existujicu imple-

mentaciu. AvSak podstatnou ¢astou je aj skombinovat vSetky ¢asti dohromady. Cielom
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je mat u¢inné, ale jednoducho modifikovatelné rieSenie. V pripade pridania alebo vy-
meny komponentov musi byt jednoduché upravit aj program, ktory tieto komponenty

obsluhuje.

3.4.1 Pouzity programovaci jazyk a kniZnice

Hlavny program je napisany v jazyku Python 3. Pouzitie tohto interpretovaného

jazyka prinasa viacero vyhod.

Pouzivanie datovych struktar s vyssou troviiou abstrakcie zabrani mnozstvu poten-
cidlnych zranitelnosti. Ako priklad mozeme uviest rozdiel medzi pouzitim pola v C++
a zoznamu v Pythone. Za ist§ch okolnosti program pri zapise mimo pola fixnej dizky
moze pokracovat dalej bez akéhokolvek varovania. Podobné kontroly si v Pythone
povazované za samozrejmost. Vyhodnocuju sa za behu programu. Samozrejme, vzdy
je potrebné ¢itat dokumentéciu k funkcidm a Struktiram, avSak ak st tieto definované

rozumne, je to dalSia vrstva ochrany pred chybami.

K dalsim vyhodam patri jednoduché syntax a moznost upravovat kéd. Vdaka pre-
hladnej syntaxi dokaze aj ¢lovek neznaly programu pochopitf vyznam jednotlivych ¢asti
programu. KedZe program netreba kompilovat, Gpravy a prisposobenia si relativne
jednoduché (minimélne na tirovni o¢akavanych tprav pre prisposobenie programu $pe-

cifickym potrebam).

Nakoniec nesmieme zabudnit aj na dostupnost kniznic. VSetky pouzité kniZnice
st Standardne dodévané spolu s interpreterom. To opit zjednoduSuje nasadenie na

roznorodych systémoch.

Uvedme niekolko prikladov pouzitych kniznic, ktoré znacne zjednodusuji implemen-
taciu. Pre prijimanie a odosielanie mailov st pouzité moduly smitpd a smtplib. Pre pracu
s mailovymi objektami na vyssej trovni abstrakcie je pouzity modul email. Umoznuje
objektovo pristupovat k spravam a ich ¢astiam. Hrozi tak mensie riziko chyby pri extra-
hovani textu a priloh. Na vytvaranie a spravu doc¢asnych stborov sa ukazal ako vhodny
modul tempfile. Samozrejme, je mozné implementovat vytvaranie doc¢asnych siborov
aj samostatne, ale vdaka pouzitiu kniZznice netreba zvlast riesit vyber nazvu suboru
a jeho vytvaranie. KedZe na konverziu su pouZité externé programy, pouzijeme na ich
volanie modul subprocess. Pre asynchrénne spracovanie mailov modul asyncore. Dalsie,
znamejsie moduly, netreba dalej popisovat. Zo spomenutych prikladov je dostatoc¢ne

zjavné, ako obsirna je standardna zostava modulov.
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Dalsim kritériom na zvazenie je rychlost. Interpretované jazyky st ¢asto v porovnani
s kompilovanymi o poznanie pomalsie. AvSak pocitace st dostato¢ne rychle. Okrem
skonvertovat dvojstranovy dokument zaplneny iba textom 347 milisekind. Rovnakému
notebooku trvalo spracovat spravu bez priloh pomocou Pythonu menej ako milise-

kundu.

Uvedme este dalsi priklad. Majme dokument typu odt s textom v rozsahu pol strany,
tentokrat aj s nadpismi a roznym formatovanim. Vyhodnotme teraz cely priebeh ¢in-

nosti mailového filtra v jednom behu.

prijatie mailu - vytvorenie docasného stiboru 2 ms
konverzia prilohy 603 ms
zvysSok behu programu 6 ms

Tabulka 3.1: Casy ukazkového behu programu

.....

zvysny ¢as behu programu.

3.4.2 Detaily implementacie

Program je podla obsahu rozdeleny do dvoch suborov - SMTPfilter.py a
content_types.py. Hlavny program je v stbore SMIPfilter.py. Subor
content_types.py je len pomocny subor, kde st zadefinované rdézne kategdrie
priloh. Toto rozdelenie méa prakticka funkciu. Ked chce spravca systému definovat
pravidla pre prilohy podla Specifickych potrieb, upravuje prvy zo spomenutych
suborov. Do druhého sta¢i pridavat popisy chybajicich kategérii priloh, avSak nie
vSetky musia byt pouzité. V pripade, Ze je nutné urychlene ziskaf prehlad o aktudlne
povolenych typoch priloh a sposoboch ich konverzie, Standardnym postupom je
skontrolovat stbor SMTPfilter.py, priCom je mozné predpokladat, Ze v tfom
spomenuté pravidla st aktuédlne aktivne. Samozrejme, spravca by mal byt s takymto

postupom oboznameny.

SMTPfilter.py

Samotné spracovanie sprav je vykonavané triedou SMTPfilter, ktora dedi od triedy
smtpd.SMTPServer.

Konstruktor vykonéava funkcionalitu konstruktora triedy smtpd.SMTPServer. Okrem

toho prijme adresu a port - parametre potrebné pre odoslanie filtrovaného mailu.
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KedZe sa konstruktor vykonéava prakticky po spusteni serveru, je to vhodné miesto pre
zapisanie informacie o zaciatku behu filtra do logu. Zaroven v pripade, Ze je serverov
viac, bude v logu zapisany Start kazdého filtra. Log obsahuje aj adresu serveru pre

zjednodusenie riesenia problémov alebo reakcie na bezpecnostny incident.

Metdda process message zabezpecuje spracovanie po prijati spravy. Informacie
0 vyzname parametrov je mozné najst v dokumentacii k modulu smipd. Kazdé sprava
dostane nahodny desatmiestny alfanumericky identifikdtor. Ako vhodny by sa mohol
zdaf aj skrateny hash informécii o sprave, avSak viacero rovnakych sprav prijatych
v rovnakom ¢ase by mohlo sposobit problém. RieSenie s ndAhodnym retazcom je pomerne
jednoduché. Navyse, pravdepodobnost kolizie je pre tcely zdznamov do logu dostato¢ne
malé (aspon v realisticky kratkom ¢asovom tseku). Okrem toho kolizie mézu vzniknut

aj pri skrateni hashu.

Nasledne je prijatd sprava dekdédovand pomocou funkcie message from string
z modulu email, spracovand filtrom (popisané nizsie) a odoslana za pomoci modulu
smtplib. Zakladné informécie o sprave a typoch priloh st zapisané do logu spolu

s identifikdtorom spravy.

Samotna konverzia a filtrovanie priloh prebieha v metéde convert message.
To, ¢ sa sprava skladd z viacerych casti, zistuje funkcia message.is multipart.
Ovplyviiuje to névratovy typ funkcie message.get _payload (konkrétne string alebo
zoznam sprav). V pripade, Ze je sprava zloZzend z viacerych casti, sa konverzia
zavola rekurzivne na vsSetky casti, ktoré st nasledne spojené do jednej spravy
(email .mime.multipart.MIMEMultipart). V pripade, Ze sa spracovdvanad sprava
sklada len z jednej casti, prebehne jej konverzia. Samotné data je uz v tomto pripade
mozné ziskat pomocou funkcie message.get payload, ktort interne vola funkcia

run external filter (popisand nizSie) vykonavajica volanie externych nastrojov.

Cielom funkcie run_external filter je, ako ndzov napoveda, spustat externé prog-
ramy na konverziu dokumentov. Cielom je zabezpecit, aby boli externé programy volané
standardnym sposobom. Umoziiuje to jednoduch$ie pridanie podpory dalsich typov

priloh. Pozrime sa na fungovanie tejto funkcie podrobnejsie.

Argument command: Obsahuje zoznam casti prikazu, ktory spusta externy filter.
V pripade, Ze je nastaveny argument shell, jednotlivé casti budi pospajané medze-
rami a odovzdané systémovému interpreteru prikazov. V opacnom pripade zoznam
popisuje spusteny program a jeho argumenty. Pouzitie zoznamu prinasa viacero vy-

hod. Nielenze funkcia subprocess.run pracuje so zoznamom ako argumentom, ale do
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zoznamu vieme pridat aj iné informécie ako text. Zoznam mdZze obsahovat aj prvky
zadefinovaného typu Value(Enum), ktoré sa vnutri funkcii interne nahradia za nd-
zov origindlneho docasného suboru (ORIGINAL_FILE NAME), ndzov siboru po konverzii
(CONVERTED_FILE_NAME) alebo cestu k doc¢asngm suborom (TMP_PATH).

Argument f original to new filename: Ide o dalsizaujimavy argument. Ocakava
funkciu, ktora prevedie ndzov origindlneho docasného suboru na ndzov siboru po kon-
verzii. Niektoré nastroje totiz neprepisuji originalny stibor. KedZe nazov po konverzii
moze zavisiet aj od ndzvu originalneho stboru, aj od pouzitého prikazu, ukézalo sa
pouzitie funkcie ako vhodny sposob. Uvedme typicky priklad lambda-funkcie, ktora

moze byt pouzita:

lambda x: x + ".pdf"

Popis ¢innosti: Priloha je ulozena do docasného stiiboru v uréenom priecinku. Dalej
je skonvertovand prislusnym externym programom. Samozrejmostou je zapis chyb do

logu.




Kapitola 4
Popis nasadenia

V tejto kapitole sa blizSie pozrieme na najjednoduchsi priklad nasadenia implemen-
tovaného riesenia. Cielom tejto kapitoly nie je podaf ¢itatelovi komplexny névod na
konfiguriciu mailového serveru. Konfiguracia podla tejto kapitoly nie je uréena
na realnu prevadzku. V praxi bude konfiguracia pravdepodobne prispdsobena pozia-
davkam danej instancie. Niektoré mozné prispdsobenia budt podla potreby okrajovo
spomenuté. Tato kapitola pomdze pri zostaveni minimalnej funk¢nej verzie pre demo-
nstraciu vyslednej implementécie. Niektoré c¢asti je mozné podla potreby preskocit a

nahradif vlastnou konfiguraciou.

Poznamka: V tejto kapitole pre jednoduchost predpokladdme pouzitie operacného
systému Linux Mint 18 64-bit nainStalovany na virtualnom pocitaci simulovanom po-
mocou programu Virtualbor vo verzii 5.0.40 _Ubuntu r115130. Samozrejme, nemal
by byt problém (s pripadnymi drobnymi zmenami) pouzit aj iny systém. V pripade,
ze sa podari tto¢nikovi zneuzit nejak( zranitelnost, napadne virtuélny pocita¢ ktory
je mozné pravidelne obnovovat do ¢istého stavu. Pri praktickom nasadeni je vhodné
obmedzit siefov komunikdciu virtualneho poc¢itaca na minimum tak, aby toto obme-

dzenie nebolo moZné zvnutra obist.

4.1 Konfiguracia Postfizu

Instalacia Postfixu z repozitarov je pomerne priamociara:

sudo apt install postfix

Naésledne staci zodpovedat na niekolko dotazov pocas instaldcie. Konkrétne nasta-
vit typ konfiguricie ,Internet site” a nazov mailového serveru. V nasom pripade
pouZijeme ,VirtualBox” ako ndzov mailového serveru, kedZe neplanujeme pouzivat

realnu doménu. Takyto postup vytvori zékladni konfiguréciu.

16
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Pre nastavenie komunikécie staci pridat nasledujice riadky do konfiguraénych

stborov:
/etc/postfix/master.cf

scan unix - - n - 10 smtp -o smtp_send_xforward_command=yes -o ---
disable_mime_output_conversion=yes

localhost:10026 inet n - n - 10 smtpd -o content_filter= -o ---
receive_override_options=no_unknown_recipient_checks, -
no_header_body_checks,no_milters -o smtpd_authorized_xforward_hosts---
=127.0.0.0/8

/etc/postfix/main.cf

content_filter = scan:127.0.0.1:10025

receive_override_options = no_address_mappings

Postfiz teda posle mail filtru na porte 10025. Filter vrati mail na port 10026.

Samotné konfiguracia stiborov /etc/postfix/master.cf a /etc/postfix/main.cf
je inSpirované projektom, ktory mé za ciel umoznit filtrovanie mailov pomocou Pythonu

a poskytuje prave zakladna kostru demonstrujicu vymenu sprav [5].

4.2 Spustenie programu

V pripade, Ze je Postfiz nakonfigurovany podla ¢asti 4.1, sta¢i program spustit v stave,

v akom je:

python3 SMTPfilter.py

Po tspesnom spusteni by sa malo objavit iba hlasenie o Starte.

Pre praktické pouzitie odportic¢ame zmenit niektoré nakonfigurované vlastnosti,
najmé cestu, kam sa maji ukladat docasné subory, adresu pre odchédzajice spravy,
porty pre prichadzajice a odchadzajice spravy. Nastavenim portov a adries sa daja
docielit rozne sposoby zrefazenia virtudlnych pocitacov alebo je mozné pouzit len
jeden virtudlny pocita¢ (vid. cast 2.2.2). Taktiez je moZné pridat alebo odstranit
pravidla pre konverziu. (Konkrétne priklady pre prisposobenie sa daji najst v casti
43))

Je pravdepodobne oc¢akavané, ze skript bude spusteny po Starte, a v pripade, Ze na-

stane neoc¢akavana vynimka, mal by byt znovu spusteny. To sa d4 docielit roznymi spo-
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sobmi. Automatické spustanie po chybe sa d4 zabezpecit vytvorenim kratkeho skriptu,
ktory bude v cykle sptustat program. Tento skript je mozné nasledne automaticky volat
pomocou systému cron tak, aby sa spustal vzdy po restarte. ElegantnejSie je pouzit
inicializa¢ny program a spustit server v nejakom stadiu Startu systému. Tym sa vyriesi

aj pripadny neocakavany restart.

4.3 Prisposobenie programu

Ako uZ bolo spomenuté, program je mozné podla potreby prispdsobovat. Je nutné
prisposobit priamo samotné sibory. Je na to hned niekolko dévodov. Nie je ocakévané,
ze bude nutné vykondvat prisposobenie pravidelne. Okrem toho, zmeny mozu byt po-
merne velkého rozsahu - nad ramec drobnych konfiguraénych zmien. PouZitie Pythonu

takéto priame zdsahy do kédu podstatne ulahcuje.

Zakladnym nastavenim su ¢isla portov a adresy. Tie sa zadavaju ako parametre pri

vytvarani samotného objektu filtra:

server = SMTPfilter((’127.0.0.1’, 10025), ("localhost", 10026), ---
tmp_path="/tmp")

Prvy parameter je adresa a port, na ktorych mé konvertor poc¢uvat. Druhy para-
meter je adresa a port, kam treba poslat spravu po konverzii. Porty 10025 a 10026 sa

v tomto priklade zhoduju s portami pouzitymi v ukazke v casti 4.1.

Dalej je mozné pridat podporu dalsich formatov vo funkcii convert_message. Nasle-
dovny priklad umozni namiesto akéhokolvek siiboru (ak nebolo aplikované iné pravidlo)
pridat textovy stibor obsahujici dizku pévodnej prilohy v znakoch. Okrem toho st

pripadné chyby zaznamenané do stiboru a strucne ohlasené prijemcovi.

elif content_types.any_type.match(msg_type) is not None:
cmd = ["wc", "-c¢", Value.ORIGINAL_FILE_NAME, ">", Value.---
CONVERTED_FILE_NAME]
converted_message, msg_err_n = self.run_external_filter (message, ---
msg_id, cmd, lambda x: x + "_fail.txt", "text", "plain", shell=---
True)

msg_err += msg_err_n

Za povsimnutie stoji pouzitie parametra shell. Zabezpeci, Ze sa prikaz vykona
pomocou interpretera prikazov. Preto je mozné pouzit napriklad presmerovanie do si-
boru. Z prikazu sa zostroji textovy refazec. Tento spdsob slizi najmé na demonstracné

ucely. Pri redlnom nasadeni je vhodnejSie nepouzit parameter shell a priamo volat
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program s argumentmi. V pripade potreby je mozné vytvorif si jednoduchy skript,
ktory bude robif pripadné presmerovania do siboru. Refazce ,text” a ,plain” urcuji
hlavny a vedlajsi typ siboru. (Vysledny typ MIME bude teda text/plain.)

Za beznych okolnosti program nezndme prilohy zahadzuje. Nie je zlozité pridaf
pravidlo, ktoré by vSetky nezndme prilohy posielalo bez zmeny dalej (napriklad ako
application/octet-stream). AvSak toto nie je odportac¢ané, nakolko sa moézu vyskytnut
neocakavané typy priloh. Okrem toho, ttocnik moze priradif siboru, ktory by bol
za beznych okolnosti skonvertovany, nejaky neznamy MIME typ, ¢im by sa vyhol
konverzii. Pri ulozeni a néaslednom otvoreni prilohy systém nema k dispozicii MIMFE
typ uloZeny v sprave. Preto sa Linux pokusi rozpoznat MIME typ tohto stboru, zatial

¢o Windows sa pokusi otvorit sibor podla pripony.

Z rovnakého dovodu nie je vhodné nechat prejst bez zmeny stbory typov, ktoré by
sa dali povazovaf za bezpecné. Opit cielovy systém moze interpretovat typ stiboru roz-
dielnym sposobom. Preto je vhodné pri vynechani konverzie miniméalne pouzit skript,
ktory skontroluje, ¢i je typ stiboru (ako ho rozozna systém) zhodny s udanym typom
v sprave, napriklad pomocou nastroja file. Okrem toho by mal tento skript skontrolovaft
priponu stiboru pre pripad, Ze na cielovom pocitac¢i bezi systém, ktory berie do tvahy

priponu stiboru. Nechévat subory bez konverzie vSak nie je odportacané.



Kapitola 5
Prakticka demonstracia

Téato kapitola obsahuje niekolko ukdzok pouzitia. Na obrazku 5.1a vidno posielanie
obycajnej textovej spravy pomocou programu Mutt. Na obrazku 5.2b je vidno zobra-
zenie prijatej spravy. Mailovy klient bez problémov rozpoznal Ze ide o textovi spravu,

a hned zobrazil text.

Sprava s prilohou (obrézok 5.2) je spracovand mierne odlisne. Server nemd problém
ani so spravami pozostavajucimi z viacerych ¢asti. Stubor formatu odt bol skonvertovany
do PDF prilohy. V standardnom zobrazeni programu Mutt sa samotny text spravy
zobrazuje priamo v hlavnom néhlade spravy. Na obrazku 5.2b je vidno podrobné
zobrazenie obsahu mailu. Text spravy je oznaceny pismenom I, zatial ¢o PDF subor

je rozpoznany ako priloha oznacena pismenom A.

Ako posledny priklad uvedme ukazku vysledného PDF. Ako je vidno, zachovalo sa

formatovanie aj odrazky.
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(a) Odoslanie (b) Prijatie

Obr. 5.1: Odosielanie textovej spravy

(a) Odoslanie (b) Prijatie

Obr. 5.2: Odosielanie spravy s prilohou

Slovensky realizmus
* etapy
o prechodna etapa: Paldrik, Zaborsky, Zechenter

© 1. etapa: P. O. Hviezdoslav (lyricko — epicko - reflexivne), K. BanSel, Vajansky (jeho
postavy ,Sustia“), Martin Kukuéin

= zmeny spolocnosti, burZoazna literatiira
o 2. etapa: vplyv ruskej literatiry
» Timrava, Tajovsky, Martin Kuku¢in

© 3. etapa: medzivojnové obdobie

Obr. 5.3: Ukazka PDF vystupu.



Z.aver

Cielom prace bolo vytvorit rieSenie zamerané hlavne na bezpec¢nost. V praci sme
rozobrali zédklady problematiky bezpec¢nosti e-mailu a viacero moznych rieseni. Poskytli
sme aktualny vyber z dostupného softvéru pouzitelného v silade s cielom tejto prace
a teoreticky koncept riesenia. Toto riesenie bolo nasledne implementované v podobe

funkéného programu, ktory prepaja jednotlivé pouzité komponenty.

Aj ked sa povodné ciele podarilo naplnif, vzdy existuje priestor pre dalSie vyle-
pSovanie. Budice prace sa mozu zamerat na zjednodusSovanie nasadenia, napriklad
vytvorenim skriptov pre konfiguraciu v konkrétnych situaciach. Citatel by po preéitani
tejto prace mal byt schopny nakonfigurovat server podla svojich predstav. Zaroven mé
Siroké moznosti prisposobenia. To v8ak moze branit SirSiemu rozsireniu nasho sposobu

rieSenia medzi menej zdatnymi administratormi systémov.

Dalsou prakticky neobmedzenou oblastou pre zlepsenie je podpora viacerych druhov
suborov. Kvalitativne ide o jednoducht tlohu, avSak kvantitativne nie, nakolko roznych
typov stborov je velké mnozZstvo a kedykolvek moze pribudnit dalsi ¢asto pouzivany.

V tejto praci pokryvame len nutné minimum pre demonstraciu funkénosti.

Taktiez je mozné zabudovat moznost nepouzit konverziu niektorych typov stborov.
V casti 4.3 je spomenuty sposob, ako sa nieco také da vykonaf pri si¢asnom rieseni.
Avgak je mozné spravit praktickejSie a bezpecnejSie rieSenie s pridanim roznych volite-

Inych kontrol.
Ako posledni uvedme moznost navrhntf odporucania konkrétnych kombinacii

s inymi rieSeniami, pripadne priklady bezpecnostnych politik zahfnajicich nase

riesenie.
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