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ABSTRAKT

Cielom tejto bakaldrskej prace je preskimat moZné rieSenia pristupu ku
kontrole a riadeniu aplikécie v operacnom systéme Windows.

V tvodnych castiach st vysvetlené zakladné poznatky, ktoré st nevyhnutné pri
skimani moZnych pristupov ku kontrole a riadeniu aplikdcii v MS Windows. Ciel'om
nie je hladat’ metdédy na detekciu Skodlivych aplikdcii, ale ndjst’ rieSenie na
monitorovanie korektnej aplikdcie, sledovanie jej Cinnosti. Nakoniec je zostrojend

aplikdcia, ktora implementuje dany pristup a sleduje zvolené aplikécie.
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ABSTRACT

The main aim of this bachelor’s thesis is to explore possible approaches to
application control and management in Windows operating system.

In the introductory sections there is explained knowledge necessary to examine
possible approaches to the application control and management in MS Windows. The
aim is not to look for methods to detect malicious applications, but to find a solution to
manage correct application and monitor its activities. Finally, one of the approaches has
been implemented in a form of a stand-alone application, allowing monitoring of other

applications and their behavior.
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Uvod

Tato bakaldrska prdca ma pomoOct programdtorom a vyvojarom pri ladeni
aplikacii v MS Windows. Aplikécia vel'a veci nevykondava samotne, ale vyuziva sluzby
ndvratovi hodnotu, alebo len vykonaji nejakd ¢innost’. Pri vyvoji ¢asto krat dochiddza
k neziaducemu spravaniu aplikicie. Jednou z pri€in je Casto krat nesprdvne volanie
systémovej sluzby, ktoré zapricini, Ze sa nevykon4, to €o sa od sluzby ocakéva.

Prva kapitola popisuje zakladnu architektiru operacného systému Windows, ako
aj API rozhranie, ktoré umozZnuje aplikdcidm pristup k systémovym sluzbdm alebo
operdcidm. TaktieZ sa popisuje aplikdcia, ktord je hlavnym predmetom tejto prace.

V druhej kapitole je popis Struktiry PE formatu. PE format maji EXE, DLL ¢i
SYS. Pre nis su zaujimavé najmd EXE a DLL subory, ktorych hlavné casti budu
popisané v tejto kapitole, ked’Ze bez nich je akykol'vek d’als$i postup hladania pristupu
ku kontrole aplikacii nemozny.

V tretej kapitole je popisand funkcia CreateProcess(), ktord je volana pri vzniku
nového procesu systému Windows. Vytvorenie procesu pozostidva z niekol’kych faz,
ktoré st z nidsho pohl'adu pre nds vel'mi doleZité. Takisto je popisané zavedenie DLL
kniZnice do pamdte, ktoré ma pre nds tieZ vel’ky vyznam.

Stvrtd kapitola vyuZiva poznatky z predoslych troch kapitol a na zdklade tychto
poznatkov mdZeme zanalyzovat mozné pristupy ku kontrole a riadeniu aplikacie. Na
zéklade analyzy vyhod anevyhod jednotlivych pristupov ndjdeme pre nds najlepSiu
variantu pristupu.

Piata kapitola popisuje proces implementicie zvoleného pristupu. Pri
implementécii sa uzZ nardza na Specifika opera¢ného systému a tie budu v tejto kapitole

aj zaznamenané.



1 OS Windows a aplikacia

Téato kapitola sa zameriava na architektiru opera¢ného systému Windows a API
rozhranie, prostrednictvom ktorého mdzu aplikacie vyuZivat systémové sluzby
a volania. TaktieZ sa vysvetluje ¢o je to vlastne aplikdcia a ako mdze vyuzivat API
rozhranie systému Windows. PresnejSie sa budeme zameriavat' na 32-bitovd verziu

operacného systému Windows.

1.1  OS Windows

Microsoft Windows predstavuje sériu niekol'kych rodin opera¢nych systémov od
spolo¢nosti Microsoft. Pre nds bude zaujimava predovsetkym rodina Windows NT, do
ktorej patri aj operacny systém Microsoft Windows XP, Microsoft Windows Vista, ¢i

najnovsi operacny systém Microsoft Windows 7.

1.1. 1 Architektara OS Windows

Nasledovny obrazok popisuje zakladny prehl'ad architektiry OS Windows:
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Davice Drivers N Davice Drivars
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Obrdzok bol prevzaty zo stranky [5].



Ako mozZno vidiet’ na obrazku OS Windows beZi v dvoch rezZimoch:
e v uzivatel'skom rezime beZi aplika¢ny kod, tento reZim je neprivilegovany, ma
k dispozicii obmedzenu sadu rozhrani a obmedzeny pristup k systémovym
ditam
e v rezime jadra bezi privilegovany koéd (napr. systémové sluzby), ktory ma

priamy pristup k systémovym datam a hardwaru

Z obrazka je pre nds zaujimavy predovSetkym uZivatel'sky reZim, kedZe prave
v iom beZia naSe programy.

Systémové procesy hostia sluzby Windows. Napriklad planovac uloh, Spooler,
WinLogon (prihlasenie uZivatel'a do systému) .

UZivatel'ské aplikdcie bezia v aplikaénom prostredi, v pripade potreby vykonat
systémovud operdciu, maji k dispozicii Win32 subsystém alebo mdZzu priamo vyuZit
kniZnicu Ntdll.

ReZzim jadra, ako je mozné vidiet z obrdzka, pontka systémové sluzby
a systémové procesy v rezime jadra. Okrem tychto sluzieb sa tu nachddzaji spriavca
vldkien, spravca V/V operécii, sprdvca virtudlnej pamite, spravca suborov, sprivca
medzipamite. Na najniZsej drovni si ovlddace na grafiku a hardware a abstraktnd vrstva

operujuca priamo nad hardwarom.

1.1.2 Windows API

Win32 subsystém, ktory sa nachddza v uzivatel'skom reZime medzi uzivatel'skou
aplikdciou a kniznicou Ntdll obsahuje DLL kniZnice, ktoré tvoria zdokumentované API
(Application Programming Interface) rozhranie. Toto rozhranie umoziiuje aplikdciam
vyuzivat’ systémové sluzby. DLL kniZnica je bindrna kniZnica obsahujica funkcie, ktoré
exportuje, ¢ize ponuka aplikacnému prostrediu. Viac o DLL kniZniciach sa nachddza v
nasledujicich kapitolach.

Zdokumentované API znamend, Ze k verejnym funkcidm, ktoré dané DLL
kniZnice exportujd, existuje popis vstupnych parametrov, vystupnych hodnét podla
behu funkcie. Nezdokumentovand ¢ast’ kniZnic nie je priamo urcend aplikdcidm, pretoze

Microsoft ich meni a neuddva, ako sa maju funkcie spravne zavolat’ a aké maji byt
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navratové hodnoty. Tie by podl'a spravneho systému mali volat’ len funkcie Windows
DLL, ktoré majui poznat ich rozhranie a spravanie.

Tento pristup zpohladu vyvoja pripomina navrhovy vzor Fasada,
zdokumentovana ¢ast’ API tvori fasddu a nezdokumentované API velkud cast’ skrytd za
touto fasddou. TakZe casto krdt funkcia len zavold d’alSiu funkciu aaz td zavold

systémovu sluzbu. Podrobnejsie je o tom napisané v kapitole 5

1.2 Aplikacia

Aplikécia je stbor programov, ktoré vykondvaji preddefinovand postupnost
prikazov. Proces je jeden beZiaci program. Pre jednoduchost budeme predpokladat’, Ze
aplikdcia mé prave jeden proces. Aplikdcia by ako samotnd aplikdcia bez podpory
operacného systému ni¢ nezmohla. Preto je odkdzana na funkcie Windows API, ktoré
jej umoZziuju pristup k grafickému rozhraniu, pristup k prostriedkom, k Windows
registrom, siborovému systému atd’.

Tieto kniZnice nie sd k aplikdcii prilinkované na pevno. Ak vyjde novsia verzia
DLL kniZnice tak aplikdcia s tym nemd Ziaden problém, ak sa samozrejme nezmeni
rozhranie a spravanie funkcii. To samozrejme je aj jedna z hlavnych podstit DLL
kniZnic, aby pri zmene kniZnice nebolo potrebne nanovo celd aplikaciu skompilovat’.

Takymto spdsobom sa teda aplikdcie moZu realizovat’ a vyuzivat naplno celé
rozhranie pontkane systémom. To aj ukazuje potrebu prave sledovat’ tito komunikiciu
medzi aplikdciu a DLL kniZnicou, ktord aplikdcia vyuzZiva k volaniu konkrétnych
funkcii. Na to, aby sme mohli sa do tejto komunikacie dostat” a tak povediac ju uniest,
potrebujeme poznat Struktiru EXE suborov a DLL funkcii, ktoré tito komunikaciu

tvoria.
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2 PE format

PE je skratka pre Portable Executable. Je to nativny format suborov pre Win32.
Tento format maji EXE, DLL a SYS subory. Jeho Specifikicia je odvodena od Unix
Coff(common object file format). Vyznam casti portable (prenesitelny) je, Ze tento
format je prenesiteI'ny naprie¢ celou platformou win32. Vyznam casti executable je, Ze
tento formét je spustitelny. EXE je priamo odvodeny od tohto slova executable, ale pri
DLL to az tak intuitivne nie je, Ze je to spustiteI'ny sibor. DLL kniZnica je pri pouziti
namapovand do pamite a tam dochddza k spusteniu jej kédu. Prienik do Struktiry PE

formatu ndm umozni vel'mi cenny pohl'ad do Struktdry systému Windows.

2.1 Struktira PE formatu

Nasledujici obrazok popisuje hlavnu Struktiru PE formdtu, ktord sa sklada

z jednotlivych oblasti, ktoré si detailne rozoberieme.

DOS MZ Hlavicka

DOS Stub

PE Hlavicka

Tabulka sekcii

Sekcia 1

Sekcia N
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DOS MZ Hlavicka je prva oblast, ktord si mdZeme predstavit ako obycajnd
Struktiru obsahujicu niekol’ko poloziek. Hned’ prva z nich je dvojslovo MZ, ktoré
oznacuje, Ze sa jedna o DOS spustiteI'ny sibor. To je kvoli spitnej kompatibilite so
star§imi verziami Windowsu, ktoré PE formét nepoznaji. Pre nds ddleZitou polozkou je
t4 poslednd, ktord obsahuje 4-bajtovy ofset do PE hlavicky.

DOS stub je druha oblast’, ktord sa tu nachddza len kvoli spitnej kompatibilite.
Ak starSia verzia systému nepoznd PE format (napr. DOS), tak ofset do PE hlavicky
bude pre fu nezndmy, tak ho odignoruje a dostane sa az sem do tejto oblasti. Ak sa
jedna o verziu, ktord PE formét rozoznava, tak vyuZzije ofset do PE hlavi¢ky, prejde na
jej adresu atak sa nikdy nedostane sem. Tu sa len uzivatel'ovi vypiSe sprava ,,Tento
program vyzaduje Windows*.

PE hlavicka je d’alsia oblast’, do ktorej sa dostane uz len t4 verzia systému, ktord
PE formét spoznd, Cize vie, Ze poslednd polozka v DOS MZ Struktire je ofset do tejto
oblasti. PE hlavicka je taktiez Struktdra, ovel'a zloZitejSia ako td predosla a pre nés aj
vel'mi podstatnd, ked’Ze obsahuje dolezité tidaje pre systémovy spustac, ktory zavadza
dany formdt do pamiite, a preto sa do nej pozrieme hlbsie. Struktiira PE hlavi¢ky sa inak
nazyva IMAGE_NT_HEADERS a obsahuje nasledovné polozky:

e Signature, je to podpis obsahujuici znaky ,,PE*“ nasledovany dvoma nulami
e IMAGE_FILE_HEADER, mala $truktdra obsahujica niekol’ko idajov:
e Machine, CPU platforma, pre ktoru je stibor urc¢eny
e NumberOfSections, pocet sekcii, ktoré sa nachadzaju za tabul'kou sekcii
¢ TimeDateStamp, ddtum a ¢as vytvorenia siboru
e PointerToSymbolTable, adresa do tabul'ky symbolov, vyuZiva sa pri
ladeni programu
¢  NumberOfSymbols, pocet symbolov, taktieZ na uceli ladenia
e SizeOfOptionalHeader, velkost Struktiry, ktord nasleduje hned’ po
Struktire IMAGE_FILE_HEADER, tito hodnota musi byt platna
e Characteristics, informécia o subore, €i je to napr. EXE alebo DLL
e IMAGE_OPTIONAL_HEADER3?2, struktira, ktord obsahuje kI'icové ddaje:
¢ AddressOfEntryPoint, RVA (relativna virtudlna adresa) prvej inStrukcie,

ktord sa vykond, ked’ bude subor pripraveny na spustenie
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¢ ImageBase, je preferovand adresa zavedenia PE stiboru do pamiite,
spusta¢ sa pokusi na tito adresu vo virtudlnom adresnom priestore
zaviest’ PE suibor iba ak je to miesto vol'né, inak bude musiet’ zaviest’
subor na ind adresu, €o pre nds znamend, Ze na tito hodnotu sa nemozno
spoliehat’

e SectionAlignment, granularita zarovnania sekcii v pamiiti, ak je
napriklad tato hodnota nastavend na 1000h, tak kazda sekcia bude
namapovand do adresného priestoru na adresu, ktord je ndsobkom tejto
hodnoty, ¢ast’ priestoru medzi koncom sekcie a zac¢iatkom d’alSej bude
nevyuzity

¢ FileAlignment, je to isté ako SectionAlignment, ale jedna sa
o zarovnanie sekcii v stibore na disku, kde je PE subor ulozeny
a nasledne je z tychto sekcii namapovany do pamite

® MajorSubsystemVersion/MinorSubsystemVersion, verzie Win32
subsystému

¢ SizeOfImage, celkova vel'kost’ PE obrazu v pamiti, je to sucet vSetkych
hlaviciek a sekcii zarovnanych na najblizsi ndsobok hodnoty
SectionAlignment

e SizeOfHeaders, vel'kost’ vSetkych hlavi¢iek plus vel'kost’ tabulky sekcii

e Subsystem, informécia o tom, pre ktory NT subsystém je PE sibor
uréeny, najcastejsie su to dve mozné hodnoty: Windows GUI a Windows
CUI (konzola)

e DataDirectory, je pole Struktir IMAGE_DATA_DIRECTORY, ktorych

je v poli presne 16, dve Struktdry sd pre nds kl'i¢ové, pretoze obsahuji

ofsety do tabuliek importov a exportov

Tabulka sekcii je d’alSia oblast’, ktora nasleduje hned’ po PE hlavicke. Tabul'ka
sekcii je pole Struktir IMAGE_SECTION_HEADER a ich pocet je rovny hodnote
NumberOfSections, ktord ndm poskytuje Struktira IMAGE_FILE_HEADER, pomocou
ktorej vieme kol'ko Struktir sa tu nachddza. Kazd4 jedna Struktira popisuje prave jednu
zo sekcii, ktoré v rovnakom poradi nasleduju za tabul’kou sekcii. Struktira obsahuje

nasledujice udaje:
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e Namel, jednd sa o ASCII ret'azec s vel'kost'ou 8 bajtov, ktory reprezentuje
nazov sekcie, tento ndzov je len informativny a neplni Ziadnu ind funkciu

e VirtualAddress, RVA sekcie, ked’ spista¢ mapuje sekciu do pamite, zavedie ju
na adresu, ktord je ur¢end suctom tejto hodnoty a adresy, na ktoru bol PE sibor
zavedeny

¢ SizeOfRawData, vel'kost’ dit v sekcii zarovnand na najbliz§i ndsobok hodnoty
FileAlignment, tito hodnotu vyuZije spustac, aby vedel kol'’ko bajtov ma
namapovat’ do pamite zo siboru

¢ PointerToRawData, ofset zaciatku sekcie v stibore, tito hodnotu spustac
vyuzije, aby vedel na ktorej adrese v sibore ma hl'adat’ sekciu

e Characteristics, su to priznaky, ktoré informuju spustac o tom ¢i sekcia obsahuje
spustite'ny kéd, inicializované data, neinicializované data, ¢i sa mdZe do sekcie

zapisovat’, ¢itat’ zo sekcie, alebo spustit’ kod

Sekcia je poslednd oblast’ v PE suibore, ale mdZe ich byt az niekol'ko, presny pocet
uddva NumberOfSections. Sekcia je blok dat so spolo¢nymi atribtitmi ako kéd, déta,
¢itat’, zapisovat’, atd’. Zoskupenie dat do sekcie sa vykondva na zaklade spolo¢nych
atribitov a nie na logickom zdklade. NezaleZi na tom, ako su data/kéd pouzité,

v pripade ked’ majui rovnaké atribity, mozu byt spolu v jednej sekcii. To ul'ahcuje pracu
spustacu, ktory mapuje sekcie do paméte a zarovei ddva bloku pamite obsadenej danou

sekciou uvedené atributy.

2.2  Import/Export oblasti

Importovana funkcia je funkcia, ktord nie je vo volajicom module, ale je volana
modulom. Tieto funkcie si ulozené v DLL kniZniciach. AvSak na to aby modul mohol
dant funkciu pouZzit, musi definovat’ akd funkciu chce volat’ a z akej kniZnice. Bez toho
je spusta¢ bezmocny a nedokdZe funkciu lokalizovat. Miesto ktoré obsahuje definicie
funkcii, ktoré sa importujd, sa nazyva Import Tabulka. Tak ako ju mé sibor EXE, tak
isto ju moZe mat aj DLL kniznica, ktord tiez na niektoré ¢innosti potrebuje vyuZit

funkcie inych DLL kniZnic.
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Presne naopak je to sexportovanou funkciou. T4 je implementovand v DLL
kniznici a je deklarovand na export, ¢iZze okolité moduly si ju m6Zu importovat’. Miesto
v DLL kniznici, ktoré obsahuje zoznam exportovanych funkcii sa nazyva Export

Tabul’ka.

2.2.1 Import tabul’ka

Na to aby sme sa dopatrali, kde v PE stibore sa nachadza Import tabulka,
musime eSte urobit’ prieskum Struktiry IMAGE_OPTIONAL_HEADER32, ktora
obsahuje aj pole Struktir IMAGE_DATA_DIRECTORY. Této Struktira obsahuje dva
prvky:

e VirtualAddress, RVA pre dand Struktiru, ktord je reprezentovand Struktirou

IMAGE_DATA_DIRECTORY

e iSize, uddva vel'kost’ datovej Struktiry v bajtoch

Aby sme sa dostali k Import tabul'ke, potrebujeme preskimat’ hodnoty v poli na
pozicii 2, kde sa nachddza Import Table. Takto sa vieme dostat’ na adresu prvej

Struktdary IMAGE_IMPORT_DESCRIPTOR, ktora popisuje jednotlivé importy.

Struktira IMAGE_IMPORT_DESCRIPTOR obsahuje:

e Characteristics / OriginalFirstThunk je to union, ¢iZe oba ndzvy ukazuju na tie
ist¢  data, tito hodnota  obsahuje @ RVA na pole  Struktdr
IMAGE_THUNK_DATA, této Struktira mé dva prvky a ukazuje na Struktiru
IMAGE_IMPORT_BY_NAME a tiito Struktiru si predstavime neskor

¢ TimeDateStamp, tito hodnota nds vel'mi nezaujima, via¢sinou je vynulovana
vynulovana

e Namel, obsahuje RVA nazvu DLL kniZnice, tento nazov je kédovany v ASCII,
¢iZe za ndzvom nasleduje nulovy bajt

® FirstThunk, podobne ako OriginalFirstThunk ukazuje na pole Struktir
IMAGE_THUNK_DATA (samozrejme na 1iné pole ako ukazuje
OriginalFirstThunk)
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Je dolezité vysvetlit, pre¢o OriginalFirstThunk a FirstThunk ukazuji na
IMAGE_THUNK_DATA a td ukazuje na Struktiru IMAGE_IMPORT_BY_NAME,
ktora obsahuje :

¢ Hint, dvojslovo, ktoré sliZi na rychlejsie vyhl'addvanie funkcie v export tabul’ke

danej DLL kniZnice

e Namel, ASCII ndzov funkcie, ukonc¢eny nulou

Do6vod je ten, Zze DLL kniZnica neexportuje vSetky funkcie rovnako. PrevaZne
vacSinu exportuje podl'a ndzvu, vtom pripade IMAGE_THUK_DATA ukazuje na
IMAGE_IMPORT_BY_NAME. Niektoré funkcie vSak nie sd exportované podla
nazvu, ale si ordindlne podl'a ¢isla. V tom pripade Struktira IMAGE_THUK_DATA
neobsahuje ukazovatel na Struktiru, ale obsahuje ordindlne ¢islo funkcie v DLL
kniZnici.

Aby vSak spustac vedel, ¢i dand hodnota je ofset na Struktiru alebo ordindlne ¢islo
funkcie, tak tito 4-bajtova hodnota ma MSB (najvyznamnejsi I'avy bit) nastaveny na 1.
To znamend, Ze tato 4-bajtova hodnota je potom jednoznacne identifikovatel'nd, ¢i je
ofset, alebo obsahuje ordindlne ¢islo, kedZe ofset s MSB nastavenym na 1 je priliZ
vel’ky na to, aby mohol odkazovat na adresu.

Vel'mi dolezité je pochopit’ ako to je teda s OriginalFirstThunk a FirstThunk. Pri
¢itani Struktdr IMAGE_IMPORT_DESCRIPTOR st dva mozné scendre.

1. OriginalFirstThunk je  nenulovy awukazuje na pole  Struktdr
IMAGE_THUNK_DATA, ktoré bud’ obsahuji ordindlne c¢islo funkcie,
alebo ukazate] na IMAGE_IMPORT BY_NAME, zatial ¢o FirstThunk
najprv tiez ukazuje na pole Struktir IMAGE_THUNK_DATA, no neskor
vSak spdstac tieto Struktiry nahradi redlnymi adresami funkcii. Takto si
spusta¢ udrziava zoznam ndzvov funkcii ako a ich redlne adresy.

2. OriginalFirstThunk je nulovy, to znamend Zze FirstThunk ukazuje ako
v predoslom pripade na pole Struktir IMAGE_THUNK_DATA. Potom ako
sa spustac¢ dostane k tymto udajom, prepiSe IMAGE_THUNK_DATA na
adresu prislusnej funkcie. Takto si uz neudrZiava ndzvy funkcii, ale iba ich

adresy.

17



2.2.2 Export tabul’ka

Ked’ dochadza k exportovaniu funkcie pre EXE alebo DLL, tak mdZe dvoma
rozli¢énymi spdsobmi. Prvy spdsob je, Ze funkcia je exportovand podl'a ndzvu, takze ak
program, alebo kniZnica chce danud kniZnicu importovat’, musi vediet’ jej presny ndzov.
Druhy spdsob, je Ze funkcia je exportovana podla ¢isla, ¢iZe program, ktory dant
funkciu importuje podl'a ordindlu, vie jej 16-bitovi hodnotu atd je vramci export

tabul’ky jedinecna.

Hlavnou Struktirou v export tabulke je IMAGE_EXPORT_DIRECTORY, ktora
obsahuje tieto ¢leny:
¢ nName, aktudlny ndzov modulu, ked’Ze meno stiboru sa moze zmenit
¢ NumberOfFunctions, celkovy pocet funkcii/symbolov, ktoré su exportované
v tomto moduli
e NumberOfNames, pocet funkcii/symbolov, ktoré sui exportované v tomto
module podl'a mena
e AddressOfFunctions, tento udaj ukazuje na RVA pola, ktoré obsahuje RVA
vSetkych funkcii/symbolov, ktoré st v moduli exportované
¢ AddressOfNames, RVA na pole, ktoré udrziava RVA vSetkych mien funkcii
exportovanych v tomto module
¢ AddressOfNamesOrdinals, RVA na 16-bitové pole, ktoré udrziava ordindlne

¢isla spojené s ndzvami funkcii, ktoré sa nachddzaji v poli AddressOfNames

Export tabulka je wurend predovSetkym pre spustac, ktory jednotlivym
importovanym funkcidm pridel'uje adresy na zdklade export tabul’ky modulu, v ktorom
sa funkcia nachddza. Pre nés je Struktira doélezitd z dovodu, Ze nasou snahou neskor
bude oklamat’ spist’a¢ a podhodit’ mu niektoré nepravé adresy.

Samozrejme tato ¢ast’ neposkytuje kompletny pohl'ad na Struktiru, vyberali sme len
Casti, ktoré su relevantné pre nasSe pouZzitie. Dopliujice informécie mozno ndjst’ na

stranke [3].
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3 Vytvorenie procesu

K vytvoreniu procesu prichddza, ked’ aplikdcia zavold jednu z funkcif vytvarania
procesov, ako su napr. CreateProcess, CreateProcessAsUser,
CreateProcessWithTokenW alebo CreateProcessWithLogonW. Vytvorenie procesu
systému Windows pozostdva z niekol’kych faz, ktoré sa odohrdvaji v troch sucastiach
operacného systému: v klientskej kniznici Kernel32.dll Windows, vo vykonnej Casti
Windows a v procese subsystému Windows (Csrss). Architektira Windows podporuje
viac subsystémov prostredia a tak je vytvorenie vykonného objektu procesu Windows

oddelené od ¢innosti stivisiacimi s vytvaranim procesu Windows.

Nasledujuce cCasti Cerpali z knihy [1], ktora opisuje jadro systému Windows

3.1 Funkcia CreateProcess

ESte pred otvorenim spusteného vykonatelného obrazu uskuto¢ni funkcia
CreateProcess niekol’ko krokov. Vo funkcii CreateProcess je trieda priorit nového
procesu Specifikovand vo forme nezdvislych bitov v parametri CreationFlags. Preto je
mozné v jednom volani funkcie CreateProcess Specifikovat’ viac nez jednu prioritu.
Systém Windows rieSi otdzku tried priorit priradovanych danému procesu prostou
vol'bou mnoZiny. Ak nie je novému procesu Specifikovand Ziadna trieda priorit, trieda
priorit sa Standardne nastavi na normdlnu. Funkcia CreateProcess md 6 hlavnych féz,
ktoré si podrobne prejdeme.

Fdza I: Otvorenie obrazu, ktory sa ma vykonat. Cielom tejto fazy, ako ndzov
naznacuje, je ndjst’ prislusny obraz Windows, ktory spusti dany vykonatelny subor
zadany volajucim a vytvori objekt sekcie pre jeho neskorSie mapovanie do adresného
priestoru nového procesu. Ak je zadanym vykonatelnym stiborom stbor .exe pre
Windows, pouzije sa priamo. Ked sa vSak nejednd o stbor .exe pre Windows, tak
funkcia CreateProcess ur¢itymi krokmi hl'add podporny obraz Windows nevyhnutny
k jeho spusteniu. Nés ale zaujima subor .exe, takZe d’alSie kroky funkcie CreateProcess

v tejto faze nds uZ nezaujimaju.
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Fdaza 2: Tvorba objektu procesu vykonnej casti. V tomto okamZiku ma
CreateProcess otvoreny platny spustitelny sibor Windows a vytvoreny objekt sekcie
pre jeho mapovanie do adresného priestoru nového procesu. Nésledne vytvori objekt
behu aplikicie v systéme Windows, v ktorom dany obraz pobeZi, zavolanim internej
systémovej funkcie NtCreateProcess. Vytvorenie objektu behu (Co sa uskutociiuje
vytvorenim vldkna) zahriiuje nasledovné podfazy:

e priprava bloku EPROCESS, ktory zahriiluje mnoho atributov suvisiacich
sdanym procesom aradu dalSich sudvisiacich datovych Struktir, na ktoré
ukazuje

e vytvorenie pociatocného adresného priestoru procesu, ktory sa sklada z adresdra
stranok, stranky hyperpriestoru a zoznamu pracovnej mnoziny

¢ inicializdcia bloku procesu jadra (KPROCESS), ktory obsahuje ukazatel' na
zoznam vlédkien jadra; blok procesov jadra, taktiez ukazuje na adresar tabuliek
strdnok procesov, celkovy cCas vykondvania vldkien procesu, vychodziu
zékladnu prioritu pldnovania procesov

e dokoncenie nastavenia adresného priestoru procesu, ¢o zahriiuje inicializiciu
zoznamu pracovne] mnoziny a popisovacov virtudlneho adresného priestoru
a mapovanie obrazu do tohto adresného priestoru

e nastavenie bloku PEB (Process Environment Block), ktory na rozdiel od
EPROCESS a inych Struktir sa ako jediny nenachddza v systémovom priestore,
ale v adresnom priestore procesu, ako hovori aj samotny nézov bloku, pretoze
obsahuje informacie menené kédom beZiacim v uzivatel'skom reZime, napr. je tu
ulozena zdkladna adresa obrazu, na ktoru je spusteny proces namapovany

e dokoncenie nastavenia objektu behu, napr. funkcia CreateProcess vlozi blok
nového procesu na koniec zoznamu aktivnych procesov systému Windows,
nastavi €as vytvorenia procesu a volajicemu sa vrati manipuldtor tohto nového

procesu.

Fdza 3: Vytvorenie pociatocného vldkna ajeho zdsobnika a kontextu. V tomto
okamihu je objekt behu programu v systéme uz plne nastaveny. Nemd vSak Ziadne
vlakno, takZe nemoZe ni¢ robit. Skor ako mdze byt vytvorené prislusné vldkno,
potrebuje zdsobnik a kontext pre svoj beh, takZe tieto veci sa nastavia v tejto faze.

Velkost” zdsobnika poc¢iato¢ného vldkna sa preberd z obrazu — Ziadnym inym spdsobom
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sa nedd zadat’ ind velkost. Po tomto uz moze byt vytvorené pociatocné vlakno, €o sa
uskuto¢ni volanim funkcie NtCreateThread. Vldkno vSak nebude zatial' ni¢ robit’,
vytvori sa v pozastavenom stave a k jeho spusteniu neddjde, pokial’ nebude cely proces
plne inicializovany.

Fdza 4: Upozornenie subsystému Windows na novy proces. V tomto okamihu st uz
vytvorené vSetky potrebné objekty procesu a vldkna vykonnej casti. Kernel32.dll
nasledne odosle subsystému Windows spravu, aby sa mohol pripravit' na novy proces
a vldkno.

Fdza 5: Spustenie vykondvania pociato¢ného vldkna. V tejto faze uz je urcené
prostredie procesu, su alokované prostriedky vyuZzivané jeho vliknami, proces ma
vldkno a subsystém Windows vie o novom procese. Pokial volajici nezadal priznak
CREATE_SUSPENDED, zacne sa vykondvat pociato¢né vldkno, aby sa mohlo
rozbehntt’ a zaistit’ zbytok price inicializcie procesu, ktory sa deje v kontexte nového
procesu (fdza 6). Pokial volajaci zavolal CreateProcess s priznakom
CREATE_PROCESS tak v tejto faze zostane proces pozastaveny a pokracovat’ sa bude
az ked’ volajuci zavola funkciu ResumeThread.

Fdza 6: Vykonanie inicializicie procesu v kontexte nového procesu. Nové vldkno
zacne svoj Zivot vykonanim spustacej rutiny KiThreadStartup, ktord bezi v reZime
jadra. KiThreadStartup znizi svoju droven a zavold systémovu poc¢iato¢nu rutinu vldkien
PspUserThreadStartup. Nasledne sa na port ladenia procesu odosle sprava o vytvoreni
procesu, aby subsystém mohol prislusnému procesu debuggeru podat’ ladiacu udalost’
spustenia  procesu  (funkcia  CreateProcess bola zavoland s  priznakom
CREATE_PROCESS_DEBUG_INFO). PspUserThreadStartup potom ¢akd na to, kym
subsystém Windows neobdrZi odpoved’ od debuggeru (prostrednictvom funkcie
ContinueDebugEvent). Akondhle subsystém Windows odpovie, znovu sa spustia vsetky
vldkna. Po skonceni funkcie PspUserThreadStartup sa zavold rutina LdrlnitializeThuk.
Tato rutina inicializuje spravcu haldy, tabul’ky NLS, pole dloZiska lokalneho vldkna
(TLS) a struktury kritickej sekcie. Potom zavedie vSetky pozadované kniznice DLL a
zavold vstupné body kniznic DLL funkénym kédom DLL_PROCESS_ATTACH.

Nakoniec za¢ne vykondvanie obrazu v uZivatel'skom reZime.
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3.2  Zavedenie DLL do pamiite

DLL kniZnica je k spustitelnému siboru prilinkovand dynamicky, ¢iZze za behu
programu. Z toho je aj to oznaCenie Dynamic Load Library, navySe jedna kniZnica
mdZe byt simultdnne vyuZzivana viacerymi programami, ¢o zdokonal'uje multitasking.

K dynamickému linkovaniu moéZe dojst dvojako. RozliSujeme implicitni vizbu a
explicitnd vizbu.

Implicitnd vidzba sa vykondva hned’ po spusteni spustiteného siboru. Ako sme
mohli vidiet’ v predchddzajicej podkapitole, dochddza k tomuto linkovaniu vo fize 6
funkcie CreateProcess. V import tabulke sa nachddzaji ndzvy jednotlivych kniznic,
ktoré spustac pouZije, aby nasiel dand kniZnicu bud’ v priecinku knizZnic systému alebo
v priec¢inku, kde sa nachddza spustitelny sibor. Nédsledne alokuje v adresnom priestore

miesto pre DLL  kniZznicu, kde ju namapuje aodoSle jej spravu

spravu kniZnice vyuZiji na inicializaciu prostriedkov alebo nastavenia. DLL kniZnica
implicitne nalinkovand sa v paméti nachddza az do ukoncenia procesu, ku ktorému bola
nalinkovand. Vtedy jej pride sprava DLL._PROCESS_DETACH a kniZnica tak mdzZe za
sebou upratat’ a bude odobrata z pamiite.

Pri Explicitnej vizbe je kniZnica do pamite namapovand explicitne, ¢iZze ked’ si
o fiu poziada program. Takéto linkovanie sa uskuto¢ni volanim funkcie LoadLibrary,
ktord berie ako argument ndzov kniZnice. Po tom, €o je kniZnica namapovand do
pamite, obdrzi spravu DLL_PROCESS_ATTACH podobne ako kniZnica linkovana
implicitne. Rozdiel je pri volani funkcii z explicitne linkovanej kniznice. Vtedy program
najprv potrebuje mat" handle na kniZnicu, ktord ziska prostrednictvom funkcie
GetModuleHandle a ndzov funkcie, ktort chce zavolat. Tieto dva tdaje, handle a ndzov
funkcie, poskytne ako vstupné parametre funkcii GetProcAddress a td mu vrati adresu
funkcie v danej kniZnici, ak sa tam nachddza. Narozdiel od implicitného linkovania, je
kniZnica uvol'nend bud’ systémom, ked’ program skonci alebo programom, ked” zavola

funkciu FreeLibrary s ndzvom kniZnice.

DalSie informdcie mozno ndajst’ v knihe [2].
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4 Analyza pristupu ku kontrole aplikacie

V predchadzajucich kapitolach sme presli cez architekturu Windows, Strukturu
PE formatu 7 k vytvoreniu procesu, ktory pozostava z niekol’kych faz. Tieto poznatky
nam umoZznuju analyzovat’ mozné pristupy ku kontrole aplikacie v systéme Windows.
Pristup ku kontrole aplikécie si mdéZeme predstavit’ ako sledovanie volani systémovych
funkcii Windows API, ktoré si volané aplikdciou. Funkcia Casto prijima vstupné
parametre a vracia navratovd hodnotu, teda nasim cielom bude, aby sme vedeli tieto

parametre zachytit'.

4.1 Prehlad volania systémovych funkcii

Nasledujuci obrdazok zobrazuje priebeh volania API funkcii.

Windows USER and

Wincows kernel APIs GDI APIs
Windows e i Call USER or
application LA iterial. ) Application | Gpy servicel..)
WriteFite in|  Call NeWriteFile | windows-
Kernel32.dll| Return to caller | specific
NtWriteFile in SYSENTER Used by all Gdiz2.dl SYSENTER Windows-
Nrdil.dll| Returntocaller |subsystems — or User32.dil| Return to caller | specific
l l User mode
Kernel mode

Software interrupt

i

KiSystemService
in Ntoskrnl.exe

NrWriteFile in
Ntoskrnl.exe

Call MtWriteFile
Dismiss interrupt

l

Do the operation
Return to caller

Software interrupt

KiSystermService in
MNtoskrnl.exe

Service entry point
in Win32k.sys

Call Windows
routine
Dismiss interrupt

|

Do the cperation
Return to caller

Obrdzok bol prevzaty zo stranky [5].

Ked’ aplikacia zavola funkciu WriteFile, ktora sa nachadza v Kernel32.dll, tak ta
nevykond samotni opericiu, ale zavold funkciu NtWriteFile, ktord sa nachddza
v kniZnici Ntdll.dll. Této funkcia tieZ operdciu nevykond. Nastavi hodnoty registrov

a vyvold interrupt. Tymto interruptom sa snazi zavolat’ systémovu sluzbu, ktord bezi
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v jadre systému. Samozrejme hned’ ako vyvold interrupt, tak sa tito sluzba hned’
nevykond. Medzi uZivateI'skym reZimom areZimom jadra sa nachddza brdna (gate),
ktora rozhoduje o tom ¢i povoli volajicemu zavolat’ systémovu sluzbu.

Vynimkou su funkcie USER a GDI Windows, pretoze tieto funkcie maji
inStrukcie odosielania systémovych sluzieb implementované priamo v User32.dll
a Gdi32.dll. V tomto pripade teda kniZnica Ntdll.dll do celého procesu vdbec
nevstupuje.

Kniznica Ntdll.dll predstavuje nezdokumentovanu ¢ast’ systému Windows. Této
funkcia slizi predovSetkym na volanie systémovych sluzieb. Jej funkcie vedia aké
hodnoty su potrebné pre interrupt a ako ho zavolat’ sprdvne. Tieto nastavenia sa menia,
preto tento pristup neovplyvni aplikécie, ktoré pouzivaji zdokumentované APIL.

Niektoré aplikdcie, nemusia volat' funkciu WriteFile, ale zavolaji priamo
funkciu NtWriteFile, alebo dokonca vyvolaji priamo interrupt. Takyto pristup je dost’
pre aplikdciu nebezpecny, pretoZe nezdokumentovand Cast’ nie je stdla, meni sa a moze
spOsobit’, Ze pri aktualizovani kniZnic systému uZz nebude spravne, alebo vobec
fungovat’. To je aj vyznam kniZnic ako Kernel32.dll, Advapi32.dll atd’., Ze ich funkcie
sa vyrazne nemenia a umoznuji, aby po zmene implementécie volania systémovych

sluzieb, mohli aplikdcie aj nad’alej fungovat spravne.

4.2 Hlavné pristupy ku kontrole

Teraz sa naskytd hlavnd otdzka, kde sa pripojit na komunikiciu a sledovat
jednotlivé volania. Nasledovné podkapitoly, sa na tieto pristupy sledovania

komunikécie blizsie pozeraju a analyzuju ich vyhody, nevyhody.

4.2.1 Sledovanie aktivit v jadre systému

Tento spdsob sledovania aktivit spociva vtom, ze budeme sledovat’
komunikaciu medzi uzivatel'skym reZimom a reZimom jadra. Takze budeme pri brane
a sledovat’ volanie systémovych sluzieb. Jedna z moZnosti, ako sa dostat’ medzi
uzivatel'sky reZim areZim jadra, je modifikdcia adresy, ktord obsluhuje prislusné

prepinacie prerusSenie.
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Tento spdsob md velkid vyhodu, Ze ndm neunikne Ziadne volanie systémovej
sluzby. Takto vieme o vSetkych operdciach, ktoré moéZeme monitorovat. Vieme podl'a
hodnét registrov urcit’ s akymi parametrami sa sluzba vold atieZ aj zachytit' po jej
skonceni, s akym tuspechom, resp. aki ndvratovi hodnotu vritila. Tento pristup je
navyse aj genericky, umoznuje sledovat’ kazdu aplikéciu, nie iba jednu konkrétnu.

Nevyhodou tohto spdsobu sledovanie je ten, Ze aplikdcia nepotrebuje na vSetko
systémové sluzby. Systémova sluzba stoji Cas, preto veci, ktoré sa daji urobit
v uzivatel'skom reZime sa nepresivaji do reZimu jadra. Pri sledovani systémovych
sluzieb ndm unika vela volani API funkcii, ktoré sa vykonajui v uZivatel'skom reZime
amy ich nezachytime. Napriklad kopirovanie retazca z jedného pamit'ového miesta na
iné si nevyzaduje systémovu sluzbu, to by potom systém Windows nezvladol, keby mal

kazdej aplikéacii takéto operacie uskutocriovat’ v reZime jadra.

4.2.2 ijrava priamo na disku

Iny pristup ku kontrole predstavuje dprava spustiteI'ného siboru priamo na
disku. Této technika spoc¢iva v tom, ze kazdy subor je pred spustenim na disku, ¢i uz
EXE alebo DLL, atak je mozné ich pred spustenim upravit. Uprava by prebiehala
v tom zmysle, Ze sa z import tabulky cielového EXE stiboru, nacitaji ndzvy funkcii
a upravi sa kéd funkcie, tak aby sa najprv vykonal nds kéd a potom by sme prenechali
akciu samotnej funkcii Tak by sa aplikécia spustila a jednotlivé volania by sme uz mali
zmapované a tak mohli sledovat’ volania API funkcii.

Vyhoda tejto techniky je, Ze vieme zachytit’ vSetky volania API funkcii, ktoré
chceme. Je jedno ¢i aplikécia vola funkciu Kernel32.dll alebo Ntdll.dll, vieme si upravit’
import tabul'ku a zac¢iatok funkcie tak , aby sa najprv vykonal nas kéd.

Nevyhoda tejto techniky je, Ze to nie je generické. Pre kazdu aplikdciu
potrebujeme osobitny pristup, ¢o vyrazne komplikuje sledovanie rdéznych aplikécii.
NavySe su tieto zmeny lahko detekovatelné, takZe aplikdcia moze pri spusteni
umyselne zlyhat’ kvoli zistenym zdsahom do jej koédu. Taktiez mdze nastat’ problém, ak
je suibor na disku digitdlne podpisany, vtedy mdZeme pri najlepSom podpis odstranit’,

ale stbor strati svoju doveryhodnost.

25



4.2.3 Podvrhnutie faloSnej kniznice

Tretim moznym pristupom je podvrhnutie faloSnej kniZnice. Tento pristup
znamend, Ze pri Starte aplikdcie nedostane aplikdcia priamo kniZnicu, ktord potrebuje,
ale doddme jej nasu ,faloSnd®, ktord bude posivat volania funkcii ,,origindlnej*
kniznici. Tymto spdsobom sa vieme dostat medzi aplikdciu a DLL kniZnicu inou
kniZnicou, ktord v ociach aplikacie bude vystupovat ako ,origindlna“ kniZnica
a v ofiach ,,origindlnej kniZnice* bude vystupovat’, ako aplikdcia, ktord ju vyuziva.
Takymto spdsobom ziskame uplny prehlad o komunikdcii medzi aplikdciou
a kniZnicou.

Podvrhnutie falo$nej kniZnice vyZaduje vediet akym sposobom sa aplikécia
spusta, v akej faze su pripojené DLL kniZnice. ako ich Windows vyhl'addva a priddva
do adresného priestoru. VSetky tieto veci st popisané v kapitole ¢.3, kde sa rozobera
vytvorenie procesu. Na zdklade popisov funkcie CreateProcess vieme, Ze DLL kniZnica
sa pripdgja vo faze ¢ 6 avpredosley faze ¢. 5 sa spraciva priznak
CREATE_SUSPENDED.

To znamend, Ze ak vytvorime proces s priznakom CREATE_SUSPENDED,
vytvorime proces v suspendovanom reZime. To ndm umoZiiuje sa dostat do import
tabul’ky este predtym, ako spustac nacita nazvy kniznic. Ked’ tieto nazvy upravime, tak
spust’ac si natiahne nasu ,,faloSni* kniZnicu a zavola jej funkcie, ktoré neurobia ni¢ iné
ako to, Ze zaznamenaju vstupné parametre, zavolaji ,,origindlnu“ funkciu a po jej
dokonceni zaznamenaji vystup funkcie a prenechaji riadenie spit’ programu.

Tento pristup ma velkd vyhodu, pretoZe je genericky. Vieme ktorejkol'vek
aplikdcii tito kniZnicu podhodit’ atakto sledovat’ volania jej jednotlivych funkcii.
Dalsia vyhoda je t4, Ze je pre aplikdciu vel'mi tazké zistit, & naozaj pouZiva kniZnicu,
ktord importuje, pretoze nedochddza k zmene kodu, funkcie korektne posuvaju
parametre origindlnej funkcii andsledne vracaji vystupné parametre volajicemu
programu.

Nevyhoda tohto pristupu je, Ze nevieme €o sa deje uprostred samotnej aplikécie,
ked’7e vieme zachytit' len jej komunikaciu s okolitym prostredim. Dal3ou nevyhodou je,
Ze pre kazdu kniZnicu, potrebujem vytvorit' novud falo$nu kniZnicu, ¢o je dost’ pracné, ak
si vezmeme, kol'ko funkcii je v jednej Windows API kniZnici. Ale tito nevyhodu je
mozné eliminovat’ tym, Ze vieme zobrat existujicu kniZnicu a vytvorit pomocou
algoritmu novu, ktord obsahuje definiciu kazdej exportovanej funkcie.
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4.3 Zhrnutie pristupov

Generickost’ Mod Detekcia Pokrytie

V jadre Ano Kernel Tazka Systémové
Uprava disku Nie UZivatel'sky Lahka Vysoké
Podvrhnutie Ano UZivatel'sky Tazka Vysoké

Uvedend tabulka popisuje hlavné vlastnosti jednotlivych pristupov, ktoré sme
opisali. Kazdy pristup ma svoje vyhody a nevyhody, ale z tabul’ky je zrejmé, Ze ako
najvhodnej$i pre nds sa javi treti pristup. Ztohto doévodu sme sa rozhodli

implementovat’ prave tento pristup.
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5 Implementacia pristupu

Ako pristup ku kontrole aplikdcie sme si zvolili pristup zaloZzeny na podvrhnuti
falo$nej kniZnice, ktory je pre nas najvhodnejsi. Spdsob akym sa to dd dosiahnut’, sme
popisali vel'mi abstraktne, apreto tito kapitola popisuje jednotlivé tskalia pri

implementécii zvoleného pristupu.

5.1 Implementac¢né detaily

Hlavné body implementécie pristupu:
e Nacitanie Struktiry IMAGE_NT_HEADERS
¢ Spustenie procesu v suspendovanom stave
¢ N4jdenie adresy import tabul'ky
¢ Nacitanie import tabulky
e Vytvorenie faloSnej kniZnice
e Podvrhnutie faloSnej kniZnice
o Premenovanim funkcii
o Skopirovanim export tabul’ky

¢ Podvrhnutie explicitne linkovanej kniZnice

V nasledujicich podkapitolach si uvedené detaily pri implementécii hlavnych

bodov. Niektoré body patria do jednej podkapitoly, ked’Ze spolu tizko vel'mi suvisia.

5.1.1 Spustenie procesu do suspendovaného stavu

Aplikdcia, ktord je prilohou tejto prace, bola napisand v C++, kde sme mohli
priamo vyuzit Windows.h, ktory obsahuje zadefinované Struktiry vritane tej hlavnej
IMAGE_NT_HEADERS. Navyse je k dispozicii aj metéda GetlmageNtHeader, ktorad
berie ako parameter ofset zaliatku PE  hlavicky avrati  Struktdru
IMAGE_NT_HEADERS. Okrem tejto funkcie sa dd hlavicka nacitat’ aj z disku,
precitanim vel'kosti bajtov rovnej vel'kosti Struktiry IMAGE_NT_HEADERS.
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Spusteniu procesu sme sa venovali v kapitole ¢. 3, kde sme si ukdzali jednotlivé
fazy funkcie CreateProcess. Na zdklade tychto vedomosti vieme, Ze aby sme spustili
proces v suspendovanom stave staci zadat’ priznak CREATE_SUSPENDED. Funkcia
CreateProcess pri tispesnom spusteni procesu vrati true a do vstupného parametru, ktory
berie referenciou, nie hodnotou, vréti handle procesu.

Aplikacné prostredie Windows umoZiiuje vSetkym procesom, aby mohli
pristupovat’ k adresnému priestoru ostatnych procesov, ktoré tieZ bezia v ring 3, ¢o je
najnizsie privilegovand uroven. Pristup znamena C¢itat z pamite iného procesu
a zapisovat’ do pamite iného procesu. To je pre nds vel'mi dolezité, pretoZe bez tohto
pristupu by nas plan nemohol byt zrealizovany. Windows API funkcie, ktoré umoziuji
pristup k inému procesu obsahuji na konci ndzvu ,Ex“, ¢o znamend ,Extended‘
(rozsireny). Napr. ak funkcia VirutalAlloc umoziiuje procesu vytvorit vo svojom
adresnom priestore novi pamit'ovu oblast’, tak funkcia VirtualAllocEx umoZni procesu

vytvorit novi pamétovi oblast’ v inom procese.

5.1.2 Spracovanie import tabul’ky

Aby sme dostali k import tabul'ke, potrebujeme vediet’ dve hodnoty: ofset import
tabulky a adresu, na ktord bol stibor namapovany do pamite. Prvi hodnotu mdme po
nacitani  Struktiry IMAGE_NT_HEADERS adruhd hodnotu nemame zatial’
k dispozicii. V Struktire IMAGE_NT_HEADERS sa nachddza aj ImageBase, ktory
obsahuje hodnotu, na ktord by proces mal byt namapovany, ale nie vZdy sa tak stane.
Preto sa na tito hodnotu nemoZzno spolahnit. K tejto adrese sa dostaneme volanim

funkcie GetThreadContext:

CONTEXT con;
con.ContextFlags = CONTEXT_FULL;

GetThreadContext(process_handle, &con);

Funkcia GetThreadContext ako parameter berie handle procesu a ukazatel na
Struktdru CONTEXT, do ktorej uloZi Specifické data o procese. Preto aby sme dostali
uplnd Struktiru  CONTEXT je za potreby nastavit ContextFlags na hodnotu

CONTEXT_FULL. Po skon¢eni funkcie GetThreadContext sa nachddzaju v Struktire
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déta o procese potrebné pre procesor. Nds zaujima jedna jedind hodnota a tou je hodnota
registra EBX, ktory obsahuje adresu PEB tabulky suspendovaného procesu. V tejto
tabul’ke sa na ofsete 8 nachadza ImageBaseAddress, ktory obsahuje adresu, na ktord bol

suspendovany proces namapovany.

DWORD image_offset = con.Ebx + 8;
ReadProcessMemory(process_handle, image_offset, &ImageBase, 4, NULL),

Takto zjednoduSene vyzera ziskanie ImageBaseAddress suspendovaného
procesu. Teraz, ked uZz vieme zdkladni adresu procesu, vieme precitat 'ubovolné
pamétové miesto procesu.

Ked uz vieme adresu import tabulky, nebrdani ndm ni¢ v tom, aby sme ju
pre¢itali. Na  zaciatku import tabulky sa  nachddza pole  Struktdr
IMAGE_IMPORT_DESCRIPTOR, aby sme vedeli kde toto pole konci, tak za
poslednou Struktirou sa nachddza prazdna Struktira IMAGE_IMPORT_DESCRIPTOR,
Cize vynulovana. Na prvy pohlad sa zdd, Ze kazdd jedna Struktira
IMAGE_IMPORT_DESCRIPTOR, zodpoveda prave jednej DLL kniZnici. Vo vicSine
pripadov to tak je, ale nie je to zarucené.

Ak uz mame nacitané Struktury, tak ich mdZeme iterativne prejst a pre kazdd
jednu Struktdru nacitat’ jej nazov. Toto nacitavanie nie je zlozité, staci len ¢itatt ASCII
znaky, pokial nenatrafime na nulovy znak. To ¢i je OriginalFirstThunk nastaveny na
nulu, alebo obsahuje adresu ndm moZe byt uUplne jedno. V tejto faze, ktorej sa
suspendovany proces nachddza, nie su eSte pridané adresy kniznic, takZe FirstThunk
ukazuje v podstate na rovnaké IMAGE_THUNK_DATA Sstruktiry. Tato Struktira, ako
sme spominali v kapitole ¢. 2 obsahuje ofset na IMAGE_IMPORT_BY_NAME, ak je
funkcia exportovand ndzvom, alebo obsahuje ordindlne ¢islo funkcie, CiZe funkcia je
exportovand ¢islom. Aby sme to zistili stac¢i ndm urobit’ jednoduché overenie ¢i najlavsi
bit je nastaveny na 1, ak dno jednd sa o ordindlne ¢islo, v opa¢nom pripade o ofset na
IMAGE_IMPORT_BY_NAME S$truktiru, ktord nacitame vel'mi jednoducho, ked'Ze

obsahuje len dvojslovo a postupnost’ ASCII znakov ukonéentd nulou
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5.1.3 Podhodenie faloSnej kniznice

Po precitani import tabul’ky uz vieme, ¢o dany proces importuje a potrebuje pre
svoj spravny beh. Takmer kazda aplikacia importuje kniznicu Kernel32.dll, ktora je
nevyhnutna pre beh aplikdcie. Preto sme si tito kniznicu zvolili na podvrhnutie falo$nej
kniznice. Spustac postupuje pri ¢itani import tabulky presne ako my doposial’. Jediné
¢o o kniznici vie je jej ndzov, ktory si precita ako my a vyhl'ada takyto stibor na disku.
V tomto pripade hl'add sibor s ndzvom Kernel32.dll a ndjde ho tdspeSne v prieinku
C:\Windows. Ni¢ ndm nebréni v tom, aby sme prepisali ndzov kniZnice na Kernel32.fdl
a tak prinutili spista¢ namiesto Kernel32.dll hl'adat’ sibor Kernel32.fdl.

Je vel'mi dolezité, aby dizka mena naSej falo$nej kniZnice bola rovnakd ako tej
povodnej, pretoZze nevieme, €o nasleduje priamo za ndzvom kniZnice v pamiti. Takto
sme podhodili spustacu naSu falo$nd kniZnicu, ale to je len poloviény uspech. Po tom
ako nasiel nasu kniznicu, za¢ne skimat’ export tabul’ku nasej falosnej kniznice. Existuji
dve moZné stratégie, ako dosiahnut' to, aby mapovanie ndzvov funkcii prebehlo
uspesne. Ak neprebehne dspesne spuista¢ oznami chybu o tom, Ze nenasiel vstupny bod
funkcie a proces tak nedspesne skonci.

Prva stratégia spociva v premenovani funkcii. To znamend Ze ak
IMAGE_IMPORT_BY_NAME obsahuje ndzov funkcie GetModuleHandleA, tak mi ho
zmenime na getModuleHandleA a tak zadeklarujeme v nasej faloSnej kniznici funkciu
getModuleHandleA. Tento krok je velmi dolezity, pretoZze v naSej funkcii
getModuleHandleA chceme volat’ pdvodnd funkciu GetModuleHandleA a ak naSej
funkcii ponechdme rovnaky nazov, tak spustime nekone¢nu rekurziu, Co si nezelame.
Treba tieZ zachovat’ diZku ndzvu kniZnice z rovnakého dévodu ako pri ndzve kniZnice.
Samozrejme musime upravit’ takto kazdud jednu funkciu, ktord je importovand, pretoze
tito stratégia vyzaduje, aby naSa podhodend kniZnica ,(falSovala®“ kazdi jednu
importovanu funkciu z pdvodnej kniznice.

Druha stratégia spociva tom, Ze skopirujeme export tabul’ku pévodnej kniZnice.
V suspendovanom procese vytvorime nové pamitové miesto pomocou funkcie
VirtualAllocEx. Do tohto pamétového miesta prekopirujeme export tabulku, v naSom
priklade export tabul'ku Kernel32.dll. V export tabul’ke nahradime adresy tych funkcii,
ktoré nasa falo$nad kniZnica chce sledovat. Tam nastavime adresu nasej podhodenej
funkcie z faloS$nej kniznice. Adresy funkcii, ktoré nds nezaujimaji musime upravit’ tak,

aby ukazovali na sprdvnu adresu. ImageBaseAddress kniZnice Kernel32.dll vieme
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ziskat’ vel'mi jednoducho, ked’Ze ju pouziva aj nas program, ktory monitoruje aplikéciu.
Takto len k RVA adresam pripocitame ImageBaseAddress a program bude nami
nezelané funkcie kniZnice Kernel32 volat’ priamo mimo nasho dosahu.

Nie kazda kniZnica je linkovana implicitne. Niektoré si program vyziada za behu
programu pomocou funkcie LoadLibrary, ktord sa nachddza v kniznici Kernel32.dll.
Ukazali sme ako sa dd podchytit' funkcia GetModuleHandleA, takZe v pripade
LoadLibrary, to tieZ nebude problém. Nasa falosna funkcia LoadLibrary, ktord mdZeme
nazvat’ napriklad ToadLibrary, dostane ndzov kniznice, ktord chce program explicitne
nahrat’ do paméte. Tu mdZeme program taktieZ vel'mi I'ahko oklamat’ a to tak, Ze funkcii
LoadLibrary podhodime ndzov faloSnej kniznice. Potom ked’ sa bude program pytat’ na
adresy jednotlivych funkcii pomocou funkcie GetProcAddress, staci, aby sme predtym
programu podhodili nasu funkciu getProcAddress a ked’ sa bude pytat’ na funkciu, ktord
naSa faloS$na funkcia definuje, tak podhodime td, v opaénom pripade pohodime pévodnu

funkciu.

5.1.4 Zostrojenie faloSnej kniznice

Ukézali sme ako teda vieme podhodit’ falo$ni kniZnicu, ktord je linkovana
implicitne alebo explicitne. Zostrojit’ takito kniZnicu nie je ni¢ zloZzité. Kazda funkcia
obsahuje DLLMain funkciu, ktord spractiiva spravy, ktoré jej pridu od systému pri

pripojeni k procesu, k vldknu, alebo pri odpojeni od procesu alebo vldkna.

Nasa kniZnica musi obsahovat’ deklardciu funkcii, ktoré exportuje:

extern “C” __declspec(dllimport) FARPROC

getProcAddress(
IN HMODULE hModule,
IN LPCSTR IpProcName
);

Deklaricia funkcie getProcAddress vyZaduje slovo extern, ¢o znamend, Ze
funkcia bude exportovand. Oznacenie "C” znamend, Ze ide o céckovsku konvenciu

pomenovania, ¢ize nazov funkcie nebude dekorovany znakmi, ktoré hovoria o tom, aké
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prijima funkcia parametre. Funkcie Windows API su pisané v C atento jazyk
neumoziuje pretazovanie funkcii, preto si ndzvy jedine¢né a musia také byt aj v nasej
faloSnej kniZnici.

Po deklarécii je potrebnd definicia. Zakladnou dlohou naSich funkcii je to, aby
zapisali vstupné parametre, uloZzili ich na zdsobnik a zavolali pdvodnu funkciu. Po jej
skonceni zapiSu ndvratovd hodnotu, alebo hodnotu parametra, ktory funkcia nastavuje
a vratia riadenie spat’ programu. Tato Cast’ predstavuje monitorovanie aplikacie. Kazda
funkcia, ktord chceme sledovat’ a program ju vyZzaduje, bude zalogovand a tak moZe

tento vypis vel'mi pomoct’, napr. pri hl'adani chyb.

Dokumentaciu k API funkcidm moZno n4jst’ na stranke [4].

5.2 Riadenie aplikacie

Doteraz sme sa venovali moZnostiam monitorovania aplikdcie. Vieme
monitorovat’ len jej komunikiciu s Windows API, ktoré jej poskytuje funkcie na rdzne
operacie, ktoré aplikdcia sama nedokdze vykonat. Monitorovat’ samotny kéd aplikacie
vsak nevieme, to by bolo naro¢né a je to aj mimo hranice tejto prace. Monitorovat’ kéd
aplikdcie si vyzaduje spustit’ aplikdciu v ladiacom (debug) mdde a analyzovat’
jednotlivé sady inStrukcii, ¢o je pomerne vel'mi zlozité. V kone¢nom dosledku prinos
takéhoto monitorovania nie je rovny ndmahe, ktord je potrebna v realizéciu takéhoto
monitorovania.

Riadeniu aplikécie sme sa zatial’ nevenovali, ale vyplyva to z toho, Ze riadenie je
zavislé od monitorovania aplikdcie. To znamend, Ze nemoZeme riadit’ aplikaciu bez
toho, aby sme ju prv monitorovali. Teraz, ked’ sa nim podarilo zrealizovat’ pristup na
kontrolu aplikdcie, mdézeme uvazovat nad moZnostami jej riadenia. Ako sme
spomenuli, vieme monitorovat’ len jej volania API funkcii, z toho vyplyva, Ze vieme
riadit’ len tieto volania. TakZe ak nevieme monitorovat’ samotny kéd aplikécie, tak
nevieme ani riadit’ tento kéd.

Riadenie aplikdcie sme teda obmedzili na riadenie volania API funkcii, ktoré
aplikdcii sprostredkivajui systémové operdcie. MozZnosti, akymi sa daji riadit’ tieto

volania API funkcii sd nasledovné:
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e Upravit’ vstupné parametre
e Upravit’ vystupné parametre
e Nezavolat povodnui API funkciu

e Zavolat inu API funkciu alebo funkcie

Upravit’ vstupné parametre pre povodni API funkciu je jedna z moZnosti ako
mdZeme riadit” aplikaciu. Toto riadenie moZe napriklad mat’ vyznam, ak chceme funkcii
obmedzit’ niektoré priznaky, alebo chceme podhodit’ vlastné parametre v zdvislosti od
tych, ktoré aplikdcia dala povodne, alebo tplne nezavisle od parametrov od aplikicie.
Vyznam takéhoto riadenia zavisi od API funkcie. Napriklad chceme pri volani API
funkcie aplikacii zakdzat’ niektoré priznaky a tak jej obmedzit’ jej moZnosti. Iny dovod
mdze byt prepisovat’ ret'azce, to uz zavisi od kontextu a treba byt’ opatrny a vediet’ ¢o je
pri prepisani ret’azca naSou snahou. Napriklad pri falSovani kniZnice Kernel32.dll, ktord
premenujeme na Kernel32.fdl, potrebujeme casto retazec “Kernel32.fdl” nahradit
retazcom “Kernel32.dll“, ked’ potrebujeme, aby program pracoval s pdvodnou
Kernel32.dll kniZnicou.

Upravit’ vystupné parametre je tieZ jednd z moZnosti, ale tdto moZnost’ vyrazne
zavisi od kontextu pouzitia. Funkcia ako vystupny parameter vracia informéciu
o uspesnom behu, alebo vracia ukazatel’ na Struktdru. K tejto mozZnosti treba pristupovat’
velmi opatrne, pretoZe aplikdcia mdze zavolanim API funkcie nieCo vykonat, ale
Upravou navratovej hodnoty moze ocakdvat’ nedspech a to mdZe v kone¢nom dosledku
spdsobit’ zIy postup aplikacie vedici k zdvaZnej chybe, ktord ukonc¢i beh aplikacie. Ale
mdZe to zaroven poslizit’ na otestovanie behu aplikacie v neocakdavanych pripadoch, ¢o
mdZe byt vel'mi ndpomocné pri testovani aplikécie.

Nezavolat pdvodnd API funkciu je jedna z moZnosti obmedzenia pristupu
aplikiacie k jednotlivym prostriedkom. Namiesto volania origindlnej funkcie, len
zaznamename snahu o volanie funkcie a nevykondme v podstate ni¢. MoZeme jej teda
takto napriklad odopriet’ volanie funkcie WriteFile, ked’ chceme aplikédcii zakédzat
vystup do stuboru a vratime aplikécii len ndvratovi hodnotu o nedspesnosti zdpisu do
suboru.

Zavolat’ ini API funkciu alebo funkcie je tieZ moznost’, ktord mame k dispozicii.
Sémantika vyuzitia takejto moZnosti velmi zdvisi od kontextu. VyuZitie takejto

moznosti mdzZe byt cenné ak potrebujeme presmerovat’ volanie API funkcie na ind API
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funkciu alebo funkcie Napriklad ak spdsStame aplikdciu na inej verzii opera¢ného
systému, moZeme niektoré API funkcie nahradit’ inymi, ktoré si pre dand verziu

operacného systému vhodnejsie.
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Zaver

V tejto bakaldrskej praci sme v prvych kapitoldch zhrnuli potrebné teoretické
vedomosti potrebné k neskorSej analyze pristupov ku kontrole aplikicie a
k implementécii zvoleného pristupu.

Zanalyzovali sme moZzné pristupy ku kontrole aplikdcie, ktoré v naSom pripade
pripadali do uvahy. Na zdklade poziadaviek od jednotlivych pristupov na generickost,
detekciu, moéd a pokrytie sme zvolili pre nds najvhodnejSiu stratégiu pristupu ku
kontrole aplikdcie, stratégiu podvrhnutia faloSnej kniznice. Tato stratégia je zaloZend na
podvrhnuti kniZnice, ktora definuje rovnaké funkcie ako povodna aplikacia a tak vieme
funkcie falo$nej kniZnice dosadit’ namiesto tych povodnych a takto presmerovat’ volanie
API funkcii k ndm.

Popisali sme implementacné detaily implementacie zvolenej stratégie, s ktorymi
sme sa stretli pri programovani aplikdcie. Implementacné detaily obsahuji postup od
vytvorenia suspendovaného procesu, cez Upravu import tabulky, aZ po vytvorenie
faloSnej kniznice, ktort aplikécii podvrhneme namiesto povodnej kniZnice.

Na zdver sme poukazali na moZnosti monitorovania aplikacie, ked’Zze vieme
monitorovat’ len komunikdciu aplikdcie s Windows APIL. Monitorovat’ priamo kéd
aplikdcie je nad rdmec tejto prace, ked'Zze si to vyZaduje spustit’ proces v ladiacom
mdde a analyzovat sadu instrukcii, ¢o je veI'mi naro¢na tloha. Preto sme sa zamerali len
na monitorovanie komunikdcie aplikacie s Windows APL.

Popisali sme moznosti riadenia komunikédcie medzi aplikaciu a Windows API
funkciou, ktoré ndm umoZiuje menit vstupné parametre, vystupné parametre,
zablokovat’ jednotlivé volania API funkcii alebo presmerovat’ volanie API funkcie na
ind API funkciu alebo API funkcie.

Na zédklade poznatkov popisanych v tejto praci sme zostrojili aplikéciu, ktord

implementuje zvoleny pristup a je prilohou k tejto préci.
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Prilohy

Prilohou k tejto bakalédrskej praci je aplikdcia, ktord bola naprogramovand na
zaklade poznatkov popisanych v tejto praci. Jej ucelom je poukdzat na spravnost’

zvolenej stratégie pristupu ku kontrole a riadeniu aplikécie.
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