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Abstrakt

Bakalarska praca sa zaoberd sSpecifikdciou a implementaciou webovej aplikacie -
portalu, ktory slizi na evidovanie osobnej zbierky filmov. Praca popisuje specifikaciu
celej aplikdcie pomocou use cases a entitno-relacnych diagramov, vyvoj aplikacie
od implementacie databazy, cez implementaciu hlavnych casti, az po bezpecnost
aplikacie. Hlavnymi funkciami tejto aplikacie st import verejnej casti filmu z webovej
databazy filmov IMDB, filtrovanie a vyhladavanie filmov, pozic¢iavanie filmov medzi

pouzivatelmi a pouzivatelské skupiny na nastavenie zdielania stkromnych informacii.

Klacové slova: portal, webova aplikacia, databaza filmov, evidencia, skupinové

zdielanie
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Abstract

The Bachelor’s thesis is concerned with the specification and implementation of web
application - Portal, which serves to record the personal collection of movies. The thesis
describes the specification of the entire application by use cases and entity-relationship
diagrams, development of the application from database implementation, through
implementation of major parts, to application security. The main functions of this
application are importing of the public part of the movie from web movie database
IMDB, filtering and searching movies, lending movies among users and user groups to

set up sharing private informations.

Keywords: portal, web application, database of movies, records, group sharing
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Uvod

Rozne programy na spravu vlastnej databdzy filmov (filmotéky) asi kazdy velmi
dobre pozna. Vela takychto programov ale nie je zadarmo, alebo ma nejaké nedos-
tatky. Najvacsim nedostatkom moze byt prenositelnost. Mnoho z tychto programov je
spustitelnych iba v nejakom opera¢nom systéme alebo ma svoje data ulozené v subore,
ktory musite nosif vsade zo sebou, ak chcete mat svoje data po ruke. Najde sa aj zopar

portable filmoték, no stale musime zo sebou niec¢o nosit.

Na internete neexistuje ziadna online filmotéka, ktord by spliiala nirocné pozia-
davky pouzivatelov filmoték. Existuju iba nejaké pseudo-filmotéky, napr. portal CSFD
(csfd.cz) ma moznost online sikromne;j filmotéky, ale jeho moznosti si velmi obme-
dzené. Preto sme sa rozhodli, ze vytvorime vlastni webovu aplikaciu. Vysledkom je
nasa bakalarska praca - portal pre evidenciu osobnej zbierky filmov, ktory je dostupny
z miest, kde je mozné internetové pripojenie (bez ohladu na operaény systém a webovy
prehliadac), ktoré je v dnesnej dobe dostupné takmer vSade a nevyzaduje ziadne in-
stalacie (iba registraciu). Obsahuje vSetky funkc¢nosti, ktoré by mala takato aplikacia
maf: pouzivatelské a administratorské rozhranie, pouzivatelské skupiny pre kontrolu
nad svojim stikromim, moznost importu verejnych informéacii filmu z webovej celo-
svetovej filmovej databazy (IMDB), rozne zobrazenia zoznamu filmov, vyhladavanie a

filtrovanie filmov, pozic¢iavanie filmov medzi pouzivatelmi a dalsie.

Portal vznikal v niekolkych etapach. Najskor to bol ro¢nikovy projekt, kde sme
si vytvorili zdkladné rozhranie a navrhli databazu. S pribidajicimi znalostami sme
sa posuvali dalej a prepracovali dizajn portalu na modernejsi a prehladnejsi. Vyuzili
sme nadobudnuté schopnosti a vedomosti na zefektivnenie kédu a jeho pripravenie
na implementovanie rozsireni. Zopar funkcii sme doplnili v ramci predmetu Tvorba
internetovych aplikécii, ostatné dolezité sucasti su zahrnuté v tejto praci ako hlavna
napln a ciel tejto prace.

Pisomné Cast sa skladd z 2 kapitol Specifikicia a Implementécia. . kapitola sa
venuje Specifikacii webovej aplikacie: poziadavky na aplikaciu, typy pouzivatelov, fun-
kcie a navrh databazy. [2 kapitola sa tyka samotnej implementacie aplikacie: pouzité
technolégie, implementacia databdzy, hlavnych casti aplikicie a bezpecnosti. Prilohou

su zdrojové kody webovej aplikacie.


csfd.cz

Kapitola 1
Specifikicia

Portal na evidenciu osobnej zbierky filmov mozno chapat ako nejakd on-line filmotéku,
ktora je dostupna na kazdom pocitaci s pristupom na internet, bez ohladu na operacny
systém. Pre vyuzivanie funkcionality portalu je nutné sa zaregistrovat. Registracia je
zdarma a pozostava aj z potvrdenia odkazu, prijatého na zadany E-mail. Pouzivatelské
prihlasovacie mend (username) si jedineéné bez ohladu na velkost pismen, takisto aj
E-maily musia byt jedinecné.

Registrovani pouzivatelia si spravuji svoju vlastni zbierku (databazu) filmov, pri-
davajua si do nej filmy, upravuju alebo vymazavaju ich. St dostupné 2 varianty zobra-
zenia zoznamu filmov a zobrazenie jednotlivych filmov v detailnom zobrazeni. Taktiez
si mozu spravovat svoj vlastny profil, ktory obsahuje informécie o danom pouzivate-
lTovi. Pouzivatelia maji moznost si vytvorit skupiny pouzivatelov, pre ktoré nésledne
nastavia viditelnost roéznych poloziek v profile, ¢i sikromnych informéacii filmov alebo
viditelnost samotnych filmov. Pouzivatelia maja tiez moznost poziadat inych pouzi-
vatelov o pozic¢anie niektorého filmu, ktory nemaji vo svojej zbierke. Toto pozicanie
zavisi od kazdého pouzivatela a je realizované na osobnej komunikacii medzi tymito
pouzivatelmi.

Administratori sa staraji o chod celého portalu a super administratori aj o admi-
nistratorov.

Filmy st uchovavané ako verejné informécie filmu (napr. origindlny nézov, cesky /
slovensky nazov, rok vydania, hodnotenie) a stikromné informécie filmu (napr. vlastné
hodnotenie, pocet pozreti, komentdr, umiestnenie). Pre zachovanie jedine¢nosti filmu
sa neprihliada iba na nazov filmu, ale aj na rok vydania. Tymto by mal byt zabezpeceny

aj viacnasobny vyskyt toho istého nazvu filmu v databaze, ale s inym rokom vydania.

V texte pouzijeme nasledujice oznacenia:

e Navstevnik - neregistrovany alebo neprihlaseny pouzivatel
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e User - registrovany pouzivatel bez administratorskych prav

e Admin - User s administratorskymi pravami

SuperAdmin - Admin so super administratorskymi pravami

Registrovany pouzivatel - User, Admin alebo SuperAdmin

Administrator - Admin alebo SuperAdmin

1.1 Pouzivatelia

Pouzivatelia portalu su rozdeleni takto:

Navstevnik

e User

Admin

SuperAdmin

Admin vie okrem iného robif vsetko to, ¢o vie robit aj User, SuperAdmin vie robit to,

¢o Admin aj User.

1.1.1 Navstevnik

Navstevnik ma velmi obmedzeny pristup na stranku. Moéze vidiet iba hlavnt stranku
a stranku About (informdcie o stranke). Okrem toho ma moznost vyplnit registracny
formular a odoslat ziadost o registraciu, ktorii potom sam cez odkaz v E-maily potvrdi,
alebo ho potvrdi niektory administrator. Ak uz mé navstevnik potvrdenu registraciu,

jeho stav sa zmeni na User a moze sa prihlasit.

1.1.2 User

User je najpouzivanejsim typom pouzivatela na tomto portali. Vdaka platnej registracii

mé dostupni paletu funkénosti pre svoje potreby (po prihlaseni):

e Spréava profilu (zadanie informécii o sebe, E-mailu, hesla, profilovej fotografie a

ich néslednd zmena, pripadne zrusenie svojho uctu)

e Prezeranie profilu iného registrovaného pouzivatela (viditelné su iba tie polozky,

na ktoré mé User, ktory dany profil prezerd, prévo)
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e Prezeranie zoznamu registrovanych pouzivatelov

e Spréava skupin (vytvorenie a vymazanie skupiny, priddavanie a odoberanie regis-
trovanych pouzivatelov z tejto skupiny, nastavovanie viditeInych poloziek profilu
a sukromnej casti filmu, pridavanie a odoberanie filmov, ktoré su viditelné pre

registrovanych pouzivatelov z tejto skupiny, z databazy Usera)

e Prezeranie svojej vlastnej databdzy filmov (v 2 variantoch) a zakladnych infor-

macii o nej

e Prezeranie databazy filmov iného registrovaného pouzivatela (v 2 variantoch) a

zakladnych informacii o nej, pokial to dovoluji skupinové nastavenia
e Moznost menif velkost pisma vo svojej databéaze filmov

e Zoradovanie filmov podla jednotlivych atribiitov vo svojej databéaze a v databaze

iného registrovaného pouzivatela (? filtrovanie ?7)

e Pridanie nového filmu (pokial taky este neexistuje), ktoré pozostava z pridania

verejnej aj sukromnej casti

e Pridanie 1z existujuceho filmu z databazy iného registrovaného pouzivatela do
svojej databazy, pricom User si doplni iba svoju stikromnu cast a verejnu cast si

preberie od toho iného registrovaného pouzivatela
e Pridanie nového neexistujiceho filmu pomocou automatického pridania
e Vymagzanie a upravenie sikkromnej casti filmu zo svojej databazy

e Podanie ziadosti o zmenu verejnej casti filmu, ktoré User mé vo svojej databéze,

ktort nasledne spravuje administrator

e Prezeranie rebricka filmov (filtrovanie podla roéznych kritérii, prezeranie verej-
nej casti jednotlivych filmov, moznost pridat si dany film do vlastnej zbierky s

vlastnymi sikromnymi informaciami)
e Strankovanie rozliénych zoznamov (databaza filmov, zoznam registrovanych po-
uzivatelov, ...)
1.1.3 Admin

Admin je administratorom portalu, ktory ma na starosti kazdodenny chod portalu. Na

starosti ma tieto veci (po prihlaseni):

e Potvrdenie alebo zamietnutie registracie navstevnika
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e Vymazanie Usera

Vybavenie poziadavky o zmenu verejnych informacii filmu

Pridelenie administratorskych prav Userovi (z Usera sa stane Admin)

Upravenie verejnych informécii filmu

e Vymazanie filmu za predpokladu, zZe ju nema ziadny registrovany pouzivatel vo

svojej databaze

Admin nemoéze vymazat iného Admina ¢i SuperAdmina a takisto im nemoze odobrat

ich administratorské prava.

1.1.4 SuperAdmin

SuperAdmin je taktiez administratorom portalu, avSak okrem tloh Admina mé aj za

tlohu postarat sa o Adminov a dalsie nevSedné veci (po prihlaseni):

e Sprava Adminov (nastavenie a odobranie administratorskych prév, vymazanie

Admina)

e Administracia vyberovych moznosti (kraje, média, ...)

SuperAdmin nemdze vymazat iného SuperAdmina, ani mu odobrat jeho administra-
torské prava. SuperAdmin je priddvany napevno autorom alebo hlavnym spravcom
portélu, pri¢om ten médze ale nemusi byt jednym zo SuperAdminov (stacia pristupové
udaje k MySQL databéze).

1.2 Use case hierarchie pouzivatelov

V tejto casti popisujeme vSetky use case, ktoré suvisia s hierarchiou pouzivatelov a su

zobrazené na obrazku [l

1.2.1 Dedenie medzi pouzivatelmi

Na tomto portaly je pouzitd jednoduchd hierarchia dedenia pouzivatelov. Navstevnik
nededi ni¢ od nikoho. Admin dedi vSetky pripady pouzitia od Usera. SuperAdmin dedi

vsetko od Admina a tym padom aj od Usera.
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Obr. 1.1: Use case diagram hierarchie pouzivatelov

Navstevnik User Admin SuperAdmin

1.3 Use case pouzivatelov

V tejto casti popisujeme vsetky use case, ktoré suvisia s pouzivatelmi a su zobrazené
na obrazku [L.2]

1.3.1 Registracia

Aby néavstevnik mohol vyuzivat moznosti portalu, musi sa zaregistrovat. Registracia
pozostava z 2 casti. Najskor musi navstevnik riadne vyplnif registracny formular. Ten
tvoria budtce profilové informacie, prihlasovacie meno, heslo a E-mail. Prihlasovacie
meno aj E-mail musia byt jedine¢né na celom portali. Po tispesnom odoslani formulara
pride navstevnikovi E-mail s potvrdzovacim odkazom. Navstevnik je takto zazname-
nany ako ziadatel registracie. Druha casf registracie pozostava z toho, ze navstevnik
potvrdi odkaz z E-mailu, alebo ho potvrdi administrator cez administratorské prostre-
die. Administrator moze taktiez zamietnut navstevnikovu registraciu. Po tUspesnom
potvrdeni registracie sa z navstevnika stava User, pricom sa mu nastavia profilové

informaécie z registracie. Odteraz sa mdze hocikedy prihlasit.

1.3.2 Uprava profilu a vymazanie seba samého

User si moze kedykolvek upravit svoje profilové informacie, zmenit svoje heslo, svoj
profilovy obrazok a poslat poziadavku na zmenu E-mailu. Tito poziadavku musi po-
tvrdif cez odkaz, ktory dostane na stary E-mail. Dokym ju nepotvrdi, je pouzivané
stara E-mailova adresa. User moze mat iba 1 poziadavku na zmenu E-mailu. Ak posle
druht poziadavku, starda sa mu automaticky deaktivuje. Profilovy obrazok moze mat

iba pripustné rozmery, ktoré si na dotyc¢nej stranke uvedené.

Ked User uz nechce vyuzivat sluzby portalu a nechce po sebe zanechat nic, tak
méa moznost vyuzit kompletné zmazanie vsetkého jeho obsahu. Po potvrdeni zmazania

vlastného profilu je automaticky odhlaseny a stava sa z neho navstevnik. Vymazua sa
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Obr. 1.2: Use case diagram pouzivatelov
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jeho profilové informacie, profilovy obrazok, pripadnd zmena mailu, poziadavky na
zmenu verejnych informécii filmu, skupiny so svojimi nastaveniami a aj sikkromné casti

vsetkych filmov. O Userovi neostane ziadna informaécia.

1.3.3 Vytvorenie, iprava a vymazanie skupiny registrovanych

pouzivatelov

Portél by nebol portalom bez interakcie s ostatnymi registrovanymi pouzivatelmi. Na
to sluzia skupiny registrovanych pouzivatelov. Kazdy User si moze vytvorit obmedzeny
pocet skupin a pridat do nich obmedzeny pocet registrovanych pouzivatelov a neobme-
dzeny pocet filmov. Pridavat registrovanych pouzivatelov moze bud cez profil dotyéného
registrovaného pouzivatela alebo priamo na stranke tejto skupiny. Pridavat filmy moze
takisto tiez priamo zo stranky tejto skupiny alebo cez stranku samotného filmu (User
ho musi mat vo vlastnej databaze). Okrem pridavania registrovanych pouzivatelov a
filmov do skupiny moze User nastavit aj polozky, ktoré budu pre registrovanych pouzi-
vatelov z tejto skupiny pristupné. Polozky sa delia na profilové informéacie a informacie
sukromnej casti filmu. Ktoré User zaskrtne, tie uvidia registrovani pouzivatelia z tejto
skupiny. No ostatni registrovani pouzivatelia, ktori do tejto skupiny nepatria, ich ne-
uvidia (pokial nie st v inej skupine, ktord ma pravo ich vidiet). User moze hocikedy
upravit nastavenia skupiny, upravit alebo vymazat registrovanych pouzivatelov alebo

filmy v nej.

1.3.4 Prezeranie profilu konkrétneho registrovaného pouziva-

tela

Cez zoznam registrovanych pouzivatelov sa moze User dostat na ich profil. Ak je User
zaroven administratorom, vie sa na ich profil dostat aj z administratorského rozhrania.
Profil obsahuje prihlasovacie meno registrovaného pouzivatela, jeho profilovy obrazok a
zékladné informacie. Ostatné profilové informacie st dostupné iba ak to dovoluju prava
skupiny, v ktorej prezerajici User je u prezeraného registrovaného pouzivatela. Ak v
tejto skupine je ¢o i len 1 viditelny film, je moznost prejst na databazu filmov tohto
registrovaného pouzivatela. Okrem tohto si User moze pridat daného registrovaného

pouzivatela do svojej nejakej uz vytvorenej skupiny alebo si ho z nejakej odobrat.

Ak je User na vlastnom profile, vidi vsetky svoje profilové informécie (tu skupiny
neplatia). Pri jeho mene sa nachadzaju odkazy na zmenu profilovych informadcii, hesla,

E-mailu, profilového obrazka, nastavenie skupin a vymazanie seba samého.
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1.3.5 Prezeranie zoznamu registrovanych pouzivatelov

Na zoznam registrovanych pouzivatelov sa vie User dostat z hlavného menu. Tento
zoznam obsahuje profilovy obrazok registrovanych pouzivatelov, ich prihlasovacie meno
a kraj. Prihlasovacie meno sluzi ako odkaz na profil daného registrovaného pouzivatela.

Zoznam sa da zoradovaf a je strankovany s dynamickym poc¢tom odkazov na stranku.

1.3.6 Vymazanie Usera

Administrator ma pravo vymazat lubovolného Usera. Mo6ze tak urobif z administrator-
ského rozhrania. Po vymazani administratorom sa vymazu takisto vsetky informacie o

danom Userovi.

1.3.7 Potvrdenie a odmietnutie registracie navstevnika

Po prvej faze registracie je navstevnik zaznamenany ako ziadatel o registraciu. Pokial
sam nepotvrdi odkaz v E-maily, administrator mu ju méze potvrdit alebo zamietnut.
Pokial mu ju potvrdi, tak sa z navstevnika stane User. Ak mu ju zamietne, o navstev-
nikovi je vymazany zdznam o registracii a ked sa chce tispeSne registrovat, musi tak

spravit znova od zaciatku aj s potvrdenim odkazu z E-mailu.

1.3.8 Zmena vyberovych moznosti

7 administratorského rozhrania vie iba SuperAdmin spravovat vyberové moznosti nie-
ktorych select boxov (kraje, média, velkosti, rozliSenia...). V danej moznosti vie vyma-
zat alebo upravit moznost, ¢i pridat novi. Jedinou vynimkou je pomlcka. T4 musi byt

vo vSetkych select boxoch, okrem krajov, kde byt nemusi.

1.3.9 Pridanie a odobranie administratorskych prav, vymaza-

nie Admina

Administratorské rozhranie taktiez obsahuje moznost nastavit niektorému Userovi ad-
ministratorské prava Admina. Tieto prava moze pridelit lubovolny administrator. Odo-
brat ich vSsak moéze iba SuperAdmin. Administratorské prava SuperAdmina je mozné
pridelit iba napevno cez MySQL rozhranie. Iba Super Admin méze vymazat Tubovolného
Admina, ¢o je ten isty princip, ako ked administrator vymazédva Usera. SuperAdmin

nedokaze vymazat iného SuperAdmina.
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1.4 Use case filmov

V tejto casti popisujeme vSetky use case, ktoré suvisia s filmami a si zobrazené na

obrazku [L.3l

1.4.1 Prezeranie vlastného zoznamu filmov

User sa vie z hlavného menu dostat do vlastnej databédzy (zbierky, zoznamu) filmov.
Tento zoznam obsahuje vSetky filmy, ktoré si dany User pridal donho. Zoznam sa da
zoradovat a je strankovany s dynamickym poctom odkazov na stranku. Po kliknuti na
dany film je mozné sa dostat na detailnejsie zobrazenie filmu. Zoznam filmov moéze byt
zobrazeny v 2 variantoch. Prvy variant je tabulkové zobrazenie s niektorymi informa-
ciami a moznostou pridat pocet pozreti filmu. Druhy variant je zamerany hlavne na
obal filmu, ktory je zvicSeny oproti prvému variantu. Okrem toho je mozné si pozriet
informacie o zozname filmov, prepinat medzi 2 variantmi, zvacsovat a zmensovat pismo
v tabulkovom zobrazeni a prejst na pridanie nového filmu, upravenie alebo vymazanie

uz existujuceho filmu.

1.4.2 Prezeranie konkrétneho vlastného filmu

Po prejdeni z vlastného zoznamu filmov sa User moze dostat na zobrazenie konkrétneho
filmu z tohto zoznamu. Tam sa nachadzaju vsetky informéacie o danom filme. Taktiez tu
moze zvysovat pocet pozreti filmu alebo prejst na upravenie alebo vymazanie daného

filmu. User moze nastavit aj viditelnost daného filmu v skupinach.

1.4.3 Prezeranie zoznamu filmov iného registrovaného pouzi-

vatela

Cez profil lubovolného registrovaného pouzivatela je mozné sa dostat na zoznam filmov
tohto registrovaného pouzivatela (pokial skupina, v ktorej je prezerajuci u prezeraného,
obsahuje aspon 1 viditelny film). Tento zoznam méa podobnu Struktiru ako vlastny
zoznam filmov, avsak bez moznosti pridat film do zoznamu, zvysit pocet pozreti filmu
(tento idaj sa tam ani nenachadza), prejst na upravenie alebo vymazanie filmu. Zoznam

sa da tiez zoradovat a je strankovany s dynamickym poctom odkazov na stranku.
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Obr. 1.3: Use case diagram filmov
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1.4.4 Prezeranie konkrétneho filmu iného registrovaného po-
uzivatela

Zo zoznamu filmov iného registrovaného pouzivatela sa vie User dostat aj na detailnejsie
zobrazenie jednotlivych filmov, ktoré méa dostupné. V tomto zobrazeni ale uvidi iba tie
informacie, ktoré mu skupina, v ktorej je u prezeraného registrovaného pouzivatela,

dovoluje.

1.4.5 Pridanie filmu

Pridanie filmu sa méze uskutoc¢nit v 2 podobach. Bud film este neexistuje alebo uz ho

niekto predtym pridal.

Pridanie nového filmu

Ked film este neexistuje v databaze ziadneho registrovaného pouzivatela (pocita sa je-
dine¢ny origindlny nézov a rok vydania filmu), pridavajici User musi zadat verejnu cast
filmu a to automatickym doplnenim alebo manualnym zadanim. Ak si zvoli manudalne
zadavanie, ihned po tspesnom pridani filmu ma moznost pridat obal k filmu, neskor

mu je toto pravo uz odobraté a zmenif ho bude moct iba administrator.

Ked film uz existuje u iného registrovaného pouzivatela v databaze (alebo ostal
po vymazanom registrovanom pouzivatelovi), pri pravani filmu do databazy sa vyuzije

tato verejna cast filmu.

Na tuspesné pridanie filmu do databazy je potrebné vyplnit aj sikromnu cast a ak

je vsetko spravne vyplnené a odoslané, film sa ulozi do databazy.

Pridanie verejnej casti filmu

Ak pridavany film este neexistuje tak ma User na vyber, ¢i prenecha vytvorenie verejnej
¢asti filmu funkcii automatické pridanie alebo sdm zadd potrebné tdaje (neskor ich
moze zmenif administrator a Iubovolny registrovany pouzivatel vie poziadat o zmenu
tychto informacif).

Ak si vyberie automatickt cestu, vyhlada si film, ktory chce pridat, z moznosti,
ktoré ponuka dostupnd webova databaza filmov a importuje tieto data. Nasledne iba

doplni svoje sukromné informaécie.

Ak si vyberie manualnu cestu, musi zadat potrebné tdaje. Niektorych tdajov vie
User zadat dynamicky vela, avsak do zadaného maxima (zanre, miesta natdcania, rezi-
séri, herci). Pred priddvanim filmu si User vyberie pocet prislusnych hodnoét, kolko by

chcel danych tudajov pridat. Po potvrdeni tychto predbeznych hodnoét a originadlneho
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nazvu s rokom vydania sa tento poc¢et hodnot moze zvysovat az do maxima a zmenso-
vat do minima (1 hodnota). User ale nemusi vyplnit vSetky policka, prazdne hodnoty
sa nezarataju (pri zadnroch pomlcéky), no musi byt zadané aspon jedno neprazdne (nie
s pomlckou).

Po tspesnom pridani moéze iny registrovany pouzivatel vyuzivat tiato verejna cast

pri pridavani svojich stkromnych informacii.

Pridanie stikromnej casti filmu

Ci uz film existuje alebo nie, je potrebné pridat aj stkromni ¢ast k filmu, ktord je Spe-
cificka pre kazdého registrovaného pouzivatela. Za prijatelnt sa povazuje aj sukromné
¢ast, kde User ni¢ nevyplni (vSetko ma zadané predvolené hodnoty: medzeru alebo
nulu). Pri vypliovani stkromnej ¢asti je pri niektorych polozkich moznost vyberu
medzi vyberom z prednastavenych vyberovych hodnét (ktoré spravuje SuperAdmin v
administratorskom rozhrani) a vlastnymi hodnotami. Zardtava sa hodnota, ktora je

vybrand pomocou tlacidla predvolby (prepinaca).

1.4.6 Upravenie a vymazanie sikromnej casti vlastného filmu

Kedze verejné cast filmu je pristupna kazdému na pouzitie, nemoze ju obycajny User
zmenit. Na to ma pravo iba administrator. User vSak moze manipulovat so svojou
sikromnou ¢astou svojho filmu. Vie ju lubovolne upravit, pripadne celt zmazat a tym
aj odstranit dany film zo svojho zoznamu. Verejna cast ale ostava a je dostupna pre
inych registrovanych pouzivatelov. Ak je stikromna cast vymazana, automaticky sa

vymazu aj vsetky poziadavky na zmenu verejnych informacii daného filmu.

1.4.7 Ziadost o zmenu verejnych informécii filmu

Je mozné, ze verejna cast filmu je nepravdiva alebo obsahuje nejakt gramatickt chybu,
pripadne zly obal. Kazdy User ma pravo poziadat o napravenie nedostatkov verejnej
¢asti (administratori z logickych dévodov toto pravo nemaji). Pri vypliovani formu-
lara s poziadavkou je dostupny maximélny pocet policok pre niektoré hodnoty (Zanre,
miesta natacani, reziséri a herci), nie je dynamicky nastavovany (ako pri pridavani

neexistujiceho filmu).

1.4.8 Prezeranie rebricka filmov

Rebricek filmov je pre Usera pristupny z hlavného menu a obsahuje vSetky filmy, resp.

vsetky verejné informacie filmov, ktoré existuji na portaly. Rebricek si moze zoradovat
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a strankovat s dynamickym poc¢tom odkazov na stranku. Okrem toho je tu aj moznost
filtrovania a vyhladavania filmov. Z rebricka méze User prejst na stranku s detailnejsou

verejnou castou.

1.4.9 Filtrovanie a vyhladavanie filmov

Filmov v rebricku moéze User filtrovat bud rozsahom od a do pri numerickych tidajoch
alebo refazcom pri ostatnych nenumerickych udajoch. Vyhladévanie filmov Userom je
zabezpecCené taktiez filtrovanim, konkrétne zadanim refazca pre film. Rok vydania je

mozné zadat cez uz spomenuty interval.

1.4.10 Prezeranie verejnej casti konkrétneho filmu z rebricka

Z rebricka sa vie User dostat na detailnejsie zobrazenu verejnu cast filmu. Tam moze
vidief vSetky verejné informacie filmu. Okrem toho si kazdy registrovany pouzivatel
mdze dany film pridat do svojej databédzy, ak ho tam eSte nema. Administrator moze
odtialto prejst na upravenie alebo vymazanie tohto filmu. Administrator vidi pri danej
verejnej Casti aj poziadavky na zmenu verejnej ¢asti daného filmu, pricom moze prejst

na potvrdenie alebo zamietnutie tejto nejakej z poziadaviek.

1.4.11 Ziadost o pozi¢anie filmu

Ak ma User zaujem o nejaky film z rebricka a nema ho vo vlastnej databaze, moze
poziadat o pozicanie od iného registrovaného pouzivatela, ktory dany film mé&. User
odosle poziadavku a kazdych 24 hodin bude server posielat dotazy na E-mail dotyc-
nych registrovanych pouzivatelov. Ak niektori z tych registrovanych pouzivatelov ma
zaujem pozicat Userovi dany film, odosle mu svoj kontakt, cez ktory budiu pokracovat
v komunikécii. User ma moznost zrusit poziadavku, pricom sa uz dalSim registrovanym

pouzivatelom nebude ni¢ posielat.

1.4.12 Pozicanie filmu Userovi

Ak Usera vyzve niektory registrovany pouzivatel na pozic¢anie filmu, User mu mdze
ale nemusi vyhoviet. Ak nema zaujem, ni¢ nerobi, nikomu neodpoveda. Ak ale ma
User zaujem, odosle doty¢nému kontakt cez formular. Dotyény registrovany pouzivatel

nasledne obdrzi tento kontakt a v pripade zdujmu sa skontaktujte s Userom.
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1.4.13 Upravenie a vymazanie verejnej casti filmu

Iba administrator moéze zmenit alebo vymazat verejnu cast filmu. Pri upravovani méze
celd verejnu cast podla seba prepisat alebo moze vyuzit poziadavky na zmenu verejnych
informécii filmu. Vymazat verejnu cast filmu moze len vtedy, ak ziadny registrovany
pouzivatel nevyuziva tieto informéacie v svojej databaze, teda dany film nemé ziadny

registrovany pouzivatel vo svojej databaze.

1.4.14 Potvrdenie a odmietnutie ziadosti o zmenu verejnych
informacii filmu

Iba administrator ma pravo potvrdit alebo zamietnuf poziadavku o zmenu verejnych

informacii filmu. Po odoslani poziadavky je v rukach administratorov, ¢i danou pozia-

davkou zmenia verejni cast celi alebo iba jej cast ¢i niektoré jej casti. Ak s danou

poziadavkou nestuihlasia, mézu ju jednoducho zamietnuf.

1.5 Navrh entitno-relacného diagramu

Névrh entitno-relacného diagramu je nac¢rtnuty na obrazku |1.4

Obr. 1.4: Navrh entitno-relacného diagramu
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Kapitola 2
Implementacia

V tejto kapitole popisujeme detailni implementaciu portalu.

2.1 Pouzité technolégie

Na vytvorenie portalu sme pouzili rézne technolégie. Vyuzitie tychto technologii popi-
seme nizsie. Na vytvorenie diagramov (use case a entitno-relacné diagramy) sme vyuzili

webovu aplikaciu Creately (creately.com).

2.1.1 PHP

Jazyk PHP vyuzivame na hlavnu cast aplikacie. Zabezpecuje zobrazovanie obsahu jed-
notlivych stranok portélu, zapis a vyber udajov z MySQL databazy, autentifikdciu
pouzivatelov, registraciu, posielanie E-mailov, kontrolu udajov a dalsie. Tento jazyk

sme pouzili vo svojej low-level forme, tzn. bez akychkolvek frameworkov ¢i sablon.

2.1.2 MySQL

Na uchovavanie dat sme si vybrali databazovy MySQL server. Uchovavame na nom
pouzivatelov, filmy, poziadavky na zmenu filmov, skupiny a ich pouzivatelov, ziadatelov

o registraciu.

2.1.3 JavaScript, AJAX, JQuery, JSONP

JavaScript sém o sebe (nepocitajic JQuery a AJAX) vyuzivame na lokdlnu kontrolu
udajov. O spravne vyplnenej polozke informuje obrazok fajky, o nespravne vyplnene;j

polozke krizik a vykriénik informuje o spravnosti len za urcitych podmienok. Okrem

16
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toho je vyuzity aj na zmenu velkosti pisma v zozname filmov a na pracu so SpinEditom
(http://luci.criosweb.ro/scripts/CriosSpinEdit /CriosSpinEdit. js).
AJAXom zabezpecujeme lokalne aktualizovanie niektorych casti stranok, zmenu

PHP Sessions a vykonavanie niektorych SQL dotazov.

S pouzitim JQuery sa starame o akcie po stlaceni klavesy ENTER v polickach vo
filtrovani, strankovanie zoznamov a pocet zdznamov na stranu v tychto zoznamoch,
kontrolu existencie napr. origindlneho nazvu filmu a zoradovanie podla stlpcov v zo-

znamoch.

JSONP je $pecidlny druh JavaScript struktiry JSON (JavaScript Object Notation),
kde P znamena padding. Padding zaobali JavaScript kéd (konkrétne struktiru JSON)
do callback funkcie, ktora sa nasledne vykona. Tuto technolégiu vyuzivame pri importe
z API webovej filmovej databazy IMDB (IMDB APT).

2.1.4 Cron Jobs

Na strane servera vyuzivame Cron Jobs pri pozic¢iavani filmov. Cron Jobs sa spustaju
v pravidelnych intervaloch pomocou unixového cron vdaka tomu, Ze nas webhosting,
na ktorom je nasa stranka, bezi na Unixe. Ak st podmienky splnené, tak posle E-mail

danému pouzivatelovi a robi SQL dotazy.

2.2 Entitno-relacny diagram

V entitno-relacnom diagrame na obrazku st uvedené vazby medzi jednotlivymi

tabulkami v databaze, ktoré popiseme v jednotlivych popisoch tabuliek.

2.2.1 Popis tabulky Users

Vsetci registrovani pouzivatelia st uchovavany v tabulke ,users®. Kazdy ma unikatne ID
ako primarny kIu¢, priznaky administratorstva (¢i to je Admin, SuperAdmin alebo ani
jedno). Dalej prihlasovacie meno (username), heslo, mail, odkaz k profilovému obrazku
a dalsie profilové informacie. Okrem toho tam je eSte Casova peciatka (timestamp) re-
gistracie a informéacie ohladom zmeny mailu (zm__kluc na identifikovanie registrovaného

pouzivatela a zm_ mail ako novy mail).

e 1 registrovany pouzivatel méze mat N skupin registrovanych pouzivatelov (N je

pevne zadané ¢islo autorom stranky)

e 1 registrovany pouzivatel méze byt v N skupinach inych registrovanych pouziva-

telov (N < pocet registrovanych pouzivatelov portalu)
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Obr. 2.1: Entitno-rela¢ny diagram databazy
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1 registrovany pouzivatel méze mat N filmov vo svojej zbierke (N nie je obme-

dzené)

1 registrovany pouzivatel moze poslat N poziadaviek na zmenu verejnych infor-
mécii filmu (N <= pocet filmov v zbierke registrovaného pouzivatela, pre kazdy

film moze existovat iba 1 poziadavka)

1 registrovany pouzivatel moze poslat N poziadaviek na pozi¢anie filmu (N <=

pocet filmov, ktoré nie si v zbierke registrovaného pouzivatela, pre kazdy film

moze existovat iba 1 poziadavka)

1 registrovany pouzivatel moze byt osloveny N poziadavkami na pozicanie neja-

kého filmu (N <= pocet filmov v zbierke registrovaného pouzivatela)

2.2.2 Popis tabuliek verejnej a sikromnej casti filmov

Filmy st zaznamenavané ako verejna a stukromna cast. Verejna cast je uchovavana v
tabulke ,film public. Kazda verejna cast ma unikatne ID ako primarny kIuc, obsa-
huje vSetky verejné informacie, odkaz k obalu, ¢asové peciatky vytvorenia a poslednej
zmeny tychto informdcii (timestamp a ts_zmena) a priznak IMDB (& bolo pouzité

automatické pridanie z IMDB).

e 1 verejné ¢ast moze mat N stikromnych casti (N <= pocet registrovanych pouzi-

vatelov portéalu, pricom N moze byt aj 0)

e 1 verejna cast moze mat N poziadaviek na zmenu (N <= pocet registrovanych

pouzivatelov portalu)

1 film (stikromna cast prepojend s verejnou ¢astou) moze byt v N skupinach (N

<= pocet skupin)

1 film (stikromnd cast prepojend s verejnou castou) moze byt v N poziadavkach

na pozicanie filmu (N <= pocet registrovanych pouzivatelov portélu)

Sukromna cast je uchovavand v tabulke ,film_ private“. Kazda sikromna ¢ast ma uni-
kétne ID ako primarny kIué, ID verejnej ¢asti (s ktorou je prepojend), ID registrovaného

pouzivatela (ktory vlastni dant stikromnu cCast) a vSetky sikromné informaécie.

2.2.3 Popis tabuliek stvisiacich so skupinami

Skupiny slizia na zaznamenavanie viditelnosti profilovych a sikromnych filmovych po-

loziek pre registrovanych pouzivatelov z danej skupiny. Skupiny si ukladané v tabulke
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»skupiny®. Kazda skupina ma unikatne ID ako primarny klu¢, ID registrovaného pou-
zivatela (ktory vlastni dant skupinu), meno skupiny (name) a priznaky pre profilové a

sukromné filmové polozky.

e 1 skupina médze obsahovat N registrovanych pouzivatelov (N < pocet registrova-
nych pouzivatelov portalu, pricom 1 registrovany pouzivatel mdze byt u 1 iného

registrovaného pouzivatela iba v 1 skupine)

e 1 skupina méze obsahovat N viditelnych filmov (N <= pocet filmov registrova-

ného pouzivatela, ktory vlastni skupinu)

Na uchovavanie registrovanych pouzivatelov, ktori s v niektorej skupine, slizi ta-
bulka ,,skupina_ users“. Kazdy zdznam v tejto tabulke pozostava z unikatneho ID ako
primarneho klica, ID skupiny (v ktorej je registrovany pouzivatel) a ID registrovaného
pouzivatela (ktory je v danej skupine). Na uchovévanie filmov, ktoré st viditelné pre
registrovanych pouzivatelov z nejakej skupiny, sluzi tabulka ,skupina_ filmy“ Kazdy
zaznam v tejto tabulke pozostava z unikatneho ID ako primérneho kltuca, ID skupiny
(pre ktort je film viditelny) a ID verejnej ¢asti filmu (ktord je spojend s prislichajicou

stikromnou ¢astou).

2.2.4 Popis tabulky poziadaviek na zmenu filmu

Poziadavky na zmenu filmu slizia na uchovavanie pozadovanych zmien verejnej ¢asti od
nespokojnych registrovanych pouzivatelov. Tieto poziadavky si uchovavané v tabulke
y,zmena_ filmu*. Kazda poziadavka ma unikatne ID ako primarny klu¢, ID registro-
vaného pouzivatela (ktory poziadal o zmenu), ID verejnej casti filmu (na ktort bola
poziadavka posland), pozmenené verejné informécie a Casova peciatka poslania pozia-

davky.

2.2.5 Popis tabuliek pozicania filmu

Pozic¢anie filmu slizi na oslovenie registrovanych pouzivatelov s poziadavkou na pozica-
nie nejakého filmu. Tieto poziadavky st uchovavané v tabulke ,,pozicanie filmu*. Kazda
poziadavka mé unikdtne ID ako primarny klu¢, ID registrovaného pouzivatela (ktory
zaslal poziadavku), ID verejnej ¢asti filmu (film, ktory si chce registrovany pouzivatel
pozicat), casové peciatky vytvorenia poziadavky a posledného oslovenia niektorého re-
gistrovaného pouzivatela a priznak neaktivne (¢i je poziadavka este aktivna, alebo uz

je zrusend - neaktivna).

e 1 poziadavka moze mat uz N oslovenych registrovanych pouzivatelov (N < pocet

registrovanych pouzivatelov portélu, ktory maji dany film vo svojej zbierke)



KAPITOLA 2. IMPLEMENTACIA 21

Na uchovavanie registrovanych pouzivatelov, ktori uz boli osloveny na pozicanie
filmu, sliuzi tabulka ,testovany users®. Kazdy zaznam v tejto tabulke pozostava z uni-
katneho ID ako primarneho kluca, ID registrovného pouzivatela (ktory bol osloveny
na pozi¢anie filmu), ID pozicania filmu (ku ktorej poziadavke pozicania filmu patri)
a priznaku aktivny (¢i je momentélne na rade tento registrovany pouzivatel, alebo uz

jeho ¢as na zareagovanie vyprsal).

2.2.6 Popis dalsich tabuliek

Navstevnik normalne nie je nikde zaznamenavany z logickych dévodov. Ak vsak poziada
o registraciu, jeho poziadavka sa zaznamend do tabulky ,nepotvrdeny users“. Kazda
takato poziadavka ma unikatny klu¢ (15 alfanumerickych znakov) ako primarny kIuc,
SQL dotaz (uz vytvoreny INSERT dotaz na databdzu), prihlasovacie meno (username),
mail a casovi peciatku vytvorenia poziadavky. Po dokonceni registracie cez kluc sa

takyto zdznam vymaze.

Okrem tabuliek, ¢o sa nachadzaju v diagrame, existuje eSte zopar tabuliek, ktoré
uchovavaji vyberové moznosti (,zanre”, ,velkosti“, | kraje®, ...). Kazdy zdznam v ta-

kejto tabulke ma unikatne ID ako primarny klic¢ a retazec.

2.3 Vyvoj aplikacie

V nasledujucej casti uvedieme vyvoj implementacie celej aplikacie.

2.3.1 Ako isiel ¢as

Portal ma svoje zaciatky v ro¢nikovom projekte, kde som spravil jednoduchy dizajn so
zakladnymi funkciami. Tento projekt ale obsahoval mnozstvo chyb a bol neprehladny.
Postupom ¢asu som ziskal nové zrucnosti a schopnosti v oblasti tvorby webovych ap-
likacii, ktoré mi umoznili novy pristup k tvorbe tejto webovej aplikacie. Kedze sme
tento projekt planovali rozsirit na bakalarsku pracu, najskor bolo potrebné, aby sme si
sprehladnili cely kod. V nasledujicom obdobi sme upravili dizajn a upravili kod tak,
aby bol vseobecnejsi a lepsie sa s nim pracovalo. Zaroven sme vyriesili mnozstvo chyb,
ktoré nas sprevadzali po cely ¢as pisania tejto aplikdcie. Potom nasledovalo doplnenie
funkénosti v rdmci projektu z predmetu Tvorba internetovych aplikdcii (administrécia,
poziadavky na zmenu filmu a iné). Pokracovali sme rozsirenim funkénosti (pouziva-
telské skupiny, poziciavanie filmov, automatické pridanie filmu, filtrovanie), ktort sme

nakoniec doladili a otestovali.
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2.3.2 Vyber spravneho webhostingu

Uz na zacdiatku sa nam naskytla otazka, na ktory webhosting dame nas portal. Kvoli
dostatotnému dostupnému miestu (1500 MB - kvoli nahravaniu profilovych obrézkov
a obalov) a potrebnym technolégidm (PHP, MySQL) sme si vybrali ako pociatoény
webhosting www.000webhost . com. Postupom ¢asu sa nam ale naskytla lepsia alterna-
tiva v podobe ceského webhostingu, ktory ponuka studentom svoje sluzby zadarmo
(www.thosting.cz). AvSak ani tento webhosting nebol vyhovujici, hlavne na testova-
nie Cron Jobs kvdli ich zlozitejSiemu nastavovaniu (vytvoreny Cron Job aj s nastavenim
sa posielal na E-mail a oni to uz sami nastavili). Nastastie sme sa dostali k najlepsej
ponuke. Kamaréat vlastni virtudlny server (ma serverhosting u hosting.wedos. com),
ktory spolu s bezplatnou doménou .tk vytvorili bezproblémové podmienky pre nas
webhosting na danom serveri. Cron Jobs sme teraz mohli jednoducho vytvorit v ISP
configu (administratorské rozhranie pre webhosting). Napriek tomu sa vyskytol jeden
problém. Na doméne .tk sme nemohli nastavit protokol HTTPS (kvdli tomu, ze je to
bezplatnd doména, je u nej problém, kto dani doménu vlastni, preto nemoze byt cer-
tifikovand). Preto sme si zabezpecili doménu .info (tdto doména nie je bezplatnd), na
ktorej sme uz mohli nastavit HTTPS.

2.3.3 SQL dotaz pre skupiny

Registrovany pouzivatel méze mat skupiny pouzivatelov. Kazdej skupine moze priradit
filmy, ktoré budu viditelné pre pouzivatelov v tejto skupine a pouzivatelov, ktori budu
patrit do tejto skupiny. Potrebovali sme zostrojit SQL dotaz, ktory by pontukal tie filmy
alebo pouzivatelov, ktori sa v danej skupine este nenachadzaji. Pre filmy bol riesenim

takyto SQL dotaz (pre pouzivatelov je to podobné):

SELECT DISTINCT fp.id, fp.original name

FROM film_public fp, film_private fpp

WHERE fp.id = fpp.id_film AND fpp.id_user = $ID$

AND fp.original_name NOT IN (
SELECT fp.original_ name
FROM film_public fp, skupina_filmy sf, skupiny sk
WHERE fp.id = sf.id_film AND sf.id_skupina = $SID$
AND sk.id = sf.id_skupina AND sk.id_user = $ID$

) AND LOWER(fp.original_name) LIKE LOWER(’%$NAZOV$%’)

ORDER BY LOWER(fp.original_name) ASC LIMIT 0, 10

V prikaze NOT IN sa nachadzaju vsetky filmy, ktoré ma pouzivatel s id = $ID$ vo

svojej zbierke, ale nachadzaji sa uz v danej skupine, ktora mé id = $SID$. Vyberdme


www.000webhost.com
www.thosting.cz
hosting.wedos.com

KAPITOLA 2. IMPLEMENTACIA 23

teda vsetky tie filmy, ktoré ma dany pouzivatel vo svojej zbierke, ale nenachddzajui sa
v danej skupine a ktorych origindlny ndzov obsahuje retazec $SNAZOV$. DISTINCT

nam zabezpeci vyradenie duplikatov.

2.3.4 SQL dotazy pre rebricek

Pri vytvarani rebricka filmov v portali sme museli vymysliet, ako zabezpecit to, aby v
rebricku mohlo byt stc¢asne hodnotenie aj priemerné hodnotenie pouzivatelov pre dany
film. Na tom by nemuselo byt ni¢ fazké, ale vzhladom na skutocnost, ze verejna cast
filmu ostava v databaze aj vtedy, ak svoju sikromni ¢ast uz nema ziadny pouzivatel vo
svojej zbierke (dany film nemd ziadny registrovany pouzivatel vo svojej zbierke), bolo
potrebné riesenie. RieSenim boli takéto SQL dotazy, ktoré pozostavaju z 2 doCasnych

tabuliek a vysledného dotazu:

CREATE TEMPORARY TABLE tmpl (
SELECT fp.id, fp.original name, fp.cs_name, fp.vydanie,
fp.zaner, fp.natacanie, fp.reziser, fp.herci, fp.hodnotenie,
AVG(fpp.vlastne_hodnotenie) AS vlastne_hodnotenie,
COUNT(fp.id) AS pocet_pouzivatelov
FROM film_public fp, film_private fpp
WHERE fp.id = fpp.id_film
GROUP BY fp.id

)

CREATE TEMPORARY TABLE tmp2 (
id INT NOT NULL,
original_name VARCHAR(50) NOT NULL,
cs_name VARCHAR(50) NOT NULL,
vydanie INT NOT NULL,
hodnotenie TINYINT NOT NULL,
zaner VARCHAR(1500) NOT NULL,
natacanie VARCHAR(1500) NOT NULL,
reziser VARCHAR(1500) NOT NULL,
herci VARCHAR(1500) NOT NULL,
vlastne hodnotenie TINYINT NOT NULL DEFAULT O,
pocet_pouzivatelov INT NOT NULL DEFAULT O
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INSERT INTO tmp2 (id, original name, cs_name, vydanie, hodnotenie,

zaner, natacanie, reziser, herci)

SELECT id, original_name, cs_name, vydanie, hodnotenie, zaner,

natacanie, reziser, herci
FROM film_public

WHERE (id, original name, cs_name, vydanie, hodnotenie, zaner,

natacanie, reziser, herci)
NOT IN (

);

SELECT film_public.id, original_name, cs_name, vydanie,
hodnotenie, zaner, natacanie, reziser, herci

FROM film_public, film_private

WHERE film public.id = film_private.id_film

SELECT * FROM (

SELECT id, original_name, cs_name, vydanie, hodnotenie, zaner,

natacanie, reziser, herci, vlastne_hodnotenie, pocet_pouzivatelov
FROM tmp1l
UNION

SELECT id, original name, cs_name, vydanie, hodnotenie, zaner,

natacanie, reziser, herci, vlastne_hodnotenie, pocet_pouzivatelov
FROM tmp2
) AS T WHERE

zaner LIKE ’%%’ AND

natacanie LIKE ’%J%’ AND

LOWER (reziser) LIKE LOWER(’%%’) AND
LOWER (herci) LIKE LOWER(’%%’) AND
vydanie >= 1900 AND

vydanie <= 2300 AND

hodnotenie >= 0 AND

hodnotenie <= 100 AND
vlastne_hodnotenie >= 0 AND

vlastne hodnotenie <= 100

ORDER BY LOWER(original name) ASC

Prva docasna tabulka nam poskytne vsetky filmy, ktoré si aspon u jedného po-

uzivatela v zbierke. Kazdy takyto film obsahuje priemerné hodnotenie pouzivatelov,

ktori maju tento film vo svojej zbierke, pocet tychto pouzivatelov a niektoré verejné

informéacie filmu.
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Druha docasna tabulka poskytuje tie filmy, ktoré ostali bez pouzivatelov a teda sa
nenachadzaji v prvej docasnej tabulke. Najskor si vytvorime prazdnu docasni tabulku,
ktorej nastavime strukturu, ktort potrebujeme tak, ze nastavime priemerné hodnotenie
pouzivatelov aj pocet tychto pouzivatelov na nulu (ziadny pouzivatel neexistuje). Ked
uz mame definovani struktiru tabulky, mozeme do nej pridat zdznamy. Tie verejné
casti filmov, ktoré sme pridali v prvej docasnej tabulke, st zahrnuté v NOT IN a tym

padom nie su zahrnuté do vysledného pridania do druhej docasnej tabulky.

Ked méame vytvorené a zaplnené obe docasné tabulky, aplikujeme na obe UNION,
a to vdaka tomu, ze sme obom tabulkdm nastavili rovnaké atributy. Nasledne iba apli-
kujeme vysledné filtrovanie, ktoré si pouzivatelia sami nastavia na stranke. Filtrovanie
spoc¢iva v doplneni znakov medzi %% v prikaze LIKE alebo upraveni ¢isel za znakmi

nerovnosti.

2.3.5 Pozic¢iavanie filmov pomocou Cron Jobs

Na nasom portali sme zaviedli aj moznost pozicat si film. Tato sluzba funguje na
kooperacii oboch stran, ako ziadajucej, tak aj tej poziadanej. Cely proces prebieha

nasledovne:

Majme Usera Ferko. Ferko si chce pozicat film Matrix. V sekcii rebricek zvoli moz-
nost pozicanie filmu (tdto moznost je mu pristupnd iba za predpokladu, ze dany film
nema vo svojej zbierke). Ferko dostane informéciu, Ze o priebehu bude informovany E-
mailom. Jeho poZiadavka je zaznamenana s priznakmi neaktivne = 0 a ts,osledne = 0.

Nasledne sa pocka na reakciu servera, ktora je vykonavand tymto Cron Jobom:
55 * *x x x http://filmovyportal.info/cron_pozicanie_ filmu.php

Tento prikaz, ktory je nastaveny na serveri, sa vykonava kazdu celil hodinu a 56. mi-
nutu. Mozu nastat 2 situdcie. Ferko zadal poziadavku pred vykonanim daného Cron
Jobu a ten sa vykond v dany cas. Ak ale Ferko poziadal o pozic¢anie filmu maximéalne
5 minit po vykonani Cron Jobu (v danej hodine, 56. minita az 60. minita), Job sa
vykond az v dalsej hodine. Toto zabezpecuje priznak ts_posledne = 0 (hovori, kedy
naposledy bol vykonany dany Job). Ferko uz tspesne poziadal o pozi¢anie filmu Mat-
rix a priznak ts_posledne sa zmenil na aktualnu c¢asovi peciatku pri vykonavani Jobu.
Ak ziadany film Matrix nemé ziadny registrovany pouzivatel vo svojej zbierke, pride
Ferkovi E-Mail o netispesnej poziadavke. Ak exituje taky registrovany pouzivatel, ¢o
ho mé vo svojej zbierke (mdze ich byt aj viac), vyberie sa prvy v poradi zo SELECTu
a server mu posle E-mail s poziadavkou (obsahuje odkaz na zaslanie kontaktu) a vloz
ho do MySQL tabulky testovany users (tato tabulka obsahuje pre dand poziadavku

uz otestovanych pouzivatelov) a tam mu nastavi priznak aktivny = 1. Kazdy osloveny
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registrovany pouzivatel ma priblizne 24 hodin na reagovanie (dalsi sa oslovuju v tej
hodine, v ktorej bola vytvorend poziadavka, takisto v 56. minite danej hodiny). Ak
nezareaguje, nastavi sa mu priznak aktivny = 0 a dalsi registrovany pouzivatel so zia-
danym filmom vo svojej zbierke je osloveny rovnakym sposobom. Ak uz neexistuje dalsi
registrovany pouzivatel, ktory ma film vo svojej zbierke, pricom ziadny registrovany po-
uzivatel nezareagoval alebo Ferko nezrusil poziadavku, server posle v uré¢ent hodinu a
56. minutu E-mail, v ktorom informuje o netispesnom pozic¢ani filmu a nastavi priznak
neaktivne = 1 pre poziadavku. Nech Andrej ma film Matrix a je ochotny pozicat ho
Ferkovi. Je rada na Andrejovi (ma priznak aktivny = 1). Andrej klikne na odkaz v
E-maily a dostane sa na formular pre poslanie kontaktu. Andrej je informovany, kto od
neho chce pozicat film a o ktory film ide. Andrej zada svoj kontakt (Iubovolny kontakt
na seba, napr. E-mail, telefénne ¢islo, ¢i iné) a odosle formulér. Po dspesnom odoslani
formulara server posle E-mail Ferkovi o tispesnom pozicani, aj so zadanym kontaktom
na Andreja. Je teraz na Ferkovi, ¢i zrusi poziadavku na pozicanie. Ak ju nezrusi, budua
sa oslovovat dalsi a dalsi registrovany pouzivatelia. Ak ju zrusi, poziadavke sa nastavi

priznak neaktivne = 1 a v nasledujicom uré¢enom case uz nebude vybavovana.

2.3.6 Automatické pridavanie verejnej casti filmov

Ako jednu z hlavnych casti portalu sme implementovali automatické pridavanie verejne;j
casti filmov. Konkrétne ide o import tdajov z webovej filmovej databazy IMDB. Na
komunikéciu s idajmi z tohto servera sme vyuzili rozhranie IMDB API (imdbapi . com),
z ktorého je mozné cez GET parametre vyhladavat filmy bud podla IMDB ID alebo
nazvu filmu a roku vydania. Nasa implementacia vyuziva na komunikaciu s IMDB API

technologie JQuery, JSONP a AJAX:

daj_imdb_udaje = function(name, rok){
$.ajax({
url: "http://www.imdbapi.com/",
dataType: ’jsonp’,
data: ’t=’ + name + ’&y=’ + rok + ’&plot=full&callback=mycallback’
s

Po zavolani JavaScript funkcie so zadanymi parametrami name (originalny nézov filmu)
a rok (rok vydania filmu) sa zavola JQuery metdda ajax, ktora vykona AJAX Request
s parametrami url (zdkladna url adresa IMDB API bez parametrov GET), dataType
(pouzijeme JSONP) a data (parametre pre vyhladavanie). Do parametra data sme
pridali aj parameter callback s hodnotou mycallback, pricom mycallback je nazov pre

nasu dalsiu JavaScript funkciu:


imdbapi.com
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mycallback = function(data){
$("#a_original name").attr(’value’, data.Title);
$("#a_rok").attr(’value’, data.Year);
$("#a_zaner") .attr(’value’, data.Genre);
$("#a_minutaz") .attr(’value’, data.Runtime);
$("#a_reziser") .attr(’value’, data.Director);
$("#a_herci") .attr(’value’, data.Actors);
$("#a_hodnotenie") .attr(’value’, data.imdbRating);
$("#a_obsah") .attr(’value’, data.Plot);

+;

Parameter data funkcie mycallback je struktira JSON, z ktorej vyberame potrebné
hodnoty a ukladdme ich do input boxov. Struktira JSON, ktori ndm mé vratit IMDB
APIL:

{"Title":"...","Year":"..." ,"Rated":"...","Released":"...",
"Runtime":"...","Genre":"...","Director":"...","Writer":"...",
"Actors":"...","Plot":"...","Poster":"...","imdbRating":"..."
"imdbVotes":"...","imdbID":"...","Response":"..."}

Na spravne fungovanie nasho AJAX Requestu, ktory sme zadali na cudziu doménu,
slizi préave struktira JSONP (JSON with padding). JSONP nam zaobali struktiru
JSON do callback funkcie, v nasom pripade do funkcie mycallback. Vysledna JSONP

Struktura:

mycallback(
{"Title":"...","Year":"...","Rated":"...","Released":"...",
"Runtime":"...","Genre":"...","Director":"...","Writer":"..."
"Actors":"...","Plot":"...","Poster":"...","imdbRating":"..."
"imdbVotes":"...","imdbID":"...","Response":"..."}

);

Dosiahli sme, ze Struktira JSON je parameter funkcie mycallback, ktora je nasledne
vykonana vdaka script element injection. Kedze funkcia mycallback nastavi ziskané

udaje danym input boxom, mézeme dalej s nimi pracovat uz lokalne.

2.4 Bezpecnost

Napriek tomu, Ze tento portal neobsahuje citlivé udaje (okrem hesla a E-mailu), roz-

hodli sme sa, ze vyriesime aj bezpecnost nasej webovej aplikacie.
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Ako prvotni ochranu pred nezelanymi navStevami rdoznych botov a spammerov
sme implementovali dvojfazovi registraciu pouzivatelov. Neregistrovany pouzivatel ma
velmi obmedzeny pristup (ma pristupni iba registraciu). Prva faza registricie je vy-
plnenie a poslanie tdajov ziadajicim pouzivatelom do systému. Ak pouzivatel zadal
spravny E-mail, pride mu nan odkaz na potvrdenie. Druha faza je, ze pouzivatel klikne
na dany odkaz v E-maily a potvrdi si tak svoju registraciu. Odkaz je 15 znakovy refazec,
ktory je jedinecny, tzn. ziadny iny ziadajici pouzivatel nemo6ze mat ten isty retazec. Av-
sak ani tato ochrana nie je v dnesnej dobe postacujuca. Ale jedinecnost E-mailov (jeden
E-mail na jedného pouzivatela) moze dostatocne odradif potenciondlnych nezelanych
hosti.

2.4.1 Ochrana hesla

Ochrana hesla je v dnesnej dobe velmi dolezita. Rozhodli sme sa, ze nebudeme niitit po-
uzivatelov do prilis zlozitych a dlhych hesiel a skor sa zameriame na jeho lepsiu ochranu.
Heslo méze pozostavat z lubovolnych znakov, diiky najmenej 6 a najviac 20 znakov.
Maximalnu dizku nie je problém zmenit kedykolvek prepisanim jednej konstanty (avsak
smerom dolu je problém s kompatibilitou starych hesiel).

Pri tspesnej registracii (este pred vytvorenim aktiva¢ného odkazu) sa pouzivatelovi
vygeneruje salt, ¢o je 64 znakovy retazec malych a velkych znakov (A-Z, a-z), ¢isel (0-
9) a Specidlnych znakov (1Q#$%&*7). Salt sa po celi dobu, ¢o pouzivatel existuje v
databaze pouzivatelov, nemeni. Ked uz existuje salt, je mozné vytvorit refazec pred

hashovanim. Tento refazec ma nasledujicu struktuaru:
substr(heslo, 0, 2) . username . substr(heslo, 2) . salt

Retazec teda zac¢ina prvymi 2 znakmi zo zadaného hesla, nasleduje pouzivatelské
meno (username), dalsie znaky zo zadaného hesla (od 3. znaku az po koniec retazca
hesla) a na koniec sa priddva uz vytvoreny salt. Takto vzniknuty retazec je nasledne
zahashovany pomocou kryptografického algoritmu SHA-256, ktory je v dnesnej dobe
postacujuci. Tento zahashovany retazec je nasledne v databdze ulozeny ako pouzivate-

love heslo.

Ak sa pouzivatel chce prihlasif, zada svoje heslo zadavané pri registracii, ktoré sa
rovnakym spdsobom spoji s jeho pouzivatelskym menom a saltom a zahashuje. Ak

vysledny refazec je totozny s heslom v databaze, pouzivatel je prihlaseny.

2.4.2 Ochrana pred SQL injection

SQL injection je utok na databazu (v nasom pripade MySQL databazu), ktory vyuziva

neosetrovanie SQL dotazov, ktoré ¢erpaji hodnoty z input boxov. Napriklad vyberame
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pouzivatela prikazom SELECT, pricom vyuzijeme hodnotu username, ktoru ziskame z

textového input boxu:
SELECT * FROM users WHERE username = ’’ 0OR ’1’=’1’;

Utoé¢nik zadal v input boxe hodnotu “ OR "1’ =’ 1“ a keby sme neoSetrovali dani hod-
notu a zavolal by sa SQL dotaz uvedeny vyssie, ito¢nik by mal pristup k celej tabulke
users. My ale v nasej aplikdcii neziadané vstupy osetrujeme. Na niektoré je mozné
vyuzit whitelist pomocou regularnych vyrazov, na niektoré musime vyuzit niektoré

standardné php funkcie.

Whitelist pomocou regularnych vyrazov je vyuzity pri kontrole zadavania napr.

pouzivatelského mena, E-mailu, telefénneho ¢isla, datumu narodenia:
preg match( "/~ [a-zA-Z0-9]{MIN, MAX}$/", USERNAME ) > O
preg_match( "/~\+[0-9]{12}$/", TELEFON ) > O

$poz = strpos($_POST[’mail’], "@");
$mailpom = substr($_POST[’mail’], $poz + 1);
if ( strpos( $mailpom, "@") === false
&% strpos( $ POST[’mail’], ’ ’) === false )
return ( ( strlen( MAIL ) > 4 )
&& ( strlen( MAIL ) < 59 )
&% ( preg_match( "/~.{1,}0.{1,}\..{1,}$/", MAIL ) > 0 )
)
else

return false;

Prvy preg_match (ktory vyhodnocuje vyskyt reguldrneho vyrazu v refazci) nam za-
bezpeci, ze USERNAME sa bude skladat iba z malych a velkych pismen bez diakritiky
a &isel, pricom dizka retazca musi byt najmenej MIN a najviac MAX. Specidlne znaky
nie st povolené. Druhy sa stard o spravnost telefonnych ¢isel (TELEFON). Spravne
telefénne cisla budu iba tie, ktorych prvy znak je +, za ktorym nasleduje 12 cifier.
Posledny kontroluje E-mail, ktory je ale potrebné najskor skontrolovat aj inak. Najskor
preverime, ¢i MAIL obsahuje prave jeden znak @ a neobsahuje ziadnu medzeru. MAIL
musi mat dalej miniméalne 4 znaky a najviac 58 znakov. Nakoniec vyuzijeme funkciu

preg_match tak, ze MAIL méa nasledovny tvar: nieco@nieco.nieco.

Niektoré udaje mozu obsahovat rozne predom nezname znaky, takze whitelist ne-
mozeme pouzit. Preto vyuzivame zabudované funkcie v PHP. Osetrenie hodnoty vyzera

nasledovne:
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function spravny_ text($text, $min, $max) {
$ POST[$text] = addslashes(

htmlspecialchars(
strip_tags( trim( $_POST[$text] ) )
, ENT_QUOTES

)

);
return (
( strlen( $_POST[$text] ) >= $min ) &&
( strlen( $ POST[$text] ) <= $max + 8)
);

Funkcia spravny_text dostava 3 parametre. Prvym je identifikacia hodnoty POST
(formular pouziva metédu POST), dalsie 2 st minimélna a maximélna povolend dizka
hodnoty. Najskor odstranime prebytocné medzery na zaciatku a konci retazca pomocou
funkcie trim. Funkcia strip_ tags ndm odstrani vsetky HTML a PHP tagy v retazci,
hodnoty v nich vsak ponecha. Funkcia htmlspecialchars nam prevedie Specialne znaky
(<>’&") na HTML entity, pricom parameter ENT QUOTES nam zabezpedi aj pre-
vedenie apostrofov. Na koniec vyuzijeme funkciu addslashes, ktora da spatné lomitko
pred NULL byte a pred samotné spéatné lomitko (\). Ak uz mame takto osetreny reta-
zec, mozeme skontrolovat pozadovanid dlzku retazca ( MAX + 8 kvoli novovzniknutym

znakom pre entity).

2.4.3 Ochrana pred Session Hijacking

Ako posledntt sme riesili ochranu pred odpoc¢iivanim, napr. Session Hijacking. Vyuzi-
vame na to zabezpeceny protokol HTTPS (Hypertext Transfer Protocol Secure), ktory
vyuziva Sifrovaci protokol TLS 1.0 (Transport Layer Security). HTTPS sifruje pre-
nos dat pouzitim TLS a ttoc¢nik, ktory odpociva tento prenos, uvidi len zasifrovany
text, ktory nedokaze deSifrovat (musi poznat privatny klu¢ a heslo). Identita stranky
je overend spolo¢nostou StartCom Ltd. (certifikdt sme si vytvorili prostrednictvom
www.startssl.com), nas server je autorizovany, teda pouzivatel vie, s kym komuni-
kuje a ze stranka nie je falosna. Prenos dat sa Sifruje 256-bitovou Sifrou pomocou
standardu AES 256 CBC s algoritmom SHA1 pre overenie sprav a mechanizmom
vymeny klicov DHE_RSA.


www.startssl.com

Zaver

Vytvorili sme webovt aplikaciu - portdl pre evidenciu osobnej zbierky filmov, aky za-
tial nikde nie je. Hlavnou funkcionalitou tohto portalu st pouzivatelské skupiny pre
nastavenie zdielania sukromnych informacii, import verejnej casti filmu z webovej da-
tabazy IMDB, vyhladavanie a filtrovanie filmov, pozi¢iavanie filmov medzi pouzivatelmi
portalu. Funkény portal mozete najst na adrese filmovyportal.info, kde je verejne
pristupny. V pripade, Zze by mal niekto zaujem tento portal preniest na vlastny web-
hosting a vytvorit si svoj vlastny portdl, staci skopirovat sibory z prilohy na vlastny
FTP server (okrem stboru import.sql). V subore funkcie.php a funkcii spoj s db()
zmeni prihlasovacie udaje do MySQL databéazy, v ktorej spusti SQL dotaz z prilohy

(import.sql) a nésledne vytvori hlavného super admina s id = 1.

Ak by sme mali v budicnosti pokracoval v tomto projekte, urcite by sme ho upra-
vili cez nejaky framework, napr. ASP.NET. Potom by sme mohli pridat nejaka dalsiu
zaujimavu funkénost. Zaujimavé by bolo implementovat dalSie spoloc¢enské prvky por-
talu - diskusiu, real-time chat, ¢i iné. Mohli by sme zdoraznif komentare k filmov od
pouzivatelov, pricom by sa automaticky vypisovali v rebricku. Ak niekto vlastni aj off-
line filmotéku, pridanie exportu do formatu pre tieto filmotéky by mu mohlo pomoct.
Takisto by sa dala doplnit funkénost o export do pdf alebo moznost tlace. Dalo by sa
pouvazovat aj nad striktnejsim vyuzivanim importu z filmovych databaz (kvoli jednot-
nosti a menej prace pre administratorov). Pri zdujme zo strany pouzivatelov by sme

boli otvoreni ich novym napadom.
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