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Študijný program: Informatika
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Abstrakt

Martin Vǐsňovec: Implementácia kryptografických útokov v paralelnom

výpočtovom prostred́ı grafických kariet

Univerzita Komenského v Bratislave, Fakulta matematiky, fyziky a informatiky,

Katedra informatiky, Bakalárska práca, 40, 2011

Cube attack je typ rýchleho algebraického útoku proti prúdovým šifrám. Skladá sa z

pŕıpravnej a akt́ıvnej fázy. Podrobne poṕı̌seme tento útoku ako aj hlavné prinćıpy

prúdových šifier. Potom implementujeme poṕısaný útok na zvolenú prúdovú šifru.

Použit́ım Cuda technológie na grafických kartách nVidia využijeme výhodu rýchleho

paralelného spracovanie vel’kého počtu vlákien a porovnáme efektivitu oproti našej

pôvodnej implementácii.

Kl’́učové slová: prúdové šifry, algebraické útoky, Cube attack, Toyocrypt, Trivium,

Cuda
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Abstract

Martin Vǐsňovec: Implementation of cryptonalytic attacks in parallel com-

puting environment of graphics cards

Comenius University in Bratislava, Faculty of mathematics, physics and informatics,

Department of informatics, Bachelor work, 40, 2011

Cube attack is a type of fast algebraic attack on stream ciphers. It consists of pre-

processing and active phase. We will precisely describe this attack as well as main

principles of stream ciphers. Then we implement described attack on chosen stream

ciphers. Using Cuda technology of nVidia graphic cards, we use its advantage of fast

parallel processing great number of threads and compare effectivity with our original

implementation.

Key words: stream ciphers, algebraic attacks, Cube attack, Toyocrypt, Trivium, Cuda
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3.4 Hierarchia pamäte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

3.5 Programovacie prostredie . . . . . . . . . . . . . . . . . . . . . . . . . . 29
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Úvod

Informácie a dáta sú v dnešnej dobe jednou z najcenneǰśıch većı. Okrem ich spra-

covania je dôležitou oblast’ou aj zabezpečenie ich autentickosti a dôvernosti. Stále

aktuálnou otázkou je tiež šifrovanie dát, ktorého ciel’om je zabránit’ tomu, aby sa

dostali k neželaným osobám. Vedný odbor - kryptológia - skúma práve rôzne formy

zabezpečenia informácíı. Deĺı sa na kryptografiu, ktorej ciel’om je návrh algoritmov a

protokolov sṕlňajúcich požadované bezpečnostné vlastnosti. Výsledný algoritmus by

nemal byt’ prelomitel’ný pri výpočtových schopnostiach poč́ıtačov v súčastnosti ako aj

v priebehu najbližš́ıch rokov. Druhou čast’ou kryptológie je kryptoanalýza, ktorá skúma

tieto konštrukcie za účelom analýzy potenciálnych útokov. Touto spätnou väzbou

prispieva k zlepšovaniu samotných kryptografických konštrukcíı a odhal’uje slabé miesta

v ich návrhu.

Ciel’om tejto práce je implementovat’ algebraický typ útoku nazývaný ’cube attack’,

umožňujúci prelomenie niektorých typov prúdových šifier s doposial’ najnižšou časovou

zložitost’ou. Výpočet algoritmu bude prebiehat’ na grafickej karte, ktorá umožňuje mno-

honásobne rýchleǰsie riešenie paralelných typov problémov, využ́ıvajúc naplno výhody

mnohojadrového typu procesora. Vd’aka tomu je možné zvýšenie počtu naraz vyko-

naných operácii a zńıženie celkového času potrebného na prelomenie šifry.
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Štruktúra práce

Táto práca je rozdelená do štyroch základných čast́ı. Ciel’om prvej časti je úvod do prob-

lematiky kryptológie, základný prehl’ad o konštrukcii prúdových šifier a popis dvoch

vybraných šifier. Hlavnú pozornost’ budeme venovat’ šifrám Toyocrypt a Trivium. Ďalej

uvedieme možné typy útokov, pričom sa zameriame na algebraické útoky. Poskytneme

tiež súhrn ostatných známych metód útokov na tento typ šifier.

V druhej časti sa podrobne venujeme algoritmu Cube attack. Poṕı̌seme jeho pŕıpravnú

fázu, ktorú je potrebné vypoč́ıtat’ len raz pre danú šifru. Tiež poṕı̌seme akt́ıvnu fázu,

ktorá prebieha počas útoku na konkrétny použitý kl’́uč. Vysvetĺıme algebraické prinćıpy,

ktoré algoritmus útoku využ́ıva.

Tretia čast’ práce je venovaná popisu CUDA výpočtového prostredia, úvodu do

práce s ńım a základnej syntaxi jazyka. Ukážeme výhody výpočtu na grafickej karte

a porovnáme výpočtovú silu v pŕıpade riešenia paralelných úloh. Vzhl’adom na to, že

našim ciel’om je predovšetkým algebraická kryptoanalýza, venujeme tejto časti naj-

menš́ı rozsah.

Nakoniec posledná, štvrtá, čast’ má za úlohu ukázat’ konkrétny útok na prúdovú

šifru, za použitia paralelných výpočtov na grafickej karte pomocou technológie CUDA.

Nami vybraný útok je Cube attack, respekt́ıve jeho mierne pozmenená varianta. Ciel’om

útoku bude šifra Toyocrypt.
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Kapitola 1

Prúdové šifry

1.1 Zatriedenie a použitie

Prúdové šifry sú typ symetrických kryptografických šifier, ktoré kombinujú otvorený

text so pseudonáhodne generovaným prúdom, obvykle pomocou XOR operácie. Vs-

tupný text je šifrovaný postupne, pričom transformácia na šifrové bity sa pre jednotlivé

bity meńı a záviśı od vnútorného stavu šifry.

Symetrické šifry použ́ıvajú pri zašifrovańı aj odšifrovańı jednotný tajný kl’́uč. Druhá

vel’ká skupina šifier, asymetrické, použ́ıvajú dvojicu kl’́učov. Verejný, ktorý sa použije

pri tvorbe šifrového textu, a súkromný, pomocou ktorého sa spätne źıska otvorený text.

Prúdové šifry spracúvajú otvorený text ako postupnost’ bitov, narozdiel od blokových

šifier, ktoré pracujú s blokmi otvoreného textu určitej vel’kosti (napr. 128 bitov).

Vo všeobecnosti je výhodou prúdových šifier vysoká rýchlost’ šifrovania otvorených

dát. Dôležitou otázkou je ich bezpečnost’. Hlavnou úlohou vhodne navrhnutej prúdovej

šifry je práve bezpečnost’ voči všetkých známym typom útokov za súčasnej jednodu-

chosti implementácie a zachovania vysokej rýchlosti šifrovania dát. V súčastnosti sú

často využ́ıvané, ako pŕıklad možno uviest’ šifru RC4, široko použ́ıvanú v bezpečnostných

protokoloch vrátane SSL. Pŕıpadne protokol Bluetooth, ktorý použ́ıva ako jeden zo

štyroch svojich zabezpečovaćıch algoritmov prúdovú šifru E0, obsahujúcu štyri LFSR

s celkovou d́lžkou 128 bitov.
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1.2 Linear feedback shift register

V tejto sekcii oṕı̌seme prinćıp špecifického typu posuvných registrov, ktoré tvoria

základný prvok prúdových šifier. Zjednodušene možno povedat’, že postupnost’, ktorú

registre vytvárajú kombinujeme s otvoreným textom do šifrového textu. Pre zvýšenie

bezpečnosti šifry sa použ́ıva množstvo mechanizmov, ktoré tento proces rozširujú a

modifikujú, ale postupnost’ vytváraná posuvnými registrami zostáva vždy súčast’ou a

tvoŕı základ algoritmu.

PRBS (pseudorandom binary sequence) je binárna deterministická sekvencia, ktorá

sa po istom čase začne opakovat’. Jednotlivé bity sekvencie sa javia nezávislé od pred-

chádzajúcich, č́ım vytvárajú pseudonáhodnú sekvenciu bitov. Avšak táto sekvencia

vôbec náhodnou nie je. Aktuálny stav a funkcia výpočtu v každom momente jed-

noznačne určujú nasledujúci stav. Vlastnosti PRBS použ́ıvajú niektoré kryptografické

konštrukcie, napŕıklad LFSR.

LFSR (linear feedback shift register) je posuvný register, použ́ıvajúci lineárnu funkciu

na výpočet nasledujúceho bitu z aktuálneho stavu. Pri prechode na d’aľśı stav sa na

niekol’ko určených prvkov registra uplatńı operácia XOR, výsledkom čoho źıskame

nový bit. Je možné použit’ na tento výpočet aj funkciu XNOR. Poźıcie bitov, ov-

plyvňujúce výpočet nasledujúceho stavu registra sa nazývajú tap-y. Následne po źıskańı

bitu funkciou nad tap poźıciami sa celý obsah registra posunie o jeden bit a na prázdne

miesto sa dosad́ı vypoč́ıtaný nový bit. Postupnost’ generovaných bitov takéhoto registra

predstavuje už spomı́nanú PRBS. Takto pracujúci LFSR sa zvykne nazývat’ Fibonac-

ciho.

Cyklus registra d́lžky n môže pri vhodne zvolenej funkcii obsahovat’ maximálne

2n − 1 rôznych stavov, po ktorých sa začne výstup LFSR opakovat’. Tento maximálny

počet je zároveň aj počet všetkých možných stavov. Jediný stav, ktorý takýto cyklus

neobsahuje, je register so všetkými hodnotami rovnými nule. V tomto stave je register

statický, pretože vždy vráti len nulu, a jeho stav obsahuje stále nuly na každej poźıcii.

Aby funkcia umožňovala prejst’ maximum stavov bez ich opakovania, musia byt’ vhodne

zvolené tapy. Základnou podmienkou je nesúdelitel’nost’ poradia tapov. Počet zvolených

prvkov taktiež muśı byt’ párny. Funkcia pre maximálnu d́lžku cyklu nie je pre daný

register jedinečná, a môže ich byt’ vysoký počet.

Výpočet sekvencie generovanej LFSR je závislý iba od výpočtovej funkcie a jeho
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Obr. 1.1: Grafická schéma porovnávajúca priebeh výpočtu Fibonacciho(hore) a Ga-

loisovho(dolu) typu LFSR, červeno sú označené tap poźıcie a priebežné výpočty

znázorňujúce postup výpočtu.

stavu. Pokial’ je výpočtová funkcia nasledujúceho bitu známa stač́ı poznat’ úsek pos-

tupnosti bitov o d́lžke LFSR, aby sme vedeli źıskat’ počiatočný stav. Aj v pŕıpade, že

funkcia známa nie je, stač́ı nám iba úsek d́lžky dvojnásobku LFSR a je možné d’alej

generovat’ postupnost’. Práve kvôli tejto jeho vlastnosti LFSR nie je vhodný na použitie

v šifrovańı samostatne, ale využ́ıva sa väčšinou v kombinácii s nelineárnou funkciou na

jeho aktuálnom stave, pŕıpadne sa iným spôsobom zabezpečuje nelineárnost’.

Modulárne LFSR, nazývané aj Galoisovo, je alternat́ıvnou konštrukciou LFSR.

Takýto register môže generovat’ rovnakú sekvenciu ako tradičné LFSR. Pri výpočte

nasledujúceho stavu sa všetky bity registra posunú s nezmenenou hodnotou, okrem

tap-ov. Na tie je uplatnená booleanovská funkcia XOR s výstupným bitom v danom

kroku. Výstupný bit sa zároveň stane aj novo vypoč́ıtańım bitom. To znamená, že
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ak je výstupný bit rovný 1, všetky hodnoty tap-ov sú invertované na opačné ešte

pred posunom registra. V opačnom pŕıpade sa hodnota nemeńı a dochádza iba k po-

sunu. Implementácia modulárneho LFSR je hardware-ovo aj software-ovo výpočtovo

niekol’konásobne rýchleǰsia vd’aka možnému spracovanie operácii XOR paralelne.

1.3 Konštrukcia prúdových šifier

Základná konštrukcia prúdových šifier väčšinou pozostáva z jedného, alebo niekol’kých

LFSR, predstavujúcich vnútorný stav šifry. Počiatočný stav predstavujú bity p1...pn,

tvoriace počiatočný vektor P . Ďaľśı stav LFSR je vypoč́ıtaný z predchádzajúceho

lineárnou funkciou S. Otvorený text je tvorený postupnost’ou bitov i1...in a im prislúcha-

júci šifrový text tvoria bity o1...on. Funkcia F vypoč́ıtava po každom kroku LFSR bit

pseudonáhodného prúdu na základe aktuálneho stavu LFSR. Na rozdiel of funkcie S,

funkcia F nijako neovplyvňuje obsah LFSR a teda ani vnútorný stav šifry. Základnou

požiadavkou na funkciu F je jej vysoká nelineárnost’. To znamená, že nie je dobre

aproximovatel’ná lineárnou funkciou. Pseudonáhodne generovaný prúd šifry je nakoniec

binárnou operáciou XOR prepojený s prúdom otvoreného textu, č́ım źıskame zašifrovanú

verziu tohto textu.

V takejto jednoduchej konštrukcii môžeme poṕısat’ výpočet nasledovne:

ok = F (Sk(P ))⊕ ik

kde Sk predstavuje stav LFSR po vykonańı k krokov.

Alternat́ıvnou konštrukciou je použitie trojice LFSR. Výstup prvého z nich svo-

jou hodnotou určuje, ktoré LFSR zo zvyšných dvoch bude použité pri výpočte nasle-

dujúceho šifrového bitu. Použ́ıva sa tiež systém dvoch LFSR, pričom prvý “krokovaćı”

je normálne krokovaný a svojim výstupom určuje krokovanie druhého LFSR. Ten je

použitý na generovanie bitov pseudonáhodného prúdu, preto sa tiež nazýva “dátový”.

Prinćıp takéhoto nepravidelného krokovania bol využitý napŕıklad v šifre LILI-II. Jej

krokovacie LFSR v dvoch po sebe idúcich krokoch vypoč́ıta dvojbitovú postupnost’,

ktorá svojou hodnotou urč́ı počet krokov (v rozsahu 1-4) dátového LFSR pred d’aľśımi

výpočtami z jeho stavu. Presneǰśı popis a analýza LILI-II je v [11].
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Obr. 1.2: Grafická schéma jednoduchej prúdovej šifry obsahujúcej niekol’ko LFSR, ktoré

sú d’alej spracované nelineárnou funkciou F . Nakoniec je prúd vstupných dát a náhodne

generovaný prúd spojené operáciou XOR do výsledného prúdu zašifrovaných dát.

1.4 Typy útokov

Možný útok na prúdovú šifru predstavuje vyriešenie rovńıc so šifrovými bitmi a im zod-

povedajúcich polynomiálnych rovńıc. Riešenie takéhoto systému je NP-úplnej zložitosti,

a to už pri polynómoch kvadratického stupňa, č́ım tvoŕı základ bezpečnosti šifrovacieho

systému. Napriek tomu je mnoho šifier zranitel’ných algebraickými útokmi, ktoré rôznymi

metódami riešia ich systémy rovńıc polynómov.

Ciel’om útoku je źıskanie kl’́uča alebo otvoreného textu. Často je predpokladom

znalost’ šifrovacie algoritmu. Útok na šifru s neznámym spôsobom výpočtu je ovel’a

t’ažš́ı, a preto sa niekedy algoritmus šifry drž́ı v utajeńı. Avšak ani pŕıpadná znalost’

výpočtu by nemala umožňovat’ prelomenie šifry. Navyše je väčšinou len otázkou času,

kým sa stane použ́ıvaný algoritmus verejne známy alebo môže byt’ potenciálne źıskaný

reverzným inžinierstvom. Preto by bezpečnost’ šifry mala závisiet’ od utajenia použitého

kl’́uča. Tento prinćıp sa nazýva Kerckoffov zákon [14].

Triedenie útokov podl’a typu dát, ktoré sú dostupné:

1. Útok len so šifrovým textom (Ciphertext-only attack): útočńık má k dispoźıcii iba

šifrový text. Ciel’om je źıskat’ hodnotu kl’́uča alebo aspoň zodpovedajúceho otvoreného

textu. Aby bol takýto útok efekt́ıvny, muśı byt’ v texte redundancia. To znamená,

že muśı byt’ zložený z viac bitov, ako je nevyhnutné pre dané dáta. Muśı obsahovat’
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aj ’nadbytočnú’ informáciu. Ak text nie je redundantný, je potrebné vyskúšat’ všetky

možné hodnoty kl’́uča, od ktorého d́lžky bude závisiet’ zložitost’.

2. Útok s otvoreným textom (Know-plaintext attack): útočńık má k dispoźıcii dvo-

jice bitov (ik, ok) predstavujúce bity otvoreného textu a im zodpovedajúci šifrový

text. Ciel’om je zistenie hodnoty kl’́uča alebo zvyšného neznámeho otvoreného textu

v pŕıpade, že nie je celý známy.

3. Útok so zvoleným otvoreným textom (Chosen-plaintext attack): útočńık má k

dispoźıcii šifrovaćı systém. Môže si zvolit’ niekol’ko otvorených textov a źıskat’ im zod-

povedajúce šifrové texty. Ciel’om útoku je źıskanie hodnoty použitého kl’́uča.

4. Útok so zvoleným šifrovým textom (Chosen-ciphertext attack): podobne ako pri

útoku so zvoleným otvoreným textom. Útočńık si môže zvolit’ niekol’ko šifrových textov

a źıskat’ im zodpovedajúce otvorené texty. Ciel’om útoku je źıskat’ hodnotu použitého

kl’́uča.

Útoky sú oč́ıslované podl’a vzrastajúcej obtiažnosti ich realizácie a zároveň rovnako

vzrastajúcej sile potencionálneho útoku. Od použ́ıvaných šifier sa vyžaduje odolnost’

voči všetkým vyššie spomenutým typom útokov.

1.5 Algebraické útoky

Tento typ útoku sa na prúdové šifry pozerá ako na algebraické rovnice. Riešeńım

systému týchto rovńıc pre šifrové bity teoreticky môžeme prúdovú šifru prelomit’ a

źıskat’ použitý kl’́uč. Toto je možné ak je nelineárna funkcia F dostatočne ńızkeho

stupňa. Ak je funkcia pre systém algebraických rovńıc vysokého stupňa, ale je možné

ju aproximovat’ funkciou dostatočne ńızkeho stupňa s pravdepodobnost’ou vel’mi bĺızkou

nule, dokážeme šifru riešit’ výpočtom rovńıc za použitia aproximačnej funkcie.

V pŕıpade, že tento postup nie je možný je možné využit’ takzvané annihilátory.

Annihilátorom označujeme vhodne zvolenú funkciu G nižšieho stupňa ako F . Funkciu

F , ktorej niektoré prvky sú vysokého stupňa, vynásob́ıme funkciou G, pričom výsledná

funkcia F ·G bude ńızkeho stupňa.

Upravená rovnica výpočtu s použit́ım funkcie G je:

ok ·G = F (Sk(P )) ·G,
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čo je vlastne:

ok ·G(Sk(P )) = F (Sk(P )) ·G(Sk(P ))

Ak źıskame takúto rovnicu pre dostatočne vel’a šifrových bitov, dostaneme systém

rovńıc ńızkeho stupňa, ktorý môžeme d’alej riešit’. Teda šifru dokážeme vyriešit’ aj v

pŕıpade, že F je vysokého stupňa a zároveň nie je aproximovatel’ná funkciou ńızkeho

stupňa, za predpokladu existencie vhodného G.

Pri útoku s neznámym otvoreným textom sa často využ́ıva predpoklad, že najvyšš́ı

bit v ASCII kódovańı bude nula (plat́ı to pre znaky a-z, A-Z, č́ısla aj štandardnú inter-

punkciu), pŕıpadne znalost’ hodnoty fixnej hlavičky správy. V útoku potom využ́ıvame

kombináciu takto určených otvorených bitov a im prislúchajúcich šifrových bitov. Je

to v podstate útok len so šifrovým textom, ale môžeme využit’ výhody ako pri útoku

aj s otvoreným textom [1].

Algebraické útoky sú pomerne novou metódou analýzy šifrovaćıch systémov. Ich

výhodou je potreba znalosti menšieho počtu dvoj́ıc bitov oproti niektorým iným útokom.

Nevýhodou môže byt’ častá potreba resynchronizácie, čo znamená, že bity nemôžu byt’

źıskané z jedného výstupného prúdu. Musia byt’ vypoč́ıtané v niekol’kých kolách, medzi

ktorými dochádza k opätovnej inicializácii šifry za použitia rovnakého kl’́uča. Často sa

tiež využ́ıva pŕıpravná fáza pred samotným útokom, ktorá znižuje časovú náročnost’

výpočtu počas tohto útoku.

Spôsoby riešenia systému algebraických rovńıc ńızkeho stupňa:

• Buchbergerov algoritmus, pracuje výpočtom Groebnerových báz, má exponenciálnu

časovú zložitost’

• linearizácia: jednotlivé členy polynómov sú nahradené premennými, a rieši sa

systém rovńıc s týmito novými premennými. Pre hl’adanie riešenia je však neprak-

tická, pretože vyžaduje pri výpočte vel’ké množstvo rovńıc, rádovo až nd pre daný

počet premenných n a stupeň rovnice d.

• XL(eXtended Linearization) metóda: každú rovnicu samostatne násob́ıme jedno-

člennými polynómami do stupňa nanajvýš d. Členy týchto rovńıc následne nahra-

d́ıme premennými. Ďalej už riešime systém rovńıc o týchto nových premenných

[13]. Výpočet vyžaduje menš́ı počet rovńıc ako obyčajná linearizácia. Požaduje
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predefinovaný systém m rovńıc fm(X1, ..., Xn) = 0. Systém je predefinovaný, ak

je dimenzia vektorového priestoru generovaného rovnicami väčšia ako n.

Základný postup si názorne ukážeme na pŕıklade, máme 3 rovnice:

R1 : x21 + x2x3 = 0

R2 : x22 + x1x3 = 0

R3 : x23 + x1x3 + x1x2 = 0

každú rovnicu vynásob́ıme mononómami do stupňa d = 3, dostaneme:

R1 : x31 + x1x2x3 = 0

R1 : x21x2 + x22x3 = 0

R1 : x21x3 + x2x
2
3 = 0

R2 : x22x1 + x21x3 = 0

R2 : x32 + x1x3x2 = 0

R2 : x22x3 + x1x
2
3 = 0

R3 : x23x1 + x21x3 + x21x2 = 0

R3 : x23x2 + x1x3x2 + x1x
2
2 = 0

R3 : x33 + x1x
2
3 + x1x2x3 = 0

nakoniec linearizujeme:

y1 + y2 = 0

y3 + y4 = 0

y5 + y6 = 0

y7 + y5 = 0

y8 + y2 = 0

y4 + y9 = 0

y9 + y5 + y3 = 0

y6 + y2 + y7 = 0

y10 + y9 + y2 = 0
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a riešime sústavu lineárnych rovńıc.

• XSL(eXtended Sparse Linearization) metóda, zdokonalenie XL metódy, rovnice

sa násobia nie všetkými, ale len niektorými vhodne zvolenými mononómami -

jednočlennými polynómami

• MutantXL, poṕısaný v [10], a rôzne iné varianty linearizačných algoritmov

1.6 Iné útoky

1.6.1 Útok hrubou silou (Brute-force attack/Exhaustive key

search)

Najprimit́ıvneǰśı spôsob źıskania kl’́uča. Tento útok môže byt’ použitý proti akejkol’vek

prúdovej šifre. Prebieha skúšańım všetkých možných hodnôt kl’́uča, až kým sa nenájde

správny kl’́uč. Pre d́lžku kl’́uča n bitov je v najhoršom pŕıpade potrebné vyskúšat’ 2n

možnost́ı, respekt́ıve 2n−1 možnost́ı v priemernom pŕıpade. Útok s vyššou výpočtovou

zložitost’ou ako tento nie je už ani považovaný za útok.

1.6.2 Časovo-pamät’ový kompromis (Time-memory trade-off)

Útok využ́ıvajúci vel’ké množstvo predspracovaných dát na zńıženie výpočtovej zložitosti.

Vychádza z poznatku, že často existuje kompromis medzi množstvom pamäte, potrebným

na uloženie dát, a množstvom času, potrebného na výpočet. To znamená, že požiadadavky

na pamät’ môžu byt’ zńıžené na úkor zložitosti výpočtu a naopak výpočet môže byt’

zrýchlený za použitia väčšieho množstva pamäte.

Pre vyhnutie sa tomuto typu útokov by počet možnost́ı vnútorného stavu šifry

mal byt’ aspoň 2-násobkom počtu možnost́ı kl’́uča a d́lžka otvoreného textu by mala

byt’ prinajmenšom rovná d́lžke kl’́uča. V pŕıpade nesplnenia týchto podmienok bude

zložitost’ nižšia ako zložitost’ útoku hrubou silou.

1.6.3 Korelačné útoky (Correlation attacks)

Aby bol možný tento typ útoku, muśı výstupný prúd o1, o2, o3, ... korelovat’ s prúdom

c1, c2, c3, .... Prúd bitov c je výstup generovaný jednoduchš́ım prinćıpom, ako napŕıklad
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LFSR. Tieto dva prúdy dát korelujú v pŕıpade, že plat́ı ok = ck s pravdepodobnost’ou

odlǐsnou od 50 percent. V pŕıpade korelácie je potenciálne možné źıskat’ počiatočný

stav generujúceho LFSR.

Predpokladajme šifru obsahujúcu niekol’ko LFSR. Ak koreluje výstup jedného z

týchto LFSR s výstupom šifry, je možné určit’ jeho pôvodný stav. Použit́ım prinćıpu

rozdel’ a panuj, rozdelenia problému na niekol’ko menš́ıch podproblémov, môžeme takto

jednotlivo źıskat’ stavy všetkých LFSR. Najskôr nájdeme koreláciu jedného LFSR a

obnov́ıme jeho stav. So znalost’ou jeho stavu hl’adáme postupne koreláciu pri d’aľsom

LFSR až kým týmto postupom neźıskame stavy všetkých použ́ıvaných LFSR. Zložitost’

útoku bude výrazne nižšia, ako by bola v pŕıpade skúšania všetkých možnost́ı. Napŕıklad

pre tri LFSR d́lžky 16 bitov je celková zložitost’ 216+216+216 oproti zložitosti 23·16 = 248.

1.6.4 Rozlǐsovacie útoky (Distinguishing attacks)

Výstupný prúd generovaný šifrovaćım algoritmom nesmie byt’ odĺı̌sitel’ný od náhodnej

binárnej postupnosti. V pŕıpade, že tomu tak nie je, môže byt’ na šifru použitý ro-

zlǐsovaćı typ útokov, ktorý využ́ıva týchto odchýlok. Často je vyžadovaná znalost’

vel’mi vel’kého množstva zašifrovaného textu, aby mohli byt’ využité rozdiely oproti

náhodnému prúdu. Źıskaniu dostatočného množstva dát môže zabránit’ nutnost’ použitia

nového kl’́uča po zašifrovańı určitého množstva otvoreného textu. Útok prebieha nas-

taveńım jedného alebo niekol’kých vstupov šifry a následným porovnávańım generovaného

výstupu s čisto náhodne generovanými dátami.

1.7 Toyocrypt

Táto šifra bola jednou zo šifier podaných v rámci japonského národného kryptografického

programu Cryptec. V čase jej návrhu nebol voči nej známy žiaden účinný útok. Návrh

šifry je jednoduchý a nevyžaduje vel’a pamäte, ale rýchlost’ šifrovania je pomerne ńızka.

Pracuje s jedným 128-bitovým modulárnym LFSR [7]. Pri spracovańı každého bitu

otvoreného prúdu dochádza k výpočtu jedného kroku v LFSR šifry a následne uplat-

neniu funkcie F na jeho stav pre výpočet bitu šifrového prúdu.

Jeho výpočtová funkcia F je nasledujúca:

12



f(s0, .., s127) = s127 +
62∑
i=0

sisαi
+ s10s23s32s42 +

s1s2s9s12s18s20s23s25s26s28s33s38s41s42s51s53s59 +
62∏
i=0

si

Množina prvkov { α0, ..., α62 } v kvadratických členoch je nejakou permutáciou

množiny prvkov { s63, ..., s125 }

Funkcia F sa skladá z 67 členov, ktorých d́lžky sú 1, 2, 4, 17 a 63. Počet členov

každej d́lžky je jedna, okrem kvadratických, ktorých je 63. Využ́ıva vo svojom výpočte

všetky bity aktuálneho stavu LFSR okrem s126. Vd’aka kvadratickým členom je funkcia

dostatočne nelineárna. Hodnoty takýchto členov však nie sú vyvážené. To znamená, že

pre náhodný vstup nie je pravdepodobnost’ výstupu rovnaká pre hodnotu 0 aj 1. Tým,

že člen s127 je rádu jedna, táto funkcia sṕlňa aj dôležitú požiadavku na vyváženost’.

Každý člen polynómu stupňa aspoň 4 obsahuje prvky s23 a s42.

Polynómy vysokého rádu, vel’kosti 17 a 63, sú skoro vždy rovné nule. Upravená

funkcia bez týchto polynómov bude mat’ stupeň iba 4. Aby bol polynóm rádu 17

nenulový, musia mat’ všetky jeho prvky hodnotu 1. Pravdepodobnost’, že upravená

funkcia nevypoč́ıta správny výsledok, a teda odobraný polynóm sa nerovná nule, je

v tomto pŕıpade 2−17. Druhý polynóm je nenulový s pravdepodobnost’ou 2−63. Nižšie

č́ıslo môžeme zanedbat’, a teda celková pravdepodobnost’ rovnosti upravenej funkcie s

pôvodnou funkciou F je 1− 217 [2].

Kl’́uč je tvorený 256 bitmi. Z toho 128 bitov pripadá na počiatočný stav hodnôt v

LFSR. Možné sú všetky hodnoty, okrem samých núl, teda 2128 − 1. Ďaľśıch 128 bitov

tvoŕı fixný kl’́uč generujúci primit́ıvny polynóm, ktorý určuje tap poźıcie v LFSR. Pro-

ces vytvorenia fixného kl’́uča môže byt’ pomerne časovo náročný, pretože treba vyskúšat’

vel’ký počet jeho možných hodnôt, kým sa nájde taký, ktorého polynóm generuje LFSR

s maximálnym cyklom. Preto môže byt’ namiesto generovania niekedy dopredu určený

v pŕıpade, že je prvoradým ciel’om vyššia rýchlost’. Počet vhodných polynómov je pri-

bližne 2120. Celkovo má teda množina možných kl’́učov vel’kost’ 2248, oproti teoretickému

maximu 2256.
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1.8 Trivium

Tento šifrovaćı algoritmus nemá pŕılǐs komplikovanú konštrukciu a jeho rýchlost’ spra-

covania dát je vysoká. Napriek jeho jednoduchosti voči Triviu doteraz nie je známy

žiadny efekt́ıvny útok.

Použ́ıva tri LFSR, ktorých d́lžky sú 93, 84 a 111 bitov, s celkovou spoločnou d́lžkou

288 bitov. Pre obsah registrov L1 = (s0, ..., s92), L2 = (s93, ..., s176), L3 = (s177, ..., s287)

je postup výpočtu nasledovný: [9]

t1 = s65 + s92

t2 = s161s176

t3 = s242s287

o = t1 + t2 + t3

t1 = t1 + s90 · s91 + s170

t2 = t2 + s174 · s175 + s263

t3 = t3 + s285 · s286 + s68

L1 = (t3, s0, ..., s91)

L2 = (t1, s93, ..., s175)

L3 = (t2, s177, ..., s286)

pričom o je vygenerovaný bit výstupného prúdu. Li označuje všetky bity i-teho

LFSR.

Na inicializáciu obsahu LFSR sa použ́ıva 80 bitov kl’́uča a 80 bitov otvoreného

textu, zvyšných 128 bitov sú na začiatku nuly, okrem troch posledných bitov tretieho

LFSR, ktoré sú nastavené na jednotku. Bity kl’́uča sú priradené prvým 80 bitom prvého

LFSR a bity otvoreného textu prvým 80 bitom druhého LFSR. Následne prebehne

4x288(=1152) inicializačných krokov, počas ktorých nie sú generované bity súčast’ou

výstupného prúdu.

Ked’že sa zatial’ nepodarilo prelomit’ takýto algoritmus, boli skúmané možnosti

útoku voči takémuto typu šifier aj vytvoreńım variant zjednodušeného Trivia. Pre

použitie iba dvoch LFSR namiesto troch sa nazývajú Bivium A a Bivium B. Ich LFSR
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Obr. 1.3: Grafická schéma konštrukcie šifry Trivium, zdroj [15].

majú d́lžky 93 a 84 bitov. Funkcia výpočtu pre variant Bivium A je nasledujúca:

t1 = s65 + s92

t2 = s161s176

o = t2

t1 = t1 + s90 · s91 + s170

t2 = t2 + s174 · s175 + s68

L1 = (t2, s0, ..., s91)

L2 = (t1, s93, ..., s175)

Výpočet verzie Bivium B je úplne totožný s variantom A, okrem výpočtu šifrového

bitu, ktorý je nasledovný:

o = t1 + t2

Počet ich inicializačných krokov je 4x177, teda nižš́ı ako v pôvodnom algoritme.

Proti týmto zjednodušeným variantom Trivia sú už známe efekt́ıvne útoky, pričom

Bivium A je výrazne jednoduchšie prelomitel’né. Ich uplatnenie na plné Trivium však
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nie je dostatočne účinné. Taktiež boli skúmané útoky proti Triviu s nižš́ım počtom

inicializačných krokov, pričom sú aj známe účinné útoky ak je ich počet dostatočne

ńızky. Napŕıklad Cube attack dokázal efekt́ıvny útok voči Triviu, ktorý ich mal až 735,

z celkového pôvodného počtu 1152.
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Kapitola 2

Cube attack

2.1 Prinćıp útoku

Z algebraického hl’adiska je výstup prúdovej šifry závislý od bitov kl’́uča a bitov otvoreného

textu, ktoré spolu tvoria vstupné dáta. Tieto vstupné dáta sú d’alej spracované algorit-

mom šifry až je výsledkom procesu vypoč́ıtaný šifrový text. Takýto systém teda môžeme

poṕısat’ ako systém algebraických rovńıc, kde l’ubovol’ná jedna rovnica definuje výpočet

určitého bitu z prúdu zašifrovaných dát. Každá rovnica je tvorená priradeným jedného

šifrového bitu k polynómu, ktorý je určený bitmy kl’́uča a otvoreného textu.

Tieto algebraické rovnice pre konkrétny zašifrovaný bit však väčšinou nie sú nezávislé,

ale sú to varianty odvodené od jediného hlavného polynómu, nastaveńım jeho meni-

tel’ných bitov na akúkol’vek hodnotu [3]. Menitel’nými bitmi polynómu sú jeho vstupy:

tajné bity tvoriace kl’́uč a bity otvoreného prúdu, určené na zašifrovanie. Zmenou

týchto otvorených bitov a kl’́učov dostaneme odvodené polynomiálne rovnice, ktoré

sú vzájomne súvisiace.

Celý útok pozostáva z dvoch fáz, pŕıpravnej a akt́ıvnej. Počas pŕıpravnej fázy

je umožnené nastavenie všetkých premenných, vstupných aj kl’́uča, a výpočet zod-

povedajúceho výsledného bitu. Počas akt́ıvnej fázy je hodnota kl’́uča fixná a nie je

známa. Predpokladá sa znalost’ dostatočného počtu otvorených bitov zodpovedajúcich

prislúchajúcim zašifrovaným hodnotám bitov. Následne je s použit́ım výsledkov z pŕıpravnej

fázy vypoč́ıtaný kl’́uč, ktorý bol pri šifrovańı použitý.

Systém algebraických rovńıc je určený počtom premenných n, ktoré obsahuje, a

svojim maximálnym stupňom d . Dôležitou čast’ou útoku je správne zvolit’ hodnotu d,
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určujúcu stupeň hlavného polynómu. Znalost’ tejto hodnoty je potrebná počas útoku

a je hlavným faktorom určujúcim celkovú výpočtovú zložitost’ ako aj minimálny počet

požadovaných dvoj́ıc otvoreného a šifrového prúdu na jeho prevedenie.

Cube attack nepožaduje znalost’ vnútorného fungovania prúdovej šifry. Pracuje s

ňou ako skrinkou s neznámym mechanizmom (blackbox-om), ktorej odovzdá ako vstup

otvorený prúd údajov a následne dostane výstupný prúd spracovaných šifrovaných

údajov.

Základom útoku je, že môžeme nahradit’ nd všetkých možnost́ı nelineárnych členov

iba 2d·n nastavenými variantmi. Následne vyriešime predspracovanú verziu n lineárnych

rovńıc s n neznámymi použit́ım iba n2 bitových operácii. Z hl’adiska časovej náročnosti

je potrebné, aby bol hlavný polynóm dostatočne ńızkeho stupňa.

Cube attack dostal svoje meno podl’a toho, že pri svojom priebehu využ́ıva výpočet

súčtových “algebraických kociek”. Prebieha to tak, že k volitel’ných premenných, určujúcich

kocku, je nastavených na všetky možné kombinácie hodnôt pričom všetkým ostatným

premenným sa hodnota nezmeńı. Ukážeme si to na nasledovnom polynóme s piatimi

premennými x1, x2, x3, x4, x5:

x1x3 + x1x2x3x4 + x2x4 + x5

Zvolené nastavitel’né premenné budú x1 a x2. Kombináciou možnost́ı ich hodnôt

dostaneme tieto štyri polynómy:

x1 = 0, x2 = 0 : x5

x1 = 0, x2 = 1 : x3 + x5

x1 = 1, x2 = 0 : x4 + x5

x1 = 1, x2 = 1 : x3 + x3x4 + x4 + x5

Algebraická kocka CI je teda definovaná množinou premenných I s vel’kost’ou k a je

tvorená 2k vektormi nad týmito premennými. Nakoniec je vypoč́ıtaný súčet všetkých

polynómov určených vektormi v kocke.
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2.2 Maximálne termy a superpolynómy

Uvažujme prúdovú šifru s typickou konštrukciou pozostávajúcou z LFSR určeného

lineárnou krokovaciu funkciou a následným spracovańım jeho obsahu nelineárnou funkciou

F . V tomto pŕıpade stupeň d pre rovnice určené šifrou bude totožný so stupňom funkcie

F . Navyše, jej stupeň nebude s výpočtom nasledujúcich bitov vzrastat’, ako by tomu

bolo pri LFSR určenom nelineárnym spôsobom.

V binárnej sústave plat́ı, že xk = x, a teda nezálež́ı na hodnote pŕıpadnej moc-

niny premennej, pretože výsledná hodnota výrazu bude aj tak rovnaká. Vd’aka tomu

môžeme pre zjednodušenie zápisu každý člen polynómu zaṕısat’ ako tI , kde I je množinou

premenných v ňom obsiahnutých.

Najskôr poṕı̌seme prinćıp hlavných polynómov a ich variant, ktorý je využ́ıvaný pri

Cube attack-u. Majme polynóm p a podmnožinu premenných jeho prvkov I. Polynóm

môžeme upravit’ na tvar s členmi, ktoré sú nadmnožinou premenných x1, ..., xk z I a

sumu ostatných členov, ktoré nie sú:

p(x1, ..., xn) = tI · pS(I) + q(x1, ..., xn)

S(I) označuje nejakú podmnožinu z n − k premenných okrem k premenných tvo-

riacich člen tI . Polynóm pS(I) nazývame superpolynómom z I v polynóme p. Takýto

polynóm neobsahuje žiadnu spoločnú premennú s členom tI a každému členu v q(x1, ..., xn)

chýba aspoň jedna premenná obsiahnutá v tI . Maximálny term pre p je taký člen tI ,

pre ktorý plat́ı, že stupeň jemu prislúchajúceho superpolynómu pS(I) je rovný jedna. To

znamená, že daný superpolynóm je lineárny ale, zároveň polynóm nie je konštantný.

Nové pojmy si názorne ukážeme na nasledujúcom pŕıklade polynómu s 5 pre-

mennými, ktorý je stupňa 3:

x1x2x3 + x1x3 + x1x4 + x2x3 + x3x4x5

uprav́ıme na tvar:

x1x3(x2 + 1) + x1x4 + x2x3 + x3x4x5
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kde x1x3 predstavuje maximálny term a x2 + 1 je pŕıslušným superpolynómom.

Každá podmnožina prvkov I obsahujúca k premenných polynómu definuje booleanovskú

kocku CI o dimenzii k, tvorenú 2k vektormi. Vektory sú tvorené priradeńım všetkým

možných kombinácii hodnôt (0/1) premenným v množine I. Každý vektor kocky CI

určuje nový odvodený polynóm s n−k premennými. Sč́ıtańım všetkých 2k odvodených

polynómov v kocke dostaneme nový polynóm pI , ktorého vlastnosti sa ukážu ako vel’mi

užitočné.

Zamerajme sa najprv na polynóm q(x1, ..., xn). Nech J je množinou premenných

tvoriacich člen tJ tohto polynómu. Každému tJ muśı určite chýbat’ aspoň jedna nejaká

premenná z množiny I. Z toho vyplýva, že za zachovania všetkých hodnôt ostatných

premenných zostávajú vždy dve možné hodnoty chýbajúcej premennej, ktorá hodnotu

termu neovplyvňuje. Čiže v celkovom súčte sa bude člen tJ vyskytovat’ párny počet krát.

V binárnej sústave sa preto z tohto súčtu s každým párom vynuluje a jeho hodnotu

neovplyvňuje.

Člen tI sa vyhodnot́ı ako jedna práve vtedy, ked’ všetky premenné z množiny I

budú nastavené na hodnotu 1. To znamená, že pS(I) bude v súčte práve jeden krát.

Dôsledkom je, že pre každý polynóm p a podmnožinu jeho premenných I plat́ı, že

pI ≡ pS(I) (mod 2), ich zvyšok po deleńı 2 je taký istý. V binárnej sústave sa teda ich

hodnoty rovnajú.

To znamená, že suma 2k polynómov odvodených z pôvodného polynómu p dosadeným

všetkých možných kombinácii hodnôt k premenných množiny I, bude obsahovat’ iba

členy zo superpolynómu pS(I). Stupeň výsledného polynómu bude teda nižš́ı aspoň o

k. Ak je člen t maximálnym termom, dostaneme lineárnu rovnicu superpolynómu. Aby

sme toho docielili, je potrebné zvolit’ množinu I obsahujúcu presne d− 1 premenných,

čiže k = (d− 1).

2.3 Náhodné polynómy

Náhodný polynóm stupňa d je taký polynóm, v ktorom sa každý jeho možný člen vysky-

tuje s pravdepodobnost’ou 0,5. Teda pre l’ubovol’ne vybraný člen je rovnaká pravde-

podobnost’, že sa v polynóme vyskytovat’ bude ako tá, že sa v ňom vyskytovat’ nebude.

Pre d-náhodný polynóm plat́ı, že každý člen stupňa d s jednou tajnou a d−1 verejnými
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premennými je jeho členom s pravdepodobnost’ou 0,5. Všetky ostatné členy môžu byt’

obsiahnuté l’ubovol’ne.

V náhodnom aj d-náhodnom polynóme každý člen t zložený z d − 1 verejných

premenných má extrémne vysokú pravdepodobnost’ byt’ maximálnym termom. Jemu

prislúchajúci superpolynóm je maximálne stupňa 1, pričom konštantný je iba ak neob-

sahuje ani jednu premennú xi. Pravdepodobnost’ nastania takejto situácie je pri d-

náhodnom polynóme iba 2−n.

Pre vygenerovanie n maximálnych termov nepotrebujeme nezávislé podmnožiny

premenných I, takže nám stač́ı d + logdn nastavitel’ných verejných premenných pre

vytvorenie n rôznych maximálnych termov, ked’že plat́ı:

(
d+ logdn

d

)
=

(
d+ logdn

logdn

)
≈ dlogdn = n

Po zvoleńı n náhodných maximálnych termov definujeme maticu s rozmermi

n×n, ktorá bude obsahovat’ im zodpovedajúce superpolynómy. Jednotlivými riadkami

matice budú superpolynómy, a každý st́lpec určuje hodnotou 0/1 pŕıtomnost’ i-tej pre-

mennej z kl’́uča v superpolynóme. Ak je matica regulárna vypoč́ıtame a ulož́ıme jej

invertovanú maticu A−1. Ak je matica singulárna, teda jej hodnost’ nie je rovná počtu

jej riadkov, neexistuje k nej inverzná matica. A pre d-náhodný polynómy je náhodná

matica, ktorej každý prvok je rovný hodnote 0/1 s rovnakou pravdepodobnost’ou 0,5.

Pravdepodobnost’, že takáto matica nebude singulárna ale regulárna je:

n∏
i=1

(1− 2−i) ≈ 0, 28879

Výpočtom niekol’kých d’aľśıch rezervných maximálnych termov môžme túto pravde-

podobnost’ pribĺıžit’ skoro až na rovnú 1.

2.4 Pŕıpravná fáza

V prvej, pŕıpravnej, fáze je ciel’om nájdenie maximálnych termov tI a im prislúchajúcich

superpolynómov pS(I) pre daný hlavný polynóm. Konštantný člen superpolynómu vieme

vypoč́ıtat’ sč́ıtańım všetkých hodnôt polynómu p (modulo 2) na premenných kl’́uča a vs-
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tupných bitoch rovných nule okrem d-1 premenných v sumačnej kocke CI . Koeficient

premennej xi v superpolynóme vypoč́ıtame sč́ıtańım dvoch hodnôt. Prvou je suma

všetkých hodnôt polynómu p na vstupných bitoch, ktoré sú rovné nule všade okrem

sumačnej kocky CI . Druhú hodnotu urč́ıme ako sumu všetkých hodnôt polynómu p na

vstupných bitoch, ktoré sú nula všade okrem sumačnej kocky a premennej xi nastavenej

na jedna.

Najprv muśıme určit’ vel’kost’ k množiny premenných I. Náhodne skúšame č́ısla k, a

vypoč́ıtame hodnotu superpolynómu sč́ıtańım nad kockou CI . Suma bude konštantná,

ak je množina I pŕılǐs vel’ká. Ak je množina I naopak pŕılǐs malá, superpolynóm bude

pravdepodobne nelineárny.

V pŕıpravnej fáze nájdeme koeficienty pre n rôznych superpolynómov. Každý su-

perpolynóm má, vrátane konštantného člena, n+1 členov, na ich výpočet potrebujeme

spravit’ sumu booleanovskej kocky pre n + 1 kl’́učov. Je potrebné n · (n + 1) ∗ 2d−1

výpočtov funkcie F . Vypoč́ıtame tiež inverznú maticu zo źıskaných lineárnych vzt’ahov,

čo vyžaduje nanajvýš n3 operácii.

2.5 Akt́ıvna fáza

V akt́ıvnej fáze vypoč́ıtame sumu booleanovskej kocky pre n lineárnych vzt’ahov su-

perpolynómov. Každá suma si vyžaduje 2d−1 vyhodnoteńı funkcie F . Potrebujeme ešte

vynásobit’ výsledný vektor za použitia už invertovanej matice, na čo budeme potrebovat’

d’aľśıch n2 operácii.

Celý útok požaduje len správne určenie stupňa d funkcie F , a možnost’ výpočtu

tejto funkcie. Nie je vyžadovaná znalost’ tejto funkcie ani jej koeficientov. Takisto

priebeh útoku nijako neovplyvňuje, či sa použ́ıva jedno, alebo niekol’ko rôznych LFSR

pre výpočet.

Pre prúdové šifry využ́ıvajúce viac LFSR, ktorých výstupy sú spojené binárnou

operáciou XOR je Cube attack rovnako jednoduchý, ako keby bolo použité iba jedno

LFSR (na rozdiel od mnohých iných útokov). Ak sú totiž použité LFSR ńızkeho stupňa,

tak aj ich výsledok po XOR-e bude ńızkeho stupňa, a je možné použit’ ten istý postup.

Prinćıpy Cube attack-u je možné dokonca použit’ aj proti blokovým šifrám.

Celková výpočtová zložitost’ útoku je v 1. fáze: n · (n + 1) · 2d−1 + n3 a v 2. fáze:
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n · 2d−1 + n2. Reálna zložitost’ Cube attack-u je napŕıklad pri šifre Trivium s počtom

úvodných krokov 672 iba 219 bitových operácii a pri počte úvodných krokov 735 je

to 230 operácii. Pre druhú poṕısanú funkciu, Toyocrypt, je zložitost’ útoku bez d’aľśıch

vylepšeńı ovel’a väčšia. V pŕıpravnej fáze je rovná 276 a v akt́ıvnej fáze pribudne d’aľśıch

269, taktiež počet vyžadovaných dvoj́ıc bitov pred a po zašifrovańı je značne vysoký,

262 · 128.
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Kapitola 3

Cuda

3.1 Úvod do Cudy

Cuda je architektúra pre paralelné výpočty na kompatibilných grafických kartách. Pro-

cesor grafickej karty (GPU) má v porovnańı s CPU poč́ıtača väčšie množstvo tranzis-

torov na výpočtové účely a menej na riadenie toku programu. GPU predstavuje mnoho-

jadrový procesor umožňujúci paralelné výpočty vel’kému množstvu vlákien. Zároveň má

vysokú dátovú priepustnost’. Preto je pri paralelnom výpočtovom spracovańı vel’kého

množstva dát niekol’konásobne výkonneǰsie oproti CPU.

Pre Cudu existuje programovacie prostredie, umožňujúce použ́ıvat’ jazyk C. Čast’

priamo riadiaca spracovanie dát na grafickej karte je ṕısaná v jazyku Cuda C, čo

je vlastne tradičné C s niekol’kými novými formami zápisu. Pre pochopenie fungova-

nia Cuda kódu sú dôležité tri kl’́učové abstrakcie: hierarchia skuṕın vlákien, zdiel’anej

pamäte a synchronizácie [6].

Celkový problém je rozdelený na niekol’ko podproblémov, ktoré môžu byt’ riešené

paralelne a nezávisle od seba v blokoch vlákien. Jednotlivé podproblémy môžu byt’

riešené paralelne a kooperat́ıvne vrámci svojho bloku vlákien. Tento pŕıstup umožňuje

škálovatel’nost’ problému a zároveň aj kooperáciu vlákien pri riešeńı podproblému.

Každý blok môže byt’ na l’ubovol’nom jadre procesora, nezávisle od poradia ostatných,

čo umožňuje plné využitie výpočtovej kapacity pri všetkých počtoch jadier.
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Obr. 3.1: Spracovanie blokov podl’a použitého GPU

3.2 Kernel

Cuda C rozširuje jazyk C o defińıciu funkcíı, nazývaných kernely. Kernel sa pri zavolańı

vykoná paralelne n-krát ako n vlákien. Kernel sa definuje špecifikátorom global .

Konkrétny počet vlákien, ktoré sa majú vykonat’, sa pri volańı kernelu urč́ı syntaxou

<<< ... >>>. Každé vykonávané vlákno kernelu má unikátne identifikačné č́ıslo,

ktoré je pŕıstupné cez premennú threadIdx. Všetky vlákna vykonávajú ten istý kód

s rozličnými dátami, ktoré sú určené pomocou hodnoty threadIdx. Skupiny vlákien

sú usporiadavané do blokov vlákien. Dimenziu bloku obsahuje vektorová premenná

blockDim.

Tieto nové konštrukcie v jazyku Cuda C oproti štandardnému C znázorňuje nasle-

dovný pŕıklad výpočtu súčtu dvoch vektorov, kde úlohou každého vlákna je súčet n-tej

dvojice prvkov dvoch vektorov:

// d e f i n i c i a kerne lu

g l o b a l void VecAdd( f l o a t ∗ A, f l o a t ∗ B, f l o a t ∗ C)

{
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i n t i = threadIdx . x ;

C[ i ] = A[ i ] + B[ i ] ;

}

i n t main ( )

{

. . .

// vo l an i e kodu kerne lu

VecAdd<<<1, N>>>(A, B, C) ;

}

Pri volańı kernelu sa zadáva počet blokov a počet vlákien tvoriacich jeden blok.

Toto znázorňuje nasledovný pseudokód:

KernelV olanie <<< PocBlokov, PocV lakienNaBlok >>> (Premenne...);

CUDA programovaćı model predpokladá, že bloky vlákien kernelu sa fyzicky vykonávajú

na inom zariadeńı, ako je procesor, na ktorom bež́ı C program, volajúci kernel. Ďaľśım

predpokladom je, že hlavný procesor a CUDA zariadenie udržujú každý svoj vlastný

pamät’ový priestor. Program využ́ıvajúci CUDA prostredie potom pamät’ prislúchajúcu

kernelu spravuje CUDA volaniami.

3.3 Vlákna

Blok vlákien môže byt’ 1, 2 alebo 3-rozmerný. Premenná určujúca index vlákna je vektor

s tromi hodnotami. Toto umožňuje prirodzený spôsob výpočtu pri práci s matemat-

ickými objektami ako je napŕıklad matica. Prepočet 2- a 3-rozmerného indexu na ID

vlákna prebieha prirodzeným spôsobom podl’a nasledujúceho vzorca:

ID = (x+ y ·Dx+ z ·Dx ·Dy),

kde Dx a Dy určujú vel’kost’ pŕıslušných rozmerov bloku. Limit na počet vlákien v

rámci jedného bloku je maximálny počet 512 vlákien. Kernel môže však byt’ vykonaný
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Obr. 3.2: Štruktúra blokov v gride

aj pomocou viacerých blokov. Bloky sú organizované v 1- alebo 2- rozmernom gride.

Každý blok v gride je jednoznačne určený pomocou premennej blockIdx, slúžiacej

na podobný účel ako threadIdx pre vlákno. Dimenziu gridu blokov obsahuje vektorová

premenná gridDim.

Dôležité je, aby nebol výpočet blokov závislý na porad́ı ich vykonávania, pretože

môžu byt’ vykonané v l’ubovol’nom porad́ı. Tiež nemôžu byt’ závislé od počtu jadier,

na ktorých výpočet prebieha. V opačnom pŕıpade výpočet nemuśı prebehnút’ podl’a

očakávańı.

V rámci jedného bloku vlákien je vymedzená zdiel’aná pamät’, ktorá je pŕıstupná

všetkými vláknami tvoriacimi daný bloku. Vlákna v bloku je možné vzájomne syn-

chronizovat’ použit́ım funkcie syncthreads(). Táto funkcia slúži ako bod programu,

ktorého vykonanie je možné až po jeho dosiahnut́ı všetkými vláknami v bloku. Bloky
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Obr. 3.3: Úrovne pamäte vrámci Cudy a pŕıstup k nim

vlákien medzi sebou synchronizovat’ možné nie je.

3.4 Hierarchia pamäte

Každé vlákno v CUDA programe má pŕıstup k niekol’kým rôznym typom pamäti:

1. vlastná privátna pamät’ vlákna

2. pamät’ zdiel’aná s ostatnými vláknami rovnakého bloku

3. globálna pamät’
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Ku globálnej pamäti majú pŕıstup všetky bloky kernelu ako aj rôzne kernely. Ne-

existuje teda úroveň pamäte, zdiel’aná na úrovni kernelu. Na koṕırovanie údajov do a z

pamäte CUDA zariadenia slúži funkcia cudaMemcpy(). Táto funkcia má štyri parame-

tre, prvými tromi sú: odkaz na ciel’ovú premennú, odkaz na zdrojovú premennú, vel’kost’

koṕırovanej pamäte. Smer presunu, z hlavnej pamäte alebo do nej určuje posledný pa-

rameter volania – cudaMemcpyHostToDevice/ cudaMemcpyDeviceToHost. Správu

pamäte v rámci zariadenia zabezpečuje dvojica funkcíı na jej pridelenie a uvol’nenie,

cudaMalloc() a cudaFree().

Pre deklaráciu globálnej pamäte na zariadeńı je vyhradený špeciálny špecifikátor

device , ktorý sa ṕı̌se pred samotnú deklaráciu premennej. Pre deklaráciu premennej

zdiel’anej medzi vláknami vrámci bloku slúži obdobný špecifikátor shared .

3.5 Programovacie prostredie

Momentálne sú podporované dve prostredia pre ṕısanie programov v CUDE. Prvým

je CUDA C a tým druhým je CUDA DRIVER API. CUDA C predstavuje jazyk

C s čo možno minimom nových rozš́ıreńı k nemu. Kompilátor C pre kód s týmito

CUDA rozš́ıreniami je nvcc. Nı́m skompilovaný zdrojový kód je potom vykonatel’ný na

zariadený podporujúcom CUDA technológiu. Zdrojové súbory obsahujúce kód kernelu

majú pŕıponu ’.cu’.

Nvcc kompiluje kód kernelu z jazyka C do sady inštrukcii PTX architektúry. Zvyšný

kód, ktorý je určený pre hlavný procesor, je skompilovaný štandardným C kompilátorom.

Kernel môže byt’ aj priamo ṕısaný s použit́ım architektúry PTX, je to však náročneǰśı

proces. Všetok PTX kód programu je skompilovaný driverom CUDA zariadenia až po

spusteńı a jeho nahrańı. Tento spôsob umožňuje programu schopnost’ bežat’ na všetkých

CUDA zariadeniach ako aj využit’ pŕıpadné výhody a vylepšenia novš́ıch verzii driveru.

Kvôli potrebe kompilácie je však časovo náročneǰśı na dobu spustenia programu.

S nvcc je možné kompilovat’ aj v emulačnom móde pomocou vol’by -deviceemu.

Takýto kód bude bežat’ výhradne na CPU, pričom jednotlivé vlákna budú emulované a

spracované ako vlákna CPU. Vel’kou výhodou tohto módu je, že umožňuje jednoduché

debugovanie kódu určeného pre CUDA zariadenie.
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3.6 Inštalácia a nastavenia

Základnými požiadavkami na úspešné spustenie Cuda kódu je grafická karta, pod-

porujúca túto technológiu a pŕıslušný driver pre dané zariadenie. Ďalej je potrebné

Microsoft Visual Studio ako prostredie pre vývoj v jazyku C s Cuda rozš́ıreniami. Toto

prostredie podporuje aj režim kompatibility, v ktorom kód určený na paralelné spra-

covanie na GPU je namiesto toho sériovo spracovaný na CPU. Slúži to ako na účely

jednoduchšieho debugovania tak aj na skúšobné spustenie v pŕıpade absencie vhodnej

grafickej karty. Podporované GPU sú najmä GeForce série 8, 9, 200, 400.

Prvým krokom procesu inštalácie je driver grafickej karty. Ten je možné, tak ako

aj všetky d’aľsie veci, ktoré spomenieme, stiahnut’ na oficiálnych stránkach spoločnosti

NVIDIA venovaných Cuda technológii. V čase ṕısania tejto práce bola funkčná nasle-

dujúca stránka: http://developer.nvidia.com/cuda-downloads/. Vol’ba konkrétneho súboru

záviśı od operačného systému a procesora.

V pŕıpade absencie Visual Studia pokračujeme jeho stiahnut́ım a inštaláciou. Nachádza

sa na stránkach spoločnosti Microsoft, vhodná aktuálna verzia je C++ 2010 Expres,

ktorá je poskytovaná zadarmo, s potrebou registrovat’ produkt v priebehu prvých 30

dńı. Prevziat’ potrebné súbory je možné na stránke: http://www.microsoft.com/express/

Downloads/.

Nasleduje inštalácia Cuda Toolkit baĺıčka, obsahujúceho nástroje potrebné pre kom-

piláciu a spúšt’anie Cuda aplikácii. Dôležité upozornenie je, že nová verzia Cuda Toolkit

baĺıku môže vyžadovat’ taktiež novú verziu driveru, takže treba dat’ pozor na použitie

jeho vhodnej verzie pre použ́ıvaný baĺık. Nakoniec nainštalujeme GPU Computing

SDK, obsahujúce aj ukážkové projekty pripravené pre prostredie Visual Studia.
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Kapitola 4

Implementácia útoku

4.1 Základný prinćıp

Zameriame sa na šifru Toyocrypt. Útok, ktorý použijeme, bude pozmenenou variantou

už poṕısaného Cube attack-u. Tento útok budeme implementovat’ v jazyku C a vhodné

vybrané časti v jazyku Cuda C, pre rýchleǰsie spracovanie na GPU oproti CPU. Pred

štandardným Cube attackom najprv pozmeńıme funkciu F tak, že bude iba rádu 4,

teda zanedbáme členy vyššieho rádu. Tieto členy sú skoro vždy nulové a teda s vysokou

pravdepodobnost’ou výpočet neovplyvnia.

Ďaľśım možným postupom je nájdenie vhodnej funkcie G takej, že nová funkcia

H = F · G bude nižšieho stupňa. Vd’aka tomu sa výrazne zńıži výpočtová náročnost’

počas zvyšných čast́ı útoku.

Môžeme využit’ toho, že vo funkcii F sú vo všetkých členoch stupňa vyššieho ako

4 obsiahnuté dve premenné, s23 a s42. Pre každý výstupný bit ok jemu zodpovedajúcu

rovnicu vynásob́ıme funkciou G, ktorá zńıži stupeň rovnice na 3. Takéto funkcie vieme

nájst’ dve, jednu pre každú premennú. Sú to (s23 − 1) a (s42 − 1) [8]. Dostaneme teda

dvojnásobný počet rovńıc ńızkeho stupňa, ktoré budú vždy pravdivé. Členy, ktoré boli

vyššieho stupňa, sa všetky vykrátili, pretože obsahovali totožné premenné.

4.2 Simulácia Toyocryptu

Pre implementáciu útoku muśıme najprv mat’ šifru, na ktorú budeme útočit’. Našim

ciel’om bude Toyocrypt, ktorý sme oṕısali sekcii 1.7 v prvej kapitole. Jeho algorit-
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mus budeme simulovat’ niekol’kými funkciami a dátovými štruktúrami. Počiatočný stav

LFSR inicializujeme lineárnou kombináciou kl’́uča a vektora otvoreného textu.

Pre zjednodušenie vynecháme úvodnú čast’ algoritmu, ktorou je hl’adanie vhod-

nej maximálnej funkcie LFSR a namiesto toho použijeme fixnú hodnotu premenných,

generujúcu takúto funkciu. Jednou z podmienok na šifrovaćı systém je, aby neexis-

tovali “slabé” kl’́uče, čo znamená že rovnaká bezpečnost’ by mala byt’ zachovaná pre

všetky možné generované kl’́uče. Teda náš pŕıstup by nemal nijako ovplyvnit’ výpočtovú

zložitost’ útoku, a nami použitá situácia môže reálne nastat’, ked’že použijeme platné

hodnoty, ktoré môžu byt’ výsledkom hl’adania fixného kl’́uča.

Použ́ıvaný LFSR register d́lžky 128 bitov implementujeme pol’om s rovnakou d́lžkou

v počte prvkov, nazvaným Lfsr[]. Tap poźıcie budú uchovávané pomocou pol’a Taps[].

Hodnota i-teho prvku pol’a bude určovat’ či je daná poźıcia tapovacou poźıciou. Pri

krokovańı prepočet nasledujúceho bitu a posunutie obsahu celého registra zabezpeč́ı

funkcia StepLfsr(). Výpočet d’aľsieho bitu pseudonáhodného prúdu bude poč́ıtat’ funk-

cia ComputeLfsr. Prúd otvoreného textu a samotný kl’́uč bude v uložený v poliach

IV [] a Key[].

Dátové štruktúry:

unsigned shor t L f s r [ 1 2 8 ] ;

unsigned shor t Taps [ 1 2 8 ] ;

unsigned shor t ∗ IV ;

unsigned shor t ∗ Key ;

Kód funkcie StepLfsr():

/∗ vypocet d a l s i e h o kroku LFSR∗/

unsigned shor t StepLf s r ( ) {

/∗posun ce l eho r e g i s t r a ∗/

unsigned shor t NewBit = Lf s r [ 1 2 7 ] ;

f o r ( i n t i =127; i>=1; i−−)

L f s r [ i ] = L f s r [ i −1] ;

L f s r [ 0 ] = NewBit ;
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/∗XOR tap p o z i c i i s novym bitom∗/

i f ( NewBit == 1) {

f o r ( i n t i =0; i<TapsNum ; i++)

L f s r [ Taps [ i ] ] = ( L f s r [ Taps [ i ] ] + 1) % 2 ;

}

r e turn NewBit ;

}

Výpočet i-teho bitu, ktorý budeme využ́ıvat’ počas pŕıpravnej aj akt́ıvnej fázy, bude

spracovávat’ funkcia CipherBit(). Jej vstupmi sú vektor kl’́uča, inicializačný vektor a

poradie bitu v prúde otvoreného textu, ktorý chceme źıskat’. Najprv inicializujeme

dátové štruktúry Toyocryptu, potom krokujeme LFSR potrebný počet krát a nakoniec

uplatńıme na jeho obsah nelineárnu funkciu.

Kód funkcie CipherBit():

unsigned shor t CipherBit

( unsigned shor t ∗ Key , unsigned shor t ∗ IV , i n t Order ) {

I n i t L f s r (Key , IV ) ;

In i tTaps ( ) ;

f o r ( i n t i =0; i<=Order ; i++)

StepLf s r ( ) ;

r e turn ( ComputeLfsr ( ) + IV [ Order ] ) % 2 ;

}

4.3 Pŕıpravná fáza

V tejto časti poṕı̌seme implementáciu pŕıpravnej fázy Cube attack-u. Túto fázu zabezpe-

čuje funkcia PreProcess, ktorá sa skladá z cyklu hl’adajúceho maximálne termy a su-

perpolynómy, a z inverzie výslednej matice, ktorú týmto procesom źıskame. Hl’adanie

maximálneho člena zabezpečuje funkcia NextTerm a výpočet prislúchajúceho super-

polynómu má na starosti funkcia GetSuperPoly. Obe funkcie ako parameter volania
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dostanú poradové č́ıslo hl’adaného maximálneho termu/superpolynómu.

Dátové štruktúry

i n t Degree ;

i n t KeyLength = 128 ;

i n t ∗∗ Maxterms ;

unsigned shor t ∗∗ SuperPolys ;

i n t ∗ UsedTerms ;

unsigned shor t ∗∗ KeyMatrix ;

Kód funkcie PreProcess()

/∗ pr ipravna faza ∗/

void PreProcess ( ) {

DegFind ( ) ;

// c y k l i c k e h ladan ie maximalnych temov

f o r ( i n t i =0; i <128; i++) {

InitTerm ( i ) ;

GetSuperPoly ( i ) ;

whi l e ( ! NonZero ( i ) ) {

NextTerm( i ) ;

GetSuperPoly ( i ) ;

}

}

InvertMatr ix ( ) ;

}

Kód funkcie GetSuperPoly()

/∗ vypocet superpolynomu p r i s l u s n e h o termu∗/

void GetSuperPoly ( i n t order ) {

unsigned shor t Vector [ Degree −1] ;

unsigned shor t Key [ KeyLength ] ;

34



unsigned shor t IV [ KeyLength ] ;

f o r ( i n t i =0; i<( i n t )pow ( 2 . 0 , Degree −1); i++) {

i n t meta = i ;

f o r ( i n t j=Degree−2; j>=0; j−−) {

Vector [ j ] = meta / ( i n t )pow ( 2 . 0 , j ) ;

meta = meta % ( i n t )pow ( 2 . 0 , j ) ;

}

f o r ( i n t j =0; j<KeyLength ; j++) {

f o r ( i n t k=0; k<KeyLength ; k++) {

Key [ k ] = 0 ;

IV [ k ] = 0 ;

}

f o r ( i n t k=0; k<Degree−1; k++)

IV [ Maxterms [ order ] [ k ] ] = Vector [ k ] ;

SuperPolys [ order ] [ j ] =

( SuperPolys [ order ] [ j ]+ CipherBit (Key , IV , order ) ) % 2 ;

Key [ j ] = 1 ;

SuperPolys [ order ] [ j ] =

( SuperPolys [ order ] [ j ]+ CipherBit (Key , IV , order ) ) % 2 ;

}

}

}

4.4 Akt́ıvna fáza

Na základe predspracovanej matice z pŕıpravnej fázy môžeme následne v tejto fáze

výpočtom vektora zloženého zo súm algebraických kociek źıskat’ tajný kl’́uč, ktorý

bol použitý pri ich šifrovańı. Táto fáza prebieha vo funkcii Active(), ktorej jediným

parametrom je práve tajný kl’́uč. Testovaný kl’́uč je náhodne vygenerovaný. Sumy

kociek s pevným kl’́učom prebiehajú obdobne ako v pŕıpravnej fáze. Po tom, čo je

vypoč́ıtaná sumačná matica je vynásobená s maticou z predchádzajúcej fázy, pričom

ako ich výsledok źıskame hl’adaný kl’́uč. Pre overenie správnosti ho môžeme následne
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porovnat’ s použitým kl’́učom. Vypoč́ıtaný kl’́uč je uložený v poli SecretKey[].

Dátové štruktúry

unsigned shor t ∗ Computed ;

unsigned shor t ∗ SecretKey ;

Kód funkcie Active()

/∗ akt ivna faza ∗/

void Active ( unsigned shor t ∗ Key) {

/∗ vypocet vektora ∗/

ComputeTerms (Key ) ;

/∗ vynasobenie matic ∗/

Mult ip ly ( ) ;

}

4.5 Výsledky

Počas pŕıpravnej fázy je základnou čast’ou výpočtu hl’adanie členov, ktorých super-

polynómy budú lineárne. Polynómy šifry Toyocrypt pre jednotlivé šifrové bity nie sú

ani zd’aleka náhodné či d-náhodné. Preto je potrebné vyskúšat’ rádovo niekol’ko násobné

množstvo členov, kým je úspešne nájdený maximálny term. Vzhl’adom na to zaberá

táto čast’ väčšinu času z pŕıpravnej fázy, až vyše 99%. Ďaľsie výpočty, ktoré v tejto

fáze prebehnú, ako napŕıklad invertovanie matice, prebiehajú konštantný a zaned-

batel’ne krátky čas. Optimalizáciu je očividne potrebné zamerat’ práve na hl’adanie

maximálnych termov a ich superpolynómov. Vd’aka tomu, že výpočet jednotlivých

bitov superpolynómu pre zvolený člen je úplne nezávislý, je ho možné spracovat’ par-

alelne. Môžeme teda pri ňom využit’ výhod Cuda technológie a presunút’ túto operáciu

na grafickú kartu. Realizáciou tohto pŕıstupu sme naozaj dosiahli zlepšenie výkonu,

ako ukazujú nasledovné časy:

výpočet superpolynómov na CPU: 39,0s

výpočet superpolynómov na GPU: 18,7s
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porovnávajúce d́lžku výpočtu spriemerovanú z 10 merańı pre eliminovanie možnej

nepresnosti. Maximálnou odchýlkou nameraných hodnôt od uvedeného priemeru bolo

0,2 sekundy. Naozaj teda došlo k zrýchleniu približne o 20 sekúnd, t.j. vyše 50% z

celkovej doby útoku. Výpočty prebehli na dvojjadrovom procesore Intel Pentium 1.5

GHz a grafickej karte nVidia 7800GT.

Pri akt́ıvnej fáze útoku nemá využitie grafickej karty na výpočet pozit́ıvny efekt

na jeho rýchlost’. Násobenie mat́ıc je śıce priam ukážkový pŕıklad efekt́ıvne paralelizo-

vatel’ného algoritmu, ale výsledkom je len jednozmerná matica o d́lžke kl’́uča, t.j. 128

bitov. To je privel’mi ńızky počet vlákien (128), pretože pre reálne zrýchlenie by sme

potrebovali rádovo tiśıce paralelných vlákien. Pri č́ısle, ktoré máme, sa výhoda počtu

strat́ı v nižšej výpočtovej kapacite jednotlivých jadier GPU. Nezanedbatel’ný čas stoj́ı

aj samotné prenášanie spracovaných dát pred a po výpočte. Celá fáza však vd’aka

malému množstvu potrebných operácii prebieha len niekol’ko desiatok milisekúnd, čo

je prijatel’ne krátky čas a potreba optimalizácie vlastne ani nenastáva.

Veŕıme, že je možné dosiahnút’ ešte niekol’konásobne vyššie zrýchlenie implemento-

vaného útoku. Napŕıklad eliminovaným drahých prenosov dát pri využitý Cuda tech-

nológie napŕıklad pŕıpadne prenosom celej pŕıpravnej fázy na grafickú karty. Pomôct’

môže tiež lepšie paralelizovanie algoritmu, predovšetkým hl’adania maximálnych ter-

mov, kde sa zlepšenie najviac ukáže v celkovom výslednom čase. Taktiež je možné op-

timalizovat’ samotný výpočet, dosiahneme tým však zmenu v spracovańı ako na GPU

tak aj na CPU a pomer sa teda nezmeńı v plnej miere úprav.
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Záver

Poṕısali sme základné prinćıpy konštrukcie prúdových šifier. Podrobneǰsie sme sa ven-

ovali vybraným šifrám. Vysvetlili sme algoritmus Cube attack a spomenuli sme aj

iné metódy útokov na takýto typ šifier. Potom sme sa zamerali na technológiu Cuda

umožňujúcu použitie grafickej karty na výpočty, pričom výhodou je vel’ký počet jadier,

na ktorých môže byt’ vypočet paralelne spracovaný. Napriek slabšej výpočtovej sile

jednotlivých jadier GPU môžeme pri ich maximálnom využit́ı dosiadnut’ výrazného

zrýchlenia oproti spracovaniu na CPU.

Cube attack sme úspešne implementovali na zvolenú šifru a následne pre vybrané

časti, v ktorých je možné využit’ paralelizmu, sme použili pre výpočet grafickú kartu.

Porovnali sme oba spôsoby výpočtu a algoritmus sme paralelizovali dostatočne na

to, aby prebiehal v paralelnom prostred́ı rýchleǰsie napriek potrebe časovo drahého

prenášania dát z a do hlavnej pamäte. Nami dosiahnuté zlepšenie dosahovalo okolo

50% a navrhli sme aj spôsoby možného d’aľsieho vylepšenia.
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