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bakalárska práca
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Abstrakt

Ciel’om bakalárskej práce bolo vytvorit’ honeypot na zber prihlasovaćıch

údajov v bežne použ́ıvaných službách. V prvej kapitole popisujeme pojem ho-

neypot, jeho kategorizáciu a vysvetl’ujeme najčasteǰsie použ́ıvanú siet’ovú ar-

chitekúru pri práci s honeypot-mi. Ďalej uvádzame popis všetkých technológíı

použitých pri tvorbe honeypot-u a jeho implementačné detaily. Taktiež na-

vrhujeme rôzne postupy, ktorých uplatneńım by mohlo dôjst’ ku skvalitneniu

nazberaných dát a k zvýšeniu ich počtu. Následne analyzujeme dáta nazbe-

rané naš́ım honeypot-om. Uvádzame štatistiky a rôzne výsledky vyplývajúce

z nazberaných údajov. V záverečnej časti práce prezentujeme metódu, ktorou

sme overovali, či existujúci informačný systém nie je zranitel’ný na slovńıkový

útok nami zozberanými heslami. Prácou sme potvrdili, že klást’ dôraz na in-

formačnú bezpečnost’ patŕı k neodmyslitel’ným faktorom v súčasnom svete.

Kl’́učové slová: honeypot, slovńıkový útok, PAM, ELK stack, oclHashcat



Abstract

The aim of the bachelors thesis was to create a honeypot to gather login

data from commonly used services. In the first chapter, we describe the term

honeypot, its categorisation and explain the network architecture that is most

commonly used when working with honeypots. Next we present descriptions

of all technologies used in creation of honeypot and details of its implemen-

tation. We also design different approaches that improve the quality and

quantity of the gathered data. Afterwards we analyse the data gathered by

the honeypot. We present different statistics and results, which stem from

the gathered data. In the final part of the thesis, we present the method that

was used to verify whether the existing information system is vulnerable to

dictonary attack using gathered password. The thesis confirmed that focu-

sing on information security is one of the most importnant concerns in this

day and age.

Keywords: honeypot, dictionary attack, PAM, ELK stack, oclHashcat
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2.2 Implementácia modulu . . . . . . . . . . . . . . . . . . . . . . 14
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Úvod

V ostatných rokoch sa v oblasti informačných technológíı zač́ına klást’

väčš́ı dôraz na bezpečnost’. Všetci l’udia, všetky štátne inštitúcie aj podni-

katel’ské subjekty majú záujem o čo najvyššiu ochranu svojich dát, ktoré sú

často extrémne citlivé a podl’a zákona je potrebné ich chránit’. Aby sa za-

medzilo neautorizovanému pŕıstupu použ́ıvajú sa rôzne techniky, napŕıklad

dvojfaktorová autentifikácia. Ale ani tá nemôže zabezpečit’ úplnú ochranu.

Preto je dôležitá prevencia pred možnými útokmi. Ak sa zranitel’nost’ odhaĺı

včas, môže sa pred́ıst’ vel’kým problémom. Ciel’om tejto práce je vytvorenie

honeypot-u, ktorého úlohou bude zberanie prihlasovaćıch údajov. Bude si-

mulovat’ server s množstvom služieb, a preto bude mat’ vysoký potenciál na

poli zranitel’ných ,,obet́ı”. Služby bežiace na serveri budú zberat’ prihlaso-

vacie údaje a daľsie informácie o útočńıkoch, ktoré budú neskôr použité na

h́lbkovú analýzu a test či nie je existujúci informačný systém zranitel’ný na

prihlásenie týmito údajmi.

1



Kapitola 1

Prehl’ad honeypot-ov

Úvodom práce by sme spravili prehl’ad honeypot-ov, na aké typy sa delia

a z akých čast́ı pozostávajú. Pojem honeypot je v informačnej bezpečnosti

známy už niekol’ko rokov. Nenájdeme však jednotnú defińıciu. Podl’a nášho

názoru bol najlepšie vystihnutý v práci honeypot security[1], ktorý ho defi-

noval nasledovne1:

“Honeypot je klamlivá pasca, navrhnutá tak, aby nalákala útočńıka k po-

kusu ohrozit’ informačný systém v organizácii.“

Ďalej pokračoval:

”
Ak je honeypot nasadený správne, môže slúžit’ ako systém skorého varo-

vania a pokročilý bezpečnostný nástroj, ktorým sa minimalizujú riziká útokov

smerujúcich na IT systémy a siete.“

Podl’a techopedie[2] sa honeypot dá definovat’ nasledovne2:

“Honeypot je provokujúci poč́ıtačový systém učený na odchyt útočńıkov

alebo sledovanie netradičných či nových hekovaćıch metód.“

Nech si zoberieme akúkol’vek defińıciu, vždy ide o systém, ktorého účelom

je zlepšenie siet’ovej bezpečnosti sledovańım použ́ıvaných útočných metód.

1vol’ný preklad
2opät’ volný preklad

2



KAPITOLA 1. PREHL’AD HONEYPOT-OV 3

1.1 Delenia honeypot-ov

Honeypot-y sa delia do rôznych kategóríı, ktoré neskôr rozoberieme. Nie

vždy je možné honeypot jednoznačne zaradit’.

1.1.1 Podl’a typu použitia / typu nasadenia

• Produkčné

Tento typ honeypot-ov je určený hlavne pre komerčnú sféru. Jeho

účelom je zist’ovat’, aké útoky sú smerované na firemnú infraštruktúru.

Dobrou a skorou analýzou je možné včas prijat’ bezpečnostné opatre-

nia na ochranu pred budúcimi útokmi. Vo väčšinou simulujú konkrétny

operačný systém a službu, ktoré sa vo firme použ́ıvajú.

• Výskumné

V pŕıpade výskumných honeypot-ov, ide zväčša o reálny operačný systém

a služby. Slúži hlavne na identifikáciu nových typov útokov, ktoré do-

posial’ neboli identifikové alebo hlbšie zanalyzované. Honeypot-y tohto

typu nasadzujú univerzity, armáda alebo iné bezpečnostné organizácie.

Výsledky zisteńı organizácie sú často prezentované pre potreby všeobecného

zlepšenia bezpečnosti.

1.1.2 Podl’a interakcie

• Nı́zko interakt́ıvne

Už z názvu vyplývajú ich vlastnosti. Zväčša simulujú určitý operačný

systém aj službu, ktorých miera možnosti odpovedat’ je vel’mi ńızka.

Výhodou je, že sú l’ahko upravitel’né a nasaditel’né. Tieto honeypot-y

sa použ́ıvajú najmä v produkčnom prostred́ı.
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• Vysoko interakt́ıvne

Najčasteǰsie nasadenie týchto honeypot-ov sledujeme vo výskumnom

prostred́ı. Zväčša ide o reálny operačný systém. Výhodou je, že pri

použit́ı anti-honeypot-ových techńık, identifikácia toho, že ide o ho-

neypot a nie o skutočný server je náročneǰsia. Týmto však zvyšuje

zranitel’nost’ seba samého, avšak často vedie ku skutočnému odhaleniu

nových hrozieb.

V pŕıpade nášho honeypot-u ide o výskumný, vysoko interakt́ıvny honey-

pot, i ked’ v našom pŕıpade neslúži na identifikáciu nových typov útokov, lebo

o útokoch slovńıkom či hrubou silou3 sa už dávno vie. Jedným z dôvodov vy-

tvorenia honeypot-u je, že v čase tvorby práce sa nám nepodarilo nájst’ žiaden

honeypot tohto typu na trhu vol’ne dostupných nástrojov.

1.2 Časti honeypot-ov

Medzi najrozš́ıreneǰsie honeypot-ovacie systémy patŕı NetFlow od firmy

Cisco. Ide o systém na analýzu siet’ovej prevádzky. Celý monitorovaćı nástroj

je rozdelený na 4 časti. Uvedenou architektúrou sme sa inšpirovali a využili

sme ju aj v pŕıpade nášho honeypot-u a analýzy jeho dát.

Podl’a architektúry, kde je NetFlow nasadený, rozdel’ujeme jej časti na-

sledovne:

• Exporter

• Collector

• Storage

• Analyzer

3brute-force
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Obr. 1.1: Architektúra

1.2.1 Exporter

Najdôležiteǰsou čast’ou je exporter. Ten zaznamenáva všetok siet’ový pre-

nos a posiela zistené dáta na collector. Je to najzranitel’neǰśı prvok v archi-

tektúre, nakol’ko práve naňho sa útoč́ı. Exporter je s collectorom zvyčajne

prepojený prostredńıctvom separátnej siete, aby sa zabezpečila vyššia ochrana

źıskaných dát.

1.2.2 Collector

Úlohou collectora je zberat’ dáta z exporterov. Z tohto dôvodu je význam

hlavne v pŕıpade, že exporterov máme viac. Samozrejme, dá sa využit’ aj v

pŕıpade, ak je iba jeden. Collector zberá prijaté dáta a ukladá ich na storage.

1.2.3 Storage

Storage je softvérové úložisko dát. Najčasteǰsie ide o skupinu súborov na

filesystéme. Na tento účel sa môže použit’ aj databáza ako v našej práci.
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1.2.4 Analyzer

Posledným prvkom je analyzér. Táto čast’ má za úlohu analyzovat’ dáta

zo storage-u a vracat’ informácie o zistených výsledkoch.



Kapitola 2

Tvorba honeypot-u

Účelom honeypot-u, ako aj výsledkom našej práce, je zber prihlasovaćıch

údajov použitých pri útokoch. Taktiež budeme zberat’ aj daľsie dáta, ktoré sa

nám podaŕı o útočńıkovi zistit’: službu, na ktorú útočil, jeho IP adresu alebo

čas, v ktorom uskutočňoval útok.

2.1 Použité technológie

2.1.1 PAM

Pod skratkou PAM sa nachádza Pluggable authentication module. Je to

autentifikačný mechanizmus, ktorý sa využ́ıva vo vel’kom množstve Unix-

ových systémov. Ponúka ńızkoúrovňové API4 pre programy, na prevádzanie

autentifikácie. PAM tiež slúži na správu sessions prihlásených už́ıvatel’ov

alebo na zmenu hesla. My z neho využijeme iba funkciu autentifikácie. Au-

tentifikačná čast’ PAM dostane prihlasovacie údaje od služby, ktorá vyžaduje

prihlásenie. Modul sa rozhodne či je prihlásenie možné a podl’a potreby vráti

vhodnú odpoved’. Množina odpoved́ı má okrem štandardných návratových

4Application programming interface

7
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hodnôt ,,úspešne prihlásený” alebo ,,neúspešne prihlásený” aj d’aľsie od-

povede: ,,nedostatok informácíı pre overenie” alebo ,,zlyhanie modulu” v

pŕıpade, že modul chcel použ́ıvat’ prostriedky, ktoré mu neboli pridelené.

Všetky potrebné informácie sú dostupné na stránke projektu[3] online, ale aj

v stiahnutel’nej offline verzii.

Väčšina Unix-ových systémov prináša pri inštalácii vel’ké množstvo štan-

dardných modulov. Ich umiestnenie je závislé na konkrétnom systéme, ale vo

väčšine pŕıpadov sa jedná o /lib/security.

2.1.2 MongoDB

Pre uschovanie údajov z honeypot-u bola použitá NoSQL databáza, konkrétne

MongoDB. Tento typ bol zvolený, pretože sa jedná o dokumentovo-orientovanú

databázu5, čo je výhodné pre účely našej práce. Hlavným benefitom je jed-

noduché rozš́ırenie o d’aľsie položky bez potreby zásahu do existujúcej da-

tabázy. Tento pŕıpad môže nastat’, ak by sa API autentifikačnej PAM knižnice

rozš́ırilo o d’aľsie parametre a niekto by mal potrebu toto rozš́ırenie za-

komponovat’ aj do implementácie nášho PAM. Ďaľśım z plusov je rýchle

prehl’adávanie. Okrem už spomenutých vlastnost́ı tejto databázy bolo pre

nás obohacujúce źıskavat’ skúsenosti pri práci s týmto typom databázy. Da-

tabázový server je pre bezpečnost’ a možnost’ centralizácie (v pŕıpade použitia

viacerých honeypot-v) spustený na samostatnom serveri. PAM sa naň pripája

prostredńıctvom databázového API.

2.1.3 Architektúra

Honeypot bežal na operačnom systéme Linux, konkrétne na distribúcii

Debian. Aby bolo možné skompilovanie modulu a použ́ıvanie API funkcíı,

bolo potrebné nainštalovanie niekol’kých baĺıčkov:

5en.wikipedia.org/wiki/Document-oriented database
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• libpam0g

• libpam0g-dev

• libmongo-client-dev

Kompilovanie bolo zjednodušené použit́ım Makefile-u, ktorý je pŕılohou

našej práce. Preto bolo postačujúce zadat’ iba:

make

make install

Tým sa modul skompiloval a umiestnil so správnymi právami do adre-

sára /lib/security. Aby PAM systém vedel, že má použ́ıvat’ náš modul,

bolo potrebné v súbore /etc/pam.d/common-auth odstránit’ všetky riadky a

nahradit’ ich riadkom:

auth requisite pam_bcpot.so

Od tohto momentu všetky systémy, ktoré vedia použ́ıvat’ PAM a cielene

si nezmenili auth pravidlá v /etc/pam.d/, budú využ́ıvat’ na autentifikáciu

náš modul.

2.1.4 Služby

Na zber dát bolo použitých niekol’ko štandardných služieb, ktorým sa

budeme venovat’ v práci neskôr. Všetky služby podporujú komunikáciu s

PAM knižnicou cez API.

Mali sme záujem zaradit’ aj službu SAMBA, ktorá je potrebná na využ́ıvanie

protokolu smb. Ten umožňuje zdiel’anie prostriedkov, ako pŕıstup k súborovému

systému alebo zdiel’anie tlačiarńı. Protokol je vo vel’kom množstve použ́ıvaný

operačným systémom Microsoft Windows. Nakol’ko je tento operačný systém

vo svete vel’mi rozš́ırený, dalo sa očakávat’, že bude najväčšie množstvo útokov

práve na túto službu.
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Počas nasadzovania a testovania PAM sme však zistili, že samba nepod-

poruje PAM, a preto sme ju museli z nášho návrhu odstránit’. V protokole sa

totiž neodosiela heslo v plaintext6-ovej podobe, ako väčšina protokolov, ale

hašuje sa na klientskej strane, a preto ho nie je možné na serveri preč́ıtat’.

Uvedená vlastnost’ nebola v protokole vždy. Staršia verzia SAMBA pod-

porovala aj posielanie hesla v plaintext-ovej podobe. Službu SAMBA je

možné zapnút’ aj v móde kompatibilnom so spomı́nanou verziou, avšak to

by mohlo byt’ pre útočńıkov podozrivé7, a preto bolo lepšie túto službu igno-

rovat’.

Uvádzame zoznam služieb, ktoré boli nasadené na honeypot-e v porad́ı

podl’a č́ısel portov, na ktorých počúvajú.

2.1.4.1 FTP server

Pre tieto účely bol nainštalovaný FTP server odporúčaný distribútorom

operačného systému konkrétne vsftpd. Port tejto služby je 21. Pre správnu

komunikáciu a bezpečnostnú politiku boli potrebné tieto nastavenia:

listen=YES

anonymous_enable=NO

local_enable=YES

dirmessage_enable=YES

use_localtime=YES

xferlog_enable=YES

connect_from_port_20=YES

secure_chroot_dir =/var/run/vsftpd/empty

pam_service_name=vsftpd

rsa_cert_file =/etc/ssl/private/vsftpd.pem

6čistý text, ktorý neprešiel procesom hašovania
7v súčastnosti sa táto možnost’ nepouž́ıva
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2.1.4.2 SSH server

Ako server pre SSH(port 22) bol použitý openssh-server s nasledovnými

nastaveniami:

Port 22

Protocol 2

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host_dsa_key

HostKey /etc/ssh/ssh_host_ecdsa_key

UsePrivilegeSeparation yes

KeyRegenerationInterval 3600

ServerKeyBits 768

SyslogFacility AUTH

LogLevel INFO

LoginGraceTime 120

PermitRootLogin yes

StrictModes yes

RSAAuthentication yes

PubkeyAuthentication yes

IgnoreRhosts yes

RhostsRSAAuthentication no

HostbasedAuthentication no

PermitEmptyPasswords no

ChallengeResponseAuthentication no

X11Forwarding yes

X11DisplayOffset 10

PrintMotd no

PrintLastLog yes

TCPKeepAlive yes

AcceptEnv LANG LC_*

Subsystem sftp /usr/lib/openssh/sftp -server

UsePAM yes
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2.1.4.3 SMTP server

Ako mailový server, určený na prij́ımanie pošty bol zvolený Postfix. Port

bol znova štandardný a to s č́ıslom 25. Pravidlá uplatnené v /etc/postfi-

x/main.cf boli nasledovné:

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)

biff = no

append_dot_mydomain = no

readme_directory = no

smtpd_tls_cert_file = /etc/ssl/certs/postfix.pem

smtpd_tls_key_file = /etc/ssl/private/postfix.pem

smtpd_use_tls=yes

smtpd_tls_session_cache_database = btree:${data_directory }/

smtpd_scache

smtp_tls_session_cache_database = btree:${data_directory }/

smtp_scache

myhostname = atlantis

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

mydestination = atlantis , localhost.localdomain , localhost

relayhost =

mynetworks = 127.0.0.0/8 [:: ffff :127.0.0.0]/104 [::1]/128

mailbox_command = procmail -a "$EXTENSION"

mailbox_size_limit = 0

recipient_delimiter = +

inet_interfaces = all

smtpd_sasl_auth_enable = yes

smtpd_sasl_security_options = noanonymous

smtpd_client_restrictions = permit_sasl_authenticated

broken_sasl_auth_clients = yes

smtpd_recipient_restrictions = permit_sasl_authenticated ,

permit_mynetworks , reject_unauth_destination

smtpd_sasl_local_domain = $myhostname
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2.1.4.4 Web server

Na honeypot bol nasadený webový server Apache, počúvajúci na štandardnom

porte 80. Server ponúka na svojom prednastavenom virtualhost-e stránku

vyžadujúcu na pŕıstup HTTP Basic autentifikáciu8, ktorá sa overuje cez

PAM. Taktiež bolo potrebné nainštalovanie modulu libapache2-mod-

-auth-pam. Nastavenie virtualhost-u teda vyzerá nasledovne:

<VirtualHost *:80>

ServerAdmin webmaster@localhost

DocumentRoot /var/www

<Directory />

Options FollowSymLinks

AllowOverride None

</Directory >

<Directory /var/www/>

Options Indexes FollowSymLinks MultiViews

AllowOverride None

Order allow ,deny

allow from all

AuthType Basic

AuthName "Master Server"

AuthPAM_Enabled On

AuthBasicAuthoritative off

Require group valid -user

</Directory >

ErrorLog ${APACHE_LOG_DIR }/error.log

LogLevel warn

CustomLog ${APACHE_LOG_DIR }/ access.log combined

</VirtualHost >

8RFC1945 a RFC2617
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2.1.4.5 IMAP(S) a POP3(S) server

Na č́ıtanie mailov bol zvolený Courier s jeho rozš́ıreniami. Pre služby

IMAP a POP3 boli zvolené ich štandardné porty 143 a 110. Pre IMAPS a

POP3S zase 993 a 995. Predvolená inštalácia servera bola pre naše potreby

vhodná. Museli sme upravit’ iba nasledovné nastavenia:

authmodulelist="authpam"

authmodulelistorig="authpam"

2.2 Implementácia modulu

Skutočnost’, že honeypot mal heslá iba zberat’ neumožňovala žiadne ko-

rektné prihlásenie. Týmto spôsobom sme chceli donútit’ útočńıka použit’ čo

najväčšie množstvo hesiel. Modul źıskal požadované dáta a bez akéhokol’vek

overovania hesla vyhlásil prihlásenie za neúspešné z dôvodu zadania ne-

platného AUTHTOK9.

Ked’že PAM aj MongoDB využ́ıvajú prehl’adné API, celková implemen-

tácia modulu nepresiahla 100 riadkov.

Úvodom programu sú direkt́ıvy, ktoré pripájajú potrebné knižnice k nášmu

modulu. Ďalej sa nachádza klauzula:

#define PAM_S_AUTH

Vd’aka nej celé PAM vie, že náš systém implementuje funkcie,

pam_sm_authenticate

pam_sm_setcred

ktoré sa musia podl’a špecifikácie nachádzat’ v module v pŕıpade, že chceme

vykonávat’ autentifikáciu.

V úvode pam sm authenticate je volanie funkcie, ktorá slúži na nadvia-

zanie spojenia s collectorom. Na tomto mieste je preto, aby sme v pŕıpade

9v PAM je takto nazývané zlé heslo
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zlyhania nerobili žiadne zbytočné kroky naviac, napŕıklad zist’ovanie hesla.

Na tento účel bol použitý pŕıkaz:

conn = mongo_sync_connect( "collector", 27017, FALSE );

Server sme pomenovali ,,collector”. Pre správne preloženie mena na IP

adresu by bolo možné vytvorit’ DNS záznam. V našom pŕıpade sme upred-

nostnili jednoduchšiu vol’bu a to vṕısanie do súboru /etc/hosts. Čislo portu

sme zvolili na štandardnú hodnotu 27017.

V d’aľsom kroku sme vytvorili BSON objekt prostredńıctvom bson new().

Túto štruktúru využ́ıva MongoDB na zápis údajov.

Nasledovalo vyžiadanie si hesla prostredńıctvom callback-u

pam_get_authtok( pamh , PAM_AUTHTOK , (const char*)

&password , NULL );

Bez tohto kroku by nám heslo nebolo doručené, lebo niektoré systémy

umožňujú prihlásenie bez zadania hesla. Ďalej sme si vypýtali všetky údaje,

ktoré boli podl’a aktuálnej implementácie PAM[3] dostupné. Vel’ká čast’ z

nich sa bežne nevyuž́ıva, ale vzhl’adom na možnosti použit’ tento modul s

l’ubovol’nou službou boli použité všetky. V pŕıpade, že dáta boli neNULLové,

uložili sme ich do BSONu.

Pridali sme aj hostname, aby sme v pŕıpade viacerých honeypot-ov vedeli,

z ktorého nám informácia prǐsla.

BSON sme nakoniec uzavreli, poslali sme ho na collector a spojenie

sme uzavreli.

Ukončenie funkcie bolo zavolané s parametrom PAM AUTHERR, ktorý, ako

už bolo spomenuté, oznamuje zadanie zlého heslo.

Na konci celého modulu je ešte funkcia pam sm setcred, ktorá je povinná

v pŕıpade tvorby autentifikačného modulu. My ju však nevyuž́ıvame, a preto

má automaticky návratovú hodnotu PAM SUCCESS.

Ponúka sa aj zmena implementácie, nakol’ko časté otváranie spojenia s

databázou, ktorá je dokonca na inom serveri, môže byt’ zd́lhavé. Môže tým



KAPITOLA 2. TVORBA HONEYPOT-U 16

byt’ zńıžená efektivita, a teda aj potenciál źıskania väčšieho množstva dát.

Na druhej strane, systém by možno odpovedal prirýchlo, čo by sa útočńıkovi

mohlo zdat’ podozrivé.

2.3 Možnosti zlepšenia

Na zvýšenie atraktivity honeypot-u, by bolo možné vykonat’ niekol’ko

zlepšeńı.

V prvom rade by bolo vhodné vytvorit’ reálne vyzerajúci DNS záznam,

č́ım by server pôsobil dôveryhodneǰsie.

Ďaľsou možnost’ou je zverejnenie IP adresy alebo už spomenutého DNS

záznamu na internete. Za najvhodneǰsiu formu však môžeme považovat’ zve-

rejnenie adresy resp. záznamu na webovom fóre alebo inej stránke. Potenciálni

útočńıci sa tak o honeypot-e dozvedia.

Faktorom spojeným s DNS je vytvorenie SPF záznamu10, ktorý by pridal

na dôveryhodnosti mailového serveru.

Posledným rozš́ıreńım môže byt’ vyhlasenie, že sa na honeypot-e nachádza

atrakt́ıvny obsah. Tieto informácie by mohli byt’uverejnené opät’ na fórach

alebo priamo na webovom serveri honeypot-u. Priestor na stránke by sa tým

pádom rozdelil na utajený11 a na verejný12. Obsah by mohli byt’ tvorený

filmami, ktorých premiéra sa práve chystá alebo je tesne po premiére, utajo-

vanými informáciami či citlivými informáciami, napŕıklad osobné údaje pod-

liehajúce ochrane na základe zákona.

10Sender policy framework - RFC7208
11s potrebou prihlásenia, ktoré by bolo naviazané na PAM
12s prehláseńım o obsahu, ktorý sa nachádza v utajenej časti



Kapitola 3

Analýza źıskaných údajov

V tejto časti práce sa budeme venovat’ analýze útokov. Útok je v krátkom

výkladovom slovńıku termı́nov informačnej bezpečnosti definovaný nasledovne[4]:

Ciel’avedomý pokus o využitie nejakej zranitel’nosti systému/akt́ıva za účelom

źıskania neoprávnených privilégíı alebo poškodenia/zneužitia daného akt́ıva,

alebo niektorého z iných akt́ıv systému/organizácie.

V našom pŕıpade by sme za zranitel’nost’ mohli považovat’ slabé heslo

do informačného systému a za účel, v prvom rade, źıskanie neoprávnených

privilégíı.

Prejdime však k samotným dátam. Ich zber bol prevádzaný na jednom

mieste, ǐslo o virtuálny stroj. Honeypot sa nachádzal na Fakulte matema-

ticky, fyziky a informatiky Univerzity Komenského v Bratislave. Bol nasa-

dený vd’aka spolupráci s Katedrou informatiky.

Dáta boli zberané 63 dńı. Za tento čas sa podarilo nazberat’ 1 089 604

záznamov. Je dôležité spomenút’, že útočńıci našli server skenovańım siet’ového

rozsahu. Jeho IP adresa alebo iná informácia o jeho existencii nebola nikde

zverejnená.

17
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3.1 ELK Stack

Na analýzu dát bol použitý mechanizmus nazývaný ELK Stack. Ide o

spojenie troch open-source-ových nástrojov.

3.1.1 Logstash

Programovaćım jazykom je Java a je určený na parsovanie rôznych formátov,

d’aľsiu úpravu a ukladanie do rôznych formátov či databáz. Práca, ktorú rob́ı

logstash s každým záznamom je rozdelená do troch fáz:

• Input

• Filter

• Output

V časti input sa popisuje, z čoho má čerpat’ dáta. Najčasteǰsie ide o

súbor, ktorý je v špecifickom formáte alebo je možné nastavit’ ho do režimu,

kedy počúva na vybranom TCP alebo UDP porte a spracúva všetky tieto

dáta. Dáta pre spracovanie logstashom sme najprv exportovali z databázy

collectora nasledovným pŕıkazom mongoexport --db local --collection

bcData > export.json, ktorého výstupom bol súbor vo formáte JSON13.

Následne sme ich nač́ıtali logstashom, jeho pravidlom file.

Vo fáze filter logstash meńı, maže či doṕlňa dáta na základe určených pra-

vidiel. V našom pŕıpade sme preložili DNS14 záznam poč́ıtača na IP adresu,

ktorý na nás útočil, pričom pôvodný názov sme si tiež odložili15. Použili sme

13JavaScript Object Notation - l’udsky čitatel’ný objektový formát, ktorý je definovaný

v RFC7159
14http://logstash.net/docs/1.4.2/filters/dns
15PAM totiž ukladal popis útočńıka v tvare jeho DNS záznamu alebo IP adresy, na

základe toho akú informáciu mu posunula služba, na ktorú bolo útočené(ak je mu in-

formácia vôbec poskytnutá)
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aj mechanizmus GeoIP16, ktorý dokáže zistit’ na základe IP adresy geogra-

fickú polohu jej vlastńıka. Nie vždy sa dá táto poźıcia určit’ presne. Vo vel’kom

počte pŕıpadov sa dá identifikovat’ aspoň štát, z ktorého sa útočilo. Pridáli

sme aj položky, ktoré nám budú pomáhat’ pri analýze, napŕıklad d́lzka hesiel

alebo zhoda prihlasovacieho mena s heslom.

V záverečnej fáze si môžeme určit’, kam sa spracovaný záznam zaṕı̌se.

Najčasteǰsie sa využ́ıva zápis do súboru alebo do databázy elasticsearch. V

našom pŕıpade sme použili práve zápis do databázy elastichsearch a tiež zápis

do súboru, kde sa zapisujú len heslá17.

Celý konfiguračný súbor je uvedený v pŕılohe.

3.1.2 Elasticsearch

Podobne ako v pŕıpade MongoDB aj v pŕıpade Elasticsearch sa jedná

o document-oriented databázový systém. Je optimalizovaný na in-memory-

computing18 a distribuované rozdelenie dát na viaceré poč́ıtače.

V tejto databáze budeme uschovávat’ dáta počas ich analyzovania, na-

kol’ko chceme využit’ potenciál rýchleho vyhl’adávania.

3.1.3 Kibana

Kibana je názov GUI19 naṕısaneho v jazyku JavaScript, ktorý sa vy-

konáva vo webovom prehliadači. Na analýzu bola použitá verzia 3 aj verzia

4, lebo každá z nich ponúka rôznu bonusovú funkcionalitu. Kibana si pro-

stredńıctvom HTTP pýta dáta v JSON formáte z elasticseach databázy.

16http://logstash.net/docs/1.4.0/filters/geoip
17tento súbor nám bude slúžit’ v poslednej fáze práce
18výpočty, kde sa preferuje uloženie vel’kého množstava dát do operačnej pamäte, aby

źıskavanie dát z diskov bolo vyvolané len v pŕıpade potreby, č́ım sa znižuje počet I/O

operácíı, čo vedie k celkovému zrýchleniu
19z angl. grafické už́ıvatel’ské rozhranie
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Tento nástroj umožňuje rýchlu vizualizáciu prostredńıctvom top tabu-

liek20, grafov rôznych druhov21 či máp.

3.2 Vlastnosti dát

Skôr, ako prejdeme k analýze skutočnost́ı, ktoré vyplývajú z nazberaných

záznamov, uvedieme si rôzne vlastnosti týchto dát. Zo zdrojového kódu nášho

PAM je možné vidiet’, ktoré informácie zasielame do databázy. Sú to:

• authtok (heslo)

• service (služba)

• user (už́ıvatel’)

• rhost (meno vzdialeného hosta)

• user prompt (prompt)

• tty (terminál)

• ruser (vzdialený už́ıvatel’)

• oldauthtok (staré heslo v pŕıpade zmeny)

• fail delay

• xdisplay

• xauthdata

• authtok type

20tabul’ka, kde sú dáta zoradené vzostupne podl’a určitej hodnoty
21koláčové, st́lpcové a iné
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Pridali sme aj hostname honeypot-u pre pŕıpadné potreby odĺı̌senia.

Na naše účely nám postačuje poznat’ prvé štyri informácie. Žial’, nie každá

služba umoňuje túto podporu. Konkrétne služby POP3, IMAP a SMTP

neuvázda rhost, takže nie je možné určit’ poźıciu útočńıka.

Za zmienku určite stoj́ı aj obsah rhost. Malo by ı́st’ o adresu útočńıka,

avšak je na službe, ako túto položku vyplńı. V pŕıpade WEB a FTP servera,

ide o IP adresy, zatial čo u SSH ide o reverzný DNS záznam. Ak ho nie je

možné zistit’, ide tiež o IP adresu. Nie je vylúčené, že iné služby využ́ıvajúce

PAM budú túto položku vyṕlňat’ na základe mena, ktorým sa im servre pred-

stavia. Tento fakt by mohol viest’ k zavádzaniu útočńıkom a k znehodnoteniu

použ́ıvaných dát.

Z dôvodu, ktorý už bol spomenutý22, je pre potreby lokalizovania po-

trebné urobit’ pri pársovańı DNS lookup23, ktorý sa vykoná v logstashi fil-

trom DNS24. Źıskame tak IP adresu útočńıka, z ktorej bude možné vd’aka

databáze GeoIP geograficky špecifikovat’ pôvodcu útoku.

Ďaľsia nepŕıjemná vlastnost’ dát spoč́ıva v neschopnosti rozĺı̌sit’ od seba

služby POP3 od POP3S a tiež IMAP od IMAPS. Túto nepŕıjemost’ spôsobuje,

že ide o jednu a tú istú službu, ktorá použ́ıva rovnaké pravidlá v PAM a pred-

stavuje sa zhodne. Jediným rozdielom je, že pred POP3S a IMAPS je vložená

vrstva TLS/SSL.

Okrem iného boli pridané: d́lžka použitého hesla a pŕıznak či sa heslo

zhoduje s prihlasovaćım menom.

Po spusteńı analýzy dát sa ukázalo, že niektoré z hesiel sú

\b\nINCORRECT. Počas vývoja a testovania sa takýto pŕıpad neobjavil a po-

dobný stav nebol nikde v dokumentácii popisovaný. Nebolo možné predpo-

kladat’, že položka môže nadobudnút’ takúto hodnotu. Pri dodatočnom tes-

22SSH vyṕlňa rhost reverzným DNS záznamom, ak je zistitel’ný
23preloženie DNS názvu na IP adresu
24pozri podkapitola Logstash
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tovańı sa ukázalo, že spomı́naná situácia nastáva v pŕıpade, ked’ v službe

SSH, útočńık zadá meno, ale heslo nie a namiesto toho uzavrie spojenie. Pri

analýzach týkajúcich sa hesiel sme tieto položky ignorovali25, nakol’ko nemajú

žiadnu výpovednú hodnotu. V ostatných pŕıpadoch sme použili na analýzu

aj záznamy s touto vlastnost’ou.

3.3 Analýza dát

V nasledujúcej časti sa oṕı̌seme podrobneǰsiu analýzu źıskaných dát.

3.3.1 Prihlasovacie mená

Zoznam 100 najpouž́ıvaneǰśıch mien je uvedený v pŕılohe. Prevládajúcim

menom je root, tvoŕı ho až 96% všetkých skúšaných mien. Nájdeme tu aj

iné pomenovania pre spávcu systému, napŕıklad admin, sysadmin, webadmin

č́ı administrator (naṕısaný správne alebo s chybami).

Sledujeme tiež predvolené prihlasovacie mená do rôznych operačných sys-

témov, služieb, monitorovaćıch systémov či databových služieb: nagios, oracle,

zabbix, ubnt, www, git, postgres, apache, tomcat, ftpuser, pi, samba, . . .

3.3.2 Prihlasovacie heslá

Najpouž́ıvaneǰsie heslo bolo wubao, čo sa ukázalo, že v angličtine znamená

false26. Ak sa pozrieme na zastúpenie spomı́naného hesla vzhl’adom na kra-

jinu, zväčša sa použiva v č́ınskych IP adresách a zopárkrát sme ho našli aj v

japonských. Z analýzy útočiacich IP adries je vidiet’, že ide o botnet, ked’že

IP adresy zariadeńı sú si vel’mi podobné a ĺı̌sia sa až v poslednom č́ısle.

25až na jeden pŕıpad, ktorý uvedieme
26slovensky: falošný, nesprávny, nepravdivý
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Pŕıpad druhého najpouž́ıvaneǰsieho hesla je zhodný s predchádzajúcim

pŕıkladom. Opät’ ide o rovnaké IP adresy. V tomto pŕıpade sa jedná o heslo

jiamima, čo v preklade znamenená plus heslo.

Ďalsie heslá sú prevažne č́ıselné. Často ide o sekvenciu rovnakých č́ısel

alebo o rastúcu či klesajúcu postupnust’.

Objavujú sa tiež heslá odpovedajúce operačným systémom. Poukazuje

to na predpoklad útočńıkov o menej skúsených už́ıvateloch, ktoŕı nemenia

prednastavené heslá. Druhou možnost’ou predpokladu je, že kvoli l’ahšiemu

zapamätaniu si ich schválne nastavujú na rovnaké meno ako typ systému,

aby sa l’ahšie pamätali.

3.3.3 Dĺžky hesiel

Obr. 3.1: Dĺžky hesiel v závislosti od počtu použit́ı v rozsahu 0 až 19 znakov

Dĺžka hesiel je d’aľśı zo skúmaných faktorov. Na vzorke hesiel do d́lžky

20 znakov sa nám črtá skoro až Gaussovo rozdelenie, pričom navyšš́ı bod

je v d́lžke 8. Možno dedukovat’ predpoklad útočńıkov, že kratšie heslá už

už́ıvatelia nepovažujú za dostatočne bezpečné. Ďaľśım možným predpokla-

dom je, že už́ıvatelia v heslách použ́ıvajú slová z domáceho jazyka a majú
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tendenciu vyberat’ si slová tejto d́lžky. Dlhšie heslá si zase nezvyknú vy-

berat’, nakol’ko sú náročneǰsie na zapamätanie. Počet hesiel nad spomenujú

d́lžku je zanedbatel’ný. Zaujalo nás najdlhšie, až 121 znakové heslo: body {
font-family:tahoma, verdana, arial, helvetica, sans;

font-weight:normal; font-size:9pt; background-color:#eef; }.

3.3.4 Súvislost’ mien a hesiel

Súvislosti medzi menami a heslami je náročné vyhodnotit’. Neexistuje

konkrétny predpis funkcie, ktorý by presne popisoval vzt’ah medzi nimi, na-

kol’ko sa tento pojem nedá presne definovat’. Pre tento typ sme zvolili porov-

nanie zhodou. Rátali sme, v kol’kých pŕıpadoch je meno zhodné heslom.

Na prvom mieste sa nachádzalo meno/heslo root. V pŕılohe môžeme vi-

diet’, že ostatné mená/heslá tvoria oproti nemu zanedbatel’nú skupinu.

Z celkového počtu pokusov ǐslo v 65% o Č́ınu.

3.3.5 Zastúpenie v rámci služieb

Pomerové zastúpenie jednotlivých služieb je vel’mi špecifické, ked’že službe

SSH prislúcha až 99.978% všetkých útokov. Ostatné služby27:

• WEB 66%

• SMTP 15%

• POP3 13%

• FTP 5%

• IMAP 0%

27zastúpenie bez SSH zaokruhlené na celé percentá
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K významnému zastúpeniu SSH mohli prispiet’ dva faktory. V prvom

rade popularita tejto služby. Dôvodom je vysoký predpoklad, že ak sa po-

daŕı prihlásit’ prostredńıctvom tejto služby, útočńık źıska pŕıstup k službám

a dátam. V druhom rade ide o ,,slabú propagáciu” ostatných služieb verej-

nosti z pohl’adu nášho honeypot-u. Nápomocným prvkom by bolo zakúpenie

dôveryhodne vyzerajúcej domény, vytvorenie SPF záznamu či splneńım d’aľśıch

faktorov, ktoré už boli uvedené v podkapitole ,,Možnosti zlepšenia”.

3.3.6 Zdroje útokov

Mnohé informačné portály tvrdia, že najväčšie množstvo siet’ových útokov

prichádza z Č́ıny a Ruska. Z našich štatist́ık28 vyplýva, že v pŕıpade prvého

štátu sa táto informácia potvrdila, ale v pŕıpade druhého už nie. Konkrétne

č́ısla sú uvedené v pŕılohe, kde je tiež uvedený zoznam 46 kraj́ın, z ktorých

prichádzali útoky. V ostatných 642 786 pŕıpadoch sa nepodarilo na základe

IP adresy identifikovat’ zdrojovú krajinu. Fakt, že sa jedná o nadpolovičnú

väčšinu všetkých záznamov, nami prezentované dáta môžu byt’ vel’mi skres-

lené.

Dva najviac útočiace štáty, ktoré sa nám podarilo identifikovat’, boli Č́ına

a Japonsko, skoro v rovnakom pomere. Ostatné krajiny boli v výrazne nižšom

počte.

Štát, ktorý nás pri analýze zaskočil bol Mjanmar, s prehl’adom predbehol

vel’moci ako Rusko či Francúzsko. Pri analýze IP adries sa ukázalo, že ǐslo

skoro v 100% o jedného útočńıka.

Na základe podobných IP adries sme usúdili, že na nás útočili aj botnetové

siete. V pŕıpade jednej sa nepodarilo identifikovat’ štát, avšak v ostatných

pŕıpadoch ǐslo o japonské a č́ınske IP adresy. Pri inej sieti sa ukázalo, že

28boli ovplyvnené tým, že sa zamariavame čisto na útoky spojené so skúšańım hesiel,

nemáme žiaden DNS záznam a honeypot bol umiestnený na Slovensku
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počet hesiel je zhodný alebo ǐslo o násobky č́ısla 500. Výpis použitých hesiel

tejto siete ukazuje, že nenachádzame zhodu a heslá jednotlivých útočńıkov

sú zoradené abecedne. Toto zistenie indikuje, že ide o botnet so spoločným

slovńıkom, pričom každý z útočńıkov má pridelený rozsah hesiel na skúšanie,

resp. sú mu pridelené na požiadanie.

3.3.7 Služby vs. prihlasovacie mená

Pozrieme sa aj to či existuje závislost’ medzi prihlasovaćımi menami a

službami.

V pŕıpade SSH, na ktorý smerovalo najväčšie množstvo útokov nie je prek-

vapivá informácia, že najväčšie množstvo mien bolo root. Je to spôsobené

tým, že ak by útočńık prelomil heslo práve tohto už́ıvatel’a, podarilo by sa mu

ovládat’ celý systém. Prelomenie hesla iného už́ıvatel’a mu totižto nezaručuje,

že by bol neskôr schopný źıskat’ privilegovaný pŕıstup, napŕıklad pŕıkazom

sudo

V pŕıpade web servera sa na poprednom mieste ukazujú okrem očakáva-

ného root aj heslá admin alebo tomcat29.

V ostatných službách útočilo vel’mi ńızke množstvo útočńıkov, čo nám

bráni vyslovovat’ jednoznačné závery. Jedinou, za zmienku stojacou informáciou,

je, že v službe FTP bolo jedenkrát použité prihlasovacie meno anonymous,

čo je v tejto službe meno už́ıvatel’a použ́ıvaného na anonymný pŕıstup.

3.3.8 Prihlasovacie mená a heslá vs. poloha zdroja

Ako už bolo spomenuté, pri útokoch z Japonska a Č́ıny boli často použité

heslá wubao a jiamima. Iné špecifikum pre tieto štáty nebolo nájdené.

Útočńık zo Španielska bol iba jeden30 a jeho popis je uvedený neskôr v

29názov rozš́ıreného open-source webového servera
30bolo ich viac, ale aktivita ostatných bola tak ńızka, že ju môžeme zanedbat’
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kategórii zauj́ımavých útokov.

Pri útokoch z USA sa nepodarilo nájst’ žiadne špecifikum. Tento fakt je

s vysokou pravdepodobnost’ou ovplyvnený tým, že vel’ké množstvo termi-

nológie v oblasti IT je v angličtine, a preto použitie slov či mien z tohto

jazyka nepovažujeme za zváštne, nakol’ko sa použ́ıvajú aj pri útokoch z iných

štátov.

V útokoch z ostatných štátov sa tiež nepodarilo nájst’ žiaden signifikantný

narást mien či hesiel v dotyčnom jazyku.

3.3.9 Časy útokov a súvislost’ so zdrojmi útokov

Časy útokov z Č́ıny boli rovnomerne distribuované počas celého dňa.

Tento fakt môže poukazovat’ na to, že heslá sú skúšané prevažne zo serve-

rov, resp. iných strojov, ktoré nemajú tendenciu vyṕınat’ sa, napŕıklad kvôli

určitej pracovnej dobe alebo potrebe prenosu.

Opačný pŕıpad predstavujú útoky z Japonska, kde môžeme sledovat’ najväčš́ı

nárast útokov medzi 4:00 a 6:00 SEČ, čo v Japonsku zodpovedá času medzi

12:00 a 14:00. Môžeme dá usúdit’, že aktivita sa zvýšuje počas obeda, kedy

pravdepodobne vel’ké množstvo l’ud́ı nevyuž́ıva svoje pracovné stanice, čo je

vhodný čas na preniknutie do stroja.

V pŕıpade dát zo Španielska je možné vidiet’, že najvýznamneǰśı útok bol

jeden, bol kontinuálny a celý sa udial v poobedných hodinách.

Na druhú stranu, útoky z USA sa diali v tamoǰśıch dopoludňaǰśıch ho-

dinách.

Iné špecifiká neboli zaznamenané.

3.3.10 Iné zauj́ımavé zistenia

V predchádzajúcej kapitole sme spomenuli, že čast’ hesiel bola identická

s ret’azcom \b\nINCORRECT. Po vizualizácii len týchto hesiel sa ukázalo, že
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boli rovnomerne distribuované počas celého zberu dát’, až na jeden výkyv,

ktorému 24941 z 39297 pokusov. Všetky tieto pokusy vychádzali z jednej

Španielskej IP adresy. Útočńık mal atypickú stratégiu, ktorú sme nikde inde

nepozorovali. Najprv skúsil 12 prihlasovaćıch mien použ́ıvaných štandardnými

unixovskými systémami a heslami, ktoré boli totožné s ich menami. Následne

spustil vlnu slovńıkového skúšania prihlasovaćıch mien, pričom k žiadnemu

nezadal heslo. Mená skúšal v abecednom porad́ı. Predpokladáme, že útočńık

sa pokúšal zistit’, či v systéme neexistuje už́ıvatel’, ktorý by sa mohol prihlásit’

bez hesla.

Za zmienku stoj́ı aj jediný útok zo Slovenska. Išlo zhodou okolnost́ı o

útočńıka z Fakulty matematiky, fyziky a informatiky Univerzity Komenského.

DNS záznam nám naznačuje, že ǐslo o poč́ıtač patriaci organizátorom KSP31.

Na útok bol použitý len jeden pokus a to s prihlasovaćım menom gate. Heslo

však nebolo zadané a komunikácia bola ukončená.

31Korešpondenčný seminár z programovania http://www.ksp.sk/



Kapitola 4

Test na dátach

Poslednou čast’ou práce je otestovanie dát, ktoré sme nazberali. Zist’ovali

sme nakol’ko sa zhodujú prihlasovacie heslá použité pri útokoch a na exis-

tujúcich IS32.

Výsledky tejto časti nie je možné z bezpečnostných dôvodov zverejnit’.

K dispoźıcíı sú iba nástroje, ktorými sa testy vykonávali a krátka štatistika

úspešnosti prelomenia.

4.1 oclHashcat

Tento nástroj, ktorého autorom je Jens ,,atom” Steube, slúži na hl’adanie

pôvodného znakového ret’azca z existujúcej hašovacej hodnoty. Pri zist’ovańı

sa nevyuž́ıvajú žiadne známe zranitel’nosti hašovaćıch funkcíı. Nástroj jed-

noducho skúša možnosti podl’a zvolenej konfigurácie. Medzi najpouž́ıvaneǰsie

patŕı brute-force, ale je tiež schopný použit’ vopred zadaný slovńık či ich

vzájomnú kombináciu. Predchodca tohto nástroja hashcat vedel rátat’ haše

len prostredńıctvom procesora. Rozš́ırená verzia(oclHashcat) vie rátat’ pa-

ralelne na viacerých grafických kartách, č́ım sa podstatne zvyšuje účinnost’.

32informačný systém

29
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OclHashcat ma implementované scenáre hašovania pre rôzne systémy. Od

štandardného hašovania MD5 a sha1, cez použitie salt-u až po viacnásobné

využitie hašovacej funkcie na rovnaký ret’azec. Sú k dispoźıcii kompiláty pre

rôzne operačné systémy. V našom pŕıpade sme použili verziu pre Linux. Vel’ké

množstvo informácíı o programe je možné nájst’ na stránke vývojarov[5] alebo

na ich fóre33. Vývoj oboch nástrojov (hashcat aj oclHashcat) sa posúva

stále dopredu a každá nová verzia je závislá na najaktuálneǰśıch ovládačoch

grafickej karty (v pŕıpade oclHashcat)

Ako už bolo povedané, oclHashcat aj Hashcat slúžia na hl’adanie zna-

kového ret’azca z jeho hašovanej hodnoty. Program má k dispoźıcii rôzne

druhy útokov. My sa zameriame na jeden, konktrétne slovńıkový útok. V

prvom rade bolo potrebné pripravit’ množinu hesiel. Tú sme źıskali pri par-

sovańı logstashom. V tomto momente je to zoznam všetkých hesiel, pričom

sa v ňom nachádza vel’ké množstvo duplikátov. Pre upratanie a zredukovanie

sme použili štadnardné unixovské nástroje sort a uniq:

cat password list.csv | sort | uniq > passwords

Odstráneńım duplikátov sa z našich pôvodných 1 089 604 hesiel stalo

312 010, čo zodpovedá približne 29 %.

Distribúcia Kali obsahuje Hashcat aj oclHashcat vo svojich repozitároch.

Ostatńı záujemci sú núteńı stiahnut’ si program zo stránky autora. V pŕıpade

oclHashcat-u je možné zvolit’ si správnu verziu, ked’že sú závislé od výrobcu

grafickej karty. Software si tiež overuje, aký driver grafickej karty je nainštalovaný.

V pŕıpade zistenia, že driver je staršieho dáta, odmietne rátat’. Algoritmy,

ktorými poč́ıta sa často spoliehajú na širšiu sadu funkcíı, ktorá prichádza s

inštaláciou nového driveru.

Hashcat aj oclHashcat dokážu rozoznat’ o aký typ hašovanej hodnoty

sa jedná, avšak niekedy je možné, že ret’azec môže byt’ výsledkom rôznych

hašovaćıch funkcíı. Pre tieto pŕıpady je lepšie poznat’ presný typ hašovacej

33http://hashcat.net/forum/
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hodnoty, ktorý chceme prelomit’ a explicitne ho definujeme s pomocou preṕınača

”
-m“.

Rátanie spust́ıme nasledovným pŕıkazom: oclHashcat64.bin -m 1800

hashFile --username passwords --outfile=cracked passwords

Proces poč́ıtania je možné priebežne sledovat’ a v pŕıpade potreby poza-

stavit’ alebo uplne zrušit’.

V pŕıpade prelomenia hesla sa dvojica v zložeńı hašovaná hodnota a pre-

lomené heslo objavia v nami definovanom súbore cracked password.

4.2 Výsledky testovania

Hašované hodnoty hesiel boli tri typy: descrypt, MD5 a SHA256. Dáta

sme prevzali z databázy a boli anonymizované. Z celkového počtu 2550 hašov

sa podarilo slovńıkovým útokom prelomit’ 34 hesiel.



Záver

Informačná bezpečnost’ je oblast’, na ktorú sa v súčasnej dobe zač́ına klást’

čoraz väčšia dôležitost’, ako sme spomenuli už v úvode našej práce. Výsledky

práce potvrdzujú, že je to naozaj potrebné. Ukázalo sa, že za krátky čas,

akým sú 3 mesiace sme zaznamenali viac ako jeden milión odskúšania hesla.

Útoky prichádzali z celého sveta nezávisle od politickej či vojenskej situácie

v danom štáte. Poukazuje sa tým na fakt, že informačné technológie ako

výdobytok tretieho milénia, sú dôležitý a niekedy l’ahko zranitel’ný nástroj.

Neustála potreba dostat’ sa do cudzieho systému sa prejila aj v zisteńı,

že prvý útok na honeypot bol spáchaný už po piatich minútach od jeho

spustenia.

Vel’ké množstvo źıskaných infomácíı vyplývajúcich z analýzy dát upo-

zorňuje na to, že každý už́ıvatel’ informačných technológíı by mal dbat’ na

správnu ochranu svojich hesiel a tiež na ich kvalitu či už použit́ım znakov

rôzneho typu, alebo ich dostatočnou d́lžkou. Hlavnou výstrahou však zostáva

nepouž́ıvat’ heslá vychádzajúce čisto z jazyka, nakol’ko tieto heslá sú l’ahko

zranitel’né.

Informačná bezpečnost’ zaž́ıva v súčasnej dobe rozmach a aj kvôli spome-

nutým faktorom sa na ňu kladie č́ım d’alej tým väčš́ı dôraz.
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Pŕılohy

Zdrojový kód

#include <stdio.h>

#include <mongo.h>

#include <security/pam_modules.h>

#include <security/pam_ext.h>

#include <errno.h>

#include <syslog.h>

#include <unistd.h>

#include <sys/time.h>

#define PAM_SM_AUTH

int

pam_sm_authenticate (pam_handle_t *pamh , int flags , int

argc , const char **argv)

{

const void *str = NULL;

char hostname [256];

bson *base;

mongo_sync_connection *conn;

int pam_err;

char *password;

struct timeval tv;



openlog ("bcpam", LOG_CONS | LOG_PID | LOG_NOWAIT ,

LOG_AUTH);

pam_err = pam_get_authtok(pamh , PAM_AUTHTOK , (const char

**)&password , NULL);

if (pam_err != PAM_SUCCESS){

syslog(LOG_ERR , "Missing password\n");

closelog ();

return PAM_AUTH_ERR;

}

conn = mongo_sync_connect ("collector", 27017, FALSE);

if (!conn)

{

syslog(LOG_ERR , "Connection failed: %s\n", strerror (

errno));

return PAM_AUTH_ERR;

}

base = bson_new ();

bson_append_string (base , "authtok", password , -1);

if (pam_get_item (pamh , PAM_SERVICE , &str) == PAM_SUCCESS

)

bson_append_string (base , "service", str , -1);

if (pam_get_item (pamh , PAM_USER , &str) == PAM_SUCCESS)

bson_append_string (base , "user", str , -1);

if (pam_get_item (pamh , PAM_USER_PROMPT , &str) ==

PAM_SUCCESS)

bson_append_string (base , "user_prompt", str , -1);

if (pam_get_item (pamh , PAM_TTY , &str) == PAM_SUCCESS)



bson_append_string (base , "tty", str , -1);

if (pam_get_item (pamh , PAM_RUSER , &str) == PAM_SUCCESS)

bson_append_string (base , "ruser", str , -1);

if (pam_get_item (pamh , PAM_RHOST , &str) == PAM_SUCCESS)

bson_append_string (base , "rhost", str , -1);

if (pam_get_item (pamh , PAM_AUTHTOK , &str) == PAM_SUCCESS

)

bson_append_string (base , "authtok", str , -1);

if (pam_get_item (pamh , PAM_OLDAUTHTOK , &str) ==

PAM_SUCCESS)

bson_append_string (base , "oldauthtok", str , -1);

if (pam_get_item (pamh , PAM_FAIL_DELAY , &str) ==

PAM_SUCCESS)

bson_append_string (base , "fail_delay", str , -1);

if (pam_get_item (pamh , PAM_XDISPLAY , &str) ==

PAM_SUCCESS)

bson_append_string (base , "xdisplay", str , -1);

if (pam_get_item (pamh , PAM_XAUTHDATA , &str) ==

PAM_SUCCESS)

bson_append_string (base , "xauthdata", str , -1);

if (pam_get_item (pamh , PAM_AUTHTOK_TYPE , &str) ==

PAM_SUCCESS)

bson_append_string (base , "authtok_type", str , -1);

if (gethostname (hostname , sizeof (hostname)) != -1)

bson_append_string (base , "hostname", hostname , -1);

gettimeofday (&tv ,NULL);

bson_append_int64 (base , "timestamp", tv.tv_sec);

bson_finish (base);

if (! mongo_sync_cmd_insert (conn , "local.bcData", base ,

NULL))



syslog(LOG_ERR , "Error inserting document: %s\n",

strerror (errno));

bson_free (base);

mongo_sync_disconnect (conn);

closelog ();

return PAM_AUTH_ERR;

}

int

pam_sm_setcred (pam_handle_t *pamh , int flags , int argc ,

const char **argv)

{

return PAM_SUCCESS;

}



Makefile

PAM_LIB_DIR = $(DESTDIR)/lib/security

CC = gcc

LD = ld

INSTALL = /usr/bin/install

CFLAGS = -fPIC -O2 -c -g -Wall -Wformat -security -fno -

strict -aliasing

LDFLAGS = --shared

LIBS = -lpam -lpam_misc

all: pam_bcpot.so

pam_bcpot.so: pam_bcpot.o

$(LD) $(LDFLAGS) -o pam_bcpot.so pam_bcpot.o $(LIBS

) ‘pkg -config --cflags --libs libmongo -client ‘

pam_bcpot.o: pam_bcpot.c

$(CC) $(CFLAGS) ‘pkg -config --cflags --libs

libmongo -client ‘ pam_bcpot.c

install: pam_bcpot.so

$(INSTALL) -m 0755 -d $(PAM_LIB_DIR)

$(INSTALL) -m 0644 pam_bcpot.so $(PAM_LIB_DIR)

clean:

rm -f pam_bcpot.o pam_bcpot.so



Konfiguračný súbor pre logstash

1 input {
2 file {
3 type => "data"

4 path => "export.json"

5 start_position => "beginning"

6 }
7 }
8 filter {
9 json {

10 source => "message"

11 }
12 date {
13 match => [ "timestamp", "UNIX" ]

14 target => "event_timestamp"

15 }
16 mutate {
17 convert => [ "timestamp","integer"]

18 }
19 if [timestamp] {
20 ruby {
21 code => ’event["event_hour"]=event["timestamp"]%

86400/3600’

22 }
23 }
24 if [authtok] {
25 ruby {



26

27 code => ’event["pass_leng"]=event["authtok

"].length ’

28 }
29 }
30 grok {
31 match => ["event_timestamp","%{YEAR} -%{

MONTHNUM } -%{MONTHDAY }T%{TIME:event_time }Z
"]

32 }
33 mutate {
34 rename => ["_id","event_id"]

35 add_field => {
36 "rhost_orig" => "%{rhost}"
37 }
38 }
39 if [rhost] {
40 dns {
41 action => "replace"

42 resolve => [ "rhost" ]

43 }
44 if [authtok] == [user] {
45 mutate {
46 add_field => {"same_pass_user" => "true"}
47 }
48 }
49 geoip {
50 source => "rhost"



51 target => "geoip"

52 database => "/opt/logstash/vendor/geoip/

GeoLileCity.dat"

53 add_field => [ "[geoip][coordinates]", "%{[geoip
][longitude]}" ]

54 add_field => [ "[geoip][coordinates]", "%{[geoip
][latitude]}" ]

55 }
56 }
57 mutate {
58 convert => [ "[geoip][coordinates]", "float" ]

59 convert => [ "event_hour", "integer" ]

60 }
61 }
62 output {
63 elasticsearch_http {
64 manage_template => "false"

65 host => "localhost"

66 index => "logstash"

67 replication => async

68 flush_size => 5000

69 workers => 5

70 }
71 csv {
72 fields => ["authtok"]

73 path => "password_list.csv"

74 }
75 }



100 najskúšaneǰśıch mien

Meno početnost’

root 1049312

test 906

admin 848

guest 536

nagios 524

oracle 335

zabbix 317

www 197

ubnt 197

git 194

postgres 191

data 169

apache 165

tomcat 162

user 158

ftpuser 146

support 132

zxin10 116

operator 112

hadoop 112

games 108

ubuntu 99

info 97

web 85

sql 84

weblogic 81

sysadmin 75

sshd 72

jboss 72

mysql 69

pi 68

demo 66

cacti 65

aaron 65

minecraft 64

deploy 61

zhaowei 60

plcmspip 60

default 59

ftp 57

a 56

developer 53

bin 52

d 51

backup 51

link 50

nobody 49

webadmin 46

administrador 44

suporte 43

squid 43

mukesh 43

markus 43

ajay 43

administraator 43

webmaster 42



user2 42

roberto 41

httpd 41

sarawagi 38

samba 38

dff 38

r00t 37

manager 37

avconroot 37

thall 36

taras 36

renew 36

apache2 36

student 34

shiva 32

marc 32

informix 31

kritchel 30

java 30

gozfidan 30

apresley 30

administrator 29

deployer 28

temp 27

ratequote 27

kundan 27

evangilder 27

sybase 26

jenkins 25

zhangyan 24

igibson 24

tflogs 23

svn 23

pgbouncer 22

123 20

server 18

dcalvin 18

user1 17

mail 17

123456 15

usuario 14

db2inst1 14

lp 13

boot 13



100 najskúšaneǰśıch hesiel

Heslo početnost’

wubao 1430

jiamima 1327

123456 1066

root 1051

admin 1015

password 909

1234 902

123 821

toor 789

1 788

redhat 749

ubuntu 668

root123 640

insecure 590

12345 455

centos6svm 371

123456789 327

12345678 284

superuser 274

default 261

0 258

qwerty 257

54321 257

111111 256

rootme 254

abc123 249

admin123 241

test 231

alpine 231

123123 230

power 226

1234567 225

1234567890 218

1qaz2wsx 209

t0talc0ntr0l4! 207

1111 205

letmein 201

1q2w3e4r 198

master 197

123qwe 197

changeme 196

superman 195

1q2w3e 193

112233 190

0 188

! 188

user 187

qwe123 186

11111 186

P@ssw0rd 172

rootroot 161

centos6svm.root123 157

11111111 154

calvin 152

apple 152

q1w2e3r4 151



root1234 150

p@ssw0rd 148

server 145

12qwaszx 144

public 142

123qweasd 142

samsung 141

cisco 138

123321 135

toto 134

asdf1234 123

1q2w3e4r5t 123

raspberry 121

1234qwer 119

654321 115

test123 112

linux 112

666666 112

abcd1234 111

pass 107

!!!@@@ 107

zxcvbnm 105

wsad 105

qazwsx 105

121212 104

administrator 103

123.com 103

q1w2e3 102

passw0rd 102

dreambox 100

123654 100

telnet 99

suporte 98

oracle 98

trustno1 97

1qazxsw2 79

!QAZ2wsx 78

root@123 72

welcome 71

blahblah 71

alex 71

123admin 71

qwertyuiop 70

q1w2e3r4t5 70



Zhodné mená s heslami

Meno-Heslo početnost’

root 1036

games 103

sshd 60

www-data 19

backup 19

ftp 18

nobody 14

lp 11

postfix 9

news 9

uucp 7

mail 7

bin 7

daemon 6

admin 6

sys 5

man 5

irc 5

sync 4

gnats 4

4

tomcat 3

manager 3

list 3

proxy 2

libuuid 2

testpassword 1

statd 1

root2 1

messagebus 1

administrator 1



Zdroje útokov (štáty)

Štát početnost’

Japan 193707

China 170850

Spain 24985

United States 13313

Korea, Republic of 9400

India 8705

Myanmar 7896

Israel 5721

Brazil 2411

United Kingdom 1865

Italy 1421

Kazakhstan 1006

Serbia 843

Germany 770

France 562

Hong Kong 478

Russian Federation 342

Taiwan 309

Bosnia and Herzegovina 301

Netherlands 245

Nigeria 232

Switzerland 203

Poland 175

Turkey 162

Indonesia 146

Argentina 124

Sri Lanka 84

Colombia 63

Tunisia 53

Ukraine 52

Thailand 46

Nicaragua 44

Costa Rica 35

Ireland 29

South Africa 28

Canada 25

Moldova, Republic of 15

Bangladesh 13

Uganda 12

Egypt 10

Kenya 6

Bhutan 5

Portugal 3

Panama 3

Iceland 2

Slovakia 1


