
Univerzita Komenského v Bratislave

Fakulta matematiky, fyziky a informatiky

Elektronický podpis v informa£ných

systémoch Univerzity Komenského

Bakalárska práca

2018

Luká² Kiss



Univerzita Komenského v Bratislave

Fakulta matematiky, fyziky a informatiky

Elektronický podpis v informa£ných

systémoch Univerzity Komenského

Bakalárska práca

�tudijný program: Informatika

�tudijný odbor: 2508 Informatika

�koliace pracovisko: Katedra informatiky

�kolite©: doc. RNDr. Daniel Olejár, PhD.

Konzultant: Mgr. Peter Kopá£

Bratislava, 2018

Luká² Kiss



73779970

Univerzita Komenského v Bratislave
Fakulta matematiky, fyziky a informatiky

ZADANIE ZÁVEREČNEJ PRÁCE

Meno a priezvisko študenta: Lukáš Kiss
Študijný program: informatika (Jednoodborové štúdium, bakalársky I. st., denná

forma)
Študijný odbor: informatika
Typ záverečnej práce: bakalárska
Jazyk záverečnej práce: slovenský
Sekundárny jazyk: anglický

Názov: Elektronický podpis v informačných systémoch Univerzity Komenského
Electronic signature in information systems of Comenius University

Anotácia: Analyzovať možnosti využívania elektronického podpisu v existujúcich
informačných systémoch Univerzity Komenského, navrhnúť a implementovať/
integrovať riešenia na vytváranie a overovanie elektronických podpisov
pomocou občianskych preukazov do systémov UK. V súvislosti s odhalenými
slabinami OP analyzovať bezpečnosť navrhovaného riešenia a dôsledky zmien
kľúčov, algoritmov v občianskych preukazoch pre navrhované riešenie.

Kľúčové
slová: elektronický podpis, e-gov, informačné systémy UK

Vedúci: doc. RNDr. Daniel Olejár, PhD.
Katedra: FMFI.KI - Katedra informatiky
Vedúci katedry: prof. RNDr. Martin Škoviera, PhD.

Dátum zadania: 21.11.2017

Dátum schválenia: 10.01.2018 doc. RNDr. Daniel Olejár, PhD.
garant študijného programu

študent vedúci práce



iii

Po¤akovanie: Týmto by som chcel po¤akova´ v²etkým, £o mi pomohli pri rie-

²ení bakalárskej práce, hlavne svojmu vedúcemu doc. RNDr. Danielovi Olejárovi,

PhD., ktorý ma uviedol do problematiky a viedol ma po£as celej bakalárskej práce. Za

ochotu a ústretovos´ ¤akujem Mgr. Peterovi Kopá£ovi, ktorý mi pomohol pri ná-

vrhu a programovaní demo rie²enia. Nakoniec by som chcel po¤akova´Mgr. Matejovi

Zagibovi, ktorý mi pohol pri ladení a h©adaní chýb v demo rie²ení.



iv

Abstrakt

Táto bakalárska práca sa zaoberá vyuºitím ob£ianskeho preukazu s £ipom na autenti-

�káciu a vytváranie elektronického podpisu a popisuje návrh skladajúci sa z webového

roz²írenia a lokálnej aplikácie. V prvej £asti popisuje ich komunikáciu cez post poºia-

davky a následne opisuje demo verziu tohto návrhu, ktorá dokáºe vytvori´ elektronický

podpis, získa´ certi�kát a overi´ elektronický podpis pomocou certi�kátu. Kvôli inte-

rakcii mnoho modulov, v predposlednej kapitole táto práca popisuje automatickú in-

²taláciu demo rie²enia. Pri jej moºnom zlyhaní, vysvet©uje aj manuálnu in²taláciu ako

pod OS Windows, tak aj pod OS Linux. V poslednej £asti sa práca venuje skúmaniu

moºných vylep²ení demo rie²enia a analyzuje aj jeho bezpe£nos´.

K©ú£ové slová: elektronický podpis, ob£iansky preukaz s £ipom, webové roz²írenie



v

Abstract

This bachelor thesis deals with the use of a citizen card with an electronic chip and the

creation of an electronic signature and describes a proposal consisting of web extension

and local application. In the �rst part, it describes their communication via POST

requests and then describes a demo version of this design that can create an electronic

signature, obtain a certi�cate and verify the electronic signature with a certi�cate. Due

to the interaction of many modules, in the penultimate chapter this work describes the

automatic installation of a demo solution. In its possible failure, it explains the manual

installation both under Windows and under Linux. In the last part, the work is devoted

to examining the possible improvements of the demo solution and analyzes its security.

Keywords: electronic signature, citizen ID with eletronic chip, web extension
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Úvod

Elektronizácia administratívnych úkonov má prinies´ vä£²iu efektivitu, rýchlos´ spra-

covania a vy²²iu bezpe£nos´ vykonávania jednotlivých úkonov. Túto problematiku má

kaºdý ²tát v Európskej únii upravenú pod©a seba, preto Európsky parlament vydal na-

riadenie eIDAS (electronic IDenti�cation, Authentication and trust Services), ktoré má

zjednoti´ túto legislatívu vo v²eobecnej miere. Toto nariadenie je mnoºinou nariadení

pre elektronickú identi�káciu a dôveryhodných sluºieb pre elektronické transakcie na

európskom vnútornom trhu, z ktorého vyplývajú povinnosti aj pre na²u krajinu, ako

napríklad vytvori´ národný identi�ka£ný systém.

V spojitosti na toto nariadenie od Európskeho parlamentu, Slovenská národná rada

vydala zákon o e-Govermente. Tento zákon vedie k modernizácii verejnej správy. Jed-

ným zo znakov modernizácie sú ob£ianske preukazy s elektronickým £ipom. Tento £ip

obsahuje identi�ka£né údaje a údaje na vytvorenie elektronického podpisu, na základe

ktorých sa ob£an dokáºe autenti�kova´ do verejnej správy alebo elektronicky podpísa´

dokument. Do verejnej správy patria aj univerzity, preto sa v na²ej bakalárskej práci

budeme zaobera´ vyuºitím ob£ianskeho preukazu s £ipom v univerzitných systémoch.

Navrhneme systém, pomocou ktorého sa bude moºné autenti�kova´ do univerzit-

ného systému alebo ho vyuºi´ pre dvojfaktorovú autenti�káciu, £o prinesie vy²²iu bez-

pe£nos´ a ©ah²iu komunikáciu s univerzitnými systémami. Navy²e, ná² návrh by mal

by´ schopný vytvára´ elektronický podpis, ktorý vyuºijeme £i uº pri podpisovaní do-

kumentov alebo emailov.

Analýzou poºiadaviek dospejeme k zisteniu, ºe najlep²ím návrhom by mohlo by´

webové roz²írenie, ktoré by dokázalo interagova´ nie len s uºívate©om ale aj s webovou

stránkou alebo dokonca so serverom.

Na autenti�kovanie a vytvorenie elektronického podpisu sa vyuºíva kryptogra�cké

funkcie a vyºadujú sa bezpe£nostné poºiadavky od týchto funkcii. Prvá kapitola bude

zaobera´ základmi informa£nej bezpe£nosti. Popí²eme základné bezpe£nostné poºia-

davky a nazrieme do kryptológie a kryptosystémov.

V následnej kapitole popí²eme, aký je rozdiel medzi elektronickým a digitálnym

podpisom a pozrieme sa, aké poºiadavky kladie zákon na elektronický podpis a ako sa

implementuje digitálny podpis pomocou asymetrického kryptosystému.

Tretia kapitola bude zah¯¬a´ popis ob£ianskeho preukazu, £o sa pod tým rozumie

1



Úvod 2

a aké údaje obsahuje. Niektoré ob£ianske preukazy obsahujú elektronický £ip, ktorý je

nutný pre elektronickú komunikáciu s verejnou správou. Aj tento £ip popí²eme v tejto

kapitole.

V ²tvrtej kapitole navrhneme rie²enie a popí²eme, na aké problémy môºeme narazi´

pri navrhovaní rie²enia. Porovnáme aj jednotlivé rie²enia a povieme si, pre£o niektoré

nebudú fungova´ alebo sú na implementáciu nevhodné. Pozrieme sa aj na kniºnice,

ktoré nám umoºnia abstrahova´ od jednotlivých malých problémov a sústredi´ sa iba

na vývoj.

Piata kapitola bude obsahova´ postup manuálnej in²talácie a odin²talácie lokálnej

aplikácie a webového roz²írenia. Opí²eme, ako treba s aplikáciou pracova´, £o umoº¬uje

a ako overi´ jej správnu funk£nos´.

V poslednej kapitole sa pozrieme na moºné vylep²enia na²ej demo aplikácie a jej

nevýhody. Popí²eme, £o v²etko by aplikácia mohla e²te podporova´. Na konci kapitoly

by sme sa pokúsili analyzova´ bezpe£nos´ ná²ho rie²enia a bezpe£nostné chyby, ktoré

by sa mohli da´ odstráni´ alebo len £iasto£ne opravi´.



Kapitola 1

Informa£ná bezpe£nos´

V tejto kapitole si de�nujeme základné bezpe£nostné poºiadavky a uvedieme základy

kryptológie, ktoré budeme potrebova´ na pochopenie ná²ho rie²enia.

Terminológia informa£nej bezpe£nosti e²te nie je ustalená, a preto uvedieme zá-

kladné pojmy, s ktorými budeme pracova´ v celej bakalárskej práci. Pre £itate©ov,

ktorý majú vä£²í záujem o túto problematiku, odporú£ame knihy [7] alebo [6].

1.1 Bezpe£nostné poºiadavky

Pri analýze bezpe£nostného systému budeme zoh©ad¬ova´ základné bezpe£nostné po-

ºiadavky, ktoré sú:

1. Dôvernos´ - základný bezpe£nostný atribút alebo základná poºiadavka na ochranu

informácie. Zaistenie dôvernosti informácie znamená, ºe informácia nie je prezra-

dená/odhalená neoprávneným entitám alebo procesom. Na zaistenie dôvernosti

sa pouºívajú tak metódy riadenia prístupu k údajom, ako aj ²ifrovanie.

2. Integrita - v úzkom zmysle sa integrita chápe ako ochrana proti neoprávnenej

modi�kácii alebo zni£eniu údajov.

3. Autentickos´ - vlastnos´ vyjadrujúca, ºe identita entity je tá, ktorá bola dekla-

rovaná.

4. Nepopretie pôvodu - bezpe£nostná funkcia, pri pouºití ktorej má príjemca úda-

jov záruku správnosti proklamovanej identity odosielate©a týchto údajov, ktorý

v¤aka tomu nemôºe poprie´, ºe údaje vytvoril (poslal).

5. Autenti�kácia - bezpe£nostná funkcia, ktorá identi�kuje identitu a následne ju

aj overí.

6. Autorizácia - oprávnenie vyuºíva´ de�nované sluºby chráneného systému, resp.

pristupova´ de�novaným spôsobom k chráneným informáciám.

3



KAPITOLA 1. INFORMA�NÁ BEZPE�NOS� 4

1.2 Základy kryptológie

Viaceré bezpe£nostné funkcie, ktorými sa zapodievame v tejto bakalárskej práci, sú

postavené na kryptogra�ckých funkciách, preto sa v tejto £asti pozrieme na základy

kryptológie. De�nujeme kryptosystém a typy kryptosystémov, PKI, certi�kát a certi-

�ka£ná autorita.

Kryptológia sa delí na dve £asti:

• na kryptogra�u, ktorá sa zameriava na návrh a skúmanie kryptogra�ckých sys-

témov,

• na kryptoanalýzu, ktorá sa zameriava na h©adanie slabín v kryptogra�ckých

systémov a ich vyuºitie.

Kryptogra�a aj kryptoanalýza sú nutné na navrhnutie dobrého kryptosystému.

1.2.1 Kryptosystémy

Uº od minulosti chceli ©udia skrýva´ informácie pred nepriate©mi alebo len pred svo-

jimi konkurentmi. Tieto dôvody utajovania pretrvávajú do sú£asnosti a stimulujú vznik

mnohých kryptosystémov. Pod pojmom kryptosystémom rozumieme dvojicu kryp-

togra�ckých transformácii (E, D), kde E je ²ifrovacia transformácia (funkcia, ktorá pre-

vedie vstup do za²ifrovanej podoby) a D je de²ifrovacia transformácia (funkcia, ktorá

de²ifruje vstup).[5].

Kryptosystémy je moºné rozdeli´ pod©a viacerých kritérií. V práci ich budeme deli´

na symetrické a asymetrické. Pri ich vysvet©ovaní vyuºijeme entity Alica a Boba a Evy,

ktorá chce do komunikácie medzi Alicou a Bobom zasiahnu´.

Symetrický kryptosystém

Symetrický kryptosystém je charakterizovaný tým, ºe ²ifrovacia a de²ifrovacia trans-

formácia zdie©a ten istý kryptogra�cký k©u£, ktorý sa nazýva aj tajný k©u£, pretoºe ho

pouºívajúce entity musia utaji´.

Na obrázku 1.1 je vidie´, ºe de²ifrovacia transformácia je inverzná funkcia k ²ifrova-

cej transformácii práve vtedy, ke¤ sa pouºije rovnaký k©ú£ v obidvoch transformáciách.

Základnou bezpe£nostnou poºiadavkou je sila k©ú£a, ktorá hlavne závisí od jeho

d¨ºky. Ak d¨ºka k©ú£a je príli² malá, úto£ník môºe prezrie´ celý priestor moºných k©ú£ov

a týmto spôsobom nájs´ správny k©ú£ na de²ifrovanie. Z tohto dôvodu sa v dne²nej

dobe pouºívajú d¨ºky k©ú£ov aspo¬ ve©kosti 128 bitov. Pri pouºití takejto d¨ºky1 je pre

uto£níka neefektívne2 pouºi´ útok hrubou silou.
1Ak bol k©ú£ vygenerovaný náhodným spôsobom
2Pomer vynaloºeného úsilia na získanie informácie a ceny informácie je ve©mi malý.
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Obr. 1.1: �ifrovanie a de²ifrovanie pomocou symetrického kryptosystému

Pozrieme sa, ako prebieha komunikácia medzi Alicou a Bobom, ke¤ Eva chce zis-

ti´ informácie, ktoré si posielajú. Alica a Bob chcú chráni´ obsah svojej komunikácie

pomocou symetrického kryptosystému. Najprv sa musia nejakým spôsobom dohodnú´

na k©ú£i3, ktorý budú vyuºíva´ pri ²ifrovaní a de²ifrovaní. Urobia tak pomocou iného

kanálu, ktorý nemôºe Eva odpo£úva´. Dôvernos´ komunikácie spo£íva na utajení k©ú£a.

Ak Eva správne uhádne alebo zistí k©ú£, ktorý pouºíva Alica a Bob na komunikáciu, vie

nielen de²ifrova´ nasledujúcu a predo²lú komunikáciu, ale aj vytvára´ falo²né správy.

Hlavnou výhodou symetrického kryptosystému je rýchlos´ ²ifrovania dát a nasle-

dovného de²ifrovania. Vo viacerých zariadených sú jednotlivé ²ifry hardwarovo imple-

mentované kvôli ich jednoduchosti. Známe sú AES, DES, GOST.

Nevýhodou symetrického kryptosystému je zdie©anie k©ú£a, ktorý si musia entity

nejako bezpe£ne odovzda´. Distribúcia k©ú£ov v prípade ve©kom po£tu pouºívate©ov je

zloºitá a ´aºko sa efektívne realizuje. Tento problém rie²i práve asymetrická kryptogra-

�a.

Asymetrický kryptosystém

Narozdiel od symetrického kryptosystému, ktorý vyuºíva jeden kryptogra�cký (tajný)

k©ú£, asymetrický kryptosystém pouºíva dva rôzne kryptogra�cké k©ú£e, z ktorých

jeden slúºi na ²ifrovanie a druhý na de²ifrovanie dát. Asymetrický kryptosystém je po-

stavený na rie²ení ´aºkých matematických problémov4, ktorých parametrami sú kryp-

togra�cké k©ú£e, ktoré sa z jeden druhého nedajú odvodi´. To umoº¬uje jeden z k©ú£ov

zverejni´ (verejný k©ú£) a tento k©ú£ pozná kaºdý na sieti, na rozdiel od druhého, tzv.

3Napríklad ho Bob odovzdá Alici uzatvorenej obálke.
4diskrétny logaritmus, faktorizácia prvo£ísel
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Obr. 1.2: �ifrovanie pomocou verejného k©ú£a a následné de²ifrovanie pomocou súkrom-
ného k©ú£a

súkromného k©ú£a, ktorý si entita uchováva v tajnosti.

Hlavnou výhodou asymetrického kryptosystému je, ºe Alica a Bob nepotrebujú

zabezpe£ený kanál na výmenu verejných k©ú£ov. Aby Eva nemohla Bobovi podvrhnú´

svoj verejný k©ú£ a vydáva´ ho za Alicin, tak na distribúciu verejných k©ú£ov sa vyuºije

rie²enie typu PKI (vi¤ 1.3) alebo PGP5.

Aj ke¤ principiálne máme vyrie²ený problém distribúcie verejných k©ú£ov (pomocou

PKI alebo PGP), pri implementácii treba vyrie²i´ aj iné (moºnos´ útoku so znalos´ou

otvoreného textu).

Známe asymetrické ²ifry sú RSA-PKCS1v1.5 alebo ElGamal.

1.2.2 Hashovacia funkcia

Zohráva dôleºitú úlohu pri zachovaní integrity a autentickosti dokumentu.Hashovacia

funkcia je funkcia, ktorá na základe vstupu (bitového vektora) vypo£íta tzv. hasho-

vaciu hodnotu (hashword). Argumenty, ktoré spracováva hashovacia funkcia nemávajú

spravidla rovnakú d¨ºku. Výsledné hashovacie hodnoty sú slová rovnakej d¨ºky, spra-

vidla podstatne krat²ej ako sú vstupné hodnoty. V¤aka tomu nie je hashovacia funkcia

injektívna, t.j. existuje viacero vstupných hodnôt, ktorým je priradená tá istá hasho-

vacia hodnota. Príkladom hashovacej funkcie je zobrazenie, ktoré (textovému) súboru

priradí 1 byte, získaný ako suma mod 2 v²etkých bytov vstupného súboru. Hashova-

nie sa vyuºíva pri vytváraní usporiadaných dátových ²truktúr a na ochranu integrity
5https://sk.wikipedia.org/wiki/Pretty_Good_Privacy

https://sk.wikipedia.org/wiki/Pretty_Good_Privacy
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údajov.

V kryptogra�ckých kon²trukciách sa vyuºívajú tzv. kryptogra�cky silné hashovacie

funkcie, ktoré musia sp¨¬a´ nasledujúce poºiadavky[4]:

• Sú deterministické, tá istá správa vedie k rovnakému hashu.

• Je moºné rýchlo vypo£íta´ hash pre kaºdú danú správu.

• Nie je môºné vygenerova´ správu z ich hash hodnoty inak ako skú²aním v²etkých

moºností.

• Malá zmena správy by mala zmeni´ kaºdý bit výstupu hashovacích funkcií s

pravdepodobnos´ou 1/2.

• Je nemoºné nájs´ dve rôzne správy s rovnakou hodnotou hash.

1.3 PKI (Infra²truktúra verejného k©ú£a)

PKI je infra²truktúra verejného k©ú£a pozostávajúca z certi�ka£nýách autorít a iných

poskytovate©ov certi�ka£ných sluºieb, ktorého úlohou je napomáha´ pouºívaniu digi-

tálnych podpisov zaloºených na certi�kátoch verejného k©ú£a (kvôli stru£nosti budeme

�certi�kát verejného k©ú£a� ozna£ova´ pojmom �certi�kát�).

Na spojenie identity £loveka a verejného k©ú£a slúºi certi�kát, ktorý je elektronický

dokument, ktorým vydavate© certi�kátu potvrdzuje (vo vä£²ine prípadov certi�ka£ná

autorita), ºe v certi�káte uvedený verejný k©ú£ patrí osobe, ktorej je certi�kát vydaný

[2, �6 odsek 1]. Respektíve je to elektronický dokument, ktorý de�nuje vlastníctvo verej-

ného k©ú£a právnickej alebo fyzickej osobe. Pre identi�káciu osoby pomocou certi�kátu

sa nachádzajú v certi�káte identi�ka£né údaje vydavate©a ako aj drºite©a certi�kátu.

Certi�kát vydáva pouºívate©ovi certi�ka£ná autorita.

Certi�ka£ná autorita je poskytovate© certi�ka£ných sluºieb, ktorá spravuje cer-

ti�káty a vykonáva certi�ka£nú £innos´ [2, �12 odsek 1]. Inak povedané, je to sub-

jekt, ktorý vydáva, spravuje certi�káty a poskytuje certi�ka£né sluºby a svojou auto-

ritou potvrdzuje pravos´ certi�kátov. Na zaistenie autentickosti dát na certi�káte sa

vyuºíva digitálny podpis. Na zabezpe£enie autentickosti dát na certi�káte slúºi digi-

tálny/elektronický podpis (vi¤ kapitola 2) certi�ka£nej autority.

V na²om prípade z asymetrického kryptosystému (vi¤. asymetrický kryptosystém

1.2.1) by Alica poslala Bobovi svoj certi�kát podpísaný certi�ka£nou autoritou a cer-

ti�kát certi�ka£nej autority, ktorým bol Alicin certi�kát podpísaný. Ak Eva sa pokúsi

nahradi´ poslané certi�káty svojimi6, tak Bob tento podvod rýchlo odhalí, pretoºe Bob
6Eva si vytvorí oba certi�káty a k nim patri£né k©ú£e. Následne jedným súkromným k©ú£om podpí²e

druhý certi�kát.
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Obr. 1.3: Znázornenie hierarchickej ²truktúry PKI, kde na vrchu stromu sa nachádza
kore¬ová certi�ka£ná autorita

(zdroj: https://www.researchgate.net/figure/M-PKI-hierarchical-model_fig4_263526947)

môºe ma´ certi�kát certi�ka£nej autority od iného zdroja, môºe ís´ na webovú stránku

certi�ka£nej autority, ktorej dôveruje.

Autorít môºe existova´ viacero a Bob nemusí o v²etkých vedie´. Ako má teda Bob

dôverova´ aj tým certi�ka£ným autoritám, ktoré nepozná? Tento problém rie²i kore-

¬ová certi�ka£ná autorita, ktorá vydáva certi�káty iba certi�ka£ným autoritám.

Nasledovne tieto certi�ka£né autority vydávajú certi�káty ostatným. Takto Bobovi

sta£í dôverova´ iba kore¬ovým certi�ka£ným autoritám a následne pomocou predávanie

dôvery7 Bob môºe dôverova´ aj iným certi�ka£ným autoritám, ktorým daná kore¬ová

certi�ka£ná autorita vydala certi�kát. Bob takto môºe dôverova´ aj pre¬ho neznámym

certi�ka£ným autoritám.

Pomocou kore¬ových certi�ka£ných autorít, certi�ka£ných autorít a entity8 vytvo-

ríme hierarchický model (vi¤ obr. 1.3), kde na vrchu sa nachádza kore¬ová certi�ka£ná

autorita.

Alica má teraz dostupnú metódu ako posla´ Bobovi svoj verejný k©ú£. PKI Bobovi

overi´, ºe verejný k©ú£, ktorý prijal, naozaj patrí Alici. Alica po²le svoj certi�kát a

celú re´az certi�kátov9 Bobovi. Bob nasledovne overí v²etky certi�káty aº ku kore¬ovej

certi�ka£nej autorite. Aº potom Bob môºe veri´ tomu, ºe verejný k©ú£ (nachádzajúci sa

v certi�káte, ktorý patrí Alici), ktorý dostal, naozaj patrí Alici. Rovnakým spôsobom

bude prebieha´ poslanie a overenie Bobového verejného k©ú£a.
7Kore¬ová certi�ka£ná autorita vydá certi�ka£nej autorite certi�kát. Ak Bob dôveroval kore¬ovej

certi�ka£nej autorite, tak potom dôveruje aj certi�ka£nej autorite, ktorej kore¬ová certi�ka£ná autorita
certi�kát vydala.

8Myslíme osobu alebo in²titúciu, ktorému alebo ktorej bol vydaný certi�kát.
9Re´az certi�kátov (certi�cate chain) sú certi�káty od entity aº po kore¬ovú autoritu pospájanú

pomocou digitálneho podpisu. Na overenie certi�kátu vyuºijeme verejný k©u£ z certi�kátu o úrove¬
vy²²ie.

https://www.researchgate.net/figure/M-PKI-hierarchical-model_fig4_263526947
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Zru²enie certi�kátov

Certi�ka£ná autorita vydáva certi�káty s ur£itou dobou platnosti. Platnos´ certi�kátov

môºe okamºite zru²i´ (prida´ do zoznamu zru²ených certi�kátov). Certi�ka£ná autorita

môºe zru²i´ certi�kát z nasledovných dôvodov:

• Stratenie patri£ného súkromného k©ú£a danému certi�kátu. Entita môºe strati´

súkromný k©u£, a preto kvôli bezpe£nosti by uº nemal daný certi�kát plati´ (pozn.

mohol by ho nájs´ niekto neautorizovaný na prácu s tým súkromným k©ú£om).

• Ukradnutie k©ú£a. V tomto prípade môºe aj neautorizovaná osoba de²ifrova´

alebo vytvára´ elektronické podpisy, preto sa daný certi�kát ihne¤ pridá do zo-

znamu zru²ených certi�kátov.

• Zmena údajov. Entita sa môºe rozhodnú´ zmeni´ svoje identi�ka£né údaje, £o

spôsobí, ºe certi�ka£ná autorita vydá nový certi�kát a zru²í platnos´ predchá-

dzajúceho certi�kátu.

• Z verejného k©ú£a sa dá hrubou silou nájs´ jemu prislúchajúci súkromný k©u£.

Tento problém má viacero asymetrických ²i�er, ale £as, ktorý je potrebný na

úspe²ný útok hrubou silou je obrovský (viac ako 50 000 rokov). Preto existuje

obmedzená platnos´ certi�kátu, ktorá je rádovo men²ia (pár rokov).

Podnet na zru²enie certi�kátu môºe da´ úrad, drºite© certi�kátu alebo certi�ka£ná

autorita.

Pri overovaní certi�kátu musí Alica aj Bob overi´, £i prijatému certi�kátu neskon£ila

platnos´ alebo sa nenachádza v zozname zru²ených certi�kátov. Tento test platnosti

musia spravi´ pre kaºdý certi�kát z príslu²nej re´aze certi�kátov vrátane kore¬ovej

certi�ka£nej autority.

1.4 Zhrnutie

V tejto kapitole sme uviedli základy informa£nej bezpe£nosti a kryptológie, na ktorých

budeme stava´ v celej na²ej bakalárskej práce. Hlavne sa budeme opiera´ o asymetrické

²ifrovanie a kryptogra�cké hashovacie funkcie, pomocou ktorých zavedieme digitálny

podpis.



Kapitola 2

Podpis v elektronickej forme

�lovek uº od oddávna dával súhlas svojím slovom, neskôr po vynájdení písma sa súhlas

s textom za£al vyjadrova´ pomocou jedine£ného identi�ka£né znaku nazývaného pod-

pis. Tento prostriedok súhlasu sa pouºíva dodnes. Po rozvinutí elektronického sveta sa

©udstvo snaºilo prenies´ tento prostriedok súhlasu aj do elektronickej formy a nazýva

sa elektronický podpis.

�asto sa stáva, ºe pojmy elektronický podpis a digitálny popis sú nesprávne zamie-

¬ané. Elektronický podpis je legislatívny koncept, na rozdiel od digitálneho podpisu, £o

je bezpe£nostná technológia na vytvorenie elektronického podpisu. Elektronický podpis

má by´ nezávislý od technológie, ktorá bola pouºitá na vytvorenie tohto podpisu.

2.1 Elektronický podpis

Ako uº vieme, podpis v elektronickej forme sa nazýva elektronický podpis, £o je legisla-

tívny koncept. Aby podpis mal podobné vlastnosti ako vlastnoru£ný podpis, sú na¬ho

kladené isté bezpe£nostné poºiadavky zákonom [2, �3 odsek 1.] , ktorý znie:

1. Elektronický podpis je informácia pripojená alebo inak logicky spojená s
elektronickým dokumentom, ktorá musí sp¨¬a´ tieto poºiadavky:

(a) nemoºno ju efektívne vyhotovi´ bez znalosti súkromného k©ú£a a elek-
tronického dokumentu,

(b) na základe znalosti tejto informácie a verejného k©ú£a patriaceho k
súkromnému k©ú£u pouºitému pri jej vyhotovení moºno overi´, ºe elek-
tronický dokument, ku ktorému je pripojená alebo s ním inak logicky
spojená, je zhodný s elektronickým dokumentom pouºitým na jej vy-
hotovenie,

(c) obsahuje údaj, ktorý identi�kuje podpisovate©a.

2. Podpisovate© vyhotoví elektronický podpis elektronického dokumentu tak,
ºe na základe svojho súkromného k©ú£a a elektronického dokumentu vyho-
toví nový údaj, ktorý sp¨¬a podmienky pod©a odseku 1.

Stále v²ak nenahrádza vlastnoru£ný podpis overený notárom, pretoºe nesp¨¬a niektoré

poºiadavky, ako napr. non repudiation of origin (nepopierate©nos´ pôvodu), autor môºe

10
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tvrdi´, ºe on ten podpis nevytvoril. Preto vznikol nový typ elektronického podpisu

KEP.

KEP je skratka pre kvali�kovaný elektronický podpis, ktorý zmenil názov zo ZEP

(zaru£eného elektronického podpisu). Rozdiel medzi EP (elektronický podpis) a KEP

je, ºe na vytvorenieKEP sú kladené vy²²ie bezpe£nostné poºiadavky, pomocou ktorých

vie KEP zabezpe£i´ aj zvy²né bezpe£nostné poºiadavky ako autenticita alebo nepo-

pierate©nos´. V¤aka týmto vlastnostiam dokáºe nahradi´ vlastnoru£ný podpis overený

notárom v elektronickom svete.

2.2 Digitálny podpis

V úvode sme spomenuli, ºe digitálny podpis je technológia na vytvorenie elektronického

podpisu. Táto technológia vyuºíva jednotlivé kryptogra�cké funkcie na dosiahnutie

jednotlivých poºiadaviek, ktoré sa opisujú uº v spomínanom zákone, (vi¤ Elektronický

podpis). Na splnenie poºiadaviek zákona [2, �3 odsek 1. písm. (a) a písm. (b)] sa vyuºíva

kon²trukcia zaloºená na asymetrickom ²ifrovaní a kryptogra�ckej hashovacej funkcii

(vi¤ základy kryptológie 1.2). Na splnenie poslednej poºiadavky zákona [2, �3 odsek

1. písm. (c)] pouºijeme certi�kát verejného k©ú£a, ktorý drºite©ovi vydala certi�ka£ná

autorita.

Teraz sa pozrieme na to, ako pomocou kryptogra�ckej hashovacej funkcii, asymetric-

kého ²ifrovania a PKI vytvoríme a overíme elektronický podpis. Overenie a vytvorenie

sa robí automatizovane pomocou hardvérových zariadení alebo softwarových aplikácií.

2.2.1 Vytvorenie digitálneho podpisu

Teraz popí²eme algoritmus, ktorý daná aplikácia pouºíva na vytvorenia digitálneho

podpisu z poh©adu Boba.

1. Bob zoberie dokument Doc, ktorý chce podpísa´. Následne vytvorí hash HDoc

toho dokumentu pouºitím kryptogra�ckej hashovacej funkcii H.

2. Bob zoberie svoj súkromný k©ú£ KBob,privat
1 (k tomuto súkromnému k©ú£u exis-

tuje aj verejný Bobov k©ú£ KBob,public) a pomocou ²ifrovacej funkcie E vytvorí z

hashu digitálny podpis PB(Doc) = E(HDoc, KBob,privat).

3. Nakoniec Bob priloºí podpis PB(Doc) k dokumentu Doc.
1K tomuto súkromnému k©ú£u musí existova´ párový verejný KBob,public, ktorý sa nachádza na

certi�káte. Tento certi�kát je podpísaný certi�ka£nou autoritou a deklaruje, ºe ten verejný k©ú£
KBob,public patrí Bobovi.
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Obr. 2.1: Na obrázku môºeme vidie´ podpísanie elektronického dokumentu a následné
overenia daného podpisu

(zdroj: http://epodpis.tuke.sk/digit_podpis.html)

2.2.2 Overenie digitálneho podpisu

Ak nejaká entita potrebuje overi´ podpis daného dokumentu. Pouºije overovací proces.

Tento proces si popí²eme z poh©adu Alice.

1. Alica extrahuje verejný k©ú£ KBob,public z Bobovho certi�kátu.

2. Pomocou verejného k©ú£a KBob,public a pomocou de²ifrovacej funkcie D Alica de-

²ifruje Bobov podpis P a získa hash Hb.

3. V ¤al²om kroku Alica z dokumentu Doc, ktorý Bob podpísal, vypo£íta hash Ha.

4. Nakoniec Alica porovná hasha Ha a Hb. Ak sa hashe rovnajú, tak podpis P je

správny , inak podpis P nepatrí patri£nému dokumentu Doc alebo daný podpis

nevytvoril Bob.

2.3 Zhrnutie

V tejto kapitole sme popísali a vysvetlili, £o je to elektronicky a digitálny podpis, aký

je rozdiel medzi elektronickým a kvali�kovaným podpisom. Uviedli sme, ako sa vytvára

digitálny/ elektronický podpis.

http://epodpis.tuke.sk/digit_podpis.html


Kapitola 3

Ob£iansky preukaz

V tejto £asti práce popí²eme elektronický preukaz s £ipom, uvedieme aké objekty na

¬om nachádzajú a ako sa dá pouºi´ v elektronickom svete.

Ob£iansky preukaz je verejná listina, ktorá slúºi na preukázanie totoºnosti a ²tát-

neho ob£ianstva. Túto verejnú listinu musí ma´ kaºdý ob£an, ktorý dov¯²il pätnásty

rok veku a má trvalý pobyt na území Slovenskej republiky [3, �2]. To znamená, ºe

kaºdý £lovek by mohol ma´ ob£iansky preukaz s £ipom1, £o by umoº¬ovalo vyuºi´ ho

na autenti�káciu do univerzitného systému alebo iných systémov, v ktorých sa bude

na²e rie²enie vyuºíva´.

Ako uº vieme, kaºdý ob£an nad 15 rokov musí ma´ ob£iansky preukaz. Tento ob-

£iansky preukaz obsahuje základné údaje o tejto osobe, ako sú meno, priezvisko, rodné

priezvisko, pohlavie, ²tátne ob£ianstvo, dátum a miesto narodenia, rodné £íslo a adresa

trvalého pobytu ob£ana a elektronický £ip [3, �3 odsek 1.].

My sa hlavne zameriame na elektronický £ip, ktorý nám umoºní prenies´ tieto údaje

do elektronického sveta.

3.1 Elektronický £ip

Pozrieme sa, aké údaje obsahuje elektronický £ip na ob£ianskom preukaze. Zákon Slo-

venskej Republiky umoº¬uje ma´ na elektronickom £ipe tieto údaje, ktoré moºno za-

písa´ do ob£ianskeho preukazu pod©a � 3 ods. 1 aº 3 a moºno zapísa´ ¤al²ie údaje v

rozsahu a za podmienok ustanovených osobitným predpisom [3, �4]. V na²om prípade

sa hlavne budeme zaobera´ predpisom, zákonom £. 215/2002 o elektronickom podpise,

ktorý hovorí o ¤al²ích údajoch, ktoré sa tam môºu zapísa´. Tieto údaje môºu by´

certi�káty, verejné alebo súkromné k©ú£e.

Po dlhodobom experimentovaní s elektronickým £ipom, sme zistili, ºe elektronický
1Tu môºe nasta´ problém, ke¤ £lovek môºe ma´ ob£iansky preukaz s £ipom (cudzinci môºu pouºi´

namiesto ob£ianskeho preukazu s £ipom eDoPP, o ktorý môºe poºiada´ kaºdý cudzinec s povolením
na pobyt na Slovensku), ale nemusí ma´ vygenerované certi�káty a súkromné k©ú£e.

13
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Obr. 3.1: Ob£iansky preukaz s £ipom
(zdroj: http://www.b-1.sk/eid-obciansky-preukaz-s-cipom/)

£ip obsahuje kryptogra�cké tokeny2. Pretoºe ob£iansky preukaz obsahuje kryptogra-

�cké tokeny, tak na prístup k informáciám vyºaduje bezpe£nostné poºiadavky. Jenda

z bezpe£nostných poºiadavok je zadanie BOK kódu alebo ZEP kódu, ktoré slúºia ako

autenti�ka£ný prostriedok. Po zadaní príslu²ného kódu sme mohli pomocou £íta£ky a

programu pristupova´ k jednotlivým údajom pouºi´ím Cryptoki API (vi¤ PKCS#11).

Ob£iansky preukaz s £ipom obsahuje tieto tokeny:

• Token, ktorý uchováva súkromný k©u£ na vytvorenie KEP (vi¤ elektronický pod-

pis 2.1), na ktorého pouºitie potrebujeme e²te zada´ ZEP kód a kvali�kovaný

certi�kát (odkaz na zákon o kvali�kovanom certi�káte) obsahujúci informácie o

drºite©ovi ob£ianskeho preukazu a verejný k©u£ na overenie KEP podpisu. Aby

KEP bol platný, musí by´ vyhotovený na bezpe£nostnom zariadení pod©a zákona

[2, �4].

• Na druhom tokene sa nachádzajú dva certi�káty a k nim patri£né súkromné k©ú£e,

ktoré sú rozlí²ite©né (tie dva súkromné k©ú£e) pomocou ID. Z tých dvoch certi-

�kátov, jeden slúºi na overovanie elektronického podpisu a jemu patri£ný k©u£

na vytváranie toho podpisu. Druhý certi�kát slúºi na ²ifrovanie a jeho patri£ný

k©u£ na de²ifrovane. Odhadujeme, ºe tento certi�kát sa pouºíva aj so súkromným

k©ú£om prevaºne pri autenti�kácii do verejnej správy. Nepodarilo sa nám to, ºia©,

zisti´ pre nedostatoku £asu a pomalej odozvy od ²tátnych orgánov.

Zaujímavos´ou je, ºe na prístup k certi�kátom uloºených na týchto tokenoch musíme

tieº zada´ BOK kód.

Na komunikáciu s kryptogra�ckými tokenmi sa vyuºíva ²tandard PKCS#11.

PKCS#11 je ²tandard, ktorý ²peci�kuje API rozhranie, nazývané Cryptoki pre

zariadenia, ktoré uchovávajú kryptogra�cké informácie a vykonávajú na nich krypto-
2Sú fyzické zariadenia, ktoré sa pouºívajú na uchovávajú kryptogra�cké údaje.

http://www.b-1.sk/eid-obciansky-preukaz-s-cipom/
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gra�cké operácie. Cryptoki nasleduje3 jednoduchý objektovo postavený návrh, kde

adresuje nezávislos´ technológii a zdie©anie zdrojov (viacero aplikácii pristupuje k via-

cerým zariadeniam) a prezentuje beºný logický poh©ad na zariadenia nazývané kryp-

togra�cký token (cryptographic token) [1].

3.2 Zhrnutie

V tejto kapitole sme si popísali ob£iansky preukaz a elektronický £ip. Elektronický

£ip sa skladá z kryptogra�ckých tokenov. Aby sme mohli pristupova´ k jednotlivým

údajom, sme pred prístupom museli zada´ prístupvoý BOK kód.

V budúcnosti sa o£akáva, ºe kaºdý ob£an nad 15 rokov bude vlastni´ ob£iansky

preukaz s elektronickým £ipom, £o nám umoºní ho vyuºíva´ na autenti�káciu do elek-

tronických systémov alebo podpisova´ elektronické dokumenty.

3Pod týmto myslíme, ºe je narvhnutý týmto spôsobom



Kapitola 4

Návrh a implementácia rie²enia

Od za£iatku 21. storo£ia ²tát za£al vydáva´ ob£ianske preukazy (OP) s kryptogra-

�ckým £ipom, £o ich drºite©om umoº¬uje vytvára´ kvali�kovaný elektronický podpis,

elektronický podpis a autenti�kova´ sa pomocou OP. Ich vyuºitie v informa£nom sys-

téme Univerzity Komenského by prinieslo vy²²iu bezpe£nos´ a ©ah²iu identi�káciu £i

autenti�káciu neznámych osôb do ná²ho systému. Je viacero moºností, kde by sa tieto

metódy dali vyuºi´, ale my sme sa zamerali iba na tie najdôleºitej²ie z nich.

• Dvojfaktorová autenti�kácia pre administrátorov v systéme Univerzity Komen-

ského.

• Podpisovanie, alebo ²ifrovanie e-mailov a dokumentov, ktoré sa v informa£nom

systéme spracovávajú.

Na²e rie²enie bude zah¯¬a´ obe moºnosti a zárove¬ by malo by´ navrhnuté tak, aby ho

mohli pouºíva´ nielen ²tudenti a zamestnanci UK, ale aj tretie strany komunikujúce

elektronicky s UK alebo s inou verejnou in²titúciou. Preto sme postavili na²e rie²enie

na v²eobecne dostupných internetových prehliada£och.

4.1 e-Goverment a vyuºitie návrhu

Zo zákona e-Govermente vyplýva viacero povinností pre na²u univerzitu ako sú koor-

dinovanie jej databázy s ostatnými databázami orgánov verejnej veci, zriadenie elek-

tronickej schránky, pouºívanie elektronickej podate©ne. �alej sa zameriava na auto-

matizáciu uº existujúcich procesov spracovania informácie, ktoré prebiehajú v tla£ovej

forme.

Povinnosti vyplývajúce z nariadenia o e-Govermente sú rozsiahla téma bakalársku

prácu, preto sme sa rozhodli, ºe implementujeme iba tú £as´, týkajúcu sa vyuºitie

elektronického podpisu a autenti�kácie v IIKS1. (pozn. rozsiahlej²ia Analýza Zákona o

1Integrovaný informa£ný a komunika£ný systém.

16
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e-Governmente je v bakalárskej práci Zuzany Hromcovej).

Vyuºití ná²ho návrhu je viacero:

• Dvojfaktorová autenti�kácia pre administrátorov.

• Autenti�kácia pomocou BOK kódu a ob£ianskeho preukazu s £ipom na serveri,

povolujúca k dokumentom, ktoré majú by´ verejné, ale vyºadujú autenti�káciu.

• Podpísanie dokumentov ako pdf súborov cez webový prehliada£.

• Podpisovanie e-mailov cez webový prehliada£.

• Mnohé iné, ktoré vyºadujú autenti�káciu alebo vyuºitie elektronického podpisu.

Ná² návrh sa hlavne zameral na webové prehliada£e, pretoºe to nám umoº¬uje vyuºi´

na²e rie²enie aj v iných systémoch, nie len v na²om IIKS.

4.2 Celkový návrh

Pre správnu komunikáciu medzi uºívate©om alebo webovým serverom s eID £ipom

je nutné zabezpe£i´ komunikáciu medzi viacerými modulmi a objektmi. To je úlohou

systému, ktorý je zobrazený na obr. 4.1. Navrhovaný systém pozostáva z existujúcich

a nami vytvorených modulov a objektov, ktorými sme sa zaoberali v tejto bakalárskej

práci.

Najdôleºitej²ou £as´ou systému je ob£iansky preukaz, na obrázku 4.1 ozna£ený ako

ID card, ktorý zabezpe£uje bezpe£né uloºenie súkromných k©ú£ov a certi�kátov verej-

ných k©ú£ov. Tieto kryptogra�cké k©ú£e (pozri podkapitolu Základy kryptológie 1.2)

slúºia na ²ifrovanie, de²ifrovanie, podpisovanie £i overovanie podpisu.

K ob£ianskym preukazom ²tát vydal aplikáciu, ktorá slúºi na autenti�káciu pou-

ºívate©a pomocou ob£ianskeho preukazu s £ipom. Táto aplikácia sa vyuºíva na pri-

hlasovanie na portáli www.slovensko.sk2. V na²ej aplikácii vyuºijeme iba eID PKCS

kniºnicu3, ktorá poskytuje prístup k smart-card £íta£kám.

Jeden z ¤al²ích modulov bude na²a lokálna aplikácia (local aplication na obr. 4.1),

ktorá sa bude správa´ ako most medzi webových roz²írením na obrázku s ozna£ením

extesion a PKCS modulom, akým je na obr. 4.1 eID PKCS Library. Táto aplikácia bude

realizova´ podpisovanie £i iné funkcie, ktoré budú vyºadované od webového roz²írenia

na prácu s OP (ob£ianskym preukazom).

Webové roz²írenie priná²a uºívate©ovi moºnosti vyuºitia elektronického podpisu.

Uºívate© môºe pouºi´ tento modul na podpísanie svojho textu, prácu s certi�kátmi

2(ÚPVS) Ústredný portál verejnej správy
3Zdie©aná kniºnica od aplikácie eID klienta, ktorá implementuje ²tandard PKCS #11 (pozri £as´

PKCS), ktorý zah¯¬a funkcie ako vytvorenie, generovanie a mazanie objektov na karte.
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alebo overenie podpisu pomocou certi�kátu. Vo vä£²ine prípadov pouºívate© bude pra-

cova´ s webovou stránkou, ktorá bude nezávisle od pouºívate©a vyuºíva´ tieto moºnosti

ako napríklad overovanie podpisu.

Uºívate© bude vo vä£²ine prípadov pracova´ len s webovou stránkou a bude o£akáva´,

ºe ná² navrh bude automatizova´ komunikáciu medzi stránkou a webovým roz²írením.

Stránka môºe samostatne podporova´ automatické podpisovanie správ alebo e-mailov.

Uºívate© klikne na tla£idlo, ktoré mu odo²le podpísaný mail alebo ho autenti�kuje po-

mocou ob£ianskeho preukazu.Aby stránka mohla komunikova´ s ob£ianskym preukazom

s £ipom a vyuºi´ jeho objekty, v na²om návrhu musí vyuºi´ na to webové roz²írenie. Na

webovej stránke pravdepodobne bude beºa´ na pozadí skript, ktorý bude komunikova´

s webovým roz²írením pomocou postMessage4 alebo Xray vision5. Pri návrhu tejto

komunikácii treba da´ pozor, pretoºe webové roz²írenie beºí ako privilegovaný proces.

Kvôli bezpe£nosti ²tandardný návrh izoluje komunikáciu medzi nimi.
4https://developer.mozilla.org/en-US/docs/Web/API/Window/postMessage
5https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Xray_vision

Obr. 4.1: Obrázok znázor¬uje prepojenie jednotlivých modulov a aplikácii v na²om
návrhu

https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Xray_vision
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Obr. 4.2: Obrázok znázor¬uje prvý návrh ná²ho rie²enia

Poslednou sú£as´ou navrhovaného rie²enia bude webový server, ktorý môºe vyºa-

dova´ autenti�káciu pomocou ob£ianskeho preukazu s £ipom, podpísanie dokumentu

alebo za²ifrovanie textu od uºívate©a. Na to, aby webový server mohol vyuºíva´ tieto

moºnosti, bude pravdepodobne implementova´ SAML framework na autenti�káciu uºí-

vate©a. Implementovanie podpisovania a overovania dokumnetov sa dorie²i na kaºdom

serveri samostatne.

4.3 Postup pri návrhu

Pri rie²ení tohto problému sme pre²li viacerými nápadmi, ktoré vä£²inou nefungovali

alebo boli neefektívne a komplikované na implementáciu.

Z na²im prvých nápadov bolo iba webové roz²írenie pre Firefox alebo Chrome.

Toto webové roz²írenie by dokázalo komunikova´ s webovým serverom a pouºívate©om

a zárove¬ pristupova´ k kryptogra�ckým tokenom na ob£ianskom preukaze.

Na za£iatku sme sa zamerali iba na Firefox, a na to, aké funkcionality nám ponúka.

Do verzie 33, Firefox podporoval modul window.crypto6, ktorý uº nie je podpo-

rovaný v nov²ích verziách. Nevyzeralo to ako ve©ký problém, pretoºe implementácia

PKCS podpisovania mohla by´ podporovaná cez signTextJS7 roz²írenie. Av²ak Fire-

fox sa rozhodol ukon£i´ podporu signTextJS, ke¤ migroval do WebExtesions8, a

tým odstránil podporu na XPCOM-based9 webové roz²írenia.
6https://developer.mozilla.org/en-US/docs/Web/API/Window/crypto
7https://github.com/mozkeeler/signTextJS
8https://developer.mozilla.org/en-US/Add-ons/WebExtensions
9https://www-archive.mozilla.org/projects/xpcom/

https://developer.mozilla.org/en-US/docs/Web/API/Window/crypto
https://github.com/mozkeeler/signTextJS
https://developer.mozilla.org/en-US/Add-ons/WebExtensions
https://www-archive.mozilla.org/projects/xpcom/
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Poslednou moºnos´ou ostávalo vyuºi´ pkcs11 api, ktorá je zatia© podporovaná iba

vo Firefoxe od verzie 58 a nie je úplne dokon£ená. Toto api podporuje zatia© len 4

funkcie:

• getModuleSlots � získa meno slotu a ak je prítomný token, tak vráti informácie

z toho tokenu

• installModule � nain²taluje modul

• isModuleInstalled � overí, £i je modul nain²talovaný

• installModule � odin²taluje modul

Pomocou týchto funkcii dokáºe webové roz²írenie na£íta´ moduly do Firefoxu, ktorý

potom uº sám vie pristupova´ k tokenom a vyuºíva´ ich objekty. �ia©, webové roz²irenie

(extension na obr. 4.1) to nedokáºe, pretoºe pkcs11 api e²te nepodporuje v²etky funkcie,

ktoré má ²tandard PKCS #11(vi¤ kapitola PKCS). Po preskúmaní v²etkých teraj²ích

moºností vo Firefoxe sme ani neza£ali h©ada´ iné moºnosti v Chrome, pretoºe on má

podobnú �lozo�u ako Firefox, tak sme o£akávali, ºe narazíme na rovnaké problémy.

Po zistení, ºe webový plugin nemôºe komunikova´ s £íta£kou priamo, sme h©adali

alternatívne rie²enia. Jedným z nich bolo vyuºitie lokálnej aplikácie, ktorá by zastre-

²ovala komunikáciu s PKCS kniºnicou (eID PKCS Library, vi¤ obr. 4.1) aj s webovým

roz²írením (extension, vi¤ obr. 4.1).

Plugin dokáºe komunikova´ s lokálnou aplikáciou týmito spôsobmi:

• native messaging10 � webový plugin vyuºíva na komunikáciu runtime API,

pri£om lokálna aplikácia príma vstup a odosiela výstup cez STDIO.

• HTTP Protocol alebo Web sockets11 � komunikácia prebiehala pomocou

siete. Aplikácia vytvorí lokálny sever, ktorý bude beºa´ na pozadí a plugin bude

posiela´ dotazy cez sie´.

Výhodou native messagingu je, ºe aplikácia nemusí stále beºa´ na pozadí, ale iba vtedy,

ke¤ plugin potrebuje komunikova´ s aplikáciou.

Druhou moºnostou bolo vyuºi´ native messaging s lokálnou aplikáciou naprogra-

movanej v pythone. Pri programovaní aplikácie sme mohli vyuºi´ na komunikáciu s

£íta£kou tieto moduly:

• Python-pkcs1112

10https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_messaging
11https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_

WebSocket_client_applications
12http://python-pkcs11.readthedocs.io/en/latest/

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_messaging
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_WebSocket_client_applications
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_WebSocket_client_applications
http://python-pkcs11.readthedocs.io/en/latest/
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Obr. 4.3: Obrázok znázor¬uje druhý návrh ná²ho rie²enia aj uº s lokálnou aplikáciou

• PyKCS1113

Python-pkcs11 nemá presne popísané ako získa´ konkrétny objekt s atribútmi z

tokenu. Preto sme sa rozhodli pouºi´ kniºnicu PyKCS11, ale ani táto nemala podrobnú

dokumentáciu, preto sme museli experimentova´.

Po£as testovania lokálnej aplikácie sme narazili na nasledovný problém. Podpis sme

nemohli overi´ funkciou verify, pretoºe argument funkcie musí by´ objekt verejného

k©ú£a a nie certi�kát, ktorý sa nachádza na £íta£ke. Z tohto dôvodu sme vyexportovali

certi�kát z OP s £ipom vo formáte DER. Pomocou modulu Openssl14 sme doká-

zali spracova´ certi�kát a chceli sme overi´ podpis pomocou verejného k©ú£a z tohto

certi�kátu.

Overenie podpisu týmto spôsobom nefungovalo. Vzh©adom na to, ºe nebol dobrý

popis ako presne overovanie funguje, tak sme museli niektoré veci overi´ samostatne:

• kódovanie textu � skú²ali sme len podpísanie byte re´azca. Ako sa neskôr ukázalo,

problém nebol v kodovaní textu,

• Sign funkcia pridáva nejaký padding alebo má nejakú ²peciálnu vlastnos´, ktorá

e²te nejako spracováva vstupné parametre funkcie. Rozhodli sme sa podpísa´
13https://github.com/LudovicRousseau/PyKCS11
14https://pyopenssl.org/en/stable/api.html

https://github.com/LudovicRousseau/PyKCS11
https://pyopenssl.org/en/stable/api.html
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rovnaké dáta aj s na²ou aplikáciu z ro£níkového projektu. Hoci vstupné parametre

boli rovnaké, podpisy sa lí²ili.

Zistili sme, ºe problém neból v kódovaní textu, ale pravdepodobne v podpisovacej

funkcii. Táto funkcia má asi skrytú £as´, ktorá nie je dobre zdokumentovaná alebo má

²peciálne poºiadavky na vstupné argumenty.

Kvôli nedostatku £asu, sme sa rozhodli, ºe lokálnu aplikáciu naprogramujeme v

inom programovacom jazyku, ktorý bude ma´ dobre zdokumentované api pre PKCS a

zárove¬ bude multiplatformový. Preto sme pre²li na jazyk C#.

V tomto návrhu sa nám podarilo obís´ problémy s podpisovaním a overovaním

podpisu. Bohuºia©, problém sa na²iel pri návrhu komunikáciu cez native messaging.

Webové roz²írenie môºe posla´ správu maximálnej ve©kosti 4GB a aplikácia môºe posla´

do 1MB. Tieto hodnoty sa zdali posta£ujúce, lenºe ak uº sme chceli posla´ správu vä£²iu

ako 2Kb, tak uº to za£ínalo robi´ problémy a spracovanie vstupu na strane C# aplikácie

za£ínalo by´ náro£né.

Finálne rie²enie si berie jednotlivé výhody z predchádzajúcich návrhov. Plugin vy-

uºíva native messaging iba na spustenie aplikácie, aby nebeºala stále na pozadí. Na

komunikáciu vyuºíva post poºiadavky, ktoré odosiela asynchrónne pomocou kniºnice

jquery15.

4.4 Interakcia jednotlivých modulov

V tejto £asti kapitoly si v²eobecne popí²eme ako pri ²peci�ckých poºiadavkách budú

jednotlivé moduly komunikova´. Ná² systém je navrhnutý tak, ºe na²a lokálna apliká-

cia poskytuje sluºby a hociktorý program môºe posla´ poºiadavku, ktorá sa následne

spracuje na²ou lokálnou aplikáciou. Následne na²a aplikácia po²le odpove¤ na danú

poºiadavku. Uºivate© komunikuje cez webové roz²írenie viac v kapitole 5.4.

Základou sluºbou je podpísanie textu alebo hashu. Ak uºívate© odo²le poºiadavku

na podpísane textu, webové roz²írenie vygeneruje post poºiadavku na adresu http:

//localhost:9001/api/sign s javascriptovým objektom, ktorý obsahuje sha256 hash

textu a typ podpisu, ktorý chceme vykona´. Následne webový server lokálnej aplikácie

spracuje túto poºiadavku nasledovne:

1. Lokálna aplikácia zistí, o aký druh podpisu ide a nájde k nemu správny k©ú£ový

handle.

2. Po získaní k©ú£u aplikácia zavolá funkciu sign na eID PKCS Library, pretoºe k©u£

nie je extrahovate©ný kvôli bezpe£nostným dôvodom a získa podpis hashu.
15http://jquery.com

http://localhost:9001/api/sign
http://localhost:9001/api/sign
http://jquery.com
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Obr. 4.4: Obrázok znázor¬uje tretí návrh ná²ho rie²enia, kde spustenie lokálnej aplikácie
prebieha cez native messaging a posielanie poºiadaviek prebieha na sieti
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Obr. 4.5: Obrázok znázor¬uje interakciu medzi modulmi pri poºiadavke sign

3. Následne aplikácia vráti podpis v BASE64 formáte v JSON ako odpove¤ na

túto poºiadavku.

Môºe sa sta´, ºe ak aplikácia prvý krát otvára session, bude treba zada´ BOK kód cez

virtuálnu klávesnicu.

Overovanie podpisu pomocou certifkátu je jedna z ¤al²ich môºností pri ktorej do-

chádza k interakcii medzi modulmi. Pri tejto sluºbe nie je nutné interagova´ eID PKCS

kniºnicou, pretoºe na overenie podpisu nepotrebujeme ºiaden objekt z ob£ianskeho

preukazu s £ipom. Po odoslaní formulára pre overenie podpisu webové roz²irenie odo²le

post poºiadavku na http://localhost:9001/api/verify s dátami, ktoré budú obsa-

hova´ javascriptový objekt, ktorého atribúty budú:

• Sha256 hash

• Podpis BASE64 formáte

• Certi�kát v PEM formáte

Lokálna aplikácia prijme dáta a extrahuje z certi�kátu verejný klú£, ktorý pouºije na

overenie podpisu. Ak overovací mechanizmus vrátil true, tak odpove¤ na poºiadavku

bude true, inak sa vráti odpove¤ false.

Poslednú moºnos´, ktorú na²e rie²enie ponúka je získanie certi�kátu z ob£ianskeho

preukazu s £ipom, pretoºe ºívate© po podpísaní textu bude musie´ prida´ certi�kát

k danému podpisu, aby niekto iný nemusel h©ada´ jeho certi�kát na overenie jeho

podpisu k danému textu. Uºívate© má na výber z troch certi�kátov. Vyberie si jeden

z nich a odo²le post poºiadavku na stránku http://localhost:9001/api/getCert s

dátami, ktoré obsahujú iba typ certi�kátu. Nato aplikácia prijme poºiadavku a pomocou

otvoreného session nájde správny certi�kát a vráti ho v PEM formáte. Následne ho

webové roz²írenie ho vypí²e ako text do webového okna.

http://localhost:9001/api/verify
http://localhost:9001/api/getCert
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Obr. 4.6: Obrázok znázor¬uje interakciu medzi modulmi pri poºiadavke verify

Obr. 4.7: Obrázok znázor¬uje interakciu medzi modulmi pri poºiadavke getCerts
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4.5 Opis rie²enia

V tejto £asti sa bliº²ie pozrieme, ako sme naprogramovali webové roz²írenie a lokálnu

aplikáciu. Priblíºime si ich funkcie a triedy, ktoré popí²eme ich a vysvetlíme,a pre£o

sme v niektorých prípadoch museli nasledovne postupova´.

Najprv si popí²eme webové roz²írenie a to, z ktorých súborov sa skladá, ktoré £asti

beºia na pozadí alebo aké £asti majú na starosti spracovanie formulárov a nasledovné

vytvorenie poºiadaviek. V druhej £asti popí²eme lokálnu aplikáciu. Popis rozdelíme

na statický a dynamický. Pri statickom opise opí²eme jednotlivé triedy a funkcie v

súboroch, na rozdiel od dynamického, kde sa pozrieme na interakciu medzi nimi.

4.5.1 Webové roz²írenie

Na²e webové roz²írenie je naprogramované iba pre Mozillu Firefox, preto nasledovný

popis bude zameraný iba na jeho vývoj v jej prostredí.

Webové roz²írenie môºeme rozdeli´ na ²tyri hlavné £asti:

Manifest súbor

Je jediný súbor, ktorý kaºdé webové roz²írenie musí obsahova´. Pomocou tohto súboru

²peci�kujeme základné metadáta o roz²írení a jeho funkcionalite, ako sú skripty na

pozadí, kontent skripty a webové akcie. Súbor je vo formáte JSON s jednou výnim-

kou, súbor môºe obsahova´ komentáre v ²týle //. Parametre, ktoré nás zaujímajú, sú

nasledovné:

1. background � obsahuje nasledujúce poloºky:

(a) scripts� zoznam ciest k javascript súborom, ktoré budú beºa´ dlhodobo

alebo vykonáva´ operácie nezávisle od ºivota hociktorej stránky,

(b) page � pomocou tohto parametra môºeme nastavi´, ºe iba niektoré skripty

budú beºa´ na pozadí iba ur£itých stránok.

V na²om prípade sa v backdround poloºke bude nachádza´ iba jeden súbor backg-

round.js (vi¤ £asti, ktoré beºia dlhodobo na pozadí).

2. browser_action � je to ikona ná²ho pluginu, na ktorú ke¤ klikneme, sa nám

rozbalí menu. Toto menu je normálna webová stránka, na ktorú ukazuje tento

k©u£.

Na²e webové roz²írenie obsahuje cestu v tomto k©ú£i k ná²mu webovému menu,

ktoré sa zobrazí uºívate©ovi po kliknutí na ikonu (vi¤ interaktívne £asti).
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3. web_accessible_resources � webové roz²írenie niekedy potrebuje vytvára´

nové okná alebo vklada´ kód do webových stránok. Na to, aby mohol nájs´ cesty

k týmto komponentom, musíme to v tomto atribúte zade�nova´.

Na²e webové roz²írenie potrebuje pristupova´ k vlastným zdrojom, stránkam,

ktoré zobrazí uºívate©ovi po kliknutí na jednu z moºnosti menu, kde window je

prie£inok obsahujúci samotné webové stránky pre podpísanie, overenie podpisu

a získanie certi�kátov. Navy²e obsahuje skripty, ktoré zabezpe£ujú komunikáciu

s lokálnou aplikáciou a spracovanie formulárov.

4. permissions � niekedy aplikácia potrebuje pracova´ s webovým stránkami (meni´

ich obsah, pristupova´ k ²peciálnym komponentom). Na takéto správanie aplikácia

potrebuje ma´ povolenia, ktoré vloºíme do tejto £asti.

Pre nás je len podstatné povolenie pre Native Messaging, ktoré sprostredkúva

²tartovanie lokálnej aplikácie. Naviac obsahuje aj povolenie pre activeTab, ktoré

nevyuºíva, ale v budúcnosti sa o£akáva vývoj aj týmto smerom. Webové roz²írenie

bude meni´ obsah aktuálneho tabu.

�asti, ktoré beºia dlhodobo na pozadí

�asti webového roz²írenia, ktoré beºia na pozadí, sú de�nované v manifest súbore v

parametri Background. Na²e webové roz²írenie má len jeden súbor - background.js,

ktorý obsahuje iba jeden riadok pre spustenie Native Messaging s lokálnou aplikáciou -

pkcsapp. Táto lokálna aplikácia bude beºa´ celý £as na pozadí, pokia© neodin²talujeme

roz²írenie alebo nezavrieme Firefoxa spustí sa automaticky ²tarte Firefoxu.

Popup menu

Toto webové menu pozostáva z troch súborov: choose.html, choose.css, choose.js. Prvé

dva súbory vyuºívajú ²ablónu od ukáºky beastify16. Na rozdiel od ukáºky súbor cho-

ose.html na£ítava aj kniºnicu jquery17.

Po na£ítaní webového rozba©ovacieho menu sa pridajú funkcie k jednotlivým tla-

£idlám, ktoré £akajú na kliknutie na ich patri£né tla£idlo, aby mohli otvori´ nové okno.

V²etky sa správajú ve©mi podobne, preto si popí²eme iba funkciu sign zo súboru cho-

ose.js. Po kliknutí na tla£idlo sign sa zavolá funkcia sign (zo súboru choose.js). Funkcia

najprv získa cestu k window prie£inku pomocou funkcie browser.extension.getURL18,

ktorý obsahuje jednotlivé webové stránky pre kaºdý typ udalosti.
16https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_

WebExtension
17http://jquery.com
18https://developer.mozilla.org/en-US/Add-ons/WebExtensions/API/extension/getURL

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_WebExtension
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_WebExtension
http://jquery.com
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/API/extension/getURL
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Obr. 4.8: Obrázok znázor¬uje volania funkcií od odoslania formulára aº po prijatia
odpovede na poºiadavku

Následne otvorí nové stránku v novom okne s url <cesta,ktorúzískal>/sign/

index.html a uzavrie webové menu.

Interaktívne £asti

V²etky interaktívne £asti sa nachádzajú iba v prie£inku window. Kaºdá iteraktívna £as´

má svoj prie£inok (podprie£inok v prie£inku window), ktorý obsahuje potrebné súbory

na obslúºenie danej interakcie19. Na vyvolanie danej interakcie existuje tla£idlo z menu

(po kliknutí na dané tla£idlo sa spustí daná interakcia). Prie£inok window obsahuje

aj súbor con�g.js. Tento súbor obsahuje zdie©ané premenné a funkcie. Jedna z nich je

asynchrónna funkcia sha25620, ktorá zoberie text a vráti jeho hash v hex formáte.

Popí²eme si len skriptové £asti, pretoºe tie vykonávajú £innosti, ktoré tvoria jadro

na²ej bakalárskej práce. Kaºdá stránka má svoj vlastný skript, ktorý £aká na odoslanie

formulára (vi¤ obrázok 4.8). Po odoslaní kaºdý skript získa jednotlivé £asti formulára,

£o má na starosti funkcia request, a odovzdá ich asynchrónnej funkcie retParam,

ktorá spracuje tieto parametre do objektu s atribútmi, ktorý sa po²le poºiadavku lo-
19Ako sú HTML, JS alebo CSS súbory, ktoré spolu vytvárajú webovú stránku pouºitím kniºnice

Boostrap (https://getbootstrap.com)
20https://developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto/digest

<cesta, ktor� z�skal>/sign/index.html
<cesta, ktor� z�skal>/sign/index.html
https://developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto/digest
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kálnej aplikácii na spracovanie, pomocou funkcie send. Následne funkcia send po£ká

na odpove¤ a pod©a nej upraví webstránku.

Funkcie retParam a send sme zvolili asynchrónne, pretoºe jednotlivé úkony môºu

trva´ aj viac sekúnd. Napríklad £akanie na odpove¤ post poºiadavky môºe zdrºa´

zadávanie BOK kódu uºívate©om.

4.5.2 Lokálna aplikácia

Najdôleºitej²ou £as´ou ná²ho rie²enia je lokálna aplikácia, ktorá sprostredkúva komuni-

káciu medzi ob£ianskym preukazom s £ipom a webovým roz²írením. Pre tento program

sme zvolili programovací jazyk C#, kvôli jeho podpore rôznych platforiem a nuget

packages21, ktoré umoº¬ujú ©ahký manaºment závislostí a obsahujú predprogramo-

vané kniºnice. Tieto kniºnice nám umoºnili abstrahova´ od implementa£ných detailov

a umoºnili nám navrhnú´ aplikáciu, ktorá sa dá ©ahko upravi´ alebo sa dajú do nej

rýchlo doprogramova´ ¤al²ie funkcie.

Pre pochopenie funk£nosti na²ej aplikácie sme rozdelili jej popis na statický a dy-

namický.

• V statickej £asti popisu sa pozrieme na jednotlivé triedy, kniºnice a návrhové

vzory, ktoré sme pouºili.

• V dynamickej £asti sa pozrieme, ako komunikujú £asti aplikácie medzi sebou a

zdôvodníme si, pre£o sme zvolili niektoré návrhové vzory.

Statický popis

Túto £as´ si rozdelíme na dve pod£asti, kde v jednej sa pozrieme na komunikáciu

s OP s £ipom a h©adanie objektov a párovanie certi�kátov s ich súkromnými k©ú£mi

alebo samostatné podpisovanie a overovanie. V druhej £asti si priblíºime implementáciu

serverovej £asti a vyuºitie kniºnice Self-Host, ktorá nám umoºnila abstrahova´ od

sie´ovej komunikácie a iba sa zamera´ na spracovanie post poºiadaviek na podpisovanie,

získanie certi�kátu a iné poºiadavky, ktoré môºu vyºadova´ interakciu s OP.

Komunikácia s OP V tejto £asti sa zameriame na moduly a triedy, ktoré komu-

nikujú alebo inak prispievajú ku komunikácii s ob£ianskym preukazom s £ipom. Táto

£as´ pouºíva tieto dva moduly:

• Ini-parser22� zabezpe£uje nám ©ahké extrahovanie k©ú£ov a sekcií z iných súbo-

rov. V na²om prípade sa jedná iba o extrahovanie cesty k eID klient modulu zo

súboru con�g.ini
21https://www.nuget.org
22https://github.com/rickyah/ini-parser

https://www.nuget.org
https://github.com/rickyah/ini-parser
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• Pkcs11Interop23 � kniºnica, ktorá implementuje PKCS#11 API (vi¤. sekcia

PKCS) do .NET. Umoºní na£íta´ PKCS#11 modul a vola´ funkcie z neho,

Teraz si popí²eme súbory, z ktorých sa táto £as´ skladá.

1. Pkcs11Manager.cs

Jadro celej komunikácie s £íta£kou prebieha v tomto súbore. Tento súbor obsa-

huje singleton triedu Pkcs11Manager. V jej kon²truktore vyuºijeme kniºnicu Ini-

parser a vyextrahujeme cestu k modulu eID klienta a vytvorí objektPkcs11 (vi¤

kniºnica Pkcs11Interop). Dôleºité je podotknú´, ºe pri vytváraní tohto objektu

musíme poveda´ kon²truktoru, aby objekt podporoval viac vláknové prístupy

kvôli serverovej £asti. �al²ím problémom bolo prihlásenie sa pomocou funkcie

Login. V prvom rie²ení sme pouºili ako druhý argument funkcie prázdny re´azec.

Toto rie²enie fungovalo iba pod OS Windows. Modul otvoril okno VirtualKey-

board, kde sme mohli zada´ heslo. Pod Linuxom to hlásovalo chybu nesprávny

PIN. Po pre£ítaní ²tandardu, kde je napísané: �Or the user might not even

use a PIN authentication could be achieved by some �ngerprint-reading device,

for example. To log into a token with a protected authentication path, the pPin

parameter to C_Login should be NULL_PTR.�(https://www.cryptsoft.com/

pkcs11doc/v220/group__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html),

sme zmenili druhý argument z prázdneho re´azca na null. Po tejto zmene to za-

£alo fungova´ aj pod Linuxom.

Trieda obsahuje tieto funkcie:

• SignEp

Jednou z hlavných funkcii je funkcia signEp. Táto funkcia nájde slot, ktorý

obsahuje správni key_ID a s ním podpí²e dáta.

Po prihlásení sa do tokenu, funkcia vyh©adá ná² súkromný k©u£ pomocou

id key_ID. Ak taký nena²la, tak to znamená, ºe je v zlom tokene a musí

prezrie´ iný. Podpisový mechanizmus sme zvolili CKM_RSA_PKCS24,

pretoºe na²e ob£ianske preukazy podporujú iba tento.

• getCerti�cates

Na získanie v²etkých certi�kátov z ob£ianskeho preukazu sme naprogramo-

vali túto funkciu. Táto funkcia preh©adá v²etky tokeny na karte a vráti

v²etky certi�káty vo formáte slovníka, kde k©u£ bude meno tokenu, z kto-

rého ho získala a hodnota bude zoznam certi�kátov, ktoré sa nachádzali na
23https://pkcs11interop.net
24https://www.cryptsoft.com/pkcs11doc/v100/group__SEC__13__MECHANISMS.html#CKM_

RSA_PKCS

https://www.cryptsoft.com/pkcs11doc/v220/group__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html
https://www.cryptsoft.com/pkcs11doc/v220/group__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html
https://pkcs11interop.net
https://www.cryptsoft.com/pkcs11doc/v100/group__SEC__13__MECHANISMS.html#CKM_RSA_PKCS
https://www.cryptsoft.com/pkcs11doc/v100/group__SEC__13__MECHANISMS.html#CKM_RSA_PKCS


KAPITOLA 4. NÁVRH A IMPLEMENTÁCIA RIE�ENIA 31

danom tokene. Certi�káty budú uº zaobalené v na²ej triede Certi�cate pre

jednoduch²iu manipuláciu s nimi.

• getTypeCerti�cate

Vráti certi�kát na overenie podpisu z daného tokenu.

2. Certi�cate.cs

Tento súbor obsahuje trieduCerti�cate, ktorá oba©uje triedu X509Certi�cate225

a pridáva nové funkcie ako verifyHash, verifyData, getPEM, ktoré nám u©ah-

£ujú prácu s ním.

• Funkcia verifyHash resp. verifyData overí hash z text resp. dáta pomocou

verejného k©ú£a extrahovaného z certi�kátu.

• Pomocou funkcie getPEM získame PEM formát certi�kátu.

3. Constatns.cs

Súbor, ktorý obsahuje v²etky dôleºité nastavenia kon²tanty. Navy²e obsahuje aj

globálne funkcie ako HexStringToByte a RemoveBeginEndCert, ktoré sa

vyuºívajú globálne a sú statické.

Serverová £as´ Hlavnú £as´ rie²enia tvorí kniºnica OWIN26. Táto kniºnica nám

umoºnila sa sústredi´ iba na spracovanie poºiadaviek a nerie²i´ serverovú stránku ap-

likácie. Najprv sme ju museli správne nakon�gurova´. Na to slúºi súbor StartUp.cs.

Vä£²ina kódu v tomto súbore je z tutoriálu27. Navy²e, aby na²e webové roz²írenie sa

mohlo pripoji´ na na²u lokálnu aplikáciu, sme museli nastavi´ CORS28 pomocou fun-

kcie EnableCORS29 a ako parameter bol objekt EnableCorsAttribute.

Spracovanie poºiadaviek prebieha v súboroch, ktoré sa nachádzajú v prie£inku Com-

mands. Súbory obsahujúce v mene Controller majú triedy na spracovanie poºiada-

viek. Typ poºiadavky, ktorá sa spracuje ,je de�novaná ako text v mene súboru pred

retazcom Controller. Napríklad, súbor SignController bude spracováva´ poºiadavku

http://localhost:9001/api/sign, pretoºe pred Controller textom sa nachádza re-

´azec Sign. Keby sme chceli zmeni´ textController na nie£o iné, nastavíme to v súbore

StartUp.cs v parametri routeTemplate, kde v zátvorke namiesto Controller vloºíme

iný text. Po tomto kroku by sme ale museli premenova´ v²etky triedy a súbory, ktoré

obsahujú v mene Controller na ná² nový text, ktorý sme tam vloºili.
25https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.

x509certificates.x509certificate2(v=vs.110).aspx
26http://owin.org
27https://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/

use-owin-to-self-host-web-api
28https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
29https://docs.microsoft.com/en-us/aspnet/web-api/overview/security/

enabling-cross-origin-requests-in-web-api

http://localhost:9001/api/sign
https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.x509certificates.x509certificate2(v=vs.110).aspx
https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.x509certificates.x509certificate2(v=vs.110).aspx
http://owin.org
https://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/use-owin-to-self-host-web-api
https://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/use-owin-to-self-host-web-api
https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
https://docs.microsoft.com/en-us/aspnet/web-api/overview/security/enabling-cross-origin-requests-in-web-api
https://docs.microsoft.com/en-us/aspnet/web-api/overview/security/enabling-cross-origin-requests-in-web-api
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V prie£inku Commands sa nachádzajú aj súbory obsahujúce textCommand. Tieto

súbory obsahujú triedy, ktoré slúºia ako automatický bali£ dát z post poºiadavkou pre

OWIN. Nám to umoº¬uje nerie²i´ spracovanie JSON textu do objektov.

Teraz si popí²eme, ako vo v²eobecnosti vyzerá trieda na spracovanie poºiadavky.

Kaºdá z nich musí ma´ v mene triedy text Controller, musí by´ public a musí dedi´ od

triedy ApiController. Kaºdá trieda môºe obsahova´ jednotlivé funkcie na spracovanie

rôznych poºiadaviek z rozdielnym po£tom argumentov. Funkcie môºu obsahova´ aj ako

vstupný argument objekt, ale jeho atribúty musia by´ public a kaºdá z nich musí ma´

funkcie set a get. Navy²e meno premennej sa musí zhodova´ s menom atribútu v JSON

formáte, ktorý server bude prijima´. Návratová hodnota funkcie môºe by´ tieº objekt.

Dynamický popis

V statickom popise sme si uviedli, ako sú naprogramované jednotlivé funkcie a aké

kniºnice sme pouºili. V tejto £asti sa pozrieme ako medzi sebou sa tieto triedy volajú.

Aplikácia prijme post poºiadavku na adresu http://localhost:9001/api/ s ja-

vaskriptovým objektom, ktorý obsahuje parametre pre konkrétne volanie. Následne

OWIN server konvertuje vstup do konkrétnej Command triedy, ktorá slúºi ako ar-

gument danej post funkcie.

Na²a lokálna aplikácia podporuje len tri poºiadavky:

1. Poºiadavka pre podpis

do SignCommand objektu OWIN vloºí v²etky argumenty volania, a nato sa za-

volá funkcia post zo SignController. Táto funkcia si vytvorí in²tanciu

Pkcs11Manager. Kvôli tomu, ºe Pkcs11Manager pristupuje k £íta£ke a vy-

konáva operácie s nimi, tak sme ho navrhli ako singleton. Následne po získaní

in²tancie Pkcs11Manager funkcia zistí o aký podpis ide a pod©a toho to podpí²e.

Ak uºívate© zvolil podpis SIG_EP, tak aplikácia musí nájs´ správny súkromný

k©ú£ na podpísanie. Tu vzniká problém. Dva súkromné k©ú£e sa nachádzajú na

rovnakom tokene a majú rovnaké atribúty, pri£om jeden z nich je ná² h©adaný. Na

správne nájdenie tohto k©ú£a sme najprv na²li jeho príslu²ný certi�kát, ktorý sa

odli²oval od toho druhého certi�kátu v tom, ºe mohol by´ pouºitý na overovanie

podpisu. Pomocou tohto certi�kátu a jeho id sme mohli nájs´ jeho prislúcha-

júci k©ú£ a následne podpísa´ hash. Pri typu podpisu SIG_ZEP nevznikol tento

problém, pretoºe súkromný k©ú£ s certi�kátom má vlastný token na karte. (pozn.

Funkcia SIG_ZEP nebola implementovaná, pretoºe je úplne identická s sign s

rozdielom druhého prihlásenia, £o vyºaduje karta pri vyuºití tohto k©ú£a na pod-

písanie.)

2. Poºiadavka na overenie podpisu

http://localhost:9001/api/
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Pri spracovaní tejto poºiadavky vôbec nepotrebujeme komunikáciu s OP, preto

ani nezískavame in²tanciu z triedy PKCS11Manager. Funkcia pre spracovanie

post poºiadavky na£íta certi�kát z PEM re´azca do Certi�cate Objektu. Tento

objekt obsahuje funkciu verify, ktorá overí daný podpis, a to vráti ako odpove¤

na poºiadavku.

3. Poºiadavka na získane certi�kátov

Lokálna aplikácia prijme post poºiadavku na url adresu http://localhost:

9001/api/getcerts s objektom obsahujúci typ certi�kátu, ktorý chceme získa´ z

ob£ianskeho preukazu. Ako v predchádzajúcich prípadoch sa o prerobenie vstupu

do objektu sa postará OWIN kniºnica. V tomto prípade funkcia post vGetCert-

Controller prijme objekt typu GetCertCommand, ktorý obsahuje len re´azec

typu certi�kátu. Následne funkcia Post získa in²tanciu triedy Pkcs11Manager,

na ktorej následne zavolá funkciu getCerti�cates, ktorá mu vráti v²etky certi-

�káty na ob£ianskom preukaze. Funkcia getCerti�cates prejde v²etky tokeny a

zo v²etkých extrahuje certi�káty a uloºí ich do triedy Certi�cate pre lep²iu ma-

nipuláciu s nimi. Nakoniec pod©a typu poºiadavky vráti daný certi�kát v PEM

formáte.

Záver

V tejto kapitole sme sa pozreli na spojitos´ ná²ho rie²enia s e-govermnetom a jeho

vyuºitím v IIKS. Následne sme popísali jeho návrh a postup, ako sme sa k nemu

dopracovali. Implementovali sme demo rie²enie, ktorá je ©ahko roz²írite©ná a ukazuje,

ºe na²e rie²enie je funk£né a prakticky pouºite©né.

http://localhost:9001/api/getcerts
http://localhost:9001/api/getcerts


Kapitola 5

In²talácia a práca s rie²ením

V tejto kapitole sa pozrieme, ako manuálne alebo automaticky nain²talova´ aplikáciu.

�alej uvedieme ako pracova´ s rie²ením a otestova´ správnu funk£nos´ ná²ho rie²enia.

5.1 In²talácia lokálnej aplikácie

Pred in²táláciou na²ej lokálnej aplikácie musíme najprv overi´, £i máme nain²talované

potrebné moduly alebo iné aplikácie.

5.1.1 Poºiadavky

Pred in²taláciou a spustením aplikácie skontrolujeme, £i máme k dispozícii:

• £íta£ku kariet a nain²talovaný ovláda£,

• nain²talovanú aplikáciu eID klient,

• Mozillu Firefox,

• ob£iansky preukaz vybavený £ipom a s nastaveným ZEP a BOK kódom.

5.1.2 Podporované opera£né systémy

Aplikácia je zameraná iba na Linux a OS Windows opera£né systémy. Kvôli nedostatku

£asu bola odskú²aná na Windows 10 a Ubuntu 17.04. Odhadujeme, ºe na rôznych

verziách by tieº mohla fungova´ bez problémov alebo len s malou úpravou.

34
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5.1.3 Automatická in²talácia

Na zjednodu²enie in²talácie lokálnej aplikácie sme vytvorili automatický in²talátor vo

WIX toolset1 pre OS Windows a na Linux sme pouºili DEB2 balí£ky. Tieto auto-

matické in²talátory sú len na ukáºku a nerie²ia v²etky prípady, preto na niektorých

opera£ných systémoch bude treba vyuºi´ manuálnu in²taláciu (vi¤ sekcia manuálna

in²talácia.)

Windows

Pre správnu in²taláciu aplikácie pod OS Windows je nutné overi´, £i máme nain²talo-

vané .NET framwork. Potom sta£í spusti´ aplikáciu PkcsApp.Installer.msi, ktorá na-

in²taluje aplikáciu do Program Files a nastaví registre, aby fungoval native messaging.

Ak pri in²talovaní aplikácie vzniknú chyby, prejdeme na manuálnu in²taláciu.

Linux

Pred tým neº za£neme in²talova´ aplikáciu pod Linuxom, treba overi´, £i máme nain-

²talované Mono v opa£nom prípade ho nain²talujeme. Nakoniec pomocou príkazu sudo

dpkg -i pkcsapp.deb aplikáciu nain²talujeme.

5.1.4 Manuálna in²talácia

Automatická in²talácia u©ah£uje in²talovanie, no nerie²i v²etky prípadné problémy. Ak

sa dá, uprednostníme automatickú in²taláciu kvôli jej jednoduchosti a rýchlosti. Teraz

si popí²eme kroky pre manuálnu in²taláciu pod OS Windows 10.

Windows

Rozbalíme súbor pkcsapp.zip do prie£inku Program Files. Po rozbalení sa nám vytvorí

nová zloºka PkcsApp. Po jej otvorení by sme mali vidie´ celú aplikáciu a jej pomocné

súbory. Vyh©adáme v nej con�g.ini, v ktorom zmeníme hodnotu atribútu path na cestu

k modulu od eidklient. Nájdeme absolútnu cestu k eidklient prie£inku. Napríklad ak

máme nain²talovaný eidklient v Program Files v zloºke eID klient, tak absolútna cesta

k nemu bude C:\ProgramFiles\eIDklient.

Atribút path v con�g.ini bude vyzera´ nasledovne <cestakeIdklientu>\pkcs11_

x86.dll. V ukáºkovom prípade bude vyzera´ takto: C:\ProgramFiles\eIDklientpkcs11_

x86.dll

Poslednou vecou je nastavi´ v registrochNative Messaging, aby webové roz²írenie

mohlo samovo©ne spú²´a´ aplikáciu.
1http://wixtoolset.org
2https://wiki.debian.org/HowToPackageForDebian

http://wixtoolset.org
https://wiki.debian.org/HowToPackageForDebian
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Obr. 5.1: Nastavenie native messaging v registroch pod OS Windows

1. Vyh©adáme a spustíme aplikáciu regedit.exe.

2. Vytvoríme nový key, HKEY_LOCAL_MACHINE\SOFTWARE\Mozilla\NativeMessagingHosts\

pkcsapp (vi¤ obr. 5.1).

3. K©u£ alebo key by mal ma´ iba jednu default hodnotu (vi¤ obr. 5.1). Túto hod-

notu nastavíme na cestu k súboru manifest.json, ktorý sa nachádza na mieste,

kde sme rozbalili aplikáciu.

Teraz máme nain²talovanú aplikáciu a prejdeme na in²talovanie webového roz²írenia

do Firefoxu (vi¤ in²talácia webového roz²írenia).

Linux

Rozbalíme súbor pkcsapp.zip do prie£inku /usr/bin/. Rovnako ako OS Windows

musíme prenastavi´ hodnotu atribútu path v súbore con�g.ini na absolútnu cestu

k modulu od eID klientu. Ak máme eID klient nain²talovaný v súbore /usr/lib/

eidklient/, tak atribút nastavíme na /usr/lib/eidklient/libpkcs11_sig_x64.so.

Vo v²eobecnosti by sme nastavili atribút takto <cestakeIdklientu>/libpkcs11_

sig_x64.so.

Zostáva nám uº len nastavi´ native messaging. Vystrihneme súbor pkcsapp.json,

ktorý sa nachádza v zloºke, kde sme nain²talovali na²u aplikáciu a vloºíme ho do

súboru /usr/lib/mozilla/native-messaging-hosts/. Môºe sa sta´, ºe prie£inok

native-messaging-hosts nemusí existova´, v tomto prípade ho treba vytvori´. Otvo-

ríme súbor pkcsapp.json a zmeníme v ¬om hodnotu atribútu path tak, aby obsahovala

absolútnu ceste k súboru PkcsApp.exe. Hodnota atribútu path bude vyzera´ takto:

<cestakeIdklientu>/PkcsApp.exe.

Týmto spôsobom by mala by´ aplikácia správne nastavená a nakon�gurovaná.

(pozn. Odkaz ako nastavova´ native messaging nájdeme na stránke https://developer.

mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests)

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests
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5.2 In²talácia webového roz²írenia

Webové roz²írenie je moºné nain²talova´ 2 spôsobmi. Popí²eme si najprv ten jedno-

duch²í z nich.

1. Spustíme Firefox a otvoríme stránku http://addons.mozilla.org/.

2. Dáme vyh©ada´ PkcsApp a nain²talujeme.

Druhý spôsob je trochu komplikovanej²í. Tento spôsob na£íta roz²írenie iba do£asne,

kým nezavrieme Firefox.

1. Skopírujeme extesion.zip do po£íta£a.

2. Spustíme Firefox a napí²eme do hlavného okna about:debugging.

3. Klikneme na tla£idlo Na£íta´ do£asný doplnok.

4. Vyh©adáme extesion.zip, ktorý sme nakopírovali do po£íta£a a otvoríme.

5.3 Odin²talácia lokálnej aplikácie

Ak sme nain²talovali aplikáciu cez automatickú in²taláciu, tak jej odin²talácia bude

tieº jednoduchá.

5.3.1 Automatická odin²talácia

Windows

Na odin²talovanie aplikácie postupujeme nasledovne:

1. Otvoríme ovládací panel a prejdeme do £asti Prida´ alebo odstráni´ prog-

ram.

2. Nájdeme PkcsApp program a odin²talujeme.

Linux

Na odin²talovanie aplikácie na Linuxe, postupujte nasledovne:

1. Spustite príkazový riadok.

2. Do príkazového riadku napí²te sudo dpkg -r pkcsapp.

http://addons.mozilla.org/
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5.3.2 Manuálna odin²talácia

Ak sme pouºili manuálnu in²taláciu, tak na odin²talovanie aplikácie musíme zvoli´

manuálnu odin²taláciu.

Windows

Pri manuálnej odin²talácii postupujeme takto:

1. Nájdeme prie£inok, kde sme nain²talovali PkcsApp aplikáciu a nasledovne ho

odstránime.

2. Vyh©adáme a spustíme aplikáciu regedit.exe.

3. 3. Odstránime k©u£ HKEY_LOCAL_MACHINE\SOFTWARE\Mozilla\NativeMessagingHosts\

pkcsapp (vi¤ obr. 5.1).

Linux

Linuxová manuálna odin²talácia prebieha nasledovne:

1. Vymaºeme prie£inok pkcsapp.

2. Nakoniec vymaºeme súbor /usr/lib/mozilla/native-messaging-hosts/pkcsapp.

json.

5.4 Práca s návrhom

Táto bakalárska práca je zameraná na rie²enie problému komunikácie webovým pre-

hliada£om a eID kartou. Je to ukáºka, ktorá znázor¬uje, ako v budúcnosti navrhova´ a

implantova´ nové aplikácie, ktoré budú vyºadova´ komunikáciu s eID kartou.

5.4.1 �tartovanie a práca s aplikáciou

Na za£iatku pripojíme elektronickú £íta£ku s ob£ianskym preukazom k po£íta£u. Ná-

sledne spustíme Firefox, kde klikneme na ikonku aplikácie v pravom hornom rohu (vi¤.

obr. 5.2).

Rozbalí sa nám kontextové menu. Na tomto menu máme na výber z nasledujúcich

troch moºností:

1. Sign - podpísa´

Kliknutím na tla£idlo Sign z menu sa nám otvorí nové webové okno (vi¤. obr.

5.3).

V tomto novom okne sa bude nachádza´ formulár, ktorý sa zakladá z 3 £astí:
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Obr. 5.2: Menu webového roz²irenia

Obr. 5.3: Webové okno sign menu
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Obr. 5.4: Webové okno verify menu

• Text to Sign, text na podpísanie - sem vloºíme text, ktorý chceme podpísa´.

• Signature Type, typ podpisu - typ podpisu, ktorý chceme spravi´. Zatia©

je len podporovaný typ SIG_EP.

• Sign, podpísa´ - tla£idlo na odoslanie formulára

Uºívate© môºe napísa´ alebo vloºi´ text do okienka Text to Sign, ktorý chce

podpísa´. E²te pred podpísaním zvolí typ podpisu z okna moºností Signature

Type vi¤ obrázok 5.3. Nakoniec klikne na tla£idlo a odo²le text na podpísanie

daným podpisom. Ak webové roz²írenie komunikuje s aplikáciu prvý krát od

na²tartovania Firefoxu, tak aplikácia vyhodí virtuálnu klávesnicu na zadanie BOK

kódu. Nakoniec sa pod nadpisom Signature objaví podpis vo formáte BASE64.

2. Verify - overenie podpisu

Po kliknutí na tla£idlo verify sa nám otvorí nové okno s formulárom (vi¤. obr.

5.4).

Vo formulári budú tieto objekty:

• Text to Verify, text na overenie - sem vloºíme text, ktorý chceme overi´.

• Signature, podpis - okno, kde vloºíme podpis BASE64 formáte.

• Certi�cate, certi�kát - okno pre vloºenie certi�kátu v PEM formáte.

• Verify, overenie - tla£idlo na odoslanie formuláru.
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Obr. 5.5: Webové okno certi�cate menu

Po odoslaní sa nám pod nadpisom Veri�cation objaví true, ak podpis patrí k

podpisovanému textu a certi�kát obsahuje verejný k©u£, ktorý patrí k súkrom-

nému k©ú£u, s ktorým bol daný podpis vytvorený. V iných prípadoch sa nám tam

zjaví False.

3. Show cert - ukáza´ certi�kát

Ak klikneme na tla£idlo Show cert, tak sa nám otvorí nové okno s formulárom.

Vo formulári bude dropdown menu, kde si môºeme vybra´ certi�kát, ktorý chceme

vybra´ z £íta£ky. Výstup bude vo formáte PEM3 (vi¤. obr. 5.5).

5.5 Overenie správnej funk£nosti aplikácie

Pred tým, ako za£neme vyuºíva´ aplikáciu, si môºeme overi´ jej správnu funk£nos´

pomocou nasledovného postupu. Ak pri nasledovnom overovaní funk£nosti aplikácie sa

nám nie£o nebude správa´ ako je napísané v postupe, odporú£ame odi²talova´ aplikáciu

a následne ju manuálne in²talova´ (odkaz na postup).

3Moºné parsovanie a vypísanie atribútov je ponechané na ¤al²í vývoj aplikácie.
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5.5.1 Pripojenie potrebných zariadení

Overíme, £i máme pripojenú £íta£ku, do ktorej je vloºený OP s £ipom. Ak nie, pripojíme

ju k po£íta£u.

5.5.2 Vytvorenie podpisu

Otvoríme okno Sign a vytvoríme podpis na nejaký text, ktorý si sami zvolíme. Vy-

berieme podpis typu SIG_EP a odo²leme formulár. Ak komunikujeme cez aplikáciu

s £íta£kou prvý krát, tak budeme musie´ zada´ BOK kód cez VirtualKeyboard pre

autorizáciu. Nakoniec by sa nám mal zjavi´ podpis BASE64 formáte (vi¤. obr. z práce

s aplikáciu 5.3). Okno necháme otvorené pre neskor²ie pouºitie.

5.5.3 Získanie certi�kátu

Na overenie podpisu budeme potrebova´ certi�kát. Ak ná² text je podpísaný súkrom-

ným k©ú£om uloºenom na OP vloºenom v £íta£ke, tak sta£í exportova´ certi�kát, ktorý

obsahuje verejný k©u£ prislúchajúci danému súkromnému k©ú£u, ktorým bol daný pod-

pis vytvorený. Inak musíme vloºi´ iný certi�kát, ktorý obsahuje ten prislúchajúci ve-

rejný k©ú£. Za£neme kliknutím na tla£idlo Show cert, ktoré nám otvorí nové okno. V

tomto okne vyberieme z moºností SIG_EP a klikneme na tla£idlo Get. Nakoniec by

sa nám mal vráti´ certi�kát v PEM formáte4.

5.5.4 Overenie podpisu pomocou certi�kátu

Poslednou vecou, ktorá nám zostáva, je len overi´ podpis pomocou certi�kátu. Na

to klikneme na verify z aplika£ného menu. Otvorí sa nám nový formulár. Do tohto

formuláru vloºíme podpísaný text, podpis a certi�kát nasledovne:

• do Text to verify vloºíme podpísaný text z prvého okna,

• do Signature vloºíme podpis podpísaného textu získaní v prvom okne,

• do Certi�cate vloºíme certi�kát získaný v druhom webovom okne.

Aplikácia by mala vráti´ na výstup true, vi¤ Verify (overenie podpisu). Ak nie,

musíme overi´, £i sme správne prekopírovali objekty alebo sme správne nain²talovali

aplikáciu, £i webové roz²írenie.
4Keby sme chceli vidie´ údaje na certi�káte môºeme vyuºi´ aplikáciu OpenSSL alebo web stránku

https://www.sslshopper.com/certi�cate-decoder.html
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5.6 Ukon£enie aplikácie a zhrnutie

Ak uº nepotrebujeme pracova´ s aplikáciou, uzavrieme v²etky okná, ktoré nám aplikácia

otvorila po£as jej pouºívania. Aplikácia sa sama úplne vypne pri zatvorení webového

prehliada£a Mozilli Firefox.

V tejto kapitole sme si pre²li rôzne moºnosti in²talovania pod Linuxom a OS Win-

dows. Automatické in²talovanie funguje len v niektorých prípadoch, pretoºe na pokrytie

v²etkých moºností nebol dostatok £asu, preto sme si popísali manuálnu in²taláciu, ktorá

by mala fungova´ ako pod OS Windows od verzie 7 po aktuálnu verziu OS Windows 10

a Linuxom vo vä£²ine známych distribúcií. Nakoniec sme si pre²li, ako presne pracova´

s na²im rie²ením a ako otestova´ jeho správnu funkcionalitu.



Kapitola 6

Perspektíva rie²enia

V predo²lých kapitolách sme sa v²eobecne pozreli, ako by nám pomohli OP v na²om

univerzitnom systéme. Nakoniec sme sa rozhodli navrhnú´ rie²enie, ktoré bude ma´ ²ir²í

záber pouºitia, nielen ná² univerzitný systém, preto sa pozrieme na moºné vylep²enia

alebo zmeny v návrhu ná²ho rie²enia. Pozrieme sa aj na nevýhody a rozdiskutujeme

ako by sa dali odstráni´ prípadne opravi´.

6.1 Moºné vylep²enia

6.1.1 .NET CORE

Ke¤ºe aplikácia má beºa´ multiplatformovo a nie kaºdý uºívate© ma nain²talovaný

.NET framwork na svojom po£íta£i, ktorý na²a aplikácia vyºaduje, aby mohlo beºa´.

Mohlo by by´ zaujímavé, presunú´ projekt do .NET CORE. Týmto by sme zjednodu²ili

uºívate©ovi in²taláciu aplikácie. Linuxový uºívate© by si nemusel predin²talova´ Mono

alebo Windows pouºívate© in²talova´ .NET framwork, pretoºe pomocou .NET CORE

vieme generova´ native kód pre daný opera£ný systém. Navy²e treba skontrolova´, £i

v²etky pouºité moduly ako PKCS11Interop a OWIN vedia beºa´ pod .NET CORE.

Pravdepodobne tu by nemal vzniknú´ problém, pretoºe oba moduly uº pod .NET

framwork beºia multiplatformovo.

6.1.2 In²talátory

Ak chceme, aby na²a aplikácia v budúcnosti bola ©ahko pouºite©ná, tak v prvom rade

sa musí da´ pouºívate©ovi bez námahy nain²talova´. Na²e ponúknuté in²talátory sú len

ukáºkou a nerie²ia problém celkovo. In²talátor pre OS Windows bol naprogramovaný

pomocou Wix toolset1. Tento modul nám umoºnil ho rýchlo spravi´, ale nerie²i kon�-

guráciu samostatnej aplikácie. Problém spo£íva v tom, ºe in²talátor dokáºe overi´, £i sú
1http://wixtoolset.org
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nain²talované nutné aplikácie, ale taºko sa programuje nastavenie k©ú£a path pomocou

in²talátora v súbore con�g.ini.

Podobný problém nastáva aj pod Linuxom. Naviac, Linuxový in²talátor nepodpo-

ruje overenie, £i je nain²talovaný eID klient a Mono. Tu by bolo zaujímavé sa pozrie´, £i

nemôºe tento in²talátor spusti´ nejaký skript na pozadí a zisti´, £i sú potrebné moduly

nain²talované a ak nie, nain²talova´ ich (pozn. Ke¤ aplikácia bude beºa´ pod NET

CORE nebude treba rie²i´ overovanie Mono alebo NET framwork).

6.1.3 SAML podpora

V na²om rie²ení sa zaujímame hlavne o vyuºitie elektronického podpisu - lokálna apli-

kácia vytvorí alebo overí podpis. �al²ou moºnos´ou by bolo vyuºitie autenti�kácie po-

mocou ob£ianskeho preukazu s £ipom. Jednou z moºností je vyuºite SAML ²tandardu

kvôli jeho roz²írenosti medzi ostatnými aplikáciami ako je Cosign2 alebo shibboleth3,

ktoré na²a univerzita vyuºíva.

6.1.4 Vlastný PKCS modul

Na²e rie²enie je úplne závislé od aplikácie eID klient, £o priná²a ve©a nevýhod.

• Nutná predin²talácia eID aplikácie.

• Závislos´ budúceho vývoja na²ej aplikácie od návrhu eID klienta.

• Viazanos´ na licen£né podmienky.

Toto sú jedny z hlavných nevýhod, ktoré priná²a vyuºitie eID klienta. Jednoduchým

rie²ením je pouºi´ iný modul, ktorý bude podporova´ zobrazenie Virtuálnej klávesnice

alebo nie£o podobné a zárove¬ je open-source.

6.1.5 Webové prehliada£e

Na²e webové roz²írenie podporuje iba Firefox, £o v celkovom obraze obmedzuje viace-

rých uºívate©ov, pretoºe uºívatelia pouºívajú aj iné prehliada£e ako sú Google Chrome,

Opera, Safari. Predtým neº za£neme prená²a´ ná² kód, treba si overi´, £i daný webový

prehliada£ podporuje native messaging a iné funkcionality, ktoré vyuºíva na²e webové

roz²írenie. Taký Google Chrome podporuje v²etky vyuºité funkcionality a preto imple-

mentácia webového roz²írenia bude jednoduchá. Sta£í, ak £lovek prejde v²etky nekom-

patibilné £asti v na²om roz²írení. Tie nájde na stránke https://developer.mozilla.

org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities.

2http://weblogin.org
3https://www.shibboleth.net

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities
http://weblogin.org
https://www.shibboleth.net
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6.1.6 Automatické podpisovanie

Jednou z plánovaných výhod aplikácie bude vyuºitie elektronického podpisu na inter-

nete. Problémom v²ak zostáva automatizácia rie²enia. Uºívate© sám musí interagova´

s webovým roz²írením aj vtedy, kedy by to nebolo treba.

• Podpisovanie súboru po procese nahrávania súboru.

Po nahratí súboru sa uºívate©ovi vyhodí okienko, kde si uºívate© môºe zvoli´, £i

tento súbor chce podpísa´. Ak áno, tak aplikácia stiahne súbor a nahrá ho znova,

ale uº podpísaný.

• Podpisovanie textu na webovej stránke.

Uºívate© bude môc´ ozna£i´ text na stránke. Následne po pravom kliknutí my²ou

sa mu zjaví aj moºnos´ popísania textu. Ak zvolí túto moºnos´, webové roz²írenie

podpí²e text a podpis vráti v novom okne aj s podpisovaným textom a patri£ným

certi�kátom.

• Vloºenie certi�kátu do textového okna alebo do stránky.

�al²ou moºnos´ou môºe by´, ºe po kliknutí pravým tla£idlom na my²ke sa zjaví

menu, kde si uºívate© bude môc´ vybra´, aký certi�kát chce a v akom formáte.

Následne aplikácia môºe vloºi´ certi�kát do textového okna, na ktoré uºívate©

ukazuje my²kou alebo otvorí nové okno s týmto certi�kátom.

• Automatické overenie podpisu.

Ak webové roz²írenie nájde elektronický podpis s certi�kátom a text alebo súbor,

tak automaticky to overí a môºe podfarbi´ alebo inak znázorni´ výsledok overenia.

• Získane informácie z certi�kátu v PEM formáte.

Webové roz²írenie bude umoº¬ova´ po kliknutí na certi�kát v PEM formáte výpis

jeho obsahu v £itetelnej forme v novom okne.

Je mnoºstvo moºností, ktoré by sa dali automatizova´. My sme iba na£rtli niektoré z

nich, ktoré by bolo vhodné implementova´.

6.1.7 Podpora bezpe£nej komunikácie

Celá komunikácia medzi lokálnou aplikáciou a webovým roz²írením nesp¨¬a ani jednu

bezpe£nostnú poºiadavku, preto ¤al²ou moºnos´ou vylep²enia ná²ho rie²enia by bolo

aspo¬ na základnej úrovni sp¨¬a´ integritu a dôvernos´.
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Jednou z moºností, ako zabezpe£i´ integritu prenosu dát je pouºi´ HMAC4. Tuto

nastáva problém s uchovaním k©ú£a alebo s jeho generovaním (Niekto môºe odpo£úva´

na sieti.). Jedno z moºných rie²ení tohto problému by vyzeralo nasledovne:

1. Pred spustením lokálnej aplikácie by webové roz²írenie vygenerovalo náhodne

tajný k©u£, ktorý sa bezpe£ne nazdiela medzi webovým roz²írením a lokálnou

aplikáciou.

2. Následne by spustil lokálnu aplikáciu a cez native messaging by poslal tento k©u£.

3. Lokálna aplikácia by prijala k©u£ a celá serverová komunikácia by prebehala s

pouºitím tohto k©ú£a

Tento návrh by zabezpe£il nejakú ochranu integrity a dôvernos´ dát medzi lokálnou

aplikáciou a webovým roz²írením. (pozn. Tento návrh len ukazuje, akým smerom by sa

to dalo moºno rie²i´, neukazuje to celkové rie²enie problému.)

6.2 Otázky

6.2.1 Bezpe£nos´ rie²enia

V tejto £asti sa pozrieme na bezpe£nos´ na²ej aplikácie. Pozrieme sa aj na to, v ktorých

prípadoch sa dá zabráni´ útokom a v ktorých sa nedá.

Na²e navrhované rie²enie z £asti Podpora bezpe£nej komunikácie 6.1.7 funguje iba

na sie´ovej vrstve. Akonáhle má úto£ník prístup k v²etkým aplikáciám ako normálny

uºívate©, tak by dokázal odpo£úva´ ²tandardný vstup a výstup, na ktorom beºí native

messaging. V na²om rie²ení by vedel zisti´ predzdie©ané heslo, £o by spôsobilo, ºe

komunikácia by uº nevedela zaru£i´ integritu dát.

Lokálna aplikácia vyºaduje heslo iba na prvý prístup k ob£ianskemu preukazu a pri

podpisovaní elektronickým podpisom. Toto by vedel zneuºi´ úto£ník nasledovne:

1. Bude odpo£úva´ na sieti a £aka´ na prvú interakciu s lokálnou aplikáciou od

uºívate©a.

2. Následne, ak deteguje prvú interakciu, vytvorí vlastnú poºiadavku pre podpísanie

vlastného hashu.

Lokálna aplikácia pri prijatí druhého poºiadavku uº nevyhodí okno pre zadanie BOK

kódu. Týmto spôsobom môºe úto£ník elektronicky podpísa´ ©ubovo©né dáta bez toho,

aby o tom uºívate© vedel.

Za úvahu by stálo, £i vºdy pred vytváraním kvali�kovaného elektronického podpisu

bude modul od uºivatela vyºadova´ zadanie ZEP kódu.
4https://sk.wikipedia.org/wiki/HMAC

https://sk.wikipedia.org/wiki/HMAC
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6.2.2 Komunikácia s inými aplikáciami

Ná² návrh nie je ve©mi �exibilná. Komunikácia je navrhnutá iba medzi webovým roz²í-

rením a lokálnou aplikáciou. Moºným roz²írením tohto konceptu by bolo, keby lokálna

aplikácia de�novala alebo vyuºívala uº existujúci komunika£ný protokol, £ím by umoº-

nila aj iným aplikáciám vyuºíva´ ob£iansky preukaz s £ipom.

Jednou z moºností sú lokálny emailoví klienti ako je Outlook, ktorí by mohli pod-

pisova´ emaily alebo vyuºi´ moºnos´ autenti�kácie na prístup k emailom vyuºitím

ob£ianskeho preukazu s £ipom.

�al²ou moºnos´ou by bolo vyuºitie samotného opera£ného systému, ktorý by mohol

vylep²i´ bezpe£nos´ na²ej aplikácie. �ia©, toto by sa muselo implementova´ na kaºdý

opera£ný systém samostatne, £o by prinieslo problémy pri ¤al²om vývoji aplikácie.

6.3 Zhrnutie

Na²e rie²enie pre²lo dlhým vývojom, aby sa dostalo k tejto ukáºkovej verzii, ale e²te

stále nie je v dostato£nej verzii na implementovanie do ná²ho univerzitného systému.

V tejto kapitole sme sa pozreli na jednotlivé môºnosti vylep²enia ná²ho rie²enia a zod-

povedali otázky, ktoré sú nutne zodpoveda´ a implementova´ ich odpovede do rie²enia

e²te pred dokon£ením �nálnej verzie.



Záver

V na²ej práci sme navrhli a popísali rie²enie, ktoré umoº¬uje dvojfaktorovú autenti�ká-

ciu do univerzitného systému alebo podpisovanie a ²ifrovanie e-mailov a dokumentov.

Pretoºe vä£²ina uºívate©ov pouºíva webový prehliada£, na²e rie²enie sa zameralo na

implementovanie týchto vlastností do¬ho. Umoºní nám to v budúcnosti ©ah²ie vyvíja´

na²u aplikáciu pre webové portály alebo iné verejné správy.

Nako©ko návrh je ve©mi rozsiahli na bakalársku prácu, implementovali sme len ná-

znakové rie²enie, ktoré sa skladá z webového roz²írenia a lokálnej aplikácie. Webové

roz²írenie slúºi na komunikáciu s uºívate©om a umoº¬ujeme vytvori´ elektronický pod-

pis z daného textu, získa´ certi�kát v PEM formáte a overenie elektronického podpisu.

Av²ak webové roz²írenie nemohlo priamo komunikova´ s PKCS kniºnicou kvôli imple-

menta£ným nastaveniam Mozilli Firefox, preto sme navrhli a naprogramovali lokálnu

aplikáciu, ktorá komunikuje tak s webovým roz²írením, ako aj s PKCS kniºnicou. Po-

uºitím tejto kniºnice dokáºe vytvori´ elektronický podpis alebo získa´ certi�káty a

následne ich posla´ webovému roz²íreniu ako odpove¤ na poºiadavku, ktorú webové

roz²írenie vygenerovalo pri interakcii s uºívate©om.

Pri vyvíjaní lokálnej aplikácie sme narazili na mnoºstvo problémov. Jedným z nich

bol výber programovacieho jazyka. Prvým návrhom bol Python, no po zistení jeho

malej podpory kniºníc ku PKCS ²tandardu sme sa rozhodli prejs´ do jazyka C# a vy-

uºitie kniºníc ako pkcs11interop a OWIN (v jazyku C#) nám umoºnilo abstrahova´ od

implementa£ných detailov. Naprogramovanie vlastnej PKCS kniºnice je ve©mi náro£né

a presahovalo by rámec bakalárskej prace. Rozhodli sme sa preto pouºi´ kniºnicu z eID

klient programu, ktorý ²tát vydal na komunikáciu s verejnou správou.

Nakoniec sme si popísali navrhované rie²enie. Na£rtli sme, ako prebieha komuniká-

cia medzi jednotlivými modulmi pomocou poºiadaviek, staticky sme opísali jednotlivé

moduly a pre£o sme zvolili daný návrh tried a ²truktúr.

V poslednej kapitole sme rozdiskutovali moºné vylep²enia ná²ho rie²enia a ako by

sa jednotlivé problémy dali odstráni´. V tejto £asti sme sa zamerali aj na bezpe£nos´

komunikácie medzi jednotlivými modulmi ná²ho dema. Zistili sme, ºe obsahuje ne-

smierne nedostatky a k niektorým z nich sme navrhli rie²enia, ktoré by mohli vies´ k

vy²²ej bezpe£nosti.

Na²e demo rie²enie e²te nie je plno vyuºite©né pre dvojfaktorovú autenti�káciu alebo
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automatické podpisovanie emailov, ale ukazuje, ktorým smerom by mal ís´ ¤al²ím

vývoj v tomto smere, £o umoºní ¤al²ím vývojárom presko£i´ prevodné problémy, s

ktorými sme sa potýkali pri navrhovaní systému, a môºu sa rovno zamera´ na jednotlivé

aplikácie, £o prinesie ºelané efektívne a bezpe£né rie²enie.
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Zdrojový kód demo rie²enia

Táto príloha obsahuje in²talátory a zdrojové kódy ná²ho rie²enia na komunikáciu medzi

ob£ianskym preukazom s £ipom a webovým roz²írením, ktoré sme si priblíºili v kapitole

4 a prebrali ich in²taláciu v kapitole 5.

Zdrojové kódy a in²talátory nájdeme v súbore riesenie.zip na priloºenom CD. Pre

lep²iu orientáciu v prílohe sme vytvorili súbor ReadMe.txt.
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