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Abstrakt

V tejto praci stru¢ne predstavime platformu .NET. PopiSeme Struktiru metadat
v spustitelnom sibore .NET aplikacie a vysvetlime, akym spésobom moZno sledovat

volania funkcii a ziskat hodnoty ich argumentov a navratovych hodnot.

Krlacové slova: metadata, signatury, profilovanie, COM objekt, hook, common lan-

guage runtime



Abstract

In this thesis, we introduce .NET platform and describe structure of metadata in
NET executable file. We then explain how to trace called functions and retrieve values

of its arguments and return values.

Keywords: metadata, signatures, profiling, COM object, hook, common language

runtime
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Uvod

S rozvojom informad¢nych technoldgii za poslednych desat rokov dochadza k rozsi-
reniu skodlivého softvéru, uréeného pre najrozsirenejsie platformy ako napriklad Win-
dows. Skodlivy softvér (malvér) predstavuje aplikiciu, ktorej a¢elom je spdsobit skodu
v systéme, pripadne odcudzit data. Autori malvéru motivovani peniazmi a ziskom citli-
vych tdajov vytvaraja rozlicné techniky, ako obist ochranné mechanizmy a sposobit ¢o
najvacsiu ujmu. §k0d1ivy kod uz nie je jednoduchy ako v minulosti. Aktivne sa brani
proti odhaleniu, ¢i odstraneniu a vzhladom na postavenie informac¢no-komunika¢nych
technologii v dnesnom svete, moze sposobit fatalne skody, dokonca straty na Zzivo-
toch. Vznika teda potreba vediet sa branit pred takymto druhom softvéru. Aby to bolo
mozné, je potrebné vediet, ako malvér funguje.

Analyza Skodlivého kédu je sposob, ktory umoznuje poznat struktaru a funkci-
onalitu malvéru, nasledkom ¢oho je mozné vytvorit technologie umoznujice detekciu
a ochranu pred skodlivymi aplikidciami. Autori Skodlivého kédu si toto uvedomuji, a
preto sa snazia o znemoznenie analyzy, respektive o predlzenie ¢asu potrebného na
analyzovanie kodu pouZzitim roéznych obfuskac¢nych technik ako zneprehladnenie kodu,
vkladanie nezmyselnych instrukeii, Sifrovanie ¢asti kodu, ¢i pridévanie vetiev, do kto-
rych sa vykonavany program nedostane.

Jednym zo spozorovanych javov poc¢as uplynulych piatich rokov je narast malvéru
pre platformu .NET. Situaciu znazornuje obrazok 1. Pre tvorcov malvéru je pouzitie
vysoko droviovych programovacich jazykov ako Visual Basic, ¢i C# pravdepodobne
jednoduchsie a pohodlnejsie. Analyzovat programovy kod .NET aplikicie po aplikovan{
technik pre stazenie analyzy je velmi naro¢né. Analytici Skodlivého kodu pouzivaju
rozlicné néstroje pri skumani softvéru. Platforma .NET je vS8ak urcitym sposobom
Specificka. V tejto praci predstavime moznosti, ako vhodne sledovat vybrané volania v
beziacej NET aplikacii a ako ziskat argumenty a navratové hodnoty vyvolanych funkcii

za ucelom zjednodusSenia analyzy spravania programu.
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Obr. 1: Narast vyskytu .NET malvéru [5].



Kapitola 1

Platforma .NET

V tejto kapitole struc¢ne predstavime platformu .NET. Okrem zékladnych pojmov
popiSeme sposob vykonavania .NET aplikacii za ti¢elom pochopenia principu sledovania

vybranych volani.

1.1 .NET

Microsoft .NET Framework je softvérova platforma od spolo¢nosti Microsoft. Po-
zostava z dvoch ¢asti: FCL a CLR. FCL (Framework Class Library) je skupina kniznic
vyuzivanych .NET aplikdciami. Vykonavanie .NET aplikicii prebehia prostrednictvom
softvérového prostredia CLR (Common Language Runtime). Aplikicie teda nie s vy-
konévané priamo procesorom. Vysledkom kompilacie .NET aplikacie nie je nativny kod,
ale takzvany ,medzijazyk“ IL (Intermediate Language) alebo MSIL (Microsoft Interme-
diate Language). Sposob vykonéavania .NET programov je znazorneny na obréazku 1.1.
Zdrojovy kod .NET jazyka je skompilovany $pecifickym kompilatorom do CIL kodu.
Kompilacia prebieha pred spustenim programu. Vysledkom kompilacie je spustitelny
sibor. Po spusteni stiboru sa o vykonavanie stard CLR, ktoré pocas behu programu

preklada CIL instrukcie do nativneho kédu uréeného pre procesor.
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Source code Bytecode Native code

C# compiler

C#

VB.NET compiler CLR
VB.NET > CIL code P Native code

Other .NET| Other compiler
language >

Compile time ‘ Runtime

Obr. 1.1: Kompilacia .NET aplikacie [18|.

Programovy kod, vykonavany priamo procesorom, sa nazyva nemanazovany. Kod
urceny na vykonévanie v softvérovom prostredi ako CLR alebo Java Virtual Machine
je manazovany kod. Kedze prekladanie instrukcii do nativneho kédu prebieha v case
vykonéavania programu  JIT (Just In Time) kompilacia, je mozné program urcitym
sposobom kontrolovat, ¢o mé za nasledok niekolko vyhod pre programétora. Medzi

najdolezitejsie patria:

e Garbage Collection: nepotrebné objekty netreba odstranovat ru¢ne, CLR to urobi

automaticky.

e Bezpecnost: CLR spravuje pamét. Pocas behu kontroluje hranice alokovanej pa-
méte, nasledkom ¢oho sa da vyhnut zasahom mimo povolent pamaét, a teda chy-

bam ako pretecenie buffera. Kontroluje sa aj typ objektov, s ktorymi sa pracuje.

e Optimalizacia: CLR moze za behu program optimalizovat. KedzZe kompilacia pre-
bieha v ¢ase behu programu, CLR moéze instrukcie nahradit inymi instrukciami,
pripadne instrukciu nevykonat vobec, a tym zefektivnit vykonavanie programu
za predpokladu, Zze vysledny optimalizovany kod bude ekvivalentny neoptimali-

zovanémau.

e Portabilita: mozno ju dosiahnut implementovanim .NET frameworku pre kon-

krétne platformy.

e Jazykova nezavislost: platforma NET nevyzaduje pouzitie konkrétneho progra-

movacieho jazyka.
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1.2 Sdborovy format Portable Executable

Vysledkom kompilacie .NET jazyka pre platformu Windows je binarny subor (mo-
dul) vo forme dll kniznice alebo spustitelného siboru. Tento binarny subor neobsahuje
len kod urceny na vykonavanie, ale aj dodato¢né informécie o programovom kode.
Je preto nutné, aby subor zachovaval ur¢ita presne definovant Struktaru. Na zéklade
tejto Struktury potom operacny systém vie spravne interpretovat data v sibore, nacitat
programovy kod do pamite a spustit ho. Tento forméat siboru sa nazyva PE (Portable
Executable) a jeho struktura je znazornena na obrazku 1.2. Teraz strucne popiSeme

podstatné casti PE suboru.

PE subor

MZ... MZ hlavicka

DOS program

A

FE. PE hlavicka

Tabulka sekcii

text

Isrc

reloc

Sekcia .text

—

L Sekcia .rsrc
| Adresérzdrojov |

Y

Sekcia .reloc
. Adresarrelokacii |-

Obr. 1.2: .NET Portable Executable format.
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PE stubor sa sklada z niekolkych hlavi¢iek a sekcii. Hlavicky nest informaécie o
dalsich hlavickach alebo o sekciach. Sekcie obsahuju tabulky s roznymi udajmi o prog-
ramovom kode alebo samotny kod. PE stibor zacina MZ hlavickou. Nazov je urceny
podla prvych dvoch bajtov, ktoré si ASCII znaky M a Z. MZ hlavicka obsahuje od-
kaz na PE hlavicku. Za nou nasleduje kratky kod, ktory je vykonany v pripade, Ze
je program spusteny pod opera¢nym systémom MS-DOS a jeho tlohou je iba vypisat
hlagku o tom, Ze program nemdze bezat v danom systéme. V PE hlavicke st informacie
ako entrypoint (adresa programového kodu, ktorym sa za¢ina vykonavanie programu),
adresa, na ktori ma byt program nacitany v paméti (image base), verzia opera¢ného
systému, pre ktory je modul uréeny a mnoho dalsich informacii potrebnych pre ope-
ratny systém. PE hlavicka dalej obsahuje informacie o tabulkach (Data directories)
nachadzajucich sa v jednotlivych sekciach. St to ich adresa, ndzov a sekcia, v ktorej sa
nachéadzaju. Podstatné su tabulka importov, zdrojov, relokécii a CLI hlavicka. Za PE
hlavickou nasleduje tabulka sekcii s informéciami o jednotlivych sekcidch. Tie obsa-
huju rozne typy dat. Najdolezitejsie sekcie s .text, .rsrc a .reloc. Sekcia .text obsahuje
programovy koéd uréeny na vykonavanie. Okrem MSIL kodu sa v .text sekcii naché-
dza aj nativny kod, ktorym zacina vykonavanie .NET aplikicie. Ten obsahuje skok
na jedina importovant funkciu CorExeMain (exe stubor) pripadne CorDIlIMain (dll
kniznica) v module mscoree.dll. Funkcia ~CorExeMain incializuje CLR, lokalizuje en-
trypoint MSIL kédu a spusti jeho vykonavanie. Informacie o funkciéch, ktoré sa volaju
z inych modulov, sa nachadzaja v tabulke importov. Operacny systém tak vie, Ze méa
eSte nacitat do paméte dalsie moduly, ktoré buda pouzité pri vykonévani programu
a pred spustenim programu doplni adresy tychto funkcii do kédu podla toho, na aké
adresy boli potrebné moduly nac¢itané. Sekcia .rsrc obsahuje data ako obréazky, ikony a
dalsie zdroje, s ktorymi modul pri vykonavani pracuje. Sekcia .reloc nesie informécie o
vykonanych relokaciach. Ak program ocakava, ze bude nac¢itany na konkrétnu adresu
v pamaéti a tato adresa nie je volna, operacny systém nacita program na int adresu a
musi upravit (relokovat) program tak, aby bol schopny pracovat aj na inej zaciatoé-
nej adrese, nez aku predpokladal. Tabulka relokacii obsahuje informécie o miestach v
programe, ktoré v takom pripade treba upravit.

Na obréazku 1.3 je zdrojovy koéd programu HelloWorld. Cast skompilovaného kodu,
ktory zodpoveda programu HelloWorld je na obrazku 1.4 zobrazeny pomocou hex edi-
tora. Obrazok obsahuje tri stlpce. Prvy stlpec obsahuje adresu od zagiatku stiboru.
V druhom stlpci st data reprezentované ako ¢isla v Sestnéastkovej ststave. Data si
ukladané ako little-endian, to znamena, ze menej vyznamny bajt je umiestneny na
nizsej adrese. Textova ASCII reprezentécia tychto dat je v trefom stlpci. Na obrazku

st zvyraznené niektoré dolezité casti PE stiboru.
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using System;

using System.lO;

namespace HelloWorld {

public class TriedaFero {

public

unsafe void funkcia(charx buffer, intx x, String str,

byte[] dynamickepoleb,byte[] poleb, int[] poleint, char[] polechar){

return; }

public int voidfunkcia() { return 55; } // Ziadny argument
public int stringfunkcia(String s) { return 47; } // argument string
public char integerfunkcia(int x) { return 'Y'; } // argument int
public byte[] charfunkcia(char x) {
byte[] polebajtov = { 0x13, 0x14, 0x15, 0x16 }; return polebajtov;
}
public String boolfunkcia(bool val) {
String str = "Moj String";

return str;

}

public class Program {

unsafe public static void Main(string[] args) {

triedaFero f = new triedaFero();
int x = 55;
char ¢ = 'R’;

byte [] data={0x10,0x20,0x30,0x40,0x50};
char[] field={"a",'b", ¢’ 'd"};

int[] pole = { 22, 33, 44, 55, 66 };
byte[] dynamic=new byte [9708];

dynamic[0] = 9; dynamic[l] = 8; dynamic[2] = 7; dynamic[3] = 6
unsafe { f.funkcia(&c,&x, "Ahoj", dynamic,data ,pole, field);}

f.stringfunkcia (" Text");
f.integerfunkcia (47);
f.charfunkcia( 'A");
f.boolfunkcia(true);
Console.ReadLine();

}

Obr. 1.3: Program Hello World
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MZ ZNACKA

Offset 0/1 2 3 45 6 78 9 AB CDETF RAscii
00000000 (J4D SA|90 00 03 00 00 00 04 00 0O Oﬂ\§;‘FF 00 00 [:] S P Mz hlavitka
0

00000010 ||BE 00 00 OO0 00 OO0 00 00 40 00 00 00 BO 00 00 Q0| | ..cuun-- | BSSea0e
00000020 |00 00 00 00 0O OO OO 00 00 0O 00 00 00 00 00
00000030 ||00 00 00 00 00 00 00 00 00 00 00 OGIBO 00 00 00 .
00000040 ||OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 r gr.'.i!, 1i'Th
00000050 (|63 73 20 70 72 €F 67 72 61 6D 20 63 61 6E 6E €F | | is.prograr.canno MS-DOS program

PE ZNACKA [Teoe0e6d, ||74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 || t.be.run.in.ICS.
00000070 16D 6F 64 65 2E 0D OD OA 24 00 00 00 00 00 00 00| |mwode....§...ucue
ENTRYPOINT 00000080 ([SO_45 00 OOJ4C 01 03 00 D4 2E 26 57 00 00 00 00 | [[EEL.L '.8.&K.... [ PEhlavicka

00 00 00 00 EO

ﬁvueaggg\ 00 02 01 0B 01 0B 00 00 QE 00 00 || ....f.q g d..f..
IMAGE BASCL 0000002 6 00 20 00 00 || .CeuvnnnZuunnnn
000a 2042 : 00 02 00 00 || .@....@uuuuuaq..
ooooooco-[J04 00 00 00Joo 00 00 00 04 00 00 00 OO0 00 00 QO

bo ([co 80 00 00 00 02 00 00 00 00 00 00 03 00 40 85
000000E0 ||00 00 10 00 00 10 00 00 Q0 00 10 00 00 10 00 00
000000F0 ||00 00 00 00 10 00 00 00 00 00 00 00 00 00 00 00
00000100 ||44 2D 00 00 57 00 00 00 00 40 00 00 50 0S5 00 00
00000110 ||00 00 00 00 0O Q0 00 00 QO 0O 00 00 00 00 00 00
00000120 ||00 60 00 00 OC 00 00 00 OC 2C 00 00 1C 00 00 00
00000130 ||00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A0
00000140 ||00 00 00 00 00 00 00 00 00 00 00 00 00 00 00/00
00000150 :
[ADRESA CLT HLAVICKY}— 40004160
00000170
00000180

OFFSET NA SEKCIU .text

adresa CLI hlavicky
ersassssCERGL .. Tabulka sekeif
Becannans Janeaqen hlavitka sekcie .text
00000190 sssssssssssnnns
00000120 [rarc]..E|...0.. hlavitka sekcie .rsrc
000001B0 |JOO O& 00 00 0O 10 00 00 00 OO0 OO OO0 OO0 00 00 00 e—eestecscnnnnes
000001co (Joo 00 00 00 40 00 00 40]2E 72 5 6C 6F 6300 00 || --..@..8.zelack. || hiavicka sekcie .reloc
000001D0 |jOC 00 00 00 00 €0 00 00 00 02 OO 0O OO 16 OO 0O | & [ T,
000001E0 |J00 00 00 00 00 00 00 00 00 00 00 00 40 00 00 42 ][ .cceeevunnan @..B
000001F0 (|00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 sesesssssssssnss
00000200 |J€0 2D 00 00 OO OO OO 00 48 00 00 OO0 02 00 OS5 00 €-rnnnnn - P
00000210 (J90 21 00 00 7C OR 00 00 01 OO OO OO0 OB 00 OO 06 Jo5| [B5555E C..—
00000220 (|00 00 00 00 00 00 00 Q0 00 00 QOO0 00 00 00 00 00 || cevevavenennnnes
00000230 |JOO 00 00 00 OO OO OO Q0 00 OO0 OO 00 00 00 00 00 sssessssssssssss
00000240 (Joo 0o oo 0o oo 0o 0o 00 00 00 00 00 00 00 00 00 || ceueuennnrnnnnn. sekcia text
00000250 (JO& 2A OE 1F 37 2A OE 1F 2F 2A 2A 02 28 02 00 00 —dg Jap g ..
00000260 [J0€ 26 1F 59 2R 00 00 00 13 14 15 16 13 30 03 00| [-& Y*...nqiqmQt,
00000270 ||14 00 00 00 01 OO OO0 11 1A €D 14 00 00 01 25 DO q... ..4—iq.- b
00000280 (JO1 00 00 04 28 12 00 00 OA OA 06 2A 13 30 01 00 eed (Ja...=%N0 .
00000290 8 00 00 00 02 00 00 11 72 01 00 00 70 OA 06 2A C---q--<r ..p.—-*
000002R0 |J1E 02 28 13 00 00 OA 2A 10 20 30 40 50 00 00 00 q("...*4.0@F...

Obr. 1.4: HelloWorld.exe.
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1.3 Metadata

V casti 1.2 sme spominali CLI hlavi¢ku. Téato struktira obsahuje informéacie o MSIL
kode potrebné pre CLR, napriklad entrypoint MSIL kédu a adresu, kde sa nachédzaja
metadata. Metadata st binarne informacie popisujtice programovy kéd MSIL, ktory
sa nachadza v stibore PE alebo v paméti. Metadata uchovavaji informécie ako nézvy
a typy premennych, tried a ich ¢lenov, metod a ich parametrov a névratovych hod-
not, ktoré su definované v danom module, alebo na ktoré modul odkazuje a dalSie
iné. Pri spusteni .NET aplikicie sii metadata nacitané spolu s programovym koédom
do paméte a pouzivané pri vykonévani programu. Metadéta prinasaju niekol'ko vyhod.
KedZe metadata st generované automaticky kompilatorom, odpadéa potreba pouZitia
hlavickovych stuborov, alebo IDL (Interface Definition Language) suborov, ktoré defi-
nuja a popisuju rozhrania, prostrednictvom ktorych moézu komunikovat odlisné moduly
[11]. Struktira metadat v PE stbore je nasledovna. Zacina hlavickou, ktora obsahuje
zékladné informécie o metadatach. Podstatné pre nas budu takzvané prudy metadéat
nasledujuce za hlavickou. Zakladnych je péat, a kazdy prad obsahuje pole dat uréitého
typu. Su to tieto [3]:

1. #7 : Tento prad je odlisny od nasledujucich. Obsahuje tabulky metadat. Kazda
tabulka popisuje iny typ dat a obsahuje zoznam poloZiek a k nim data a indexy
do poli v nasledujucich pridoch. Popis niektorych dolezitych tabuliek metadat je
v tabulke 1.1.

2. #Strings : Prid obsahuje pole vSetkych textovych retazcov v kédovani UTFEF8
ukonc¢ené nulou. Ako vyzera prud #Strings v skompilovanom sibore, je mozné
vidiet na obrazku 1.5 (a).

3. #US : V prude sa nachadza pole vSetkych uzivatelskych textovych retazcov
(User Strings odtial nazov) kédovanych ako 16 bitové Unikodové retazce. Kazdy
refazec zadina ¢islom uréujicim dlzku refazca v pocte bajtov. Na konci retazca je
este jeden bajt navyse, ktory je rovny 1 v pripade, Ze aspon jeden UTF16 znak ma
nenulovy horny bajt, alebo ak je dolny bajt jedna z nasledujicich hodnét: 0x01—
0x08, Ox0E-0x1F, 0x27, 0x2D, 0x7F. Inac je nastaveny na 0. Hodnota 1 znaci, ze
znaky musia byt spracované Specialnym spdsobom, na rozdiel od Standardného
8-bitového kddovania. Priklad: Na obrazku 1.3 funkcia boolfunkcia vracala string
inicializovany na "Moj String". Tento textovy retazec bude ulozeny v pride #US.
Na obrazku 1.5 (b) je prad #US v subore HelloWorld.exe.

4. #GUID : Prud uchovava vsetky GUID ¢cisla obsiahnuté v module. GUID objas-

nime v kapitole 2.
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5. #Blob : Tento prud obsahuje definicie tried a ich ¢lenov, funkcif a ich parametrov

a navratovych hodnot.

Tabulka 1.1: Tabulky metadat [1].

Tabul'ka a jej index Typ dat, ktoré obsahuje
Module (0x00) informacie o danom module
TypeRef (0x01) informacie o typoch referencovanych v inych moduloch
TypeDef (0x02) informécie o typoch definovanych v danom module
MethodDef (0x06) | informécie o metodach (funkciach) definovanych v danom module
Param (0x08) informécie o parametroch definovanych metod
AssemblyRef (0x23) informécie o moduloch referencovanych z daného modulu

Offset | 0 1 2 3 4 5 6 7 8 9 A B(C)D E F | Rscii

00000770 00 3C 4D &F .<Mo
00000780 | €4 75 &C &5 3E 00 48 &5 &C &C &F 57 &F 72 &C 64 dule>.HellcKorld
00000790 | 2E €5 78 &5 00|54 72 €9 €5 €4 61 46 €5 72 6F|DU .exe.Triedaferc]
00000TRO | 48 65 6C 6C &F 57 6F 72 6C 64 00 50 72 6F &7 72 HelloWorld.Frogr
000007B0 | €1 6D 00 6D 73 &3 6F 72 6C €9 62 00 53 79 73 74 am.rsccrlib.Syst
000007C0 | 65 6D 00 4F €2 6A 65 63 74 00|66 75 6E 6B 63 69| | er.Ckject.funkci
00000700 |[61 00 76 6F €9 64 66 75 6E 6B 63 €9 €1 00 73 74 |=&E.vcidfunkcia.st
Q0000T7EQ | 72 €9 6E 67 €6 75 6E 6B €3 €9 61 00 €9 6E 74 65 ringfunkcia.inte
000007F0 | &7 €5 72 &6 75 6E 6B 63 €9 61 00 &3 68 61 72 66 | gerfunkcia.charf
00000800 | 75 6E €B €3 €9 €1 00 &2 &F &F &C &6 75 &E 6B 63 unkcia.booclfunkc
00000810 | 69 61 00 2E &3 74 6F 72 00 4D 61 &9 6E 00 ia..ctor.Main.tu
00000820 |[66 66 65 72/ 00 78 00 73 74 72 00 64 79 6E 61 6D ffer|.x.str.dynam
00000830 | 69 63 6B 65 70 6F 6C 65 62 00|70 6F 6C 65 62|00 ickepolek.polek].

(a) prad #Strings

Offset | 0 1 2 3 4 5 6 7 8 9 A B C D E F | Ascii
00000C00 dizka (15) 4D 00 FER

00000C10 | 6F 00 &A 00 20 00 53 00 74 00 72 00 €9 00 &E 00 0.J...3.C.2.1.0.
00000C20 | €7 00 00 09 41 00 68 00 &F 00 6A 00 00 09 54 00 |(gJ..RA.h.o.3j...T
00000C30 | 65 00 78 00 74 00 00 00 B.HeTuwe

(b) prad #US

Obr. 1.5: Casti prudov v subore HelloWorld.exe.
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-2 Module (1)
I I TypeRef (29)
(-0 TypeDef (6)
-2 Field (4)
a ﬁ:‘,‘j Method (9)
- a3
@ 2- {vadﬁ.lrkna)
i |8 3 - (stringfunkda)
-8 4 - (integerfunkda)
(3 5 - (charfunkda)

11

18 6 - (boolfunksia)
(8 7-(ctor)
(3 8- (Main)
w2 9 - (.ctor)
£ TlFile: HelloWorld exe E D Param (12)
—— |2 Dos Header . 5"@1 (buffer)
&) Nt Headers e 20
2 File Header ~lE 3-(st)
2 Optons Header 13 4 Gnanciepole)
3 Data Directories k] g : Eﬁt}
— Lbhpmmmact: “ 1@ 7- (polechar)
() Resourcs Directory Pt
— |2 Relocation Directory @ 10 - (%)
— |2) Debug Pire-::tonr @ 11 - (val)
(= NET Directory L@ 12- (args)
(=) MetaData Header . D MemberRef (21)
(2] MetaData Streams #-{2) CustomAttribute (15)
ETF-o &) DedSecurity (1)
(2] Tables Header &) ClassLayout (2)
(7 Tables -2 StandAlonesig (3)
—— (&) #Strings &-{) FieldRVA (4)
— (3 zUs -2 Assembly (1)
— (=] #GUID -2 AssemblyRef (1)
L (5] #Blob [#-{2) NestedClass (2)
Member Offset Size Value Meaning
RVA 00000574 Dword 00002050
ImplFlags 00000578 Word 0000 Click here
Flags 0000057A Word 0086 Click here
Name 0000057C Word 004E funkcia
Signature 0000057E Word 000A Blob Index
ParamList 00000580 Word o001 Param Table Index 1

Obr. 1.6: HelloWorld.exe v programe CFF Explorer.
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Tabulka 1.2: Data v tabulke MethodDef pre funkciu ,,funkcia‘.

Polozka | Hodnota Vyznam policka
RVA 0x2050 Adresa funkcie
ImplFlags 0x0 Typ kédu MSIL, manazovany
Flags 0x86 Blizsia Specifikacia funkcie (Public)
Name Ox4e Meno (index do priudu #Strings)
Signature 0x0A Signatiura (index do prudu #Blob)
ParamList 1 Parametre funkcie (index do tabulky Param)

Velmi dobry néastroj pre analyzu skompilovaného stuboru je program CFF Explorer.
Na obrazku 1.6 je zobrazeny program HelloWorld.exe. Nastroj umoziiuje prezeranie ob-
sahu stboru a jednotlivych jeho Struktar. Pre lepsie pochopenie ilustrujeme struktiru
metadat v PE subore pre funkciu ,,funkcia“ z programu HelloWorld. Déta v tabulke
MethodDef pre funkciu ,,funkcia“, ktora je definovana v module HelloWorld.exe, vy-
zeraju nasledovne. Na obrazku 1.5 priad #Strings zacina na adrese 0x77C a textovy
retazec ,funkcia“ je uloZeny na adrese 0x7CA. Mo6zno si vSimnut, Ze hodnota 0x4E
skuto¢ne zodpoveda danému textovému retazcu, kedze 0x7CA-0x77C=0x4E. Délezita
polozka v tabulke 1.2 je signatura. Signatury su Struktury, v ktorych si uchovavané
metadata v prade #Blob.

Pred popisanim signatir este uvedieme jednu doéleziti vec. S narastanim progra-
mového kodu .NET aplikacie rastie aj pocet metadat popisujicich dany program, ¢o
vedie k narastaniu velkosti spustitelnych stiborov. Stvorbajtové celé ¢isla ¢asto obsa-
huju malé hodnoty reprezentovatelné aj mensim poctom bajtov. Aby nebolo zbytoc¢ne
zaberané miesto v paméti alebo subore, kompilator sa snazi o optimalizaciu. Kompri-
macia neznamienkovych celych ¢isel je popisana v tabulke 1.3 a prebieha nasledovnym
sposobom:

Cislo je podla velkosti kodované jednym, dvoma alebo $tyrmi bajtami a na prvy
bajt je aplikovand maska ako logicky sicin, na zaklade ¢oho je potom mozné déta

dekomprimovat.

Tabulka 1.3: Reprezentécia neznamienkovych ¢isel [9].

Rozsah Pocet bajtov | Maska | Binarny zapis

[00000000h,0000007Fh] 1 80h 0BBBBBBB

[00000080h,00003FFFh| 2 COh 10BBBBBB BBBBBBBB

[00004000h,1IFFFFFFFh| | 4 EOh 110BBBBB BBBBBBBB BBBBBBBB BBBBBBBB

e Rozsah udava hodnoty (vratane maxima a minima), ktoré moze ¢islo mat, aby

bolo kédované danym spdsobom. Najvécsie ¢islo, ktoré mozno skomprimovat je
229
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e Pocet bajtov hovori o tom, kolkymi bajtami bude reprezentované skomprimované

¢islo.

e Maska je aplikovana na prvy bajt komprimovaného ¢isla ako logicky sii¢in s danou

hodnotou.

e Binarny zapis ¢isla po komprimécii. Treba dodat, Ze ¢isla v tabulke si reprezen-

tované ako big-endian, teda vyznamnejsi bajt je skor.

Dekompresia ¢isla prebieha takto. Ak je prvy bajt tvaru Obbbbbbbs,, hodnota ¢isla
je bbbbbbby. Ak je prvy bajt tvaru 10bbbbbby a druhy bajt je x, hodnota reprezen-
tovaného ¢isla je (bbbbbbsy « 8 + x). Ak prvy bajt je tvaru 110bbbbby a nasledujuce
bajty su x, y, z, vysledna hodnota nekomprimovaného ¢isla bude (bbbbby « 24 + x «
16 +y «8+1z) [3]

CorElement TypeEnum $pecifikuje typy, ktoré moézu byt ulozené v signatire. Na
obréazku 1.7 je niekol'ko zékladnych typov dat. Jednoduché typy ako boolean a char su
ulozené v signature priamo hodnotou. V pripade zlozitejsich typov, ako jednorozmerné
pole alebo smernik, nasleduje za danou hodnotou v signature este hodnota typu, ktora

sa viaze k zloZzitému typu alebo token odkazujici na d'alsiu signatiru.
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typedef enum CorElementType{

ELEMENT_TYPE_VOID = 0x1, void

ELEMENT_TYPE_BOOLEAN = 0x2, boolean

ELEMENT_TYPE_CHAR = 0x3, char

ELEMENT_TYPE_I1 = 0x4, znamienkové celé Cislo 8 bitov
ELEMENT_TYPE_U1 = 0x5, neznamienkové celé Cislo 8 bitov
ELEMENT_TYPE_I2 = 0x6, znamienkové celé Cislo 16 bitov
ELEMENT_TYPE_U2 = 0x7, neznamienkové celé c¢islo 16 bitov
ELEMENT_TYPE_I4 = 0x8, znamienkové celé ¢islo 32 bitov
ELEMENT_TYPE_U4 = 0x9, neznamienkové celé Cislo 32 bitov
ELEMENT_TYPE_I8 = Oxa, znamienkové celé Cislo 64 bitov
ELEMENT_TYPE_US8 = 0xb, neznamienkové celé c¢islo 32bitov
ELEMENT_TYPE_R4 = Oxc, float 32 bitov

ELEMENT_TYPE_RS8 = 0xd, float 64 bitov
ELEMENT_TYPE_STRING = Oxe, string

ELEMENT_TYPE_PTR = 0xf, smernik

ELEMENT_TYPE_BYREF = 0x10, referencia
ELEMENT_TYPE_VALUETYPE = 0x11, struct / enum

ELEMENT_TYPE_CLASS = 0x12, trieda

ELEMENT_TYPE_VAR = 0x13, staticka premenna
ELEMENT_TYPE_ARRAY = 0x14, viacrozmerné pole
ELEMENT_TYPE_GENERICINST = 0x15, genericky typ

ELEMENT_TYPE_FNPTR = 0x1B, smernik na funkciu
ELEMENT_TYPE_OBJECT = 0x1C, typ System.0Object
ELEMENT_TYPE_SZARRAY = 0x1D, jednorozmerné pole
ELEMENT_TYPE_MAX = 0x22, nespravny typ

} CorElementType;
Obr. 1.7: CorElementType [14].

Vratme sa teraz k prikladu metadat pre funkciu ,funkcia“. Struktﬁru,signatﬁry
MethodDefSig, ktora popisuje funkciu a jej parametre znazoriuje diagram na obrazku
1.8. Prvy bajt signatiry charakterizuje volaciu konvenciu a pocetnost generickych pa-
rametrov. Vznikne logickym su¢tom konstant, ktoré su popisané v tabulke 1.4. Ak bol

nastaveny flag GENERIC, tak nasledujica hodnota v signatiire urc¢uje pocet generic-
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MethodDefSig

—m=| HASTHIS =l EXPLICITTHIS = DEFAULT -

- VARARG [

—p=| GEMERIC }—p={ GenParamCount -

'

| ParamCount = RetTypa - #=| Param ﬁ—;

Obr. 1.8: Signatura MethodDefSig [3].

Nazov Hodnota | Vyznam

HASTHIS 0x20 prvy argument funkcie je this
EXPLICITTHIS | 0x40 signatuira obsahuje typ this parametra
DEFAULT 0x00 vychodzia volacia konvencia

VARARG 0x05 funkcia ma premenlivy pocet argumentov
GENERIC 0x08 metoda ma generické parametre

Tabulka 1.4: Flagy charakterizujice signatiru MethodDefSig.

kych parametrov metody. f)alej nasleduje pocet argumentov funkcie a typ névratovej
hodnoty. V pripade, Ze bol nastaveny flag EXPLICITTHIS, nasleduje typ this pa-
rametra. Na konci signatiry su typy jednotlivych parametrov funkcie. Signattara pre
funkciu ,,funkcia“ v subore HelloWorld.exe je zobrazena na obrazku 1.9. Signattra za-
¢ina na adrese 0xC52, ¢o je prave desiaty index (0xA) v prude #Blob, rovnako ako
uvadza tabulka 1.2. Cislo 0x10 uréuje dlzku signatury, takze nasledujicich 16 baj-
tov bude opisovat funkciu ,,funkcia“ z programu HelloWorld na obrazku 1.3. Hodnota
0x20 znamenad, Ze funkcia bude mat nulty argument, ¢o je smernik this. Kedze flag
EXPLICITTHIS nie je nastaveny, popis typu smernika this v signattre nie je. Pocet
argumentov funkcie je 7 a typ navratovej hodnoty (0x01) je podla obréazka 1.7 void.
Prvy argument je typu smernik (0x0f) na char (0x03). Druhy argument je typu smer-
nik (0x0f) na int (0x08). Treti argument je typu string (0x0e) a nasleduju $tyri polia
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9 A B CDEF Ascii
08 BT 7A 5C 56 19 34 “8-1éGAS.C-2\V 4

Offaset 0 1 2 3 4 5 6 7

00000C40 dlzka signatiry

8
00
00000cs0 | Eo &9 [A® 20 07 01 OF 03 OF 08 OE 1D 05 1D 05 1D] | %4.e £ £CF |
00000C60 [[02 1D 03]/03 20 00 02 04 20 01 08 OE 04 20 01 03 |C ‘i..CJ. Epd, &

Obr. 1.9: Signatura MethodDefSig v prude #blob.

(0x1d) typu byte (0x05), byte (0x05), int (0x08) a char (0x03). Je mozné vSimnut si, Ze
ani jedna hodnota v signattre nebola vicsia ako 0x7F, teda nebolo nutné komprimovat
ziadnu hodnotu. Pri zlozitejsich signaturach s viacsou dlzkou a zlozitejsou struktarou
budi ¢isla ulozené v skomprimovanej forme.

Nakoniec tejto casti uvedieme este jeden dolezity pojem. Metadatatoken je Stvor-
bajtové Cislo, ktoré jednoznac¢ne identifikuje zaznam v tabulke metadat v prade #7.
Najvyznamnejsi bajt ur¢uje tabulku metadat a ostatné tri bajty zéznam. Priklad:
Metadatatoken 0x06000001 reprezentuje tabulku MethodDef (0x06) a ¢islo 0x01 prvy

zaznam, ktory obsahuje informacie o funkecii ,,funkcia®.



Kapitola 2
Profilovanie aplikacii

Kapitola detailne opiSe sposob ziskania informécii o vyvolanych funkciach, ich ar-

gumentoch a navratovych hodnotach v .NET aplikaciach.

2.1 Zakladné pojmy

Na zaciatku uvedieme niekol'ko pojmov potrebnych pre pochopenie principu sledo-

vania vybranych volani.

ABI: Application Binary Interface. Definuje rozhranie medzi dvoma programovymi
modulmi na trovni strojového kédu. ABI kompatibilita zahifia kompatibilitu v

nasledovnych vlastnostiach:

e Velkost, reprezentacia a zarovnanie datovych typov v paméti.

e Volacia konvencia. Argumenty volanej funkcie mézu byt uloZené vsetky bud
na zasobniku, alebo niektoré v registroch. Doélezité je tiez samotné poradie
argumentov. Navratova hodnota funkcie je ulozena vécsinou v registri EAX.
Po névrate z funkcie treba data zo zasobnika odstranit. Za odstranenie moze
byt zodpovedny volajici alebo volana funkcia. Vsetky tieto vlastnosti st ur-
¢ené pouzitim konkrétnej volacej konvencie. Preto ak napriklad jeden modul
vola funkciu v inom module s hoci aj spravnymi parametrami (typ, pocet,
hodnota), ale volacie konvencie uréené pri kompilovani st odlisné, program
nebude fungovat, pretoze k ddtam v pamaéti bude pristupovat inym sposo-
bom a dojde k chybe.

Operacny systém Windows umoziiuje zdielanie bindrneho kodu prostrednictvom dyna-
micky pripajanych (DLL) kniZznic. Tie obsahuju skompilovany zdrojovy kod napisany
v konkrétnom programovacom jazyku, napriklad Java. Ak by sme chceli pouzivat tento

kod z modulu, ktory bol vytvoreny pouzitim iného programovacieho jazyka, c4++ alebo

17
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niektory z .NET jazykov, bolo by nutné, aby moduly boli ABI kompatibilné, ¢o vsak

nie je mozné, kedze boli pouzité odlisné programovacie jazyky.

2.1.1 COM

COM je standard, ktory problém ABI kompatibility riesi zavedenim jednotného
ABI rozhrania. Urcuje, ako maji byt exe subory a dll kniznice skompilované. Definuje
presni Struktiru a organizaciu modulu v paméati. COM umoziuje pouzitie objektov
bez ohladu na pouzity programovaci jazyk a vnatornii implementaciu. Skompilovany
binarny sibor vsak nesmie zavisiet od Specifickej ¢rty programovacieho jazyka. Jedina
poziadavka na programovaci jazyk je, aby mal podporu volania funkcif prostrednictvom
smernikov na tieto funkcie.

Objekt predstavuje struktiru obsahujicu data a metddy. Prostrednictvom metod
sa manipuluje s datami. Vzajomné interakcia medzi objektami je zabezpecena pomocou
rozhrani. Rozhrania definuju metody objektu, ich parametre a navratovit hodnotu. Ob-
jekt je definovany prostrednictvom triedy. COM trieda sa nazyva coclass a implemen-
tuje rozhranie alebo niekolko rozhrani, ktoré dedia od rozhrania IUnknown popisané
v tabulke 2.1. Konkrétna instancia triedy coclass sa nazyva COM objekt. Interakcia
medzi COM objektami prebieha na trovni klient-server a znézornuje ju obrazok 2.1.
COM server poskytuje klientovi sluzby prostrednictvom rozhrania. Komunikaciu me-
dzi COM objektami znazoriiuje obréazok. Ta moéze byt v ramci procesu, vtedy je COM

server implementovany ako dynamicka kniznica (COM DLL) alebo mimoprocesova.

Medzi odliSnymi procesmi Vramci procesu

COM KLIENT COM KLIENT

COM Objekt
(.dll)

Obr. 2.1: Komunikacia COM objektov [6].
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Tabulka 2.1: rozhranie IlUnknown [8].

Metoda Popis

AddRef Inkrementuje pocitadlo referencii na objekt

Querylnterface | Vrati smernik na tabulku virtualnych metod

Release Dekrementuje pocitadlo referencii na objekt

Metody Addref a Release manipulujii s pocitadlom referencii, ktoré existuji na
COM objekt. Ak program poziada o konkrétny COM objekt a rozhranie, ktoré imple-
mentuje, zodpovedajica kniZznica je nacitané opera¢nym systémom do paméte, odovzda
sa referencia na dany objekt a inkrementuje sa pocitadlo referencii na objekt a na kniz-
nicu. Ak pocet referencii klesne na 0, a teda objekt uz viac nie je pouzivany, objekt
je odstréaneny z paméte. Metoda Querylnterface dostane ako parameter 11D rozhrania,
ktoré objekt implementuje a vrati smernik na tabulku obsahujicu smerniky na vsetky
implementované funkcie daného rozhrania.

COM DLL moze obsahovat viacero coclass tried a kazda z tychto tried moze im-
plementovat viacero rozhrani. Kazdé rozhranie a kazda trieda mé pridelené vlastné
identifikacné ¢islo (GUID) oznacované ako IID (interface ID) alebo CLSID (class ID).
Microsoft pouziva GUID na referencovanie tried a rozhrani objektov v systéme Win-
dows. GUID (Globally Unique Identifier) je jedinecné 128-bitové ¢islo zobrazované ako
32 hexadeciméalnych cifier oddelenych pomlckou.

Priklad: 21EC2020-3AEA-4069-A2DD-08002B30309D. Vyhoda pouzitia GUID spociva
v tom, ze pri odkazovani sa na objekt nie je nutné poznat cestu k objektu, iba pri-
slusné cislo. Pred pouzitim je vSak potrebné zaregistrovat COM DLL do Windows

register databéazy. COM DLL exportuje funkcie popisané v tabulke 2.2.

Tabulka 2.2: exporty COM DLL.

Metoda Popis
DllRegisterServer | Pri registrécii objektu zapise do registrov cestu k DLL.

DIllUnregisterServer | Odstrani cestu ku kniznici z registrov.
DIlGetClassObject | EntryPoint.

DllICanUnloadNow | Zisti, ¢i moze byt kniZznica uvolnené z paméte.

COM klient zavola funkciu CoCreatelnstance s CLSID coclass triedy a IID rozhra-
nia, ktoré coclass implementuje. Tato funkcia vytvori COM objekt a vrati smernik na

pozadované rozhranie. Interne sa udeju nasledovné veci [2]:

1. COM kniznica, ktord klient pouziva najde v registroch cestu ku COM DLL ser-
veru na zaklade CLSID.
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2. COM kniznica nacita do paméate COM server a zavola funkciu DIlGetClassObject.

3. COM DLL server okrem toho, Ze obsahuje implementéciu jednej alebo niekol'ko
coclass tried, obsahuje ku kazdej definovanej coclass triede este jednu Specidlnu
coclass triedu classfactory, ktora dedi od rozhrania IClassFactory. Ulohou tejto
triedy je vytvorit inStanciu triedy, ku ktorej zodpoveda. DIlGetClassObject vy-

tvori inStanciu classfactory a vrati na nu smernik.

4. COM kniznica potom prostrednictvom classfactory vytvori instanciu COM ob-

jektu a vréati smernik na rozhranie, ktoré klient ziadal.

Klient odteraz moze interagovat so serverom prostrednictvom obdrzaného rozhra-

nia.

2.2 Profiler

V praxi je ¢asto potrebné kontrolovat beh aplikiacie. Sposob dynamickej analyzy
beziaceho programu, pocas ktorej sa sleduje ¢innost programu, ¢asova a pamétova zlo-
zitost programu, Cas straveny vykonavanim funkcii a frekvencia ich volania za tc¢elom
optimalizacie a analyzy programu, sa nazyva profilovanie. Profilovanim je mozné odha-
lit chybu alebo neefektivnu implementaciu. Aplikacia, prostrednictvom ktorej prebieha
profilovanie, sa nazyva profiler. V nasledujicom bude hlavny tcel profilera sledovania
vyvolanych funkcii, ich argumentov a navratovych hodnot v skodlivych aplikaciéch.
Bude nas teda zaujimat udalost, ked program vstupi do funkcie a stav tesne pred né-
vratom z funkcie. balej nas bude zaujimat udalost nacitania programového kédu do
paméte pocas behu programu. Malvér zvykne programovy kod uchovavat v zasifrovanej
podobe. Pocas behu desifruje data a nacita ich do paméte. Néasledne nacitany progra-
movy koéd vykona. V tomto pripade sa uz nejednéd o manazovany kod, ale o nativny
nemanazovany kod, ktory nie je mozné sledovat pouzitim .NET profilera, kedZe kod
nie je vykonavany prostrednictvom CLR. Tymto sposobom je mozné zistit aspon to,
ze program zmenil spdsob vykonévania. Teraz sa pozrieme na moznosti, ako sledovat

vybrané volania:

e JIT Hook: obrazok 2.2 znézorfuje pouzitie tejto techniky. Ako bolo spomenuté v
¢asti 1.1, MSIL kod je prelozeny do nativneho kodu JIT kompilatorom pocas behu
programu. Prekladanie prebieha takym spoésobom, ze CLR zavola funkciu compi-
leMethod s argumentami, ktoré nest informacie o prekladanej funkcii. Hooknutim
tejto funkcie je mozné ziskat pristup ku struktire CORINFO _METHOD INFO
a rozhraniu [CorJitInfo a nasledne obdrzat informacie a vykonanej metode. Tento

sposob sledovania volani mé oproti nasledujicemu niekolko nevyhod, a preto sa
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mu detailnejsSie venovat nebudeme. Nevyhody spocivaju v tom, Ze hooknutie fun-
kcie compileMethod umoznuje ziskat informacie len vtedy, ak déjde ku kompila-
cii. V pripade pouzitia vopred skompilovaného kodu nebude mozné zaznamenat
ziadne volania. Platforma .NET sa navySe meni od verzie k verzii a to znamené,
ze pre kazdu verziu .NET platformy by bolo potrebné implementovat hooknutie

inym sposobom.

Query Interface ICorJitCompiler * getJIT()

CorlitResult

Function Hook ICorJitCompiler::compileMethod

Call back Data Structure

- ICorlitInfo

- CORINFO_METHOD_INFO
I Access

JitLlogger:compileMethod —_____, JitLogger:Log

I Call l Output
(S

process

Malwar

Obr. 2.2: JIT Hook [12].

e Autori .NET platformy umoznuju vyvojarom vytvorit vlastny profiler, ktorym
buda méct sledovat vykondvanu .NET aplikaciu, poskytnutim softvérového roz-
hrania na komunikaciu medzi profilerom a CLR. Platforma poskytuje API, pro-
strednictvom ktorého je moznéa notifikicia o tychto udalostiach. Narozdiel od
predchadzajiceho sposobu, umoziuje sledovat viacero roznych udalosti a posky-
tuje moznost Specifikovat, o ktorych udalostiach ma CLR profiler notifikovat. Pro-
filer pre platformu .NET je COM DLL server. S CLR komunikuje prostrednictvom
niekol’kych rozhrani. St to rozhrania ICorProfilerCallback, ICorProfilerCallback2
a ICorProfilerCallback3.! Tieto rozhrania definuju callbacky, ktoré musi profiler
implementovat, aby mohol ziskavat informécie o vybranych udalostiach. Callback
predstavuje funkciu, cast programového kodu, ktoré sa nevolé priamo, ale je ur-
¢ena ako argument pre int funkciu. Tato funkcia ju pri urcitej udalosti zavola.
Na riadenie monitorovania slizi rozhranie ICorProfilerInfo, ICorProfilerInfo2 a

[CorProfilerInfo3. Néavratové hodnoty funkcii implementujicich tieto rozhrania

INazov rozhrania s vy§§im &islom rozsiruje predchadzajice rozhranie o nové funkcie. Profiler, ktory
je sucastou tejto prace implementuje rozhrania verzie 2, kedZe tie roz8iruji rozhrania verzie 1. Preto

budeme pouzivat dalej v texte rozhrania s oznacenim 2.
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COR_PROFILER
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| ArgumentsValuesLog
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‘ ICorProfilerinfo2->SetEnterLeaveFunctionHooks2() ‘

Obr. 2.3: API pre profilovanie .NET aplikacii [12].

st typu HRESULT. Tie mozu nadobudat hodnoty, ktoré znézoriiuje tabulka 2.3

Tabulka 2.3: Hodnoty HRESULT |[7].

Hodnota Meno Popis

0x00000000 | S OK Operacia tspesna
0x80004001 | E_NOTIMPL Neimplementované
0x80004002 | E_NOINTERFACE Rozhranie nepodporované
0x80004003 | E_POINTER Smernik nie je validny
0x80004004 | E_ABORT Operacia zrusena
0x80004005 | E_FAIL Nespecifikovana chyba
0x8000FFFF | E UNEXPECTED Neoc¢akavana chyba
0x80070005 | E_ACCESSDENIED | Pristup zamietnuty
0x80070006 | E_ HANDLE Handle nie je validné
0x8007000E | E_ OUTOFMEMORY | Alokicia paméte zlyhala
0x80070057 | E_INVALIDARG Jeden, alebo viac argumentov nie st validné

2.2.1 Nastavenie prostredia

Pred samotnym spustenim .NET programu CLR kontroluje dve premenné prostre-

dia spustanej aplikacie. Konkrétne su to:

1. COR_ENABLE_ PROFILIN: Tato premenna moze nadobudat hodnoty 1 alebo 0.
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Neexistencia tejto premennej alebo hodnota 0 znamena, ze aplikacia nebude pro-
filované a prejde sa ihned k samotnému vykonévaniu programu. Hodnota 1 indi-
kuje pritomnost nastroja na profilovanie aplikicie a pokracuje sa kontrolovanim

dal8ej premennej.

2. COR_PROFILER: Premennéa urcuje, ktory profiler sa mé pouzit pri profilovani
aplikacie. Obsahuje GUID coclass triedy profilera.

3. COMPLUS _ProfAPI ProfilerCompatibilitySetting:
NET Framework verzie 4 standardne nacita a spusti profiler uréeny pre verziu 4
(implementuje rozhranie ICorProfilerCallback3). Ak chceme pouzit profiler verzie

2.0, je potrebné nastavit tato premennt. MoZné hodnoty znéazornuje tabulka 2.4.

Tabulka 2.4: premenné Complus [13].

Hodnota Cinnost CLR
EnableV2Profiler | Nacita a spusti profiler verzie 2.0

DisableV2Profiler | Zakaze pouzitie profilera verzie 2.0 (vychodzie)

PreventLoad Zakaze vsetky profilovacie néastroje bez ohladu na verziu.

Treba podotknit, Ze ak chceme profilovat jednu konkrétnu aplikaciu, treba nastavit
tieto premenné iba danej aplikacii. Ak budu premenné nastavené globalne, profilovana
bude kazda spustend .NET aplikicia.

CLR skontroluje premenné a v pripade tspesnej kontroly vytvori inStanciu profi-
lera a nacita ju do adresného priestoru profilovanej aplikéacie, spusti aplikaciu a podla
zvolenych udalosti, o ktorych ma byt profiler informovany, vola prislusné callbacky a
odovzdéava informécie o vykonanych udalostiach profileru.

Po nacitani profilovanej aplikidcie do paméte dostane CLR referenciu na profiler
a zavola funkciu ICorProfilerCallback2::Initialize. Tato funkcia slizi na inicializaciu
profilera. Ako parameter dostane smernik na rozhranie IUnknown, od ktorého profiler
metodou Querylnterface ziska smernik na rozhranie ICorProfilerInfo2. Prostrednictvom
tohoto rozhrania je mozné riadit notifikaciu od CLR. Profiler moéze dostavat informé-
cie o roznych udalostiach. Konkrétne udalosti, o ktorych bude profiler notifikovany, st
urcené pouzitim masky. Na zéklade nastavenej masky potom budu volané prislusné
callbacky, ktoré profiler implementuje. Maska vznikne logickym stuc¢tom konstant, defi-

nujacich sledovanie konkrétnej vlastnosti. Najpodstatnejsie s tieto:

e COR_PRF_ MONITOR_ENTERLEAVE - notifikuje profiler o udalosti, ked

program zavolé funkciu, alebo sa z nej vrati.

e COR_PRF_ MONITOR_ASSEMBLY LOADS - notifikuje o udalosti, ked prog-

ram nacita do paméte programovy kod.
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e COR_PRF _ ENABLE FUNCTION ARGS - profiler dostane informéciu o ar-

gumentoch volanej funkcie.

e COR_PRF ENABLE FUNCTION RETVAL - profiler dostane informaciu o

navratovej hodnote volanej funkcie.

e COR_PRF_ DISABLE INLINING - standarne sa CLR pri vykonavani prog-
ramu snazi o optimalizaciu. Volanie funkcie je drahéd operacia. Treba dat argu-
menty na zasobnik, pripadne do registrov, ulozit navratovi hodnotu a vykonat
funkciu. Volana funkcia navyse obsahuje prolog a epilog, kde sa pracuje so zasob-
nikom. Cela tato administracia stoji urcity ¢as, a preto CLR mdze program pri
JIT kompilacii optimalizovat takym sposobom, Ze namiesto generovania koédu,
ktory vola dalsiu funkciu, rozbali kod volanej funkcie do tela volajicej funkcie.
Tato optimalizacia vSak nemusi byt Ziadana, nakolko chceme sledovat volania
funkcii a po aplikovani optimalizacie k ziadnemu volaniu funkcie ned6jde. Tym
padom stracame urc¢ité informacie o vykonavanom programe. Ak by do volanej
funkcie vstupovali argumenty, ktorych hodnota by bola pre nas ,,zaujimava“, tito
hodnotu by sme nemohli ziskat. Na druhej strane, v kontexte skodlivych aplikacii,
ked sa autori malvéru snazia o stazenie analyzy programu generovanim mnozstva
zbytoéného kodu, kde si funkcie argumenty len ,,prehadzuji“, moze byt vyhodné

ak CLR optimalizaciu urobi.

Zavolanim funkcie ICorProfilerInfo2::Set EventMask nastavime notifika¢nit masku. Pro-
strednictvom funkcie ICorProfilerInfo2::SetEnterLeaveFunctionHooks2 dalej urc¢ime,
ktoré callback funkcie budu volané pri vstupeni do funkcie, pri navrate z funkcie a
vtedy, ak posledné instrukcia funkcie je skok do inej funkcie (TailCall). Tieto call-
back funkcie st v8ak definované ako holé. To znamena, ze kompilator pri kompilacii
nevytvori funkcii prolég a epiloég. Preto je potrebné v implementacii callbacku pouzit
inline assembler a napisat vlastny prolog a epilog. Specifikovanim tychto udalosti kon¢i

inicializacia a CLR spusti aplikaciu uréenti na profilovanie.

2.2.2 Informacie o vykonanych udalostiach

Teraz detailne opiSeme postupnost krokov pre ziskanie informécii o vykonavane;j
NET aplikicii. Funkcie uvedené nizgie si popisané v dokumentéacii Microsoftu [15]
a zdrojovych kodoch standardu CLI opisujiceho .NET framework [3]. Ked program
vstipi do funkcie, CLR zavola callback FunctionEnter2, ktory bol Specifikovany pri
inicializacii profilera, a ktory profiler implementuje. Funkcia mé nasledovné argumenty:

void _ stdcall FunctionEnter2 (

[in] FunctionlD funcld ,
[in] UINT_PTR clientData ,
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[in] COR_PRF_FRAME_INFO func,
[in] COR_PRF_FUNCTION ARGUMENT INFO =xargumentlinfo

)

Podstatné parametre st funcld a *argumentInfo. Funcld je jednoznac¢né identifi-
kacné ¢islo, ktoré CLR pridelilo funkcii. ArgumentInfo je smernik na struktiru obsa-
hujicu argumenty funkcie. Ttto Struktaru popiseme neskor. V ¢asti 1.3 sme rozoberali
metadata nestice vSetky informacie o programovom kode.

Prostrednictvom funkcie ICorProfilerInfo2::Get TokenAndMetaDataFromFunction

HRESULT GetTokenAndMetaDataFromFunction (

[in] FunctionlD functionld ,
[in] REFIID riid
[out] IUnknown xxpplmport ,

[out] mdToken xpToken);

je mozné ziskat metadatatoken pre funkciu s identifikatorom functionld a smernik na
rozhranie IMetadatalmport. Parameter riid je identifikacné ¢islo rozhrania, o ktoré
méame zaujem. V tomto pripade to je id rozhrania IMetadatalmport. Toto rozhranie
umoznuje manipulovat s metadatami a ziskavat informacie o funkciach.

Funkciou IMetaDatalmport::GetMethodProps ziskame nazov volanej funkcie, smer-
nik na signaturu popisujicu funkciu a smernik na metadatatoken pre triedu, v ktorej je
funkcia definované a zavolanim funkcie IMetaDatalmport::GetTypeDefProps ziskame
z tokenu nazov tejto triedy. Postupnostou tychto krokov sme obdrzali ndzov zavolanej
funkcie a triedy, v ktorej je funkcia definované a pristup ku signattre popisujticej dantu
funkciu. Kedze data v signatire st uloZené v komprimovanej podobe, treba data pred
spracovanim rozbalit. Na to slizi funkcia CorSigUncompressData. Prvy argument fun-
kcie je smernik na data v signattre, ktoré treba rozbalit. Vystupny druhy argument
je adresa, kam maja byt ulozené rozbalené data. Funkcia vrati pocet bajtov, ktorymi
bola komprimovana hodnota ulozené v signature. Postupnym parsovanim signatiry
tak ziskame pocet a typ argumentov a navratovej hodnoty.

ULONG CorSigUncompressData (

[in] PCCOR SIGNATURE pData,
[out] ULONG xpDataOut) ;

Zavolanim funkcie IMetaDatalmport::EnumParams obdrzime pole obsahujice meta-
datatokeny pre vSetky parametre funkcie a nézov parametra ziskame z tokenu meto-
dou IMetaDatalmport::GetParamProps. Teraz sa pozrieme na to, ako ziskat hodnoty

jednotlivych parametrov. Struktira COR_PRF_FUNCTION ARGUMENT INFO

predstavuje hodnoty argumentov funkcie.

typedef struct COR_PRF_FUNCTION ARGUMENT INFO {
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ULONG numRanges;

ULONG totalArgumentSize;

COR_PRF_FUNCTION ARGUMENT RANGE ranges [];
} COR_PRF_FUNCTION ARGUMENT INFO;

Tato struktira obsahuje pole Struktir

_ COR_PRF_FUNCTION ARGUMENT RANGE. Ich pocet v poli je numRanges
a celkova velkost hodnot argumentov v Strukturach je total ArgumentSize [10]. Kazda
struktaira  COR_PRF_FUNCTION ARGUMENT RANGE obsahuje hodnotu jed-
ného argumentu funkcie. Upozoriiujeme, Ze v zavislosti od volacej konvencie funkcie
moze byt v poli na zaciatku Struktura, ktord obsahuje adresu, kam ukazuje smernik
this (nulty parameter) a v tom pripade Struktura s hodnotou prvého argumentu je az
na druhom mieste (index 1 v poli ranges).

typedef struct COR PRF_FUNCTION ARGUMENT RANGE {
UINT PTR startAddress;

ULONG length;
} COR_PRF_FUNCTION ARGUMENT RANGE;

Premenné startAddress je adresa v paméti, kde sa nachadza hodnota daného argu-
mentu funkcie a length je jeho velkost. Ak je typ ocakavanej hodnoty jednoduchy ako
int, char alebo boolean, v paméti je priamo ich hodnota. Ak je o¢akavany typ hodnoty
String, startAddress je adresa, kde sa nachadza Objectld reprezentujtce dany string.
Aby sme sa dostali k samotnému stringu, potrebujeme zistit, na akom offsete od Id sa
string nachadza. Na to slizi funkcia ICorProfilerInfo2::GetStringLayout.

HRESULT GetStringlLayout (

[out] ULONG xpBufferLengthOffset, // dlzka buffera

[out] ULONG *pStringLengthOffset, // dlzka stringu
[out] ULONG xpBufferOffset); // offset na string

Adresu, kde sa nachadza uz konkrétny string dostaneme nasledovne:

charx stringAddr= startAddress+xpBufferOffset

Podl'a dokumentécie, string moze byt ukonceny nulou, ale nemusi, preto je potrebné
brat do avahy dlzku stringu. Zdoraziiujeme, Ze vietky textové retazce obdrzané pro-
strednictvom rozhrani [IMetaDatalmport, [CorProfilerInfo2 a ICorProfilerCallback2 st
v kodovani UNICODE. Ak je typ objektu pole, na adrese startAddress sa nacha-
dza Objectld pre dané pole. Informéacie o poli ziskame zavolanim funkcie ICorProfi-
lerInfo2::GetArrayObjectInfo.

HRESULT GetArrayObjectinfo(

[in] ObjectlD objectld,

[in] ULONG32 cDimensions,

[out] ULONG32 pDimensionSizes|[],
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[out] int pDimensionLowerBounds|[],
[out] BYTE xxppData);

Objectld je Id objektu reprezentujtce pole, o ktorom chceme ziskat informécie. Pocet
rozmerov pola je cDimensions a pole pDimensionSizes obsahuje velkosti jednotlivych
rozmerov pola. Pole pDimensionLowerBounds obsahuje dolné indexy jednotlivych roz-
merov pola a ppData je smernik na adresu, kde sa nachadza priamo pole s hodnotami.
Podobnym spoésobom mozno ziskat informacie o triede a jednotlivych ¢lenoch triedy
funkciou ICorProfilerInfo2::GetClassLayout.

Pri navrate z funkcie je volany callback FunctionLeave2.

void _ stdcall FunctionLeave2(

[in] FunctionID funcld,

[in] UINT_PTR clientData ,

[in] COR_PRF_FRAME INFO framelnfo ,
[in] COR_PRF_FUNCTION ARGUMENT RANGE xretvalRange)

Funcld predstavuje id funkcie. Vo funkcii FunctionEnter2 je ziaduce ulozit ziskané
informéacie o funkcii do vhodnej datovej struktary a nésledne k tymto informéciam
pristupovat prostrednictvom id pri navrate z funkcie. V nasej implementacii pouzivame
datovi struktiru std::multimap, v ktorej uchoviavame smernik na Struktiru obsahujicu
informécie o funkcii a ako kla¢ je pouzité id funkcie. Tato Struktira moze obsahovat
viacero zaznamov s rovnakym kltucom, kedZe id konkrétnej funkcie sa nemeni a funkcia
moze rekurzivne volat samu seba. Zaznam o konkrétnej funkcii odstraiiujeme az pri
navrate z funkcie a pri rekurzivnom volani je pred navratom voland znova funkcia s
rovnakym id, o ktorej potrebujeme ulozit informacie, aby sme ich pri navrate mohli
pouzit.

Struktira, kam ukazuje smernik retvalRange obsahuje navratovi hodnotu funkcie,
ktort ziskame obdobnym sposobom, ako bolo popisané vyssie.

Pri nacitani assembly do paméte je volany callback AssemblyLoadFinished.

HRESULT AssemblyLoadFinished (

[in] AssemblylD assemblyld ,
[in] HRESULT hrStatus);

HrStatus hovori o tom, ¢ nacitanie bolo tspesné alebo nie. Nézov assembly mozno

ziskat pouzitim funkcie ICorProfilerInfo:2:Get AssemblyInfo.



Kapitola 3
Implementacia

V tejto kapitole detailnejsie popiSeme niektoré casti implementacie profilovacieho
nastroja, ktory je sucastou tejto prace. Pri implementéacii sme informécie ¢erpali z doku-
mentacie Microsoftu, z webu codeproject a zdrojovych kodov néstroja WinapiOverride
[16, 2, 4, 17].

3.1 COM

Ako uz bolo spomenuté v ¢asti 2.2, profiler je COM DLL server. Aplikicia bola
vytvorena prostrednictvom softvéru Microsoft Visual Studio. Pri implementéacii sme
pouzili 8ablonu ATL (Active Template Library). Sablona ATL je skupina ¢+ tried
umoziujica zjednoduSenie programovania COM objektov. Pouzitim Sablény odpada
potreba ru¢ného implementovania COM ¢asti ako implementacia rozhrania IUnknown,
nutnost vytvarania IDL Specifikujiceho implementované rozhrania, alebo generovanie
GUID pre jednotlivé coclass triedy. Taktiez netreba implementovat DIIMain a metody
zabezpecujuce pridanie a odobranie informécii o kniznici z registrov. CoClass trieda v

nasom projekte sa nazyva CProfiler a dedi od troch tried.

class ATL _NO_VTABLE CProfiler

public CComObjectRootEx<CComSingleThreadModel >,

public CComCoClass<CProfiler , &CLSID Profiler >,

public CCorProfilerCallbacklmpl{

public:
BEGIN. COM_MAP( CProfiler)
COM_INTERFACE_ENTRY(ICorProfilerCallback)
COM_INTERFACE_ENTRY(ICorProfilerCallback2)
END COM_MAP()
STDMETHOD( Initialize ) (lUnknown splCorProfilerInfoUnk);
STDMETHOD( Shutdown) () ;
STDMETHOD( AssemblyLoadFinished ) (AssemblylD assemblylD ,HRESULT

hrStatus);}

28
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Trieda CComCoClass poskytuje metody na vytvorenie inStancie triedy CProfiler a zis-
kanie informéacii o triede. Udrziavanie po¢tu referencii na objekt zabezpecuje trieda
CComObjectRootEx. Tieto triedy su sucastou ATL. Abstraktné trieda CCorProfiler-
CallbackImpl obsahuje implementacie funkcii rozhrania ICorProfilerCallback2 s prazd-
nym telom. Rozhrania, ktoré implementuje CoClass trieda CProfiler, st Specifikované
prostrednictvom makra COM__MAP. Pri definiciach funkcii implementujicich rozhra-
nia, ktoré poskytuje COM objekt sa pouziva makro STDMETHOD, pri funkciach,
ktoré vracaju HRESULT. Jeho definicia je nasledovna:

#define STDMETHOD(method) virtual HRESULT STDMETHODCALLTYPE method

Kompilator prelozi STDMETHODCALLTYPE na direktivu __ stdcall. Pri implemen-
tacii funkcii sa pouziva makro STDMETHODIMP, ktoré je definované takto:

#define STDMETHODIMP HRESULT _  stdcall

3.2 Antidebug

Napriek tomu, Ze je mozné jednoducho sledovat volania v .NET aplikaciach, so
skodlivymi aplikdciami mo6ze byt problém. Autori sa snazia o znemoZnenie analyzy
anti-debug trikmi. Jednym so sposobov, ako sa aplikdcia moze branit pred profilovanim,
je pozriet sa na premenné prostredia, a v pripade existencie premennych potrebnych
na profilovanie popisanych v ¢asti 2.2.1 ukonc¢it svoju ¢innost. Tento trik jednodu-
cho obchaddzame v implementacii tak, ze v metdde Initialize zrusime tieto premenné

prostredia, kedZe uZ nie st potrebné, pretoZe profiler je uz nacitany v paméti.

3.3 Filtrovanie udalosti

Profiler je informovany o zavolani kazdej funkcii vramci sledovaného procesu. Vac-
Sina funkcii v8ak interne vola dalSie funkcie a tie dalSie.

Napriklad funkcia System.Console:ReadLine vola funkcie pre nastavenie vstupno-
vystupnych operacii a pripravu buffera a mnoho d'alsich. Takéto interne volané funkcie
vSak pre nés nie st zaujimavé, a preto je dolezité vhodne filtrovat logovanie vyvolanych
funkcii. NavySe, profilovanie vyrazne spomaluje vykonéavanie aplikcie a ¢im rychlejsie
sa profiler vrati z funkcie FunctionEnter2, tym rychlejsie bude profilovanie prebiehat.
Vhodny spésob, ako mozno filtrovat funkcie, je na zaklade toho, kto funkciu zavolal.
Staci uviest kritérium, Ze logované budu len funkcie zavolané z hlavného modulu (pro-
filovana aplikicia). V takom pripade sa nestane, ze by sa v logu nachadzali zdznamy
o volani internych funkcii ako v pripade funkcie System.Console:ReadLine. Profilova-
cie rozhrania vSak neposkytuju moznost priamo zistit informécie o volajicom. Tento

problém rieSime v implementacii tak, ze si ukladame do datovej Struktary std::stack
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postupne volajicich (nazov modulu, v ktorom je funkcia volana vieme ziskat) a na

zaklade toho bud logujeme informacie o funkcii, alebo nie.

3.4 Aplikacia

Profilovaci nastroj, ktory sme implementovali, pozostava z dvoch ¢asti. Prva cast
je GUI aplikacia napisana v jazyku C#. Rozhranie aplikacie je zobrazené na obrazku
3.1. Tato aplikicia umoznuje uzivatelovi vybrat program, ktory mé byt profilovany a
Specifikovat filtrovanie logovania volanych funkcii. Aplikicia spusti program s nastave-

nymi profilovacimi premennymi prostredia tak, aby CLR nacitalo profiler. Druha ¢ast

je samotny profiler, COM DLL kniznica napisana v jazyku C+-+.

Obr. 3.1: GUI cast profilovacieho nastroja.



Zaver

V préaci sme strucne predstavili platformu .NET a vysvetlili, akym sposobom fun-
guje. Popisali sme $trukturu spustitelného .NET suboru a formu, akou uchovéva in-
formacie o programovom kode, ktoré mozno vyuzit pri ziskavani informécii o beziacom
programe a popisali sme moznosti, ako ziskat nézvy vyvolanych funkcii, hodnoty ich
argumentov a navratovych hodnot v beziacej .NET aplikacii. Implementovali sme jed-
noduchy néastroj na profilovanie, ktory je schopny ziskat hodnoty niektorych zakladnych
typov, a ktory bude pouzivany pri analyzach Skodlivych .NET aplikacii.
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