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Úvod

Znakom dne²nej doby je nedostatok £asu. Preto je ve©mi dôleºité h©ada´ spôsoby,
ako £as organizova´ £o najefektívnej²ie. Táto problematika je úzko spätá s tvor-
bou rozvrhov. Od rozvrhu sa riadi celý £asový harmonogram u£ite©ov aj ²tudentov.
Preto má poºiadavka dobre spravených rozvrhov svoje opodstatnenie. Základným
problémom pri tvorbe rozvrhov je ve©ké mnoºstvo navzájom závislých dát. Udrºia-
va´ tieto dáta v preh©adnom a ©ahko dostupnom stave je bez pouºitia informa£ných
technológií komplikovaná úloha. Po vytvorení rozvrhu zárove¬ vzniká poºiadavka
na jeho umiestnenie v elektronickom formáte na internete, £o v prípade manuálne-
ho vytvárania rozvrhov so sebou priná²a prácu navy²e. Preto prirodzeným rie²ením
procesu rozvrhovania je jeho informatizácia.

Projekt SATKA je informa£ný systém umoº¬ujúci tvorbu, aktualizáciu a údrºbu
²tudijných rozvrhov v súlade s meniacimi sa ²truktúrami ²tudijných programov a £aso-
vo-priestorových moºností. Bol primárne navrhnutý s cie©om optimalizova´ tvor-
bu fakultných rozvrhov v oblastiach £asovej náro£nosti, poºiadavkách na personálne
zdroje, minimalizácie kolízií, chýb a ©ahkej aktualizácie a údrºby. Tieto poºiadavky
realizuje v troch úrovniach:

- interaktívna tvorba rozvrhov umoº¬ujúca uºívate©om zobrazenie aktuálneho
stavu, tvorbu rozvrhov a vzájomnú komunikáciu

- systém samostane sledujúci moºné kolízie, £asové a priestorové obmedzenia,
politiku fair play, prioritu nasadzovaných predmetov

- databáza rozvrhov poskytujúca informácie pre rôzne platformy a umoº¬ujúca
jednoduchú aktualizáciu bez potreby zásadných ²trukturálnych zmien.

Systém je predov²etkým ur£ený do prostredia s ve©kou vy´aºenos´ou jednotlivých
miestností a náro£nými £asovými poºiadavkami u£ite©ov a ²tudentov. Za týchto
okolností zvy£ajne neexistuje priamo£iare rie²enie vytvorenia rozvrhu a mnohokrát
sú nutné kompromisy. Z tohoto dôvodu úlohou systému nie je automatická tvorba
rozvrhov na základe zvolených kritérií, £o by mohlo by´ v daných podmienkach kon-
traproduktívne. Namiesto toho má systém slúºi´ ako efektívny interaktívny nástroj
na podporu tvorby rozvrhov, poskytujúci kompletnú �exibilitu a logiku narábania s
dátami potrebnými na rozvrhovanie. Tohoto cie©u sa snaºí dosiahnu´ pouºitím naj-
nov²ích trendov a technológií v oblasti tvorby sie´ových aplikácií. �al²ou nemenej
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dôleºitou výzvou, ktorú sa systém snaºí rie²i´, je poskytnutie rozhrania pre ²tuden-
tov na h©adanie rovrhov, tvorbu vlastných rozvrhov a export rozvrhov do viacerých
otvorených formátov.

Cie©om tejto práce je poskytnú´ náh©ad do logiky, ²truktúry a implementácie sys-
tému, pri£om dôraz sa kladie na aspekty súvisiace s jadrom systému. V prvej kapitole
sú podrobne popísané jednotlivé algoritmy a pravidlá, ktoré tvoria základ funk£nosti
celého systému. Druhá kapitola sa zaoberá konkrétnou implementáciu daných algo-
ritmov a zárove¬ poskytuje stru£ný náh©ad do pouºitých technológií. Tretia kapitola
upriamuje pozornos´ na otázky bezpe£nosti jadra.



Kapitola 1

Návrh systému

Správny návrh a ²peci�kácia systému zna£ným spôsobom u©ah£uje výber správnych
technológii a redukuje £as potrebný na implementáciu. Na za£iatok treba sformulo-
va´ poºiadavky na systém a logické vz´ahy v ¬om, z ktorých sa dá potom vytvori´
databázový model. Po vytvorení modelu je potrebné ur£i´ jednotlivé rozhrania, teda
presný popis funk£nosti, ktorý systém bude poskytova´ a stanovi´ technológie, ktoré
sa pouºijú na implementáciu rozhraní a vecí pridruºených k nim. V tejto kapitole
bude rozobratý databázový model a logika systému potrebná na rozvrhovanie.

1.1 Základné £lenenie systému

Z h©adiska funk£nosti sa dá systém rozdeli´ na 2 logické celky:

1. Backend - logika systému

2. Frontend - prezentácia dát vonkaj²iemu svetu

1.1.1 Backend

Backend je dátová a logická £as´ systému. Jej cie©om je uchováva´ dáta, spracová-
va´ poºiadavky, generova´ hrubé výstupy a kontrolova´ vnútornú logiku programu.

Vnútorne sa delí na 2 £asti:

1. databáza - správa a úloºisko údajov

2. jadro - meneºovanie systému a manipulácia s dátami.

3
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1.1.2 Frontend

Frontend je £as´ systému, ktorá slúºi ako rozhranie medzi uºívate©om a Backendom.
Jej cie©om je preposiela´ Backendu uºívate©ove poºiadavky z gra�ckého rozhrania, up-
ravova´ výstupy do zobrazite©nej podoby a následne ich v rozumnej forme zobrazova´
uºívate©ovi.

Frontend sa skladá z dvoch £astí:

1. prezenta£ná vrstva - upravuje vstupy a výstupy od uºívate©a

2. browser - gra�cké zobrazenie údajov.

Podrobnej²ie je táto £as´ systému SATKA popísana v práci Martina Madarasa (9).

1.2 Databázový model

Základná otázka, ktorú bolo treba rie²i´ pri tvorbe databázového modelu, je ²truk-
túra primárnych k©ú£ov. Systém musí by´ schopný pracova´ na úrovni jednotlivých
období, ktoré sú v princípe od seba kompletne izolované. Vzh©adom na to, ºe zna£ná
£as´ entít má prirodzený primárny k©ú£ skratku a práca so systémom sa uskuto£¬uje
vºdy iba v jednom období, tak najefektívnej²ie rie²enie z h©adiska po£tu volaní je
pouºit ako primárny k©ú£ trojicu (id, semester, rok). Av²ak nie v²etky databázové
entity sú závislé od obdobia. Z tohoto dôvodu sa dajú entity rozdeli´ na 2 skupiny:

1. entity závislé od obdobia: U£ite©, Krúºok, �tudijný program, Katedra, Pred-
met, Rozvrh

2. entity nezávislé od obdobia: Uºívate©, Miestnos´.

Súvislosti medzi entitami názorne ilustrujú nasledujúce obrázky.
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Obrázok 1.1: Entitno-rela£ný diagram
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Obrázok 1.2: Databázový diagram
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1.3 Typy uºívate©ov a práva

1.3.1 �truktúra práv

Právo v systéme je reprezentované ako moºnos´ vola´ niektorú z metód systému.
V návrhu sú prava zoskupené do skupín Hos´, Uºívate©, Rozvrhár a Administrátor,
pri£om práva sú zoradené od Hos´a pod©a dôleºitosti. Uºívate© môºe by´ £lenom viac-
erých skupín. V návrhu je zoh©adnená moºnos´ pride©ovania práv uºívate©a nezávisle
od skupín.

1.3.2 Hos´

Neprihlásení uºívatelia majú prístup k rozvrhom aktuálneho obdobia a taktieº
môºu prehliada´ zverejnené tabu©ky entít. Navy²e majú moºnos´ registrácie nového
ú£tu s právami Uºívate©.

1.3.3 Uºívate©

Táto skupina reprezentuje beºných uºívate©ov, ktorí si vytvoria v systéme svoj
vlastný ú£et. Vytvorenie vlastného ú£tu sprístup¬uje nasledovné funkcie:

- nastavenie personalizovaného vzh©adu

- prehliadanie rozvrhov zo star²ích období

- tvorbu vlastného rozvrhu vo zvolenom období

- export vlastných rozvrhov.

1.3.4 Rozvrhár

Skupina Rozvrhári je hlavná funk£ná skupina celého systému. Táto skupina má
kompletný read-only prístup k databáze a zárove¬ práva ako skupina Uºívatelia.
Kaºdý uºívate© tejto skupiny má pridelených 0 alebo viac katedier z ktorých môºe
nasadzova´ u£ite©ov. Uºívate©ov tejto skupiny vytvárajú Administrátori. Skupina
môºe v obmedzenej miere narába´ s rozvrhom.

�innosti, ktoré môºu Rozvrhári robi´ s rozvrhom:

- pridávanie nových záznamov do tabu©ky Rozvrh
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Nasadzova´ rozvrhy môºe uºívate© len u£ite©om, ktorí u£ia na katedre, ku kto-
rej má uºívate© prístupové práva. Zárove¬ je táto £innos´ podmienená správny-
mi systémovými nastaveniami a bezkon�iktnos´ou daného záznamu s ostatnými
záznamami v tabu©ke Rozvrh a Predmet(po£et hodín). Zadávanie kon�iktného
záznamu je umoºnené cez ú£et zo skupiny Administrátori.

- vymazanie a úprava záznamov z tabu©ky Rozvrh

Uºívate© môºe vymaza´ a upravova´ iba tie záznamy, ku ktorým má vlastnícke
práva.

1.3.5 Administrátor

Uºívate©ská skupina Administrátori má najvy²²ie povolené práva. Táto skupina
môºe narába´ so v²etkými dostupnými metódami. To znamená, ºe môºe prakticky
bez obmedzení manipulova´ s databázou a nastavova´ systémové tabu©ky. Primárnym
cie©om tejto skupiny je meneºova´ rozvrhovanie a robi´ prípadné zmeny v rozvrhu,
na ktoré skupina Rozvrhári nemá práva. V ideálnom prípade sa Administrátor stará
iba o správne nastavenia rozvrhovania.

Administrátor má pri rozvrhovaní prístup k týmto nastaveniam:

- meni´ aktuálny semester a rok systému

- nastavova´ minimálnu prioritu predmetov na rozvrhovanie

- nastavova´ £as, dokedy sa môºe rozvrhova´

- spú²´a´ a zastavova´ rozvrhovanie

- nastavi´ maximálny po£et hodín, ktoré môºu rozvrhári v danom sedení nasadi´

- resetova´ rozvrhárom po£et zarozvrhovaných predmetov pre katedry.
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1.4 Core - jadro

Jadro plní nasledovné úlohy:

1. poskytovanie rozhraní pre Frontend

2. komunikácia s databázou

3. kontrola rozvrhovacej logiky

4. správa chýb

5. kontrola autenti�kácie.

1.4.1 Rozvrhovacia logika

�alej sa bude pod pojmom rozvrh rozumie´ jeden riadok tabu©ky Rozvrh. V praxi
to znamená, ºe pokia© sa nasadí viac hodín, ktoré reprezentujú jedno ucelené vyu£o-
vanie, tak v systéme sa vytvorí samostatný rozvrh pre kaºdú z týchto hodín. Z
h©adiska uºívate©a a databázy dá postupné nasadenie viacerých hodín rovnakého
vyu£ovania taký istý výsledok, ako nasadenie hodín po jednom.

Nasadenie rozvrhu

Pri nasadení rozvrhu musí by´ splnená niektorá z nasledujúcich skupín podmienok:

1. - prihlásený uºívate© je Administrátor

- je pouºité prebitie kon�iktu v prípade, ak by daný rozvrh naru²oval konzis-
tentnos´

2. - prihlásený uºívate© je Rozvrhár

- prihlásený uºívate© má nastavený rovnaký semester a rok ako je zadaný v
systémových nastaveniach

- rozvrhovanie je spustené

- uºívate© má prístupové práva ku katedre u£ite©a, ktorý je pre daný rozvrh
nasadzovaný

- uºívate© nepresiahol pridelený limit po£tu zarozvrhovaných predmetov pre
katedru nasadzovaného u£ite©a

- nasadzovaný predmet má aspo¬ takú prioritu, aká je nastavená v tabu©ke
Nastavenia

- daný rozvrh nespôsobuje kon�ikt konzistentnosti.
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Kon�ikty

Pri rozvrhovaní môºu nasta´ situácie, ktoré by mohli naru²i´ konzistentnos´ rozvrhu.
V²etky tieto situácie sú uvádzané vzh©adom na atribúty nasadzovaného rozvrhu.
Medzi tieto situácie patrí nasledovné:

- krúºok uº má nasadený iný rozvrh v tom istom £ase

- u£ite© uº má nasadený iný rozvrh v tom istom £ase a v inej miestnosti

- uº existuje iný nasadený u£ite© v tom istom £ase a miestnosti

- uº existuje rozvrh v tom istom £ase a miestnosti ale s predmetom, ktorý nepatrí
do rovnakej skupiny

- po zarozvrhovaní po£et pridelených predná²ok alebo cvík presiahne stanovený
limit pre nasadzovaný predmet.

1.4.2 Úprava existujúcich rozvrhov

Úprava rozvrhov sa riadi pod©a tých istých pravdiel ako ich vytváranie. Av²ak
existuje jeden podstatný rozdiel. Pri úprave sa musí bra´ do úvahy vlastník rozvrhu.
Vlastník rozvrhu je uºívate©, ktorý rozvrh nasadil. Uºívatelia zo skupiny Administrá-
tori môºu upravova´ v²etky rozvrhy bez oh©adu na vlastníctvo. Uºívatelia zo skupiny
Rozvrhári môºu upravova´ iba rozvrhy, ktoré sami nasadili. Pri kontrole pravidiel
a konzistencie sa kontroluje databáza v stave bez upravovaného rozvrhu.

Výmena rozvrhov

V niektorých prípadoch je nutné, aby si uºívatelia vedeli bezpe£ne vymeni´ svoje
rozvrhy v kontexte miestnosti a £asu bez toho, aby museli £oko©vek maza´. Na toto
slúºi funckia Výmena rozvrhov. Vstupom tejto funkcie je dvojica (rozvrh1, rozvrh2),
pri£om volajúci tejto funkcie musí vlastni´ rozvrh1. Ak dvaja uºívatelia pouºijú
správne túto funkciu na rovnaké rozvrhy, tak dôjde k ich výmene, £o je ekvivalentné
zámene £asu a miestnosti. Taktieº je moºné si zamiena´ vlastné rozvrhy.

1.4.3 Vymazávanie rozvrhov

Pri vymazávaní rozvrhov musí by´ splnená niektorá z nasledujúcich podmienok:

- prihlásený uºívate© je Administrátor

- zárove¬ sú splnené v²etky nasledujúce podmienky:
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1. prihlásený uºívate© je Rozvrhár

2. prihlásený uºívate© má nastavený rovnaký semester a rok ako je zadaný
v systémových nastaveniach

3. rozvrh, ktorý sa ide vymazáva´, je vlastnený daným uºívate©om .

1.4.4 Vyh©adávanie rozvrhov

Vyh©adávanie rozvrhov je jedna z najdôleºitej²ích funk£ných sú£astí celého systé-
mu. Predov²etkým je potrebné, aby bola zabezpe£ená dostato£ná moºnos´ výberu
kritérií, £o dokáºe významným spôsobom urýchli´ proces tvorby rozvrhov.

Vyh©adávanie rozvrhov v systéme sa dá robi´ na základe nasledovných kritérií:

- zoznam £asových intervalov

- semester

- rok

- zoznam ²tudijných programov, v ktorých majú by´ predmety

- miestnos´

- predmet

- krúºok

- u£ite©

- typ vyu£ovacej hodiny

- vlastník rozvrhu.

1.4.5 Vyh©adávanie vo©ných miestností

Vo©ná miestnos´ je v systéme jednozna£ne chápana ako pätica (miestnos´, hodina,
de¬, semeser, rok), pre ktorú neexistuje v tabu©ke Rozvrh ºiadny záznam.

Kritéria selektujúce vlastnosti vo©ných miestností:

- minimálny po£et ©udí

- minimálny po£et po£íta£ov

- projektor.

Kritéria selektujúce £asové vlastnosti vo©ných miestností:
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- zoznam £asových intervalov

- semester

- rok.

Kritéria zabezpe£ujúce odstránenie vo©ných miestností v £ase, v ktorom by po nasadení
rozvrhu vznikol kon�ikt:

- u£ite©

- krúºok.



Kapitola 2

Technológie backendu a
implementácia

Táto kapitola sa zaoberá prechodom od návrhu k implemetácii. V²etky technológie
jadra sú postavené na platforme J2EE. Ide o ²tandardnú Javu roºírenú o sadu vývo-
járskych kniºníc. Tieto kniºnice slúºia na tvorbu moderných business aplikácií ur£ených
predov²etkým pre sie´ové prostredie.

Implementácia aplikácie bola uskuto£nená vo vývojovom prostredí Oracle JDe-
veloper. Ide o vo©ne dostupný a technicky ve©mi vyspelý software na tvorbu J2EE
aplikácií. Poskytuje ²irokú sadu nástrojov na pohodlnú prácu s kódom v rôznych
formátoch a taktieº nástroje na tvorbu diagramov.

2.1 Skratky

V tejto kapitole sa pouºívajú nasledovné skratky:

- AJAX - Asynchronous JavaScripting And XML

- AOP - Aspect-oriented Programming

- AS - aplika£ný server

- DB - databáza

- DAO - Data Access Object

- HTTP - Hypertext Transfer Protocol

- J2EE - Java 2 Enterpise Edition

- JDBC - Java Database Connectivity

- JSON - JavaScript Object Notation

13
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- JSP - Java Server Pages

- OOP - Object-oriented Programming

- SQL - Structured Query Language.

2.2 �truktúra aplikácie

�truktúra aplikácie z h©adiska technológií sa dá rozdeli´ na 3 nezávislé celky:

1. browser

2. JBoss aplika£ný server

3. PostgreSQL databázový server.

Browser

Technológia v browseri je postavená na báze JSP a JS. Volania medzi browserom
a AS sa uskuto£¬ujú pomocou technológie AJAX. Na strane browsera sa tieto volania
uskuto£¬ujú pomocou JSON RPC klienta, ktorý transformuje JS objekty do JSON
notácie a následne ich posiela servletom beºiacim na AS. Po prijatí odpovede na kon-
krétnu správu dôjde k jej spracovaniu pomocou JS.

JBoss AS

AS pozostáva z prezenta£nej vrstvy a jadra. Prezenta£ná vrstva pozostáva zo sady
²pecializovaných servletov, z ktorých kaºdý plní inú sadu úloh. Ich hlavným poslaním
je ale prijíma´ poºiadavky od uºívate©ov, príslu²ným spôsobom ich spracova´ alebo
posunú´ jadru a následne poskytnú´ odpove�d. Úlohy jadra a jeho vrstvy budú po-
drobne popísané v nasledujúcich sekciách.

PostgreSQL databázový server

Posledná vrstva slúºi ako zdroj a úloºisko dát celého systému. K serveru sa pris-
tupuje pomocou JDBC drivera za pomoci SQL dotazov.
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Obrázok 2.1: Schéma ²truktúry aplikácie
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2.3 PostgreSQL

K systému sa dá stiahnu´ vo©ne dostupný JDBC driver. Pomocou neho sa dokáºu
javovské aplikácie napoji´ na PostgreSQL server a komunikova´ s ním.

2.4 JBoss

Aplikácia SATKA je je spú²´aná pomocou aplika£ného servera JBoss verzie 4.2.2.
Ide o vo©ne dostupný open-sourcový aplika£ný server so zabudovaným servletovým
kontajnerom Apache Tomcat 5.5, ktorý beºí na platforme Java EE 1.4 alebo 1.5 .
JBoss podporuje tieto technolígie: Clustrovanie, Failover, Load balancig, Distribuo-
vané cachovanie, EJB3, podpora Aspect-Oriented Programming, Hibernate, J2EE-
Web Services, JMS, JCS, JAAC, JSP/Servlet, ²peci�kácia EJB 2.1, RMI-IIOP, JTA,
JDBC, SAAJ, JNDI, JAAS, JavaMail, Deployment API, Management API. (7)

2.5 Spring Framework

Spring je open-sourcový aplika£ný framework pre Javu. Dá sa poveda´, ºe ide
o ur£itú náhradu alebo dokonca vylep²enie klasického Enterprise JavaBean(J2EE)
modelu. Jeho sila spo£íva predov²etkým v snahe ponúknu´ programátorom prostried-
ky na efektívnu tvorbu softwaru mimo beºne zauºívaných techník pouºívaných v mi-
nulosti. Spring je v�daka tomu tieº známy ako framework, ktorý ako prvý ponúkol
predtým novú funkcionalitu a zaviedol je do mainstreamových vývojárskych praktík.
Spring framework sa dá povaºova´ za kolekciu nieko©kých men²ích modulov. Vä£²i-
na z týchto modulov dokáºe pracova´ samostatne ale v²etky dokopy vytvárajú jeden
efektívny nástroj na tvorbu komplexných aplikácií. (3)

Spring framework pozostáva z týchto modulov:

- Inversion of Control kontajner: kon�gurácia aplika£ných komponentov a
správa javovských objektov

- Aspect-oriented programming framework: pracovanie s funkcionalitou,
ktorú nemoºno implementova´ do javovského OOP modelu bez robenia kom-
promisov

- Data access framework: narábanie so systémami na správu rela£ných databáz
postavených na Jave s pouºitím JDBC a objektovo rela£ných mapovacích nástro-
jov

- Transaction management framewrok: harmonizácia rôznych nástrojov na
správu transakcií a nastavite©ný meneºment transakcií na javovských objektoch
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- Model-view controller framework: framework postavený na HTTP a Servle-
toch poskytujúci funkcionalitu na ich roz²írenie a rôzne nastavenia

- Remote Access framework: nastavite©ný export a import javovských ob-
jektov cez po£íta£ové siete pomocou technológií RMI, CORBA a protokolov
postavených na HTTP vrátene webovských sluºieb (SOAP)

- Authentication and authorization framework: nastavite©ný meneºment
autenti�kácie a autoriza£ných procesov podporujúci mnoho populárnych ²tan-
dardov, protokolov, nástrojov a techník, celé zastre²ené pod podprojektom Ace-
gi

- Remote Management framework: nastivite©né poskytovanie a meneºment
objektov na lokálnu alebo vzdialenú správu cez JMX

- Messaging framework: vylep²ené posielanie správ pomocou JMS vzh©adom
na ²tandardné JMS rozhrania

- Testing framework: podporné triedy na testovanie.

Princíp fungovania vä£²iny týchto modulov bude objasnený v �dal²ích sekciách.
V tejto £asti uº rozoberiem iba Inversion of control kontajner a ²truktúru nastavo-
vacích súborov.

2.5.1 Inversion of control

Jadrom celého Spring frameworku je Inversion of control kontajner, ktorý posky-
tuje nástroje na plnohodnotné meneºovanie Java objektov. Jednou z najdôleºitej-
²ích úloh kontajneru je správa ºivotného cyklu objektov. To zah¯¬a tieto aspek-
ty:vytváranie objektov, nastavovanie objektov, volania inicializa£ných metód, predá-
vanie vytvorených objektov iným objektom.

Objekty vytvorené pomocou Springu sa nazývajú beany. Jednotlivé beany sú
zvy£ajne nastavené pomocou kon�gura£ného XML súboru, ktorý obsahuje ich de�ní-
cie. Tieto de�nície obsahujú v²etky informácie potrebné na vytvorenie objektu.
Akonáhle sú objekty vytvorené bez akýchko©vek chýb, tak sa stávajú dostupnými
na pouºitie.

Objekty môºu by´ spätne získané pomocou Dependency lookup alebo Dependency
injection. Dependency lookup je pattern, kde ºiadate© chce získa´ od kontajnerového
objektu objekt na základe ²peci�ckého názvu alebo ²peci�ckého typu. Dependen-
cy injection je pattern, kde kontajner posúva objekty na základe ich názvu iným
objektom a to bu�d pomocou kon²truktorov, atribútov alebo factory metód.(8)
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2.5.2 Kon�gura£né súbory

Nasledujúci zoznam súborov sú v²etky kon�gura£né súbory, ktoré sa v systéme
vyskytujú a obsahujú nastavenia jednotlivých objektov Springu.

Kon�gura£né súbory:

- Satka-applicationContext.xml: obsahuje chrbticové nastavenia Springu, napo-
jenie na DB, de�nície takmer v²etkých bean, nastavenia AOP objektov

- Satka-applicationContext-Security.xml: kompletné nastavenia moduluAce-
gi Security

- Satka-applicationContext-Logging.xml: nastavenie názvu logovacej beany

- SatkaCore-log4j.xml: nastavenie logovacích súborov a ich správania

- Satka-sqlMapCon�g.xml: nastavenie prístupov k jednotlivým mapám mo-
dulu Ibatis

- SQL mapy: predpripravené SQL mapy modulu iBatis v balíku
sk.uniba.fmph.satka.core.dao.maps .

2.6 Výnimky jadra

V²etky výnimky v systéme sú potomkami 2 základných tried a to tried SatkaEx-
ception, ktorá je potomkom Exception a SatkaRuntimeException, ktorá je potomkom
triedy RuntimeException. Obidve tieto triedy majú zade�novaný atribút errorId,
ktorým sa v potomkoch týchto tried ozna£uje typ chyby. V prípade vyvolania niek-
torej výnimky sa výnimka nezachytáva v jadre, ale posiela sa do Frontendu, kde sa
spracuje.

Potomkovia triedy SatkaException:

Ide o triedy SatkaDataAccessException a UserException. Tieto výnimky sú de�-
nované v rozhraniach ako výnimky hádzané metódami jadra. Ide vlastne o výnimky
hádzané v chrbticovej ²truktúre programu.

Potomkovia triedy SatkaRuntimeException:

Potomkami tejto triedy sú SatkaAuthenticationException,InconsistencyException
a AuthorizationException. V²etky tieto výnimky sú hádzané v AOP vrstve.
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2.7 DAO vrstva

DAO (Data Access Objects) vrstva je vrstva pokrývajúca rozhrania na pripoje-
nie k databáze. Kaºdý jednotlivý DAO objekt reprezentuje samostatnú jednotku
na prístup a správu jednej databázovej entity, pri£om k iným entitám prístup nemá.
Táto vrstva zárove¬ zabezpe£uje zachytenie a následnú interpretáciu databázových
výnimiek.

2.7.1 iBatis

Implementácia DAO rozhraní je vykonaná pomocou ²pecializovaného SQL map-
peru iBatis. Bol navrhnutý ako samostatný modul Springu, teda jeho nasadenie
vyºaduje minimálne úsilie z h©adiska nastavenia prepojení. Modul iBatis umoº¬uje
jednoduchú konverziu databázových dotazov na javovské objekty, £o zna£ným spô-
sobom redukuje zdrojový kód. Opa£ne taktieº umoº¬uje jednoduché namapovanie
atribútov javovských objektov do dotazu. Silou tohoto mapperu sú predov²etkým
dynamické dotazy, pomocou ktorých sa dajú ve©mi ©ahko generova´ aj zloºité dotazy
na �ltre. V²etky mapovacie SQL dotazy sú umiestnené v externých XML mapách.
To znamená, ºe zmena správania dotazu sa dá spravi´ z vonku bez zásahu do imple-
mentácie.

2.7.2 �truktúra DAO objektov

DAO objekt je objekt typu SqlMapClientDaoSupport ktorý implementuje jedno
DAO rozhranie. Na správne fungovanie tohoto objektu musí by´ pomocou Springu
nastavený DataSource tj. v na²om prípade pripojenie na PostgreSQL a taktieº
atribút sqlMapClient, £o je objekt spravujúci kon�gura£né mapy iBatisu. Na prístup
k namapovaným dotazom v metódach rozhrania sa pouºíva objekt SqlMapClient-
Template, ku ktorému sa dá dosta´ pomocou metódy getSqlMapClientTemplate().
Ten zabezpe£uje zavolanie konkrétneho namapovaného dotazu a predanie parametrov
volania.

Program obsahuje nasledujúce DAO rozhrania:
ConstantsDAO, SettingsDAO, UserDAO, TeacherDAO, RoomDAO, GroupDAO, Sub-
jectDAO, StudyProgramDAO, ScheduleDAO, DepartmentDAO

2.7.3 �truktúra iBatis máp

Jedna iBatis mapa tvorí ucelený celok nastavení a mapovaní. Mapy sú usporiadané
pod©a svojich názvov do takzvaných namespaces. V implementácií jedna mapa ko-
re²ponduje s mapovaniami pre jednu entitu.
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Mapa pozostáva z nasledujúcich prvkov, z ktorých kaºdý musí ma´ svoj unikátny
identi�kátor v rámci namespace:

- typeAlias - aliasy javovských tried

- resultMap - mapovania výsledkov dotazov do javovských objektov

- resultClass - jednoduché triedy na vrátenie výsledkov (string, int)

- parameterClass - beana, z ktorej sa získavajú vstupy do dotazu. �peciálne je
moºné pouºi´ triedu java.util.Map

- parameterMap - alternatívne mapovania atribútov javovských objektov

- statement,insert,delete,update,select - mapovania dotazov, pri£om ako paramet-
re sa pouºívajú predchádzajúce prvky.

2.7.4 Výnimky DAO vrstvy

Výnimky hádzané v DAO vrstve sú v²etky potomkami SatkaException. Po zachytení
výnimky sa ur£í typ a errorId problému a následne sa vytvorí nová výnimka, ktorá
je preposielaná vy²²ie.

Hadzané výnimky v DAO vrstve sa delia na 2 druhy:

1. výnimky spôsobené databázovými volaniami

2. výnimky spôsobené nesprávnymi parametrami metód.

Výnimky spôsobené databázovými volaniami

Ide o výnimky typu DataAccessException, ktoré sú sú£as´ou Springu. Preposielaná
výnimka je typu SatkaDataAccessException.

Výnimky DataAccessException sa v programe delia na 2 skupiny:

1. DataIntegrityViolationException - vzniká pri naru²ení integrity DB
errorId = DATA_INTEGRITY_VIOLATION

2. Ostatné výnimky typu DataAccessException
errorId = GENERAL_DATABASE_EXCEPTION.
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Výnimky spôsobené nespravnymi parametrami metód

Ide o výnimky spôsobené samotným pouºívate©om. Preposielaná výnimka je typu
UserException.

Tieto výnimky môºu by´ vyvolané nasledovnými spôsobmi:

1. zadanie neexistujúceho atribútu na vyh©adávanie entít
errorId = ATTRIBUTE_DOES_NOT_EXIST

2. zavolanie metódy s nesprávnymi vlastnos´ami parametrov
errorId = INCORRECT_OR_INCOMPLETE_ARGUMENTS.

2.8 Logická vrstva

2.8.1 Facade objekty

Facade objekty sú ²pecializované objekty, ktoré zgrupujú rozhrania DAO objektov
a prepájajú jednotlivé DAO objekty. Sú to najvy²²ie postavené objekty z h©adiska
hierarchie jadra a poskytujú rozhrania na volania z Frontendu. Zárove¬ sa na nich
vytvára AOP vrtsvta, ktorá zabezpe£uje �dal²iu funkcionalitu. Kaºdá z poskytovaných
metód je z h©adiska transakcií atomická. Túto vlastnos´ taktieº zabezpe£uje AOP
vrstva. V�daka tomu dochádza v týchto objektoch k bezpe£nému deleniu jednotlivých
poºiadaviek na viac men²ích.

V programe existujú 3 facade rozhrania a k nim pridruºené implementácie:

1. DataManagerBean

2. DisplayerBean

3. SchedulerBean.

DataManagerBean

Rozhranie DataManagerBean, poskytuje prístup k metódam DAO objektov okrem
metód rohrania SchedulerDAO. Ide vlastne o ve©ký wrapper DAO objektov. �peciál-
na kontrola sa robí na metódach UserDAO, ktoré upravújú uºívate©ské preferencie,
kde dochádza ku kontrole hesla.

DisplayerBean

RozhranieDisplayerBean poskytuje niektoré metódy rozhraní SchedulerDAO a Room-
DAO, menovite metódy na prezeranie a �ltrovanie rozvrhov a vyh©adávanie vo©ných
miestností v rozvrhu.
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SchedulerBean

Rozhranie SchedulerBean poskytuje metódy rozhrania SchedulerDAO, ktoré ne-
jakým spôsobommanipulujú s rozvrhom. Zárove¬ sa na implementáciu tohoto rozhra-
nia napájajú v²etky kontrolné objekty AOP vrstvy.

2.8.2 AOP vrstva

AOP - aspect-oriented programming je pomerne nová programovacia paradigma.
Jej hlavným princípom je tzv. cross-cutting. Ide vlastne o vstúpenie do volania
metódy pred tým, ako sa vykoná, bez zmeny jej implementácie. Tento princíp posky-
tuje iný poh©ad na modularizáciu programov a striktné oddelenie £istej ²truktúry
aplikácie od jej kontrolných a servisných £astí.

Implementácie DataManagerBean a DisplayerBean sú obalené do nasledovných AOP
objektov:

1. ProxyLogger

2. TransactionController

3. SatkaServiceSecurity.

Implementácia SchedulerBean je obalená do nasledovných AOP objektov:

1. ProxyLogger

2. TransactionController

3. SatkaServiceSecurity

4. InputController

5. FairPlayController

6. ScheduleController

7. UserAdjuster.

2.8.3 Kontrola rozvrhovania

Kontrolu rozvrhovania zabezpe£ujú tieto AOP objekty:
InputController, FairPlayController, ScheduleController, UserAdjuster.



KAPITOLA 2. TECHNOLÓGIE BACKENDU A IMPLEMENTÁCIA 23

InputController

Úlohou tohoto objektu je kontrolova´ viachodinové vstupy. Tieto vstupy sa mu-
sia lí²i´ iba v £ase, a to po poradí a vºdy iba o jednu hodinu. V prípade, ºe táto
podmienka nie je splnená, tak je hodená výnimka typu UserException a errorId IN-
CORRECT_OR_INCOMPLETE_ARGUMENTS

FairPlayController

FairPlayController kontroluje správnos´ nastavení rozvrhovania a správne databá-
zové vz´ahy medzi rozvrhárom a nasadzovaným rozvrhom. V prvom kroku ur£í, o akú
rozvrhovaciu metódu ide a následne na základe toho spustí niektoré z kontrolných
metód, ktoré v prípade neúspe²nej kontroly hádºu výnimku AuthorizationException.

Kontrolné metódy:

1. checkRunning - kontrola, £i je rozvrhovanie spustené a £i je e²te rozvrhovanie
v rozvrhovacom £ase
errorId = SCHEDULING_DISABLED

2. checkValidTime - kontrola správnosti nastavenia obdobia.
Rozvrhár musí ma´ obdobie nastavené pod©a aktuálneho obdobia a nasadzova´
rozvrh na aktuálne obdobie.
errorId = INCORRECT_USER_TIME_SETTINGS

3. checkSubjectPriority - Predmet musí ma´ aspo¬ takú prioritu, aká je v nastave-
niach rozvrhovania.
errorId = LOW_SUBJECT_PRIORITY

4. checkTeacherDepartment - Rovrhár musí vlastni´ práva ku katedre nasadzo-
vaného u£ite©a.
errorId = BAD_USER_DEPARTMENT

5. checkSchedulesCount - Po nasadení predmetu nesmie po£et nasadených hodín
presiahnu´ po£et pridelených hodín daného predmetu
errorId = SCHEDULE_COUNT_EXCEEDED

6. checkScheduleOwner - Nasadený rozvrh môºe modi�kova´ iba jeho vlastník
errorId = BAD_SCHEDULE_OWNER.

Pri volaní metód sa kontrolujú metódy nasledovným spôsobom:

- createSchedules(Nasadenie rozvrhov) - checkRunning, checkValidTime, check-
SubjectPriority, checkTeacherDepartment, checkSubjectCount

- setSchedules(Úprava rozvrhov) - checkRunning, checkValidTime, checkSchedu-
leOwner, checkSubjectPriority, checkTeacherDepartment, checkSubjectCount
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- deleteSchedules(Mazanie rozvrhov) - checkRunning, checkValidTime, checkSche-
duleOwner

- exchangeSchedules(Výmena rozvrhov) - checkRunning, checkScheduleOwner, check-
ValidTime

- deleteExchangeRequest(Zmazanie poºiadavky na výmenu) - checkScheduleOwner.

ScheduleController

Funkciou AOP objektu ScheduleController je kontrola kon�iktov pri volaní metód
createSchedules a setSchedules. Tieto kontroly sa riadia presne pod©a pravidiel popí-
saných v podsekcií Rozvrhovacia logika kapitoly Návrh systému. Po prekontrolovaní
v²etkých podmienok sa v prípade existencie nekonzistencie v²etky nasadené rozvrhy,
ktoré sú v kon�kte s práve nasadzovanými, po²lú ako parameter výnimky typu In-
consistencyException s errorId INCONSISTENT_DATA_INPUT.

UserAdjuster

UserAdjuster modi�kuje po£et zarozvrhovaných hodín daného rozvrhára v danom
sedení. K úprave dôjde len v prípade úspe²ného vytvorenia rozvrhov.

2.8.4 Transakcie

Správa transakcií je uskuto£¬ovaná pomocou AOP objektu TransactionController,
ktorý je typu org.springframework.transaction.interceptor.TransactionInterceptor. Ten
má pomocou atribútu transactionAttributes nastavené správanie na jednotlivých metó-
dach. Momentálna implementácia nastavuje tento atribút pre v²etky metódy na PRO-
PAGATION_REQUIRED. Toto nastavenie spôsobí rollback transakcie pri ©ubovo©-
nej chybe po£as behu danej metódy. Celá kon�gurácia transakcií je nastavená v
kon�gura£nom súbore Satka-applicatonContext.xml.

2.8.5 Logovanie

Logovanie je dôleºitá sú£as´ kaºdého systému. V aplikácií je logovanie vyrie²ené
pomocou ²pecializovaného AOP objektu ProxyDebugLogger. Ten má 2 atribúty,
ktoré sa nastavujú v Satka-applicationContext: logger a logAttributes. Atribút log-
ger je objekt typu org.apache.log4j.Logger. Jeho in²tancia je vytvorená pomocou
Springu, pri£om jeho kon�gurácia, ktorá zah¯¬a umiestnenie, formátovanie a sprá-
vanie logovacieho súboru, je umiestnená v kon�gura£nom súbore SatkaCore-log4j.xml.
Atribút logAttributes nastavuje ²peci�cké potreby logovania pri jednotlivých metó-
dach. Konkrétne ide o nastavenie SKIP_ARGUMENTS, ktoré sa pouºíva pri vola-
niach s heslom alebo volaniach, kde sú parametre príli² ve©ké.

Volania jadra systému sú logované v 2 fázach:
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1. zaloguje sa samotné volanie metódy s argumentami, ak sú povolené a následne
sa spustí volaná metódy

2. v prípade vyskytnutia výnimky sa zaloguje vzniknutá výnimka aj s argumen-
tami volania, ak sú povolené.

2.8.6 Acegi Security

Bezpe£nos´ a riadenie prihlasovania je v systéme riadené pomocou modulu Acegi
Security. Ide o ²tandardný modul pouºívaný aplikáciami postavenými na Springu.
V systéme plní tento modul nasledovné úlohy:

- autenti�kácia

- autorizácia volaní

- správa sedení.

Autentikácia

Autenti�kácia v zmysle modulu Acegi Security spo£íva v pridelení ²peciálneho ob-
jektu danému vláknu na základe poºiadavky z prihlasovacieho servletu, ktorý po£ú-
va na nastavenej adrese. Samotné rozhodovanie o autenti�kácií prebieha v objekte
typu org.acegisecurity.providers.ProviderManager (id = SatkaAuthenticationManag-
er), ktorý meneºuje objekty typu org.acegisecurity.providers.AuthenticationProvider.
V systéme existuje jediný takýto objekt a to objekt typu SatkaAuthenticationProvider.
V metóde authenticate() tohoto objektu sa sa najprv pristúpi do DB a skontroluje
správny login a heslo. V prípade, ºe v²etko prebehne úspe²ne, metóda vráti in²tanciu
objektu SatkaUserAuthentication, ktorý je potomkom triedy User a implementuje
Acegi rozhranie org.acegisecurity.Authentication. Tento objekt obsahuje v²etky údaje
o danom uºívate©ovi a je pevne spojený s aktuálnym sedením. Následne je poslaný
browseru cookie objekt, ktorým browser pri poºiadavkách na server identi�kuje svoje
sedenie. V prípade neúspe²nej autenti�kácie je uºívate© presmerovaný na stránku s
oznamom o neúspe²nom prihlásení.

Autorizácia volaní

Autorizácia volaní prebieha na úrovni AOP vrstvy a je zabezpe£enáAcegi objektom
typu org.acegisecurity.intercept.method.aopalliance.MethodSecurityInterceptor (id =
SatkaServiceSecurity). Ten má nastavený objekt SatkaAuthenticationManager, po-
mocou ktorého získava informácie o aktuánom sedení, objekt SatkaAccessDecision-
Manager implementujúci rozhranie AccessDecisionManager a atribút objectDe�ni-
tionSource, ktorý nastavuje prístupové práva pre jednotlivé metódy. V prípade za-
volania niektorej z metódy sa najprv identi�kuje objekt SatkaUserAuthentication
pridelený sedeniu, následne sa zistia parametre prislúchajúce danej metódy z atribú-
tu con�gDe�nitionSource a zavolá sa metóda decide() objektu SatkaAccessDecision-
Manager. Tá na základe práv uºívate©a a parametrov metódy bu�d prejde, alebo hodí
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výnimku typu org.acegisecurity.AccessDeniedException.

Správa sedení

Pre prístup k aktuálnemu sedeniu existuje v systéme objekt CurrentUserHol-
der. Ten má jedinú metódu getCurrentUser, ktorá pomocou statickej metódy ob-
jektu org.acegisecurity.context.SecurityContextHolder vráti objekt SatkaUserAuthen-
tication pridelený aktuálnemu vláknu.



Kapitola 3

Bezpe£nos´ backendu

Bezpe£nos´ je jedným z k©ú£ových aspektov vä£²iny moderných systémov. Pri
návrhu bezpe£nosti treba predov²etkým bra´ do úvahy kto v²etko má ma´ prístup
k danému systému a akým spôsobom môºu jednotliví uºívatelia vyuºíva´ funkcio-
nalitu poskytovanú vonkaj²iemu svetu. Zárove¬ treba pozna´ technológie, ktoré sú
na implementáciu pouºité, zabráni´ zneuºitiu ich slabín a pouºi´ ich silné stránky
na optimalizáciu otázky bezpe£nosti. Táto kapitola sa zaoberá otázkami bezpe£nosti
toku informácií na serveri.

3.1 Zabezpe£enie servera

Pri nastavovaní servera JBoss treba zabezpe£i´ 2 prvky. Prvým z nich je konzo-
la, pomocou ktorej sa dá spravova´ celý server. Zabezpe£enie tohoto prvku spo£íva
v nastavení prihlasovacieho mena a hesla. �al²ím prvkom je povolenie a nastavenie
https protokolu v kon�gura£ných súboroch servera. Na tento krok je potrebné zaob-
stara´ alebo vytvori´ dvojicu verejný/súkromný k©ú£ a v ideálnom prípade si necha´
verejný k©ú£ certi�kova´ u certi�ka£nej autority za ur£itý poplatok. Certi�kácia nie
je nutná. Zah¯¬a v²ak moºnos´ napadnutia útokom Man in the middle.

3.2 SQL injection

SQL injection je technika, pri ktorej sa vstup DB dotazov modi�kuje spôsobom,
ktorý vyvolá neºelaný výstup pôvodného dotazu. V prípade predpripravených dota-
zov ide o vsunutie kusu SQL kódu namiesto hodnoty. Tento útok môºe ma´ neºelané
následky. Nielenºe sa úºívate© môºe dosta´ k dátam ku ktorým by inak nemal príst-
up, ale zárove¬ môºe spôsobi´ váºne ²kody na dátach.

Zabránenie útoku:

Správu predpripravených dotazov zabezpe£uje modul iBatis. V prípade re´azcov
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a £íselných hodnôt je modul proti SQL injection zabezpe£ný. Jediné riziko predstavuje
priame nastavovanie kusu SQL kódu, £o sa v sytéme deje iba pri nastavovaní poradia
zobrazenia. Tento problém je vyrie²ený pouºitím �ltrovania vstupu a pomocou aliasov
pri nastavovaní poradia.

3.3 Prístupové práva

Problematika typov ú£tov a implementácie prístupových práv uº bola podrobnej²ie
popísana v predchádzajúcich kapitolách. Jednotlivé práva sú reprezentované ako
prístup k volaniam metód jadra. To je podmienené korektným prihlásením uºívate©a
a teda znalos´ou správneho prihlasovacieho mena a hesla a príslu²nos´ou uºívate©a
do jednej z uºívate©ských skupín.

3.4 Bezpe£nos´ hesiel

Bezpe£nos´ hesiel je jednou zo základných priorít, s ktorou si návrhár systému musí
poradi´. Nie je dôleºité ma´ heslá len bezpe£ne uloºené, zárove¬ treba zabezpe£it, aby
ºiadny £lovek, dokonca ani správca DB, nemohol zisti´, aké heslo pouºívajú jednotliví
uºívatelia. To by mohlo totiº vies´ k jeho zneuºitiu pokia© by uºívate© pouºíval to
isté heslo aj na iných systémoch.

Bezpe£nos´ hesla v DB:

Prístup k DB je samozrejme podmienený znalos´ou prihlasovacieho mena a hes-
la. V samotnej DB sú heslá uskladané pomocou fukcie crypt, ktorá sa nachádza v
kniºnici pgcrypto. Ide o jednu zo ²tandarných kníºníc databázy PostgreSQL. Funkcia
crypt() je ²peciálna ha²ovacia funkcia na ha²ovanie hesiel. Jej vykonanie trvá ve©-
mi dlho kvôli kompenzácií malej d¨ºky hesiel. To £iasto£ne zabra¬uje pouºitiu brute
force. Zárove¬ sa pri jej realizácií pouºíva takzvaný salt. Ide o nahodný zhluk znakov,
ktorým sa docieli, ºe rovnaké heslá sú v DB reprezentované rôznymi re´azcami. To
zabra¬uje pouºitiu spätného získania hesla z predpripravených ha²ovacích tabuliek s
heslami. Táto funkcia je taktieº adaptibilná vo£i rýchlosti po£íta£ov. To znamená,
ºe pokia© sa zvý²i výkon po£íta£a, tak je moºné funkciu upravi´ tak, aby bola e²te
pomal²ia.(4)

Bezpe£nos´ prístupu k heslám v DB:

Heslá v DB sú dôsledne izolované od systému. To znamená, ºe neexistuje ºiad-
na metóda, ktorou by sa dalo získa´ ha²ované heslo uloºené v DB. Jediný prístup
k heslám je pomocou metódy checkPassword, ktorej parametrami sú login a heslo.
Ha² zadaného heslo sa v DB porovná s uloºeným heslom a z DB sa vráti 't' ak bolo
porovnanie úspe²né, inak sa vráti 'f'.
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Bezpe£nos´ zadaných hesiel v systéme:

Heslo po zadaní uºívate©om putuje v systéme a je do£asne uloºené v objekte sede-
nia pre potreby narábania s uºívate©kými nastaveniami. Bezpe£nostné riziko v tom-
to procese predstavujú formy logovania. Volania jednotlivých metód sa logujú aj
s ich parametrami, £o by následne umoº¬ovalo prezeranie hesiel v logu. Preto bo-
la do logovacieho AOP objektu pridaná moºnos´ odstránenia logovania parametrov
pri citlivých funkciách, ktorých názvy sú nastavené v kon�gura£nom súbore Satka-
applicationContext.xml. Po tejto korektúre sa v systéme nikde okrem DB neukladajú
informácie o heslách uºívate©ov.



Záver

Ciele vytý£ené v úvode boli splnené. Vznikla tak stabilná a bezpe£ná apliká-
cia, ktorá má v²etky predpoklady by´ reálne vyuºívaná v praxi a zárove¬ pomôc´
zefektívni´ spôsob vytvárania a prezentácie rozvrhov. Implementácia prebehla bez
výraznej²ích komplikácií a to predov²etkým v�daka ²peci�kácií. Vo©ba Spring frame-
worku výrazným spôsobom urýchlila vývoj celej aplikácie a zjednodu²ila implemen-
táciu problematických £astí systému.

Systém je funk£ný a predstavuje solídny základ pre �dal²ie roz²irovanie. Potenciál
je predov²etkým v moºnosti robenia ²tatistík o jednotlivých predmetoch resp. v in-
tegrácií systému, ktorý túto funk£nos´ podporuje a následnom prepojení s procesmi
rozvrhovania.
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Dodatok A

Prílohy

K práci je priloºené CD obsahujúce podporný rozvrhovací systém SATKA.
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