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Abstrakt

V nasej praci sa venujeme pristupom procesov do operacnej paméte. V postupnosti
pristupovanych adries hladame vzory a skimame dalSie vlastnosti pristupov prog-
ramov do pamaéte. Speciﬁkom nasej prace je vyjadrenie postupnosti pristupovanych
adries grafovou reprezentaciou a skiimanie jej vlastnosti. V préci vytvarame viacero
nastrojov a vizualizacii, ktoré umoznuju analyzovat niektoré vlastnosti ¢i uz spomina-
nej grafovej reprezentécie alebo postupnosti adries, a tak odhalit aj niektoré vlastnosti

analyzovanych programov.

Kracové slova: operacna pamét, pristupy do paméte, pristupové vzory, graf



Abstract

In this thesis we predominantly deal with memory accesses. We investigate memory
access patterns in a sequence of accessed addresses and we study their properties and
additional qualities of memory accesses. Our specific approach lies in representing the
sequence of accessed addresses as a graph while at the same time we analyse its cha-
racteristics. In this thesis we develop several tools and visualisations, which enable
analysis of the already mentioned graph representation or the analysis of the sequence
of accessed addresses and thanks to that we are able to detect some features of analysed

programs.

Keywords: computer memory, memory accesses, memory access patterns, graph
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Uvod

Operacné systémy patria k najvyznamnejSim oblastiam informatiky. V dnesnej dobe
sme stale viac obklopeni technolégiami, bez ktorych si vacsina Tudi nevie predstavit
svoju précu, travenie volného Casu a takmer vSetky c¢innosti, s ktorymi sa v Zivote
stretavame. NeoddeliteInou softvérovou castou pocitacov, mobilov a inych zariadeni
je operacny systém. Z dovodu ich vSadepritomnosti je mimoriadne dolezité, aby tieto
operacné systémy a praca s nimi bola efektivna a bezpecna.

Jednou z dolezitych tloh operacnych systémov je spréava operacnej paméite. Téme
stvisiacej s opera¢nou paméatou sme sa venovali aj v nasej praci. Kazdy jeden program
pocas svojho vykonévania vyuziva opera¢nt paméit. Program zapisuje do operacnej
paméte a ¢ita instrukcie, premenné, datové struktury a data, ktoré st potrebné na
vykonanie. Aj jednoduchsie, kratsie, prikazy pocas ich vykonavania spravia tisice az
statisice takychto pristupov do pamaéte.

Preto je zaujimavé skumat vlastnosti tychto pristupov do paméte, ¢ uz z hladiska
efektivity alebo spravania procesu. V praxi sa analyzuju pristupy programov do paméte
z roznych dévodov. Jednym z nich je zrychlenie vykonévania programov zefektivnenim
tychto pristupov. V poslednych par rokoch sa vyskum v tejto oblasti zameral aj na
bezpecnost a odhalovanie nevhodného spravania programov - napriklad virusov.

Peter J. Denning a kolektiv v 70. rokoch minulé¢ho storocia [15] zistili, Ze v po-
stupnosti pristupov do paméte sa nachadzaji urcité vzory. My sme sa v naSej praci
taktiez venovali vlastnostiam a vzorom v pristupoch do paméte. Vzory a vlastnosti sme
analyzovali v postupnosti pristupovanych adries ale aj v nami skonstruovanej grafovej
reprezentacii postupnosti adries. Cielom naSej prace je vytvorit viacero néstrojov na
analyzu pristupov do paméte pracujicich so spomenutymi reprezentaciami.

Na zaciatok - v prvej kapitole popisujeme zakladné pojmy tykajice sa nasej prace,
ktoré su potrebné k pochopeniu dalsich kapitol. TaktieZ v nej spomenieme dalSie publi-
kicie venujice sa podobnej problematike, uvedieme aké néstroje, kniznice a jazyk sme
pri naSej préaci pouzili. V druhej kapitole navrhujeme rieSenie, popisujeme nastroje,
ktoré sme navrhli a v nasledujicej spomenieme sposob ich implementacie. V zavere,
v poslednej kapitole, zhodnotime nase nastroje na vybranych programoch a uvedieme

dosiahnuté vysledky.
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Kapitola 1
Analyza problematiky

Pristupy procesov na pamétové miesta a ich skumanie, predstavuju velmi délezitu
stucast viacerych oblasti informatiky. Samozrejmou kategoriou st operacné systémy,
pricom tato téma je zaujimava pre rozne oblasti, pre ktoré je dolezita rychlost préce
s datami, ako st napriklad databazové systémy alebo oblast informatiky venujica sa
algoritmom a datovym Struktiram. Prvé prace zaoberajtce sa touto témou, boli preto
pisané uZ par rokov po konstrukcii prvych pocitacov s operacnou paméatou. Vdaka
tomu existuje mnoho pojmov a poznatkov venujucim sa prave tejto téme. V tejto
kapitole vysvetlime zakladné znalosti potrebné k pochopeniu préce a spomenieme iné
diela venujice sa podobnej problematike. Taktiez popiSeme aké néstroje sa pouzivaju

na zaznam postupnosti adries, na ktoré proces pristupoval.

1.1 Operacna pamait

Operacna pamét je jednou z hlavnych casti pocitaca. Tato pamét je v porovnani so
sekundarnou paméatou vyrazne rychlejsia, avSsak pomalsia ako vyrovnéavacia pamét na
procesore.

Je vyuzivana vo viacerych oblastiach. Sluzi najméa na ukladanie dat, ktoré budua v
blizkej dobe pouzivané. Ide o niektoré ¢asti operacného systému, instrukcie programov
a data, ktoré tieto programy spracovavaji. Dalsim vyuzitim moze byt napriklad RAM-
Disk, kde sa vdaka rychlosti operacnej paméte, urcita jej cast vyuziva ako sekundarna
pamét. Z hardvérového hladiska je operacnéa pamét volatilna, teda po vypnuti energie
sa data stratia. Je adresovana priamo, v sicasnej dobe, na vac¢sine beznych pocitacov
64 bitmi [7].

1.1.1 Pamatova hierarchia

Operacna pamét je sucastou pamétovej hierarchie. Bez paméatovej hierarchie by boli

pocitace vyrazne pomalsie ako skutoc¢ne su. Je to sposobené tym, Ze opera¢na pamét,
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a iné dalsie pomalSie paméte, si niekolkonésobne pomalsie oproti rychlosti procesora.

Preto sa medzi registre procesora a opera¢nu paméit pridala cache alebo vyrov-
navacia paméat. Vyrovnavacia pamét je rychlejsia, ako opera¢na pamét ale na druhej
stane je vyrazne mensia, pretoze je velmi draha. To je v podstate hlavnou myslien-
kou pamétovej hierarchie: ide o postupnost paméti, od najvzdialenejSej od procesora k
najblizsej, poprepajané jedna za druhou. Tieto paméte, ak postupujeme od najvzdia-
lenejSej, maju postupne mensiu kapacitu ale zato vacsiu rychlost. Zaroven ¢im blizsie
k procesoru pamét je, tym je drahSia na jednotku priestoru. V dneSnom beznom po-
¢itaci, mozeme postupne ist od najvacsich paméti, ktoré st pripojené cez siet, potom
externym diskom a médiam, pevnym diskom pripojenym priamo v pocitaci, nasledne
k operacnej paméti a nieko[kym vrstvam postupne sa zmengujucich a zrychlujucich sa
vyrovnavacich paméti az po registre na procesore.

Pamaétova hierarchia by v8ak neurychlovala vypocet, ak by neexistovali v pristupoch
do paméti vzory. Ak by boli pristupy do paméte uplne ndhodné, data z pomalsich pa-
méti by sa museli neustéle prestuvat do rychlejsich a rieSenie s paméatovou hierarchiou by
mohlo byt dokonca pomalsie ako rieSenie bez neho. Vdaka vlastnosti beznych procesov
pristupovat do paméte s nejakymi vzormi, sa moézu data presavat tak, aby vyhovovali
pristupovym vzorom, napriklad sa mozu presuvat vécsie bloky okolo adresy, na ktoru

bolo pristipené [16].

1.1.2 Architektary pamate

Déata a instrukcie mozu byt v paméti ulozené réoznymi spésobmi. Existuju dve zname
architektiry paméti. Jednou z prvych, navrhnutych uz v roku 1947 je Harvardska
architektira. V tejto architektire je pamét rozdelena na dve ¢asti. Jedna Cast paméte
je urcené na ukladanie inStrukcii, nazyvana aj instrukénd pamét a je urcena iba na
¢itanie. Druha ¢ast paméte sluzi na ukladanie dat, nazyva sa tiez datova pamét a moze
sa z nej ¢itat aj do nej zapisovat. Dalsou znamou architektirou je Von Neumannova
architektira, ¢astokrat nazyvané aj Princetonska architektira. V tomto pristupe pamét
nie je rozdelend na dve Casti ale aj data aj instrukcie sa ukladaju do jednej paméte
urcenej aj na zapis aj na citanie.

Obidve architektiry maju svoje vyhody aj nevyhody. Vdaka oddelennym pamétiam
pri Harvardskej architektire, mozu byt paméte prisposobené osobitne déatam a instruk-
ciam napriklad velkostou jedného slova. Na rozdiel od Von Neumannovej architektury
méa procesor moznost ¢itat z oboch paméti naraz aj inStrukcie aj data, ¢o umoznuje
rychlejsie vykonavanie programov. Na druhej strane Von Neumannova architektira je
lacnejSia na konstrukciu a zaroven jednoduchs$ia na spravu.

Na vécsine pocitacov dnesnej doby sa vyuziva modifikovana Harvardska architek-

tara. Tato architektira je vlastne kombinaciou predoslych dvoch. Modifikovana Har-
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vardska architektura pouziva jednu pamét aj na data aj na instrukcie. Kvoli zrychleniu
vykonévania, sa medzi procesor a pamét priddava vyrovnavacia pamét, ktora uz je roz-
delena na vyrovnavaciu paméat pre dita a vyrovnévaciu pamét pre instrukcie. Preto
mé zmysel, aj v nasej praci, skimat pristupy do paméte oddelene pre instrukcie a data
[11].

1.2 Proces

Na adresy do operac¢nej paméate pristupuja procesy, ktoré st jednou z hlavnych stacasti
operacnych systémov. Proces je definovany ako prave vykonavany program. V ope-
ra¢nych systémoch so zdielanim ¢asu v jednej chvili, moze existovat viacero procesov

naraz, dokonca viac ako je pocet dostupnych fyzickych procesorov.

Cely proces sa da v kazdom momente opisat jeho ¢astami - registrami a jeho ad-
resnym priestorom. Na operacnom systéme, ktory v praci budeme vyuzivat sa pouziva
virtudlna pamét. Ak sa pouziva virtudlna pamét, kazdy proces ma suvisly virtudlny
adresny priestor, ¢o z pohladu procesu vyzera, ako keby mal tiplne vlastni samostatnu
pamiét. Kazdy pristup do tejto virtualnej paméte na virtuélnu adresu je nasledne pre-

kladany na fyzické adresy za pomoci ¢asti procesora Memory Managment Unit [2].

1.3 Pracovna mnoZina

Pracovna mnozina je pojem, ktory mé velmi blizko pojmu priestorova lokalita. Ob-
dobne ako s priestorovou lokalitou aj s pracovnou mnozinou prisiel Denning vo svojom
vyskume [5]. S prichodom multiprogramovania a virtuéalnej paméte doslo k vyraznému
spomaleniu niektorych programov. Vo virtualnej paméti mézu byt niektoré stranky ulo-
zené mimo paméite RAM napriklad na disku. Dynamicka alokacia paméte pri multip-
rogramovani nebola dokonald a procesor musel neustéle neefektivne nacitavat stranky

do pamate z disku, na ktory boli predtym presunuté.

Tento problém nazvali thrashing. Denning zacal skiimat mnozinu stranok, ktoré
programy pocas vykonavania pouzivali. V tom ¢ase zadefinoval oznacenie pracovnej
mnoziny pomocou W (¢, T), ¢o je mnoZina stranok, na ktoré proces pristupoval pocas
doby pevnej dlzky (t—T,t), kde t a T uréuji virtualny ¢as uréeny poc¢tom pristupov do
pamate. Takyto virtualny ¢as pouzil preto, aby sa vyhol odchylkam, ktoré st spdsobené
roznymi prerusSeniami. Pomocou experimentovania s pracovnou mnozinou Denning a
kolektiv zistili, Zze ak sa nenachadza cela pracovna mnozina procesu v paméati, nastava

thrashing.
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1.4 RozloZenie pamate

Data st v pamaéti rozlozené pre jednotlivé procesy do oblasti. Pri experimentalnom ove-
rovani roznych vlastnosti pristupov do paméte budeme v tejto praci vyuzivat operacny
systém Linux a preto v tejto casti strucne a zjednodusene popiseme oblasti virtualneho
adresového priestoru pre proces v Linuxe. Z hladiska vzorov pri pristupoch do paméte
moze byt toto rozlozenie zaujimavé, napriklad niektoré ¢asti programov ako je rekur-
zivna funkcia, mozu cCastejsie pristupovat do niektorej oblasti ako do inej, v pripade
rekurzivnej funkcie touto oblastou moze byt zasobnik.

Na zaciatku virtualneho adresového priestoru procesu st v Linuxe namapované
tieto oblasti: text, ktora obsahuje instrukcie, datova oblast obsahujtca inicializované
data a oblast BSS v ktorej st neinicializované data. Za nimi nasleduje oblast nazvana
heap alebo halda. V halde sa nachadza dynamicky alokovana pamét, ktora je upra-
vované systémovymi volaniami, ako su brk(), sbrk() a mmap(). Je teda alokovana
pocas behu programu. V dalSej oblasti si mapovania paméte na kniZnice alebo ma-
povania na subory. Predposlednou oblastou virtuélneho adresového priestoru v Linuxe
je zésobnik. Do zasobnika sa docasne ukladaji data pri volani funkcie. V zasobniku
st ulozené lokdlne premenné, parametre funkcii a navratova adresa po ukonceni vyko-
navania funkcie. Ak je nastavené znahodnenie adresového priestoru, potom sa oblasti
halda, zasobnik a mapovania paméte rozmiestnené tak, Ze st medzi nimi nidhodne
velké medzery. Na konci virtualneho adresového priestoru je pridelené jeho ¢ast jadru

opera¢ného systému. Do tejto oblasti pouzivatel nemdze zapisovat ani z nej ¢itat [3].

1.5 ASLR

Address Space Layout Randomisation alebo zndhodnenie adresového priestoru je tech-
nologia, ktora je v dnesnej dobe vyuzivand vo vacsine opera¢nych systémov. Funguje
tak, Zze pociatoéné adresy casti adresového priestoru programu, ako st napriklad kniz-
nice alebo zasobnik, umiestiuje ndhodne do paméte. Cielom tejto technologie je zame-
dzit alebo aspon stazit rozne ttoky vyuzivajuce zranitelnosti pri pristupoch do paméte.
Na Linuxe je to nastavitelna vlastnost, ktora je mozné vypnut.

Utoky vyuzivajice zranitelnosti pamite najcastejsie funguju na zaklade nespravne;
implementacie programov v nizkoturoviiovych jazykoch ako st napriklad C alebo C++.
Tieto programy umoznuju pracu s paméatou na nizkej trovni. V pripade nespravne;j
implementacie je Gtoc¢nikom netimyselne umozneny pristup do paméte. Nasledne vedia
uto¢nici pomocou pristupu do paméte ovplyvnit dalsie vykonévanie programu.

Asi najznamej$im a najjednoduchsim typom takéhoto ttoku je buffer overflow. Zra-
nitelnost v tomto pripade vznika pri zapise do buffera, ktory prekracuje jeho velkost

a v programe takato situacia nie je oSetrenéa. Takto dokaze tto¢nik zapisovat kdekol-
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vek do paméte procesu. Aby tto¢nik ovplyvnil chod programu, moze prepisat cast
pamaéte s vykonavatelnym kédom. Cielom znahodnenia adresového priestoru by malo
byt znemoznenie takéhoto utoku. S pouzitim znahodnenia adresového priestoru ttoc-
nik nemoze vediet, ktoré adresy v paméti by mal prepisat. ASLR v8ak nie je dokonalé
rieSenie tohto problému a dnes uz existuje viacero rieSeni ako je ASLR moZné obist. Z
dnes znamych prekonani ASLR existuje napriklad pouzitie hrubej sily, ktoré je apliko-
vatelné najmé pri 32 bitovych systémoch alebo zistenie umiestnenia ¢asti adresového

priestoru cez rozne postranné kanaly [9].

1.6 Princip lokality

V adresach, na ktoré procesy pristupuju, sa vyskytuji rozne vzory. Procesy vo vSe-
obecnosti pristupuji v ur¢itom ¢ase na niektoré adresy castejsie ako na ostatné. Pojmy
princip lokality alebo lokalita odkazov (locality of reference) oznac¢uji vlastnost pristu-
pov do paméte, ktorou je zhromazdovanie pristupov procesov na niektoré casti adre-
sového priestoru. So zakladnym typom lokalit prisiel Denning, a to pri hfadani rieSenia
urychlenia préace s virtualnou pamétou a multiprogramovanim [6]. Vo svojich pracach
objavil, uz v roku 1967 a nésledne experimentalne potvrdil, viaceré typy principov
lokality:.

V tejto Casti prace popiSeme najbeznejsie typy lokalit a uvedieme zopar prikladov,

kde sa mozu vyskytovat a ¢im st sposobené.

1.6.1 Sekvenc¢ni lokalita

Sekvenc¢na lokalita je najtypickejsim prikladom lokality. Pri sekvené¢nej lokalite je prav-
depodobnejsie, ze proces bude pristupovat na postupne za sebou idice adresy (jedna
za druhou) teda linearne. Presnejsie, ak proces pristipi v ¢ase ¢ na adresu s ¢islom n,
tak v ¢ase t + 1 bude proces pristupovat k adrese s ¢islom n + 1.

Tento typ lokality moze vzniknut ako nasledok viacerych vlastnosti programov.
Jednym z prikladov méze byt jedna z najcastejSie pouzivanych détovych struktur-
jednorozmerné linedrne pole. Uvazujme linearne pole, ktoré je implementované tak,
ze jednotlivé prvky pola st ulozené na paméatovych miestach s adresami, ktoré nasle-
duju za sebou. Pri sekvenénom prechéadzani takto implementovaného pola cyklom, je
mozné sledovat v pristupoch do paméte sekvenc¢nii lokalitu. Podobné je to aj s instruk-
ciami programov, ktoré st ulozené v paméti jedna za druhou. Pri vykonévani programu
procesor nacitava instrukcie z paméte a nasledne ich vykonéva. Okrem niektorych in-
strukcii, ako napriklad inStrukcia skoku, instrukcie volania alebo névratu z funkcie,

procesor nacitava z paméte miesta s adresami za sebou, teda sekvencne.



8 KAPITOLA 1. ANALYZA PROBLEMATIKY

1.6.2 Priestorova lokalita

Sekvenc¢ni lokalitu mézeme zaradit aj pod priestorovu lokalitu. Priestorova lokalita je
zovSeobecnenim pristupov do paméte na adresy, ktoré st blizko seba. Vseobecne to
mozeme zapisat nasledovne, ak proces pristupi v ¢ase ¢t na adresu s ¢islom n, tak v
¢ase t + 1 bude proces pristupovat na niektora z adries v nejakom jej malom okoli &,
na adresy v rozmedzi od n — k az po adresu n + k.

Okrem prikladov, ktoré patrili pod sekven¢éni lokalitu, je mozné spomeniut viacero
prikladov vSeobecnejsej priestorovej lokality. Podobne ako pri sekven¢nej lokalite sa
moze priestorova lokalita vyskytovat pri vyuzivani réznych datovych struktir. Zvy-
cajne su datové Struktary implementované tak, ze prvky, ktoré obsahuju, ukladaja
do paméte na miesta blizko pri sebe. Prechéddzanie cez rozne bezné datové struktiry,
ako su jednorozmerné alebo aj viacrozmerné polia, haldy, haSovacie tabulky a mnohé
dalsie, vytvara priestorovu lokalitu. Priestorova lokalita je celkom prirodzené, pretoze
pri rieSeni problémov ¢asto problém rozdelime na mensie podproblémy a informacie

potrebné k rieSeniu podproblému, ukladdme na miesta blizko seba.

1.6.3 Casova lokalita

Priestorova a aj sekven¢né lokalita do velkej miery stviseli s pristupmi na adresy, ktoré
boli blizko seba. Pri ¢asovej lokalite nie je dolezité, na aké miesta bolo pristupované z
hladiska vzdialenosti jednotlivych adries. Casové lokalita poukazuje na vlastnost prog-
ramov pristupovat na adresy v nejakom cCase viackrat. Mozeme ju definovat takto: ak
proces pristipi na adresu s ¢islom n v ¢ase t, potom nésledne pristipi k tejto istej
adrese n za kratky cas s, teda v case t + s.

Typickym prikladom na casovu lokalitu je iterovanie vo for cykle. Pri vykonavani
for cyklu sa postupne upravuje (najcastejsie inkrementuje alebo dekrementuje) ite-
racnd premenné. Vzdy po vykonani tela cyklu sa pristupuje na adresu, na ktorej je
tato iteracnéa premennd uloZzena. Takisto pred dalsim vykonévanim cyklu sa kontroluje
podmienka s itera¢nou premennou, ktora rozhoduje o dalsom vykonavani tela cyklu.
Casovi lokalitu je mozné pozorovat aj pri vykonavani rekurzivnych funkcii alebo vo-
lani tej istej funkcie viackrat za sebou. Procesor po kazdom volani bude pristupovat do

paméte na miesta, kde su uloZené instrukcie danej funkcie.

1.7 Nastroje na zaznam adries

Cielom prace je analyza programov z pohladu ich pristupov do paméte. Programy a
ani opera¢né systémy bezne neumoznuju sledovat na aké adresy procesy pristupuji. Z
tohto dovodu existuje viacero programov alebo nastrojov, ktoré takéto nieco dokézu

zabezpecCit. V naSej praci sme preto niektoré z nich odskusali a preskiimali ich moznosti.
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1.7.1 Pin Tool

Nastroj Pin je uréeny na dynamicki analyzu programov. Bol vytvoreny spolo¢nostou
Intel venujtcej sa hlavne vyvoju procesorov. Na nekomeréné ticely sa moze vyuzivat bez
poplatkov. Zakladom tohto nastroja je pridavanie kodu do procesov, ktory nasledne sle-
duje a zaznamenéva ich vykonavanie. Pin nemusi poznat zdrojovy kod analyzovaného
procesu, informécie o procese ziskava z jeho vykonavania. Funguje, ako just-in-time
kompilator, ¢o je typ kompilatora, ktory postupne kompiluje program pocas jeho vy-
konévania. V praxi je vyuzivany najméa na skiimanie virusov a optimalizaciu programov
[10].

Dolezitou vlastnostou tohto néstroja je, Ze je transparentny voci vykonavaniu vac-
Siny procesov. To znamenad, Ze pri ich vykonavani sa cely proces sprava rovnako, akoby
sa spraval mimo analyzovania s Pin. Existuji programy, ktoré dokézu rozpoznat dy-
namickt analyzu takymito nastrojmi. Ide va¢§inou o programy - virusy, ktoré maja za
ciel vyhnut sa takejto dynamickej analyze a nasledne zamaskovat skodliva ¢innost [13].
V naSej praci by sme sa s tymto problémom nemali stretnut, kedZe zaznamenavame
pristupy do paméte beznych Unixovych prikazov a niekolko ukazkovych programov,
pri ktorych nie je o¢akavané, ze by sa mali vykonavat inak, ako pri beznom spusteni
bez pouzitia nastroja.

Zaujimava je aj rychlost vykonavania tychto programov pocas analyzovania, a to v
porovnani oproti beznému vykonavaniu. V experimentoch v praci popisujiicej nastroj
Pin [10], pouzili, ako priklad pocitanie zakladnych blokov (basic block). Zakladny blok
je cast programu, v ktorej nedochadza k vetveniu napriklad pomocou podmienky if
alebo skoku [8]. Pri pouZiti viacerych optimalizacii, priemerné spomalenie otestované
na viacerych programoch bolo priblizne dvojnésobné. V nasom pripade je skiimanie
pristupov do paméte ¢asovo naro¢nejsie na vykonanie, kedze pri kazdom jednom pri-
stupe do pamaéte, musi byt do stiboru zapisand adresa, na ktord bolo pristupované
a vstupno - vystupné operécie su pomalé. Pri spusteni programov bez zaznamu ad-
ries a so zdznamom pristupovanych adries bol rozdiel na niektorych nami testovanych

jednoduchych programoch az tisicnasobny.

Rozne nastroje na analyzu programov je mozné vytvarat pomocou API z Pin na-
stroja. Pomocou tohto programu API, je programatorovi umoznené pridat vlastny kod
do roznych casti programu, napriklad za kazda inStrukciu alebo vybrané instrukcie
podla nejakej vlastnosti. Takisto umoznuje ziskat informécie z prave vykonévaného
programu, akymi st napriklad obsahy registrov, alebo pre nas zaujimavé adresy, na
ktoré bolo pristupované a pouzit ich vo vlastnom koéde pridanom do programu.

Pri inStalovani nastroja Pin, st k nemu prilozené zékladné ukazkové néastroje, vy-
tvorené s Pin API urc¢ené na analyzu programov. Tieto nastroje st celkom réznorodé,

napriklad je priloZzeny néstroj, ktorym sa da spocitat pocet vykonanych instrukcii alebo
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nastroj na sledovanie volani funkcii malloc a free. V prikladoch sa nachadzaju na-
stroje vhodné aj pre nasu pracu: pinatrace.cpp a itrace.cpp. Nastroj pinatrace vypisuje
do stboru vsetky adresy, z ktorych proces ¢ital alebo do nich zapisoval. Vo vypise je
uvedené, ¢i bol urobeny zapis alebo proces ¢ital a takisto pointer na instrukciu, ktora

zapis alebo ¢itanie vykonala.

Ukazka vystupu 1.1: Ukazka vystupu néstroja pinatrace

0x7f66a29673e43: W 0x7ffe76053708
0x7f66a9673e58: W 0x7f66a96a5c00
0x7f66a9673e5f: R 0x7f66a96a6e70

Druhy nastroj - itrace zaznamenéva a vypisuje, taktiez do siboru, pointer na vykonéa-
vanu instrukciu.

Na spustenie nastrojov je najprv potrebné nastroje skompilovat cez program Make
s prilozenym Makefile k nastroju Pin. Nésledne, v nasom pripade, teda na Linuxe na
x86, 64 bitovej architektire sa obidva nastroje spustaji v prie¢inku, v ktorom st sibory

pinatrace.cpp a itrace.cpp, ako prikaz v shelli:

Prikaz 1.2: Prikaz na spustenie nastroja pinatrace na prikaze ls

$ ../../../pin —t obj—intel64/pinatrace.so — ls

V tomto pripade je spusteny néstroj pinatrace na programe ls.

1.7.2 Dynamorio

Nastroj Dynamorio je velmi podobny nastroju Pin, taktieZ je uréeny na dynamickt
analyzu programov. Na rozdiel od nastroja Pin, sa tento nastroj vyvija ako open source
softvér. Podobne, ako pri nastroji Pin, nastroje na analyzu sa daju vytvarat pomocou
Dynamoria cez API. Pri porovnani rychlosti Dynamoria a nastroja Pin (v praci [10]
popisujicej nastroj Pin samotnymi tvorcami Pinu) autori uznavaju, %e nastroj Dyna-
morio, je v niektorych pripadoch o nieco rychlejsi, kedZe jednym z hlavnych cielov
Dynamoria je optimalizacia. Pri experimente s pocitanim zékladnych blokov vSak na-
stroj Pin prekonal v rychlosti Dynamorio.

Dynamorio taktiez pontka predpripravené néstroje na analyzu programov, ktoré
st pomenované ako "klient". Jednym z klientov je aj memtrace_simple.c, ktory vy-
tvara zaznam pristupovanych adries. Pri porovnani implementéacie zaznamov adries za
pomoci Pinu a Dynamoria, je vidno vyrazne komplikovanejsi program s nastrojom Dy-
namorio. V pripade Linuxu na x86, 64 bitovej architekture, na ktorom sme aj odskusali

nastroj Pin, pri spustani niektorych klientov s nastrojom Dynamorio nastal problém.
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Jednym z klientov bol aj klient uréeny na zaznam pristupovanych adries. Aj napriek
postupu v silade s dokumentaciou pri spustani klientov, sa pokus vzdy skoncil s chy-
bou: Floating point exception (core dumped). Rovnaky vysledok bol zaznamenany pri
viacerych starsich verzidch Dynamoria, a teda na nasej verzii Linuxu na x86 64 bitovej
architektiire, na ktorom sme pracovali, sa niektoré nastroje nepodarilo tspesne spustit.

Jednou z vyhod Dynamoria je funkénost tohto nastroja na viacerych architektu-
rach. Zatial ¢o nastroj Pin funguje iba na x86 architektirach, nastroj Dynamorio je
implementovany aj pre architektiru ARM. KedZe méame k dispozicii pocita¢ Rasp-
berry Pi 4B s 32 bitovou ARM architektturou a bol na hom spusteny Linux, skusili sme
na nom otestovat klienta na zéznam pristupovanych adries. V tomto pripade fungoval
klient bez chyb.

Ukéazka vystupu 1.3: Ukazka vystupu klienta memtrace simple

Oxb6e01cf8: 4, r
0xb6e0134c: 4, stmdb
Oxbe9b554c: 36, w

Klient memtrace_ simple vytvara zaznam instrukcii, ktoré ¢itali alebo zapisovali do
pamite a na riadkoch za nimi st uvedené adresy, na ktoré tieto instrukcie zapisovali
alebo z nich ¢itali. Formét vystupu je nasledovny: adresa, na ktord bolo pristiipené,
velkost dat na adrese a nakoniec nazov instrukcie alebo zapis/¢itanie. Prikaz na vytvo-

renie zaznamu adries je taktiez velmi podobny, ako pri nastroja Pin.

Prikaz 1.4: Prikaz na spustenie nastroja memtrace_ simple.c na prikaze ls

$ bin32/drrun —c samples/bin32/memtrace simple.so — Is

1.8 Existujiice prace

Jednym z prvych problémov, ktory s pouzitim operacnych paméti prisiel, bol vykon
multiprogramovych systémov. Multiprogramové systémy vyuzivajice virtualnu pamét,
ktora je pouzivané dodnes, mali problém s vypadkom stranok. Vyskumom tohto prob-
lému sa zaoberal v roznych préacach Denning a kolektiv [6, 15|. Zacali sa zaoberat
principom lokality pristupu do pamaéte, ktory umoznil vyrazné zrychlenie virtualne;
pamite. Vicsina vysledkov tychto prac je vSak viac ako pétdesiat rokov stara. Od
tej doby sa vyrazne pokrocilo vo viacerych oblastiach. Velké zmeny vidno napriklad
v dnesSnom hardvéri. Sticasné paméite RAM a procesory st mnohonésobne rychlejsie

ako tie z doby, ked boli pisané Denningove prace. Programovacie jazyky, kompilatory
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alebo interpretery presli tiez roznymi dpravami. Nasa praca sa bude zaoberat aktuél-
nymi systémami a programami, aby sme overili, ¢i vysledky ziskané v minulosti stale
platia alebo ich doplnili dnesnymi datami.

Denning a kolektiv v préaci [15] skiamaju principy lokality s reprezentéaciou pristu-
pov do paméte, a to najmé ako postupnost za sebou idicich adries. V nasej praci
navrhujeme reprezentovat pristupy do paméte ako orientovany graf. S takymto inym
postupom mdzeme odhalit vzory v pamétovych pristupoch, ktoré by pri reprezentacii
pouzivanej Denningom a kolektivom bolo naro¢né najst.

Okrem vyuzivania postupnosti adries, na ktoré procesy pristupuji na zrychlenie
a zefektivnenie prace pocitaca, sa analyza tychto postupnosti pouziva aj v inych ob-
lastiach. Zo zdznamu pristupovanych paméatovych miest je mozné napriklad odhadnut
spravanie procesu. V préci od autorov Xu a kolektiv [18] skamali moZnosti rozpoznéava-
nia malvéru. Na rozdiel od bezne pouzivanych analyz malvéru cez kod programu alebo
inStrukcii, skumali programy podla adries, na ktoré pocas behu programu pristupo-
vali. Vysledkom préce je automaticky néstroj na odhalovanie programov ttociacich na
zranitelnosti pri pristupoch do pamaéte.

Problematickou oblastou sa pocas ich vyskumu stala velkost zaznamov adries, v
ktorych sa pri beznom programe zaznamenava miliony az miliardy pristupov. Aby
umoznili efektivne rozpoznavanie malvéru, zaznamy pristupov procesov do paméte re-
dukovali na mensie zdznamy - segmenty za sebou idicich adries, ktoré obsahovali iba
vyber casti, ktoré boli vacsinou problematické v inych skodlivych programoch. V nasej
praci sa vSak nezameriavame priamo na zranitelnost paméte, ale skiimame vzory vo

vSetkych pristupoch na adresy v pamaéti.



Kapitola 2
Navrh riesenia

V tejto kapitole popiseme vyber analyzovanych procesov a spdsob ich analyzy.

2.1 Vyber analyzovanych procesov

Na zaciatku celej prace sme potrebovali vybrat programy, ktoré budeme analyzovat.
Jednym z prikladov préc, ktoré sme uz v skorsich castiach prace spominali, bol text
venujuci sa nastroju Pin [10]. V tejto praci taktiez potrebovali vybrat programy, na
ktorych bolo mozné otestovat rychlost ich nastroja. Na testovanie pouzili najma rézne
benchmarky, teda programy Specialne ur¢ené na testovanie vykonnosti. My sme sa v
nasej praci nezameriavali na testovanie vykonu, ale na analyzu vlastnosti programov.
Benchmarkové programy vac¢sinou maju mierne odlisné spravanie ako bezné programy
a preto by takéto programy mohli nase vysledky skreslit.

Tym, ze sme robili zaznam vSetkych adries, na ktoré bolo pristupované, museli sme
pri vybere procesov zobrat do tvahy problémy, ktoré to prinasa. Prvym z problémov
je, ze takyto zaznam trva dlho, ¢i uz pomocou néastroja Pin alebo Dynamorio. Druhy
s tym suvisiaci problém je velkost vystupnych stuborov vytvorenych tymito nastrojmi.
Prikladom je program v Pythone, ktory iba vypiSe "Hello world!". Zaznam pristupo-
vanych adries tohto programu mé priblizne 300 megabajtov s priblizne 13 miliénmi
zaznamenanych adries a vytvaral sa pomocou néstroja Pin niekolko minut. Aj napriek
jednoduchosti a kratkosti programu je velkost stboru aj dlzka trvania zaznamu velmi
dlha. Analyza by pri programoch s dlhsim vykonévanim mohla byt problematicki a
spracovavanie viacerych dlhsich programov by bolo naro¢né na velkost tlozného pries-
toru a vypoctovu silu.

Bertic preto do uvahy vyssSie uvedené, sme na analyzu vybrali a zaznamenali pri-
stupy do paméte najmé pre bezné Unixové prikazy. Ich sprévanie je typické beznym
programom a tie, ktoré sme vybrali bolo mozné zaznamenat a zanalyzovat vdaka ich

kratkemu vykonavaniu. Su tiez celkom reprezentativnou vzorkou programov, kedze st

13
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tieto prikazy pouzivané pomerne ¢asto pri obsluhovani Linuxového opera¢ného sys-
tému. Dalou vyhodou tychto prikazov je, Ze st open source, teda v pripade potreby
je mozné analyzovat aZ priamo zdrojovy kod tychto prikazov. Kedze su tieto prikazy
pouZivané obrovskym mnoZstvom pouZivatelov, mozeme ocakavat spravnu a efektivnu
implementaciu tychto prikazov.

7 vybranych prikazov spomenieme zopéar prikladov. Pouzili sme prikaz ls s roznymi
prepinac¢mi. Tento prikaz sme nésledne spustili s dynamickou analyzou na viacerych
prie¢inkoch bez a s pouzitim prepinaca -l. Dalej sme analyzovali dalSie prikazy pra-
cujuice s adresarovou Strukturou, akymi st prikazy rm, mkdir alebo touch. Pouzili
sme aj prikazy na rozne vypisy akymi st prikazy echo, less a cat. Dobrou vlastnostou
tychto prikazov je moZnost spustit ich na réznych vstupoch velmi jednoducho a tym

vytvorit va¢si pocet zdznamov.

2.2 Architektara rieSenia

Transformacia Analyzovanie

Proces g
na graf nastrojom

Analyzovany
program

Spracovanie
vstupu Transformacia na
postupnost adries

Proces .
Subor

Nastroj
na zaznam
adries

Zaznam adries _ ] L
Vizualizicialvystup

Operacny systém

Obr. 2.1: Architektiira rieSenia.

Obrazok 2.1 znazornuje pohlad na architektiru nasho riesenia. Na zaciatku celej ana-
lyzy spusti nastroj na zaznam adries (napriklad Pin Tool) program, ktory ideme analy-
zovat (napriklad prikaz echo Hello). Nastroj na zdznam adries vykonéva na spustenom
programe dynamickt analyzu a zaznamenéva pristupované adresy do suboru. Vstup zo

siboru zaznamenanych adries je nasledne spracovany a transformovany na graf alebo
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postupnost pristupovanych adries. Postupnost pristupovanych adries alebo graf sa dalej
analyzuje niektorymi z postupov, ktoré popisujeme dalej pri popise nastrojov. Nako-
niec data ziskané analyzovanim za pomoci néstroja vizualizujeme. Néstroje je mozné

pouzit s adresami z datovej paméte alebo aj z inStrukénej paméte.

2.3 Reprezentacia postupnosti adries

Dolezitou ¢astou nasSej préce je reprezentacia postupnosti pristupovanych adries. Naj-
jednoduchsSou moznostou reprezentacie je reprezentovat postupnost pristupovanych ad-
ries ako zoznam za sebou idtucich adries.

V naSej praci budeme pracovat aj s inou reprezenticiou postupnosti pristupova-
nych adries. Nasou novou myslienkou v praci je reprezentovat pristupované adresy v
programe ako orientovany graf. Vrcholy takéhoto grafu G, ozna¢me ich mnozinou V,
reprezentuju jednotlivé adresy, na ktoré bolo pristupené. Orientované hrany H grafu
G oznacuju prechod z jednej adresy na druhi. Presnejsie, orientovana hrana (ag, as),
smerujuca z vrcholu a; do as patri do H préave vtedy, ked proces najskor pristupil na
adresu a; a nasledne hned za fiou na adresu as. NavySe, aby sa nestratili niektoré za
sebou iduce pristupy do paméte zopakované viackrat pocas vykonavania programu, st
tieto hrany ohodnotené poc¢tom takychto prechodov, zac¢inajuc vahou 1.

Tato grafova reprezentécia je vhodné najméa pri adresach pristupovanych do in-
strukénej paméte. Mala by znézornovat strukturu vykonavaného programu. Napriklad,
cyklus v programe by sa mohol preniest do cyklu v grafe.

Vstupom pre postupnost pristupovanych adries je vstupny subor, napriklad vytvo-
reny nastrojom Pin, vystupom je zoznam pristupovanych adries. Pre grafovi reprezen-
taciu je vstupom postupnost adries, na ktoré proces pristupoval a vystupom je grafova

Struktura.

2.4 Nastroje pracujice na zozname adries

V tejto ¢asti popiSeme rozne nami vytvorené nastroje, ktoré analyzuju pristupy proce-

sov do pamate.

2.4.1 Principy lokality

Vytvorili sme néstroje na analyzovanie sekven¢ného a priestorového vzoru v pristu-
poch procesov do paméte. Néstroje prechddzaju postupnostou pristupovanych adries
v poradi v akom bolo na ne pristupované. Pri prechadzani adresami sa kontroluji pod-
mienky pristupovych vzorov, teda pri sekvenc¢nom, ¢i je predosla adresa o jedna mensia

a pri priestorovom, ¢i patri do okolia adries predoslej adresy.
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Speciéﬂne navrhnutym parametrom je parameter "preskoku". Urc¢uje moznost jed-
ného porusenia principu lokality v podpostupnosti. Napriklad, pri sekvenc¢nom pristupe,
ak by sme mali nastaveny parameter "preskoku" na True, tak aj postupnost pristipe-
nych adries: 5, 6, 7, 10, 8 by bola akceptované a pridana do vystupu, aj ked ocividne
pristup na adresu 10 porusuje princip sekvencnej lokality:.

Dalsi princip lokality, ktorému sme sa venovali, je casova lokalita. Pri ¢asovej lokalite
je potrebné spocitat a zaznamenat adresy, na ktoré bolo pristipené viackréat.

Vstupom pre nastroje hladajtce sekvenény a priestorovy vzor je postupnost pristu-
povanych adries a parametre na urcenie vlastnosti principu lokality, ktory hladame. Pri
sekvenénom vzore ide o miniméalnu dizku podpostupnosti, ktort hladame a parameter
preskoku. Pri priestorovom vzore je navySe pridana velkost okolia, do ktorého mozu
adresy patrit. Vystupom st podpostupnosti, ktoré nastroj nasiel. Pri ¢asovej lokalite
je situacia mierne odlisna, jedinym vstupom je postupnost pristupovanych adries a

vystupom st poradia pristupov na kazda pristupovanu adresu.

2.4.2 Minimalny pocet potrebnych adries

Dalsi néstroj je ur¢eny na odhad miniméalneho poc¢tu adries potrebnych na korektné
vykonanie programu. Tento nastroj je inSpirovany postupom z teérie kompilatorov a
hlavne témou riesenia problému alokacie registrov.

Alokécia registrov je optimaliza¢ny problém, riesiaci priradenie registrov procesora
pre premenné. Registrov na procesore je obmedzeny pocet, na dnesnych architekttrach
mozeme najst okolo desiatky registrov. Na druhej strane, premennych, ktorym sa re-
gistre prideluju, mdze byt vo vac¢sine programovacich jazykoch neobmedzeny pocet a
ich pocet zavisi od programu. Cielom alokécie registrov je najefektivnejsie vykonanie
programu, teda minimalizovanie pouZivania premennych z opera¢nej paméte [4].

Jednym z najznamejsich rieSeni problému alokacie registrov je alokacia registrov
pomocou farbenia grafu. S implementaciou tejto myslienkou prisli v préaci z roku 1980
Chaitin a kolektiv [4]. Alokaciu registrov pretransformovali na riesenie problému farbe-
nia grafu. Vrcholy v grafe ur¢uju prave pouzivané premenné a hrana sa pridava medzi
vrcholy vtedy, ak spolu nemoézu zdielat jeden register (mohli by sme napriklad stra-
tit data z premennej, ktoré este budeme potrebovat). Nakoniec sa hlada ofarbenie s
minimalnym poc¢tom farieb. Kazda farba reprezentuje 1 register, teda pridelenie farby
znazornuje pridelenie registra premennej. Ak pocet farieb prevysi pocet registrov, po-
tom nemozu byt vSetky premenné ulozené v tychto registroch.

V nasej praci sme podobne, ako vo vyskume od Chaitina a kolektivu [4] chceli
transformovat problém minimélneho poc¢tu potrebnych adries na korektné vykonanie
programu na farbenie grafu. V tomto pripade by vrcholy reprezentovali adresy a hrana

medzi vrcholmi by sa nachadzala vtedy, ak adresy reprezentované danymi vrcholmi
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nevieme nahradit jednou adresou. Problém farbenia grafu je vSak NP - tplny a pocty
adries, na ktoré proces pristipi pocas vykonavania, si v miliénoch. Znamena to teda,
7e graf, ktory by sa ofarboval, by mal miliény vrcholov, ¢o je takmer nerieSitelné v

normalnom case.

Inspirovali sme sa teda inym algoritmom rieSiacim problém alokacie registrov. Tento
pristup navrhol Pollet a kolektiv a nazyva sa Linear scan [12|. Prislusny algoritmus je
rychlejsi a aj jednoduchsi na implementaciu ako algoritmus navrhnuty Chaitinom a
kolektivom, na druhej strane, vystupom je o nie¢o menej kvalitné alokacia registrov.
Princip algoritmu je nasledovny: premennym sa pridelia intervaly, na ktorych je pre-
menna aktivna. Intervaly sa zoradia a algoritmus postupne prejde cez vSetky intervaly
a v kazdom bode kontroluje, ¢ zacal novy interval. Ak 4no a k dispozicii je volny
register, tak sa premennej, ktorej zodpovedé dany interval, priradi tento register. Ak
nejaky interval kon¢i, potom sa moze register, ktory bol priradeny pri zacati daného

intervalu, vratit medzi volné.

V naSom pripade pracujeme namiesto registrov s adresami. Adresu povazujeme za
aktivnu od prvého pristupu k nej az po posledny pristup. f)alej postupujeme rovnako,

ako v algoritme Linear scan.

Vstup pre tento néastroj je postupnost pristupovanych adries a vystupom je ¢iselny

odhad poc¢tu minimélne potrebnych adries na korektné vykonanie.

2.4.3 Rozdelenie adries podla typu

Tento nastroj rozdeli vSetky pristupené adresy na adresy, ktoré boli iba ¢itané, iba
zapisované alebo ¢itané pred zapisom. Toto je mozné spravit prechodom cez vsetky
pristupené adresy a pre kazda adresu si pocas prechodu znacit postupnost operacii,
ktoré boli vykonané (zapis, ¢itanie). Nakoniec je podla tychto postupnosti mozné roz-

delit adresy na spominané skupiny.

Tento nastroj na vstupe prijme postupnost pristipenych adries s operaciou, ktora
bola na danej adrese vykonana a vystupom su adresy rozdelené na typy (iba ¢itané,

iba zapisované, ¢itané pred zapisom).

2.5 Nastroje pracujice s grafom adries

V tejto casti popiSeme nastroje, ktoré sme vytvorili pomocou analyzy nami navrhnu-

tého grafu adries.
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2.5.1 Silno stvislé komponenty

Tento nastroj je urceny na analyzu Struktary grafu adries. Pomocou tohto nastroja
vyhladavame v grafe pristupovanych adries silno suvislé komponenty.

Silno stvisly komponent je podgraf orientovaného grafu, ktory je maximalny taky,
ze medzi kazdou dvojicou vrcholov z tohto podgrafu existuje cesta. Rozdelenie grafu
na vsetky silno stvislé komponenty, tvori rozklad mnoziny vrcholov grafu [17].

Vstup v tomto nastroji tvori graf pristupovanych adries a vystup tvoria vrcholy z
grafu pristupovanych adries rozdelené do zoznamov na zaklade ich prislusnosti do silno

suvislych komponentov.

2.5.2 Kompresia grafu

Néstroj, ktory komprimuje graf pristupovanych adries, vychadza z tedérie kompilato-
rov. Ciefom tohto nastroja je zmensit celkovu velkost grafu, a to zmenSenim poctu
vrcholov a hrdn v tomto grafe tak, aby sa zachovala zakladna struktiara tohto grafu.
Podobne zaujimavou vlastnostou moze byt aj ta skutoc¢nost, o kolko sa podarilo graf
pristupovanych adries zmensit.

Hlavna myslienka celého algoritmu na zjednoduSenie grafu je inSpirované zéklad-
nymi blokmi (basic block) a control-flow grafmi. Control-flow graf je graf, ktory popisuje
mozné prechody programom. V control-flow grafe st vrcholmi zédkladné bloky a hrany
oznacuju skoky z jedného zakladného bloku do druhého [1].

V naSom nastroji na kompresiu grafu adries sme namiesto zdrojového kédu prog-
ramu pracovali s pristupovanymi adresami a z toho vytvoreného grafu. Za zakladny
blok sme prenesene povazovali maximéalny suvisly podgraf, v zmysle po¢tu vrcholov, v
ktorom kazdy vrchol ma vystupny stupen 1. NavySe sme pridali podmienku, aby vaha
hran medzi tymito vrcholmi bola rovnaka.

Vstupom je graf, ktory chceme skomprimovat. Vysledkom je skomprimovany graf a

taktiez je mozné ziskat pocet skomprimovanych vrcholov v grafe.



Kapitola 3
Implementacia riesenia

V tejto casti popiseme implementéciu navrhnutého riesenia.

3.1 Programovaci jazyk a kniZnice

Hlavnym programovacim jazykom v nasej praci, pri implementécii experimentov so
zdznamom postupnosti pristupovanych adries, je Python. Python sme vybrali najma
vdaka dostupnosti mnohych uzito¢nych kniznic a jednoduchej préci s textom a texto-
vymi subormi, ¢o tvorilo zna¢ni ¢ast nasej prace. Tento programovaci jazyk je zndmy
svojou jednoduchostou pouzivania, velmi dobrou ¢itatelnostou programu a kedze ide
o interpretovany jazyk, debugovanie je taktiez pomerne jednoduché.

Vyber Pythonu mé vSak aj niektoré svoje nevyhody spéjajice sa aj s tym, Ze
ide o interpretovany jazyk. Na niektoré jeho tskalia sme narazili aj pri naSej praci.
Problém bol s jeho rychlostou a spotrebou paméte pri vykonévani grafovych algoritmov,
pouzivajucich rekurziu. Tento nedostatok by bolo mozné vyriesit odstranenim rekurzie
z programu, ale mohlo by to zneprehladnit program a zaviest do neho chyby.

7 tohto dovodu sme na riesenie daného problém vyuzili Pypy, ¢o je alternativna im-
plementacia Pythonu. Je to just-in-time kompilator, vyuzivajici rézne optimalizacie,
ktory dokéze niekol'konasobne rychlejsie vykonévat vicsinu programov, ktoré maja dl-
hsi priebeh, a to pri vyuziti mensieho objemu paméte ako klasicky Python. V beznych
programoch funguje bez potreby zmeny koédu a podporuje vacsinu znamych kniznic
[14].

Kniznica, ktora v PyPy nie je podporovana a ktori sme v praci vyuzivali na vizu-
alizacie je Matplotlib. Niektoré vypoctové ¢asti programu sme preto spustali osobitne
od casti programu, ktory pouziva Matplotlib - jednu cez Pypy, druhu cez Python. Po-
mocou kniznice Matplotlib sme v praci vytvarali grafy roznych typov pre vizualizaciu
nameranych déat.

Program sme odskuisali na Linuxe na x86 64 bitovej architektire. Zaznam pristu-
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povanych adries sme ziskavali pomocou néastroja Pin na x86 64 bitovej architektire a

pomocou nastroja Dynamorio na ARM 32 bitovej architektire.

3.2 Implementacia nastrojov

V tejto casti uvedieme, akym sposobom sme jednotlivé nastroje implementovali.

3.2.1 Reprezentacia postupnosti adries

Na reprezentaciu zoznamu pristupovanych adries sme vytvorili viacero tried. Kazda
trieda zodpoveda jednému typu vstupného stuboru, napriklad sme implementovali triedu
zodpovedni za vstupny sibor z nastroja pinatrace. Vsetky tieto triedy su inicializované
parametrom - cestou ku vstupnému suboru, ktory je potom spracovany a na zaklade
neho sa nastavia atributy danej instancie. Zakladny atribit je pri vSetkych triedach
postupnost pristipenych adries, ktora je ulozené v zozname. Pri niektorych triedach sa
dodato¢né atributy, ako napriklad pri triede reprezentujtcej vstup z néstroja pinatrace,
je dalsim atribatom zoznam vSetkych vstupnych riadkov s popisom adresy a operécie,

ktora s nou bola vykonané.

Pri navrhnutej grafovej reprezentacii sme adresy, teda vrcholy, namapovali na ¢isla
od 1 po pocet pristupovanych adries. Cisla st adresam priradované v poradi ich prvého
pristupu na dana adresu (opakujtce sa adresy budu teda namapované na rovnaké ¢islo).
Takéto namapovanie zjednodusilo implementaciu grafu a zaroven riesi problém s ASLR.
Bez takéhoto mapovania, by kvoli ASLR mohli mat aj procesy, ktoré vykonali presne
to isté, rozne grafy. Po namapovani vrcholov na ¢isla od 1 po pocet vrcholov, mozu

mat takéto procesy rovnaké grafy.

Graf inicializujeme ako triedu, ktora ma ako vstupny parameter niektoru z tried
reprezentujucich postupnost pristupovanych adries. Na zéklade zadanej triedy potom
vytvorime inicializovany graf. Graf implementujeme ako zoznam slovnikov s dlzkou
rovnou poc¢tu adries, na ktoré bolo pristipené. Znamena to, Ze index v tomto zozname
urcuje ¢islo namapované na niektora adresu. Kazdy slovnik na nejakom indexe v tomto
zozname popisuje, ktoré vrcholy st susedné s vrcholom s ¢islom rovnym indexu, na
ktorom sa tento slovnik nachadza. KIace v tychto slovnikoch st vrcholy, do ktorych
smeruje hrana a hodnota urcuje vahu tejto hrany. Zoznam slovnikov je cast triedy
reprezentujicej nas graf adries, v ktorej st navyse este pridané 2 slovniky urcéené na
mapovanie adresy na jej priradené ¢islo a naopak, ktoré potom nésledne vyuzivame v

nasich nastrojoch na analyzu.
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3.2.2 Principy lokality

Nastroje urcéené na hladanie sekvenéného vzoru a priestorového vzoru maji spolo¢ny
zaklad programu. Nastroje prechéddzaju postupnostou pristupovanych adries v poradi v
akom bolo na ne pristupované. Pri prechadzani adresami si ukladame do premennej aj
predoglu adresu, na ktoru bolo pristupené. Potom nasleduje ¢ast, v ktorej sa pristupy
lisia pre sekven¢ny a pre priestorovy vzor. Kontroluju sa podmienky, a to nasledovne:
pre sekvenc¢ny vzor sa skontroluje ¢i je predosla adresa o 1 mensSia, pre priestorovy vzor
sa kontroluje ¢i predosla adresa patri do pozadovaného intervalu. V pripade porusenia
skiimaného vzoru sa eSte skontroluje, ¢i je parameter preskoku nastaveny na True a ¢i
uz bol pouzity, podla toho méze byt podpostupnost predizena.

Pri priestorovom vzore je moZné pomocou parametra nastavit velkost tohto in-
tervalu. Pre oba principy lokality je mozné nastavif minimalnu dlzku podpostupnosti
spliajicu princip lokality, ktora bude pridana do vystupu. Parameter preskoku je na-
stavitelny ako boolovska hodnota. Jednym z parametrov je pri vSetkych implemento-
vanych néstrojoch na hladanie principov lokality aj inStancia niektorej triedy zoznamu
pristupovanych adries.

Néastroj pre ¢asovu lokalitu sme implementovali pomerne jednoducho, a to precho-
dom cez vSetky pristupované adresy a ukladanim poradi pristupov do slovnika s kIti¢om

rovnym c¢islu adresy.

3.2.3 Minimalny pocet potrebnych adries

Aby sme odhadli minimalny pocet potrebnych adries na korektné vykonanie programu,
kazdej adrese priradime 1 interval, v ktorom je aktivna, ako dvojicu - zac¢iatok intervalu
a koniec intervalu. Nasledne sme postupovali ako v algoritme Linear scan. Potom pre-
chadzame zoradené intervaly, ale na rozdiel od Linear scan algoritmu pocas prechodu
neprirad ujeme registre, ale iba pocitame, kolko intervalov sa v kazdom momente pre-
kryva. Predpokladame, Ze ¢im viac intervalov sa v jednom momente prekryva, tym
viac adries je potrebnych na korektné vykonanie programu. Toto ¢islo, teda maximum
prekryvajucich sa intervalov vrati program ako vystup. Vstupom je pre funkciu jediny
parameter, a to insStancia niektorej z tried reprezentujiicich zoznam pristupovanych

adries.

3.2.4 Silno stvislé komponenty

Na vyhladanie vSetkych silno suvislych komponentov v grafe pristupovanych adries
sme pouzili Tarjanov algoritmus [17]. Na rieSenie problému sme ho v nasom néstroji
pouzili najmé vdaka jeho rychlosti, kedze grafy na ktorych pracujeme st pomerne

velké. Na rozdiel od niektorych inych algoritmov uréenych na vyhl'adanie silno suvislych
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komponentov, vyhlada Tarjanov algoritmus silno suvislé komponenty pocas jedného
prechodu DFS s ¢asovou zlozitostou O(|V| + |E|), kde |V|, |E| st poc¢ty vrcholov a
hréan zadaného grafu.

7 dovodu velkosti grafov, s ktorymi sme pracovali, nastal aj s Tarjanovym algorit-
mom problém s vyuZivanim velkého mnoZstva paméte a pomalym vypoctom za pouZi-
tia Pythonu. Predpokladéame, Ze najvacsi problém bol spésobeny rekurziou vyuzivanou
pocas vypoctu. Tento problém sme vyriesili pouzitim alternativnej implementécie Pyt-
honu PyPy.

Funkcia hladajica silno suvislé komponenty mé na vstupe inStanciu niektorej z

tried reprezentujicich zoznam pristupovanych adries.

3.2.5 Kompresia grafu

Kompresiu grafu sme implementovali tak, ze zakladné bloky v grafe pristupovanych
adries sme nahradili jednou hranou s vahou, akt maji nahradzané hrany. Zakladné
bloky sme v grafe hladali pomocou prechodu grafu algoritmom DFS. DFS spustame
z prvej pristupovanej adresy. Pocas prechodu grafom, algoritmus kontroluje vystupny
stupen vrchola, ktorym prechadza a kontroluje, ¢i je vaha hrany rovnaka ako vaha
zvy$nych hran, ktoré program dovtedy kontroloval. Ak si podmienky splnené, potom
ukladame vrcholy do zoznamu, podla ktorého st na konci programu nahradené novou
hranou.

Trieda komprimujica graf mé jediny inicializaény paramter - samotny graf pristu-

povanych adries a atribiit s po¢tom vrcholov, ktoré boli skomprimované.



Kapitola 4
Overenie riesenia

V tejto kapitole uvedieme nami namerané data a objavené vzory spravania procesu
v postupnosti adries. Postupne popiSeme vysledky pre jednotlivé nastroje a taktiez

spomenieme niektoré nami vytvorené vizualizacie vysledkov.

4.1 Silno suvislé komponenty

Nastroj ur¢eny na vyhladavanie silno savislych komponentov sme spustili na nami
vybranych programoch popisanych v kapitole navrh riesenia. Néastroj sme spustili na
adresach instrukcii, ale aj na adresach, do ktorych proces zapisoval alebo z nich ¢ital.

Silno stuvislé komponenty adries, z ktorych bolo ¢itané a do ktorych bolo zapiso-
vané, nemali velmi vyznamné vysledky na programoch, na ktorych sme tento nastroj
vyskusali. V kazdom grafe adries sa nachadzalo viacero silno suvislych komponentov s
1 vrcholom a nasledne 1 silno stvisly komponent obsahujtci vSetky zvysné vrcholy.

Tak ako sme predpokladali, zaujimavejsie vysledky sme dostali z adries instrukcii.
Nas predpoklad bol, Ze adresy instrukcii maja uréitu spojitost so Strukturou programu.
V pristupovanych adresach procesov sme taktiez nasli viacero komponentov sivislosti
s 1 vrcholom a 1 komponent stvislosti s va¢sim poc¢tom vrcholov. Okrem nich sa v kaz-
dom nami otestovanom programe nachadzali silno stvislé komponenty s nasledovnymi
poctami vrcholov: 37, 31, 10.

Aby sme adresy v tychto silno suvislych komponentoch blizsie preskimali, mierne
sme upravili nastroj itrace. Do nastroja itrace sme na koniec zaznamu pristupovanych
adries dali skopirovat do osobitného suboru obsah suboru /proc/self/maps. Stibor /p-
roc/self/maps je z pseudosiborového systému proc, ktory popisuje rozne vlastnosti
procesov. Subor maps, ktory sme vyuzili, popisuje jednotlivé regiony paméte daného
procesu. O kazdom regiéne sa v stibore nachadzaji informécie ako st napriklad pocia-
tocné adresa a koncova adresa regionu, pristupové prava potrebné na pristup k regionu,

v pripade, Ze je region mapovany zo suboru, tak nidzov tohto suboru a dalsie.

23



24 KAPITOLA 4. OVERENIE RIESENIA

Zo suboru maps procesu, v ktorom sme hladali silno stvislé komponenty, sme vy-
uzili intervaly regiénov a stubory z ktorych st mapované. Kazda adresu zo silno stuvis-
lych komponentov s poc¢tami vrcholov 37, 31, 10 sme pre kazdy nami skiimany program
porovnali s intervalmi v maps subore. Vsetky tieto adresy boli namapované zo stiboru
Jusr/lib/x86  64-linuz-gnu/ld-linuz-286-64.s0.2. Podla manualovych stranok ide o dy-
namicky linker uréeny na nacitavanie zdielanych kniZnic do operacnej paméte. Tieto
silno suvislé komponenty mozu vznikat vdaka Strukture programu dynamického lin-
kera. Napriklad silno suvislé komponenty mézu v programe zodpovedat cyklu alebo
niektorej funkecii.

Aby sme potvrdili, Ze dané silno stuvislé komponenty sa nachédzaji iba v dynamicky
linkovanych programoch, skompilovali sme jednoduchy program pomocou gcc kompilé-
tora s prepinac¢om -static. Tatko skompilovany program je néasledne linkovany staticky.
Pre porovnanie sme tento jednoduchy program skompilovali aj bez prepinaca static,
vtedy je predvolené dynamické linkovanie. Po presktimani silno stvislych komponentov
na oboch zaznamoch instrukénych adries na dynamicko linkovanom programe, aj na
staticky linkovanom programe, sa potvrdilo nase oc¢akivanie. V grafe zaznamu pristu-
povanych adries programu, ktory bol linkovany dynamicky, sa nachadzali silno sivislé
komponenty s velkostami 37, 31, 10, zatial ¢o v pripade staticky linkovaného programu
sa vo vystupe silno stvislé komponenty s tymito poc¢tami vrcholov nenachadzali.

Nas objav sme nasledne overovali aj na pocita¢i Raspberry Pi 4B s ARM architek-
tarou a taktiez s Linuxovym opera¢nym systémom. V tomto pripade sa medzi silno
stuvislymi komponentami nenachadzali komponenty s velkostami 37, 31, 10 ako to bolo
na x86 Linuxovom systéme. Na rozdiel od toho, sa tu vSak v kazdom nami skiimanom
programe nachadzali silno sivislé komponenty s poc¢tami vrcholov 35, 28, 7. Podobne
ako na x86 systéme sme skontrolovali z akych stiborov boli dané adresy mapované.
Vsetky adresy z tychto silno stvislych komponentov patrili do regiénov namapovanych
na subor /usr/lib/arm-linuz-gnueabihf/ld-2.28.s0, ¢o je taktiez dynamicky linker. Po-
mocou tychto zisteni, vieme iba na zaklade zaznamu pristupovanych adries do instruké-
nej paméte na oboch systémoch odhadniit, ¢i dany program bol linkovany dynamicky
alebo staticky.

Pre dalSie pouzivanie tohto nastroja navrhujeme nasledovny postup: najprv vytvo-
rit zdznamy pristupovanych adries programov, ktoré nés zaujimaji a néasledne skon-
trolovat, ¢i sa v kazdom zézname nenachadzaju rovnako velké komponenty stvislosti.
Nakoniec sa adresy v tychto komponentoch porovnaju s intervalmi v stibore /proc/sel-

f/maps na rozpoznanie, ¢o dané komponenty suvislosti sposobilo.
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4.2 Minimalny pocet potrebnych adries

Odhad miniméalneho poé¢tu potrebnych adries na korektné vykonanie programu sme
na procesoch skisali 2 spésobmi. Prvy sposob predstavoval vypocet potrebnych adries
z celkového poctu vSetkych pouzitych adries. Na nami skimanych procesoch to bolo
podl'a odhadu v priemere okolo 7%. Najviac adries 23%, bolo potrebnych pri programe
vypisujucom "Hello world!" v Pythone, teda pri préaci interprétera a najmenej 2% pri

nami vytvorenom jednoduchom programe v C'++ na vypis prvocisel.

Druhy pristup, ktory sme zvolili, bol priebezny vypocet miniméalne potrebnych ad-
ries na vykonanie programu prepocitany po kazdom pristupe do paméte. V takomto
pristupe boli 2 moznosti ako tento priebezny vypocet pocitat. Prvou moznostou je po-
¢itat percenté v pomere k poc¢tu vsetkych pristupovanych adries 4.1, druhou moznostou

je pocitat percentd v pomere k poc¢tu dovtedy pristipenych adries 4.2.

Percento potrebnych adries

T T T T T T
0 10000 20000 30000 40000 50000 60000
Pocet pristupov

Obr. 4.1: Minimalny pocet adries v pomere k poc¢tu vSetkych pristupenych adries pre

prikaz echo Hello. Pocet pristupov by sme mohli v grafe nahradit aj ¢asom.
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Obr. 4.2: Minimalny pocet adries v pomere k po¢tu doteraz pristupovanych adries pre

prikaz echo Hello.

Algoritmus 4.1: Ukdzkovy program v jazyku C
#include <stdlib .h>
int main() {
for(int i = 0; i < 5; i++){
int xa = malloc (4096 * sizeof(int));
for(int k = 0; k < 2; k++){
for(int j = 0; j < 4096; j++){

alj| — 12345;
aljl++;
int b = alj];

}

free(a); \\ odstranene v druhej verzii programu

}

return 0;

}

K tomuto nastroju sme este vytvorili 1 ukdzkovy program 4.1 v jazyku C v 2
verziach. V oboch verziach program péatkrat naalokuje pole velkosti 4096 integerov.
Dalej v tom istom cykle dvakrat s kazdou adresou vykona jednoduché operéacie (pricita,

priradi do inej premennej...) z toho dévodu, aby bola adresa aspon na nejakom intervale
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aktivna. Na konci sa tieto 2 verzie liSia, v jednej je kazdy cyklus ukonc¢eny volanim
free() na zaciatku cyklu alokovaného pola, v druhej toto volanie chyba.

7 uvedenych dvoch programov sme vytvorili graf minimalneho po¢tu potrebnych
adries. Vo verzii bez volania free je mozné vidiet vyznamné zmeny v grafe 4.3. Tychto
zmien je tam presne pat a mozeme ich pripisat tomu, Ze bez volania free su pri dal3e;
alokacii pridelené iné, doteraz nepridelené adresy. V grafe pre program 4.4, v ktorom
bolo volané volanie free, sa tieto zmeny v grafe nenachadzaji, teda alokaciou st po
dealokacii pridelené tie isté adresy.

Takyto graf nemusi znacit nekorektny program. Graf by mohol vyzerat podobne
v pripade alokovania viacerych poli a ich dealokovanie vSetkych naraz az na konci

programau.

12 A

10 4

Percento potrebnych adries

T T T T T T T
0 100000 200000 300000 400000 500000 800000
Pocet pristupov

Obr. 4.3: Verzia ukazkového programu bez volania free().
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Obr. 4.4: Verzia ukazkového programu s volanim free().
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4.3 Principy lokality

Pri nastrojoch analyzujtcich principy lokality sme namerané data taktiez vizualizovali
v grafe. Sekvenény a priestorovy vzor sme znazornovali v klasickom 2D bodovom grafe.
Na x-ovej osi sme znacili, kolky pristup do paméte zobrazujeme, na y-ovej osi, ¢islo
danej adresy. Farbou bodu v grafe nakoniec ur¢ime, ¢i adresa patri do nejakej pod-
postupnosti tvoriacej pristupovy vzor. Adresy sa ale nedali na y-ovej osi rozmiestnit
podla ich ¢iselnej hodnoty, kedZe adries, na ktoré bolo pristupené bol obrovsky pocet
a vdaka ASLR boli medzi ¢iselnymi hodnotami adries velmi velké nahodné rozostupy.

Tento problém sme vyriesili tak, Ze adresy sa podla ich ¢isel zoradia od najvicse;
po najmensiu a kazdej adrese sa tymto zoradenim priradi jej poradové ¢islo. Hodnoty
na y-ovej osi st nasledne urcené tymito poradovymi ¢islami adries. Priklad vizualizacie

priestorového vzoru v datovej paméti na prikaze Is je mozné vidiet na obrazku 4.5.

Adresy

T T T T
0 50000 100000 150000 200000 250000
Pocet pristupov

Obr. 4.5: Priestorovy vzor s okolim 5 adries na prikaze Is s minimalnou dizkou podpo-

stupnosti 5, ¢ervenou farbou st vyznacené adresy patriace do niektorej podpostupnosti.

Zaujimavou vizualizaciou su aj poCetnosti dlzok podpostupnosti spliiajucich pri-
stupovy vzor. Speciélne porovnanie grafov pocetnosti s pouzitim parametra preskoku
a bez pouzitia parametra preskoku, moze urcit spravnost implementacie programu
alebo kompilacie. Ak je medzi tymito pocetnostami velky rozdiel, t.j. po umozneni
jednorazového porusenia pristupového vzoru vznikaji dlhsie podpostupnosti alebo ich
je vyrazne viac, potom moze byt niekde problém. Moze ist napriklad o neefektivne
prechadzanie $trukturou, alebo program nie je kvalitne skompilovany (nebola vhodne
spravené alokécia registrov). Priklady stlpcovych grafov pre prikaz mkdir sa medzi
sebou, s pouzitim parametra preskoku 4.6 a bez neho 4.7, velmi neliSia. V oboch pri-
padoch tvoria zobrazené dizky podpostupnosti priblizne 3% vsetkych adries, na ktoré

bolo pristapené.
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Obr. 4.6: Graf vizualizujici po¢ty podpostupnosti sekvenéného vzoru jednotlivych
dlzok spliajice sekvenény vzor na prikaze mkdir s moznostou jednorazovo tento vzor

porusit.
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Obr. 4.7: Graf vizualizujuci po¢ty podpostupnosti sekvenéného vzoru jednotlivych

dlzok splhajtce sekvenény vzor na prikaze mkdir.
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4.4 Dalsie namerané data

4.4.1 Kompresia grafu

Pri néstroji na kompresiu grafu sme vy¢islili, o kolko percent je mozné pomocou tohto
nastroja graf zmengit. Zaujimavym vysledkom je, Ze pokial sme néstroj spustili na
pristupovanych adresach v datovej paméti, grafy sa na nami skiimanych procesoch dali
skomprimovat v priemere o 25%, grafy vytvorené z pristupovanych adries do instrukéne;

paméte sa dali v priemere skomprimovat az o 35%.

4.4.2 Rozdelenie typov adries

Adresy sme rozdelili podla typu na adresy, na ktoré bolo iba zapisované, adresy, z
ktorych bolo iba ¢itané a adresy, z ktorych bolo najskor ¢itané a az potom do nich
zapisované. Prekvapivo, vo vSetkych nami skimanych procesoch, takéto adresy tvorili
spolo¢ne vacsinu vSetkych pouzitych adries. Uvedené spravanie nemusi byt nekorektné,
moze ist napriklad o pracu so zdielanou paméatou alebo Casti paméte namapovanej zo
suboru. Taktiez mozu niektoré systémové volania vyuzivat ¢ast adresného priestoru na
vstup alebo vystup. Medzi roznymi procesmi je mozné vidiet velké rozdiely v podieloch
tychto typov adries ako je mozné vidiet na priklade programu v Pythone 4.8 a prikazu
id 4.9.

_ ) Iba citané
Iba zapisované

Ostatné

Citané pred zapisom

Obr. 4.8: Pristupované adresy z datovej paméte programu v Pythone vypisujici "Hello

world!" rozdelené podla typu.
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Iba ¢itaneé

Ostatné
Citané pred z&pisom

Iba zapisované

Obr. 4.9: Pristupované adresy z datovej paméte prikazu id rozdelené podla typu.
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Zaver

Vyskusali a porovnali sme néstroje urc¢ené na dynamicku analyzu programov. Na ich
zéklade sme nasledne vytvorili viacero nastrojov ur¢enych na analyzovanie pristupov do
pamaéte a ich vplyvu na vlastnosti programov. Vyuzili sme pri tom dva rozne pristupy.
Doteraz znamy pristup vyuzivajuci jednoducht postupnost pristupovanych adries a
nami vytvoreny pristup pracujici s grafovou reprezentaciou pristupovanych adries.

Prvy a doteraz znamy pristup pracujici s postupnostou pristupovanych adries sme
pouZili na vytvorenie nastrojov uréenych na vyhladanie a vizualizaciu pristupovych
vzorov zadefinovanych Denningom |[6]. NavySe sme skonstruovali novy nastroj, ktory
odhaduje z postupnosti pristipenych adries minimalny pocet potrebnych adries na
korektné vykonanie programu. Zaujimavé vysledky priniesol aj nastroj pocitajuci pri-
stupované adresy, adresy, ktoré boli iba ¢itané a adresy, ktoré boli iba zapisované a
dalsie.

Nami skonstruovany novy pristup vyjadrujuci pristupy do paméte pomocou grafo-
vej reprezentacie sa osvedcil pri néstroji, ktory analyzuje silno stvislé komponenty v
tejto reprezenticii. Pomocou tohto néastroja sa nam podarilo zistit, Ze niektoré silno
suvislé komponenty sa nachadzaja v pristupoch do instrukcénej paméte v dynamicky
linkovanych programoch. Toto zistenie sme potvrdili na dvoch systémoch s roznou ar-
chitekttarou. Dal§im néastrojom, ktory sme vytvorili, je nastroj urc¢eny na kompresiu
grafu pristupovanych adries. InSpiréciou pri jeho zostrojovani boli control-flow grafy a
zakladné bloky.

Nastroje a vysledky dosiahnuté v praci je mozné uplatnit vo viacerych oblastiach.
Primarne st nastroje cielené na analyzovanie vlastnosti a efektivity programov pri praci
s paméatou. Oblastou, kde by mohli mat najmé nami vytvorené vizualizacie pristupov
do pamaéte prinos, je vyucba operacnych systémov. Umoznuju vizualizovat viaceré te-
oretické poznatky z témy opera¢nych paméti na skutocénych datach.

Nagu pracu a vytvorené nastroje by bolo mozné rozsirit viacerymi smermi. Zauji-
mavé by mohlo byt skombinovat niektoré nase nastroje, a tak vytvorit Specializovany
nastroj uréeny na analyzovanie pristupov do pamaéte. Mohlo by ist napriklad o néstroj
pracujuci so strojovym ucenim, ktoré by nastroje mohlo poprepéjat, pripadne skombi-
novat. Dalsi vyskum by sa mohol venovat aj grafovej reprezentacii postupnosti adries,

ktorta sme v préaci navrhli.
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Dodatok A

Prilohy

Program a ostatné nizSie spominané stubory a prie¢inky st zverejnené na stranke:
https://gitlab.com/matu9s/memory-address-traces-patterns alebo aj na prilo-

zenom CD.

A.1 Poziadavky na spustenie

Program bol testovany v Pythone 3.9 a PyPy 3.11 na Linuxe s x86 64 bitovou archi-

tekturou. Potrebné kniznice na spustenie st v subore requirements.txt.

A.2 Popis stiborov

Program je rozdeleny do stiborov data _structures.py, analyses.py,

results visualisations.py v prie¢inku memory address traces.

V stbore data structures.py sa nachadzaji datové Struktiry pouZivané v
programe. Su tu Struktiry reprezentujice vstupné subory zoznamov pristupo-
vanych adries vytvorené nastrojmi Pin a Dynamorio a grafova Struktira postup-

nosti pristupovanych adries.

e V sibore analyses.py st implementované jednotlivé nastroje urcené na analy-

zovanie pristupovanych adries.

e Vsuboreresults visualisations.py st pomocné funkcie, ktoré vizualizujua alebo

vypisuju vysledky ziskané pomocou néstrojov.
e Ukazkovy program vysvetlujuci zéakladné pouZitie sa nachadza v example.py

e Priklady niektorych vysledkov a vizualizéacii je mozné najst v prie¢inku

results _examples


https://gitlab.com/matu9s/memory-address-traces-patterns
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