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Enumerácia (prehľadávanie)

• Dôležitá súčasť obranných stratégií, ale aj útokov
• Prehľad o infraštruktúre

• Odhalenie zabudnutých aplikácií, systémov

• Typy metód 
• Pasívne – CT logy, Passive DNS, webové vyhľadávače

• Aktívne – bruteforce, slovníkový útok

• Nástroje (Amass, Subbrute, ...)
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Doména: uniba.sk

www.uniba.sk
mail.uniba.sk

ftp.uniba.sk
smtp.uniba.sk

...



Enumerácia (prehľadávanie)

• Čo skúmame?

• Aké predpoklady využívame?

• V čom sa líši náš prístup?
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Závislosť medzi menami
cpanel, cpcalendars, cpcontacts, mail, ...



Model závislostí

• Plní potrebu zachytenia vzťahov medzi doménami

• Získanie dát – SAN, logy, crt.sh

• Náhodný výber 10 000 000 ct z roku 2022

• Prienik so slovníkom poskytnutým na enumeráciu
• Jeden zo štandardných slovníkov Amassu, frekvenčne utriedený podľa výskytu 

mien

• Reprezentácia závislostí pomocou matice
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Algoritmus na enumeráciu
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Optimalizácia s1 a s2

• 50 domén
• 200 DNS dotazov
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Experimenty

• Porovnanie so slovníkovým útokom

• Nastavenie experimentov
• 150 domén, 2000 DNS dotazov, s1 = 2,0; s2 = 12,5

• Výsledky
• Rozdelili sme domény na skupiny
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hustota počet domén

skupina 1 [0, 100) 65

skupina 2 [100, 300) 52

skupina 3 [300, 1500) 17

skupina 4 [1500, ) 16
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Záver

• Vytvorili sme model na zachytenie vzťahov medzi doménami

• Pomocou modelu sa nám podarilo výrazne ovplyvniť enumeráciu založenú 
na slovníkovom útoku

• Využiteľnosť algoritmu pri prehľadávaniach s dobrým počtov dotazov

• Nevhodný pre prehľadávania, kde je čas prioritou a nie je dostupných veľa 
dotazov
• Pri 1000 dotazoch bolo trvanie algoritmu približne 110 – 120 sekúnd, oproti asi 40 

sekundám pri slovníkovom útoku

• Ďalší vývoj
• Optimalizácia parametrov
• Iné CT do modelu, iný zdroj dát
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Ďakujem za pozornosť.



• Duplikátov v datasete bolo zhruba 270000, čo tvorilo zhruba 2,8% celého datasetu.
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