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Enumeracia (prehladavanie)

* Dolezita sucast obrannych stratégii, ale aj utokov
* Prehlad o infrastrukture
* Odhalenie zabudnutych aplikacii, systémov

* Typy metod
* Pasivne — CT logy, Passive DNS, webové vyhladavace
» Aktivne — bruteforce, slovnikovy Utok

* Nastroje (Amass, Subbrute, ...)

Doména:

uniba.sk

www.uniba.sk
mail.uniba.sk
ftp.uniba.sk
smtp.uniba.sk



Enumeracia (prehladavanie)

e Co skimame?
* Ake predpoklady vyuzivame?
* \V Com sa liSi nas pristup?

X509v3 Subject Alternative Name:

DNS :
DNS:
:cpcalendars.ifyouknowyouknow.co.za
.cpcontacts.ifyouknowyouknow.co.za
:mail.ifyouknowyouknow.co.za
:webdisk.ifyouknowyouknow.co.za
DNS :
:www . ifyouknowyouknow.co.za

, . , . . DNS
Zavislost medzi menami DNS
cpanel, cpcalendars, cpcontacts, mail, ... DNS

DNS

DNS

ifyouknowyouknow.co.za
cpanel.ifyouknowyouknow.co.za

webmail.ifyouknowyouknow.co.za



Model zavislosti

* PIni potrebu zachytenia vztahov medzi doménami
e Ziskanie dat — SAN, logy, crt.sh

* Nahodny vyber 10 000 000 ct z roku 2022

* Prienik so slovnikom poskytnutym na enumeraciu

 Jeden zo standardnych slovnikov Amassu, frekvencne utriedeny podla vyskytu
mien

* Reprezentacia zavislosti pomocou matice



Algoritmus na enumeraciu

slovnik DNS
argmax(p) eo— www.uniba.sk
e——— 8 E—y ) www ———
sl 83 model[www] s2 $3 -model[www]
or P
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-0.035 -0.03 -0.07 -0.051/-0.105 -0.068 -0.07 -0.045 -0.029 -0.067 -0.032 -0.036 -0.033
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Optimalizacia s1 a s2

50 domén
200 DNS dotazov



Experimenty

* Porovnanie so slovnikovym utokom

* Nastavenie experimentov

150 domén, 2000 DNS dotazov, s1=2,0;s2=12,5

* Vysledky

* Rozdelili sme domény na skupiny

hustota poCet domén
skupina 1 [0, 100) 65
skupina 2 [100, 300) 52
skupina 3 [300, 1500) 17
skupina 4 [1500, ) 16
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/aver

* Vytvorili sme model na zachytenie vztahov medzi doménami

* Pomocou modelu sa nam podarilo vyrazne ovplyvnit enumeraciu zalozenu
na slovnikovom Utoku

* VWyuzitelnost algoritmu pri prehladavaniach s dobrym poctov dotazov

* Nevhodny pre prehladavania, kde je Cas prioritou a nie je dostupnych vela
dotazov
* Pri 1000 dotazoch bolo trvanie algoritmu priblizne 110 — 120 sekund, oproti asi 40
sekundam pri slovnikovom Utoku
e Daldi vyvoj
* Optimalizacia parametrov
* Iné CT do modelu, iny zdroj dat



Dakujem za pozornost.



Strana 7:
V tabulke su certifikdty usporiadané podla stipca id, ¢o zhruba koresponduje s poradim podla
datumu platnosti certifikatov.

Certifikaty su zvycajne platné viac ako jeden deri. Co chapete pod datumom platnosti certifikatu?
Myslite datum jeho vydania alebo exspiracie, ¢i nieo iné?

crt_pg.py:
88: ct_id = random.randrange(first2022, last2022, args.batch size)

85: i += args.batch_size

V texte prace pisete: ,Prekryvom tychto skupin sme zabranili tym, Ze sme funkcii dali ako parameter
step velkost skupiny.”. Ak teda nechcete opakovane stahovat tie isté data, nemoze sa stat ze
randrange vygeneruje viackrat to isté ct_id (a teda budete zbytocne opakovane stahovat ten isty blok
dat)? K riadku 85: mdze sa stat, Ze select vrati menej zaznamov ako je args.batch_size?

* Duplikatov v datasete bolo zhruba 270000, Co tvorilo zhruba 2,8% celého datasetu.
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Algoritmus 1:

Preco vyhadzujete vsetky zaznamy, kde najdlhsi spolocny suffix nema tvar
domeéna.top_level doména? Napriklad zaznamy, ktoré maju najdlhsi spolocny suffix v tvare
doména2.domenénal.top_level_doména, by sa mohli dat pouizit.
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Strana 12:
Algoritmus sme testovali na dvoch verzidch slovnika. Prvou z nich bol vyisie spomenuty
subdomains-top1mil-110000.txt a druhou bola jeho verzia frekvencne utriedend podla ndsho
modelu.

Toto tvrdenie sa mi zda zavadzajuce, lebo ak som ho spravne pochopil nejde o dve verzie slovnika, ale
o dva rozne spdsoby inicializacie pola p s pociatoénym rozdelenim pravdepodobnosti.

Prekvapuje ma konstatovanie, ze rovnomerné rozdelenie malo lep3ie vysledky ako jeho inicializacia
podla pocetnosti vo Vasom modeli. Na strane 10 piSete, Ze ,Zjavne ale je uz frekvencne utriedeny

a zo skumanych slovnikov ma najvacsi absolutny prienik s datasetom.”. Preto si myslim, Ze by bolo
zaujimavé vyskisat ako pociatocné rozdelenie pravdepodobnosti nejaku klesajlcu postupnost. Tym
by sa Va3 algoritmus neznevyhodrioval oproti zjavne lep3ie frekvenéne utriedenému slovniku.

Strana 16, tabulka 3.4:

Preco je slovnikovy Utok skoro dva krat pomalsi ako Vas algoritmus, ked' Vas algoritmus je zloZitejsi?
Je to tym, Ze si v programe odkladate vysledky predoslych vysledkov DNS dotazov a slovnikovy Utok
sa robi ako prvy? PretoZe potom Va3 algoritmus, ktory je v poradi druhy, ma vyhodu, Ze vela dotazov
sa nacita z asociativneho pola. Aka vypovednu hodnotu maju potom Gdaje v tabulke 3.4? Nebolo by
pre porovnania vykonovych parametrov zaujimavejsie zapocitat vietky DNS dotazy rovnako obidvom
porovnavanym algoritmom?
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