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Abstrakt

V tejto bakalarskej praci sa snazime pomocou vztahov medzi doménovymi menami
optimalizovat prehladavanie subdomén slovnikovym ttokom. Navrhujeme model na
reprezentaciu tychto vztahov, naplneny datami z CT logov. Algoritmus, ktory na pre-
hladévanie implementujeme, vyuziva model na adaptivne vyberanie mien zo slovnika.
Experimenty s enumeraciou subdomén ukazujua, ze nas algoritmus dokaze byt ucinnejsi

ako slovnikovy tutok, ak mé k dispozicii priblizne 500 a viac DNS dotazov.

Krluacové slova: DNS, subdoména, slovnikovy ttok



Abstract

In this thesis we study the impact of using relations between domain names in the dic-
tionary subdomain enumeration. We propose a model to represent these relations, filled
with data from CT logs. The algorithm we implement for the enumeration uses this
model to adaptively pick names from a provided dictionary. By experimentally testing
our algorithm we discover that it can be beneficial to use it instead of the standard

dictionary technique, when there are around 500 or more DNS queries available.

Keywords: DNS, subdomain, dictionary attack
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Uvod

Ludstvo sa kazdym dhom stava viac zavislé na informac¢nych systémoch, ¢i uz sa jedna
o verejni infrastruktiru, alebo osobné zariadenia, ¢o zaroven zvysuje zranitelnost voci
kybernetickym tutokom. Tie mézu mat vela podob, ako st napriklad virusy, ¢ervy,
trojske kone, phishingové ttoky a denial-of-service tutoky. Utoky moézu mat za nésle-
dok stratu citlivych adajov, financénych prostriedkov, obchodnych tajomstiev, posko-
denie reputéacie a pod. Preto zohrava kyberneticka bezpec¢nost kluc¢ova tlohu v nasich

zivotoch.

Spravanie tto¢nikov vSeobecne nazyvame TTP (taktiky, techniky a procedury). Z po-
hladu ochrany je uzitoné poznanie a skimanie TTP a to z viacerych dévodov. Po-
rozumenie utoénym metédam umoznuje bezpecnostnym pracovnikom identifikovat a
analyzovat potencidlne hrozby, alebo vykonat potrebné opatrenia pri prebiehajucich
utokoch. Taktiez poméaha organizidciam vytvarat a implementovat t¢innejsie mecha-
nizmy na ochranu svojej infrastruktury. V neposlednom rade moéze viest k odhaleniu
zranitelnosti vo vlastnych systémoch a ich odstraneniu skor, ako by mohli byt vyuzité
uto¢nikmi.

Skumanie TTP viedlo k vytvoreniu verejne dostupnych modelov dokumentujicich
TTP, ako napriklad MITRE ATT&CK [10]. Ten pozostava z dvoch hlavnych ¢asti,
enterprise (toky na spolo¢nosti) a mobile (ttoky na mobilné zariadenia). Obe casti
obsahuju viacero schém venovanych konkrétnym softvérom, ako je napriklad Windows.
V kazdej z nich st zdokumentované taktiky a jednotlivé techniky tutokov. Dalsim pri-
kladom je projekt Unified Kill Chain, ktory vznikol spojenim informaécii z viacerych

modelov za cielom poskytnut jednotnu a kvalitnejsiu schému ttokov [8].

Zatial ¢o praca nie je zamerana na priame zvySovanie kybernetickej bezpecnosti, jej
téma s nou tzko suvisi. V praci sa venujeme problematike enumeréacie subdomén. Naj-
skor predstavme pojmy doména a subdoména. VacSina serverov v sieti internet méa
meno, podla ktorého si ich Iudia mézu zapamétat. Toto meno nazyvame doména.
Domény sa skladaju z viacerych slov (drovni), oddelenych bodkou. Niektoré z tychto
urovni sa niekedy tiez zvyknu jednotlivo nazyvat domény, ¢o moze ¢itatelovi sposobit
urcité nejasnosti. Clenenie domén opfSeme na nasledujicom priklade. Majme doménu

one.example.com. NajvysSou uroviiou (top-level domain) je v tomto pripade com.



2 Uvod

Dalsou troviiou je hlavnd doména (second level /root domain), ktord sa Gasto mysli
pod pojmom doména, v tomto pripade example. Zvycajne reprezentuje meno orga-
nizécie, ktoré si doménu zaregistruje. Na poslednej iirovni mame one, ttuto nazyvame
subdoména. Subdomény zvycajne reprezentuji rozne aplikacie, servery a systémy v
infrastrukture organizicie. Samotné subdomény mézu mat viacero trovni. Technicky
aj example je subdoménou domény com, ale v tejto praci budeme pod pojmom sub-
doména mysliet len tretiu (a nizsiu) droven domén.

Na priradovanie IP adries ku doménovym menam sliazi systém DNS. Vdaka tomu sa
da existencia subdomény jednoducho overit otazkou na DNS server, ¢i k nej existuje
IP adresa.

Ako dokumentuja vyssie spomenuté modely, prvou fazou kybernetickych tutokov je
prieskum ciela (reconnaissance). Enumeracia (prehladavanie) subdomén je jednou z
technik, ktora sa pri tomto prieskume zvy¢ajne vykonava. Ulohou enumerécie sub-
domén je najst ¢o najvicsie mnozstvo subdomén cielovej domény. To moze priniest
utocnikovi cenné informécie o infrastruktare ciela, ktoré moze neskor vyuzit. Naopak
pre bezpecnostnych pracovnikov je enumeracia uzito¢nou testovacou metdodou, pretoze
moze poukazat napriklad na zabudnuté aplikicie, ktoré nespliiaju bezpetnostné pozia-

davky a ktoré by inak boli potencialnym slabym miestom infrastruktiry organizécie.



Kapitola 1
Enumeracia subdomén

Najprv vysvetlime vztah medzi pojmami doménové meno a subdoména. Doménovym
menom myslime retazec, ktory reprezentuje doménu, vratane predpony reprezentujice;j
subdoménu, ak nejakt mé. Pojmom subdoména myslime bud celt doménu, alebo len

samotni predponu, v zavislosti od kontextu.

Existuji rozne techniky na enumeréciu subdomén. Rozdelujeme ich na dve kategorie:

pasivne a aktivne.

Pasivne techniky ziskavaji subdomény bez priameho kontaktu s infrastruktirou cie-
Tovej domény. Vyuzivané su udaje z verejnych zdrojov. Tieto techniky na rozdiel od
aktivnych nevytvéaraju ziadnu aktivitu, ktora by obranné mechanizmy ciela mohli vy-

hodnotit ako podozrivi. Priklady takychto zdrojov:

e Certificate Transparency |3, 5| — Internetovy bezpecnostny Standard na mo-
nitorovanie digitalnych certifikitov. Vytvara systém verejnych logov, v ktorych
sa zaznamenévaju vsetky certifikaty vydané doveryhodnymi verejnymi certifikac-
nymi autoritami. Existuje viacero databaz, napriklad crt.sh, ktoré monitoruja
tieto logy a pomocou vyhladavania v tychto databazach sa daju z certifikitov

ziskat doménové mena.

e Webové vyhl'adavace — Vyhladavanie pomocou webovych vyhladavacov sa da
vyuzit na ziskavanie doménovych mien. Vyhladavace reaguju na Specialne prikazy
vo vyhladavanom retazci. Prikazom site:example.com vyhladavacu prikaZzeme,

aby vyhladaval iba stranky, ktorych doménové meno obsahuje example.com.

e Pasivne DINS [4] — Systém zavedeny na zvySenie obranyschopnosti proti skod-
livym strankam. Je to archiv, do ktorého DNS servery ukladaji spojenia typu
doménové meno — IP adresa zo vsetkych DNS dotazov, ktoré spracuju. Tymto
sposobom ostévaju zaznamenané vsetky IP adresy, ku ktorym bolo kedy nejaké
doménové meno naviazané. Pomocou prechiddzania tychto archivov vieme ziskat

informéacie o existencii subdomén.
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Aktivne techniky ziskavaju subdomény aktivnym posielanin dotazov priamo do infra-

struktury ciela, alebo verejnym DNS resolverom. Niekolko prikladov:

e Pouzitie hrubej sily (Brute—forcing) — Postupne sa generuju vsetky mozné
retazce z danej mnoziny urcenej napr. maximalnou dlzkou a znakovou sadou.
Kazdy z nich sa pripoji k doméne ako subdoména a existencia vzniknutého do-
ménového mena sa overi v DNS. Tento proces ma vSak exponencidlnu ¢asovi

zlozitost vzhladom na dlzku hladanych mien.

e Slovnikovy tutok — Podobne ako v predoslom priklade, subdomény sa ziskavaju
dotazmi do DNS, ale v tomto pripade sa k doméne nepripdjaju vSetky mozné
retazce, ale len mené z nejakého zoznamu — slovnika. Takto sa nemusi podarit
ziskat vSetky subdomény cielovej domény, ale znizi sa ¢asova naro¢nost a vznikne

moznost vyberu mien, ktoré bude prehladévanie skusat.

¢ Enumeracia PTR zaznamov — Systém DNS pontika moznost reverznych DNS
dotazov, ktoré na zéklade informacii ulozenych v PTR zaznamoch vrétia ku zada-
nej [P adrese prislichajice doménové meno. Pri tomto type enumeracie vezmeme
rozsah IP adries prideleny organizécii, ktorej subdomény chceme enumerovat a
robime pre kazdu IP adresu reverzny DNS dotaz. Nevyhodou tejto techniky je,

Ze nie kazda doména méa PTR zaznam.

Existuje mnoho nastrojov na enumeréciu subdomén, ktoré implementuji vyssie spo-

menuté metody. Priklady takychto nastrojov:

e Sublist3r [1] — zamerany na enumeraciu pomocou pasivnych technik
e SubBrute [11] — zamerany na enumeréciu pomocou slovnikovej techniky

e Amass [6] — kombinuje viacero pristupov

Cielom préce je optimalizovat enumeraciu slovnikovym ttokom. Predpokladame, Ze
doménové mené vzajomne koreluju, ¢ize existencia, alebo absencia konkrétnej domény
ovplyviiuje pravdepodobnost existencie dalsich. Povod tejto korelacie nie je zaujmom
tejto prace, ale pre lepsie pochopenie ¢itatela, modze pochadzat napriklad zo zvykov
a konvencii medzi spravcami webovych serverov pri pomenovani sluzieb, alebo moze
pomenovanie byt implikované tcelom sluzby a pod. Chceme namodelovat tieto vztahy
a navrhnut algoritmus na enumeréciu, ktory ich bude vyuzivat. Ak sa predpoklad ukaze
byt pravdivy, oCakavame, ze nas algoritmus bude schopny néajst pri rovnakom pocte
DNS dotazov viac subdomén ako oby¢ajny slovnikovy tutok. Pokial je nam zname,

takyto postup enumeracie nevyuziva zatial Ziadny verejne dostupny néstroj.



Kapitola 2
Model vztahov doménovych mien

Vztahy doménovych mien modelujeme na zaklade informéacii z SSL/TLS certifikatov
ziskanych z CT logov, preto najprv podrobnejSie popiSeme systém Certificate Trans-

parency (CT).

2.1 SSL/TLS certifikaty

Secure Sockets Layer (SSL) a jeho naslednik Transport Layer Security (TLS) st pro-
tokoly, ktoré zabezpecuju Sifrovand komunikaciu medzi dvomi zariadeniami. Digitalne
certifikaty sluzia na distribuciu verejnych klacov serverov, ¢o umoziuje overenie au-
tenticity serverov. Certifikaty st vydavané déveryhodnymi certifikaénymi autoritami
(CA), ktoré vydanim rudia za to, ze verejny kla¢ v certifikdte skutoéne patri subjektu,

na ktory je certifikit vydany.

Certifikaty zvycajne obsahuju nasledujice informécie [2]:
e Doménove meno subjektu (Common Name — CN)
e Nézov organizéacie subjektu
e Niézov vydavajucej CA
e Alternativne mena subjektu (Subject Alternative Name — SAN)
e Datum vydania
e Datum expiracie
e Verejny klac

e Digitalny podpis vydéavajucej CA
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Certificate:
Data:
Version: 3 (0x2)
Serial Number :
03:9a:66:cf:74:7e:81:be:da:22:0e:25:24:0e:c2:de:ce:15
Signature Algorithm: sha256WithRSAEncryption
Issuer: (CAID:183267)

commonName = R3
organizationName = Let's Encrypt
countryName = US

Validity (Expired)
Not Before: Nov 17 16:02:09 2022 GMT
Not After : Feb 15 16:02:88 20823 GMT
Subject:
commonName
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA Public-Key: (2048 bit)

Modulus:
00:c6:ba:94:7f:ff:39:a2:b0:60:b6:52:30:8c:bc:
2b:98:10:32:12:46:5f:17:ab:03:de:34:0e:cd:h8:
de:ed:39:71:37:c3:cf:e1:3b:51:09:ec:34:b0:35:
8c:c4:df:ad:ea:a9:62:bb:df:5d:2f:14:78:e1:e6:
b2:ad:cf:65:25:05:da:dd:a7:1a:4e:21:73:5e:be:
89:26:49:5b:47:9b:68:088:2f:29:fe:b1:cc:a3:ac:
5e:51:6c:d2:d5:66:1b:d7:c4:a5:3d:af:16:43:83:
c4:6e:76:f2:db:bb:1e:c6:dd:80:4e:bB:95:cc:14:
54:fc:b4:19:78:23:26:85:0e:33:35:5a:1b:b3:dc:
e8:76:15:c9:cb:cb:f4:1f:15:9a:b9:c2:7¢c:15:90:
9:29:3e:€1:62:08:62:07:47:ee:d7:0a:70:41:b2:
e0:9e:71:2f:d2:0e:1f:67:72:2€:53:83:c4:60:98:
4f:56:81:da:e@:1e:a4:71:82:a5:84:f5:cd:87:al:
8a:f8:c4:88:32:65:a0:63:5b:7f:7a2:88:76:12:77:
e1:8b:d9:54:d8:29:db:5e:b7:55:18:0b:84:6f:45:
fe:53:1b:99:6¢:52:60:45:e6:02:3d:2f:ef:78:5d:
87:79:65:fb:f5:e5:c2:37:6a:88:b7:48:54:83:d4:

itzroks-060088vub3-hB80i9.us-east.containers.appdomain.cloud

Exponent: 65537 (©x16081)
X509v3 extensions:
X569v3 Key Usage: critical
Digital Signature, Key Encipherment
X569v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Basic Constraints: critical
CA:FALSE
X589v3 Subject Key Identifier
BB:39:38:1F:7E:8F:AC:3B:F6:F9:89:A0:73:2B:09:4B:E1:65:70:1C
X589v3 Authority Key Identifier:
keyid:14:2E:B3:17:B7:58:56:CB:AE:50:89:40:E6:1F:AF:9D:8B:14:C2:C6

Authority Information Access:
OCSP - URI:http://r3.o0.lencr.org
CA Issuers - URI:http://r3.i.lencr.org/

X509v3 Subject Alternative Name:
DNS:*.itzroks-060000vub3-h080i9-4b4a324f027aea19c5chcO@c3275c4656-0000.us-east.containers.appdomain.cloud
DNS:itzroks-0860000vub3-h880i9-4b4a324f027aea19c5chcOc3275¢c4656-00800 . us-east.containers.appdomain.cloud
DNS:itzroks-866680vub3-h880i9.us-east.containers.appdomain.cloud

X509v3 Certificate Policies:

Policy: 2.23.146.1.2.1
Policy: 1.3.6.1.4.1.44947.1.1.1
CPS: http://cps.letsencrypt.org

Obr. 2.1: Ukézka certifikatu

2.2 Certificate Transparency

CT je technologia vyvinuta na zvysSenie transparentnosti a zodpovednosti pri vydavani
a spravovani SSL/TLS certifikatov. Jej cielom je zabranit vydavaniu podvodnych alebo
zavadnych certifikitov, ktoré moézu byt pouzité napriklad na man-in-the-middle atoky,
odchytavanie a modifikaciu bezpecnych komunikacii a kradnutie citlivych informacii.
CT to dosahuje poskytovanim nezmenitelného a verejne dostupného zaznamu certifi-
katov prostrednictvom systému verejnych logov, v ktorych st zaznamenévané vsetky

certifikaty vydané doveryhodnymi certifikaénymi autoritami (CA).
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CT vyzaduje, aby CA verejne zaznamenavali kazdy vydany certifikat. CA tak vy-
tvaraju chronologicky zoznam vsetkych certifikitov. Tento zoznam moze byt overeny
kymkolvek. Prevadzkovatelia webovych lokalit, prehliadace, alebo iné subjekty mozu
monitorovanim tychto logov odhalit falosné certifikaty a odmietnut komunikaciu so

servermi prezentujicimi sa takymito certifikdtmi.

CA prevadzkuju svoje vlastné logy na zaznamenavanie vydavanych certifikitov. CA
st zodpovedné za udrziavanie svojich logov. Okrem individualnych logov CA existuju
aj kolektivne logy, udrziavané tretimi stranami, ktoré agreguju informacie z viacerych
logov. Kolektivne logy poskytuju komplexnejsi pohlad na systém certifikitov a umoz-
nuju sledovat certifikaty vydané viacerymi certifika¢nymi autoritami. Jeden certifikét

sa zvycajne vyskytuje vo viacerych kolektivnych CT logoch.
Priklady spolo¢nosti, ktoré veda kolektivne CT logy [9], aj s menami logov:

Google (Xenon, Argon)

DigiCert (Nessie, Yeti)

CloudFlare (Nimbus)

Sectigo (Mammoth)

2.3 Zber dat

Crt.sh je webova stranka poskytujica databézu certifikatov z najrelevantnejsich CT
logov. Bola vytvorena za tcelom zjednoduSenia monitorovania a analyzy certifikatov.
Na crt.sh je mozné vyhladavat doménové mené, IP adresy a tiez informécie o certi-
fikatoch.

Kvoli tymto vlastnostiam sme ako zdroj dat pre nas model zvolili prave tito stranku.
Data st verejne dostupné a je ich dostatoéné mnozstvo. Stranka poskytuje dva sposoby,
ako z jej databazy ziskavat informacie. Prvym st API requesty a druhym je priamy
pristup do PostgreSQL databazy. Vybrali sme druhd moznost, pretoze funkcionalita
PostreSQL nam uz bola znama z predoslého studia. Pre tito pracu z celej databazy
postacovala tabulka certificate, obsahujtca stipce id, issuer ca_id a certificate. V
tabulke su certifikaty usporiadané podla stipca id, ¢o zhruba koresponduje s poradim

podla datumu platnosti certifikatov.

Do SAN mézu patrit doménové mend, IP adresy, emailové adresy a dalsie [2]. Umoz-
nuje, aby jednym certifikaitom mohla byt zabezpecena déveryhodnost viacerych domén.
Vdaka tejto vlastnosti mozu prevadzkovatelia serverov do jedného certifikatu spolu s

hlavnou doménou zahrnut aj viacero jej subdomén. Do casti CN sa potom zvycajne
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udéva meno hlavnej domény. Intuitivne sa da predpokladat, ze subdomény jednej hlav-
nej domény maju medzi sebou vztah. S cielom vyuzit tento predpoklad pre nas model
sme z certifikitov extrahovali CN a SAN.

Pévodnym cielom bolo ziskat data zo vsetkych certifikitov vydanych v roku 2022. V
¢ase zberu bolo uz vydanych takych certifikatov viac ako osem miliard. Toto mnozstvo
znacne prevysovalo dotazovacie kapacity databazy. Preto sme sa rozhodli pre ndhodny
vyber zhruba desiatich miliénov certifikitov vydanych v roku 2022. Nasli sme identi-
fikdtor prvého certifikatu z roku 2022 a identifikator posledného, ktory bol v tom case
v tabulke, kedZe zber dat sme vykonali eSte v 2022. Z tohoto intervalu identifikdtorov
sme pomocou knizni¢nej pythonovskej funkcie random.randrange () ndhodne vyberali
certifikaty. Pre optimalizaciu rychlosti sme z databézy ziadali certifikity po skupinach
o velkosti 2700 certifikatov, nasledujucich v tabulke po sebe. Prvy certifikat v skupine
bol vzdy ten, ktory vybrala funkcia randrange (). Prekryvom tychto skupin sme za-
branili tym, ze sme funkcii dali ako parameter step velkost skupiny. Data sme ulozili
do textového stuboru tak, ze pre kazdy certifikat sa do nového riadku vypisalo CN a na-
sledne vsetky mené zo SAN, ¢ize vysledny subor mal tol'ko riadkov, kol'ko certifikatov

bolo spracovanych.

Cistenie datasetu

Po analyze ziskaného datasetu sa ukézalo, Ze obsahoval velké mnoZstvo pre néis nezau-

jimavych dat, ako napriklad:

e Certifikaty vydané firmam poskytujicim webhosting, ktorych SAN obsahuju do-

ménové mena vzajomne roéznych hlavnych domén.

e Domény vytvorené poskytovatelmi cloudovych sluzieb, alebo generatormi webo-

vych stranok, ktoré pozostavaju z nahodne vygenerovanych retazcov.

o Certifikaty obsahujtice wildcards. Také domény maji tvar *.example.com. Cer-
tifikdt vydany na takato doménu by zabezpecoval déveryhodnost pre doménu

example.com a neohrani¢ené mnozstvo jej prvoiroviovych subdomén.

Pri prvej predstave modelu sme chceli, aby algoritmus na hladanie subdomén mal
moznost vyuzivat vSetky mena v datasete. Na takyto pristup sme potrebovali dataset
ocistit od vSetkych nezaujimavych mien. Pocas pokusov o vycistenie sa ale dataset
zmensil na menej ako 10% svojej povodnej velkosti, pricom este stéle obsahoval mnoho
neziaducich mien a c¢istiaci algoritmus bol uz prili§ orientovany na tento konkrétny
dataset. Preto sme zmenili pristup k celému modelu, opiSeme ho v ¢asti 2.4. Algoritmus

na c¢istenie sme vdaka tomu mohli zjednodusit a zovSeobecnit tak, aby sa pripadne
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Algoritmus 1 Cistiaci algoritmus

Vstup: dataset.txt
Vystup: dataset vycisteny.txt

for all riadok in dataset do
CN = riadok]|0]
SAN = riadok]1:]
les = longest  common _suffix(SAN)
if CN uz spracované or lcs nemé tvar doména.top level doména then
L continue
mena = {}
for all doména in SAN do
odrez lcs od doména
if doména in mené or doména = ' then
L continue
mené.add(doména)

if mena.size() > 2 then

zapis mena do nového riadku do vysledného suboru

neskoér mohol rovnako dobre pouzit na iny dataset. Pseudokdd ¢istiaceho algoritmu je
uvedeny v algoritme 1.

Z datasetu o velkosti 9 681 964 certifikitov sme takto dospeli k velkosti 922 493
certifikdtov, s priemernym poc¢tom priblizne 4,5 mien v SAN a Standardnou odchylkou
4,74.

2.4 Model

Model sme sa rozhodli naviazat na nejaky konkrétny slovnik, s ktorym by sa algorit-
mus na enumeraciu v experimentalnej ¢asti porovnaval. Namiesto uvazovania celého
datasetu sme uvazovali len mené, ktoré sa zaroven vyskytuji v danom slovniku. Tento
prienik sa vykonal az po vycisteni datasetu. Tymto sa odstranila akédkol vek diskriminé-
cia jednotlivych pristupov k enumerécii vzhladom na potencialne réznu sadu mien pri
experimentoch. Je vhodné pripomenut, ze dataset tak, ako sme ho opisali v predosle;j
podkapitole, nebol ocisteny od tplne vSetkych neziaducich mien. Obsahoval mena ako
napriklad: *.2dd8edce6aafababd61908ce.mcizs, *, *.mcizs, *.mcizs.mesh. To

ale nebol problém, kedze tie sa po prieniku datasetu so slovnikom nepouZili.

Slovnik sme vyberali z tych, ktoré st pouzivané nastrojmi na enumeraciu Amass a

Subbrute. Zvolili sme slovnik z repozitara Amassu subdomains-top1mil-110000.txt (v
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tabulke ako amass _2) |7]. Obsahuje 8,1% dvojuroviovych a 4,4% viactroviiovych mien.
Napriek naSmu cielu zameriavat sa hlavne na jednoturoviové subdomény, rozhodli sme
sa nemenit slovnik, pretoze dvojuroviové mend, ktoré obsahuje, maju potencial byt
v DNS a zaroven mnozZstvo viactroviiovych je akceptovatelné. Relativny prienik slov-
niku s datasetom je iba 17,9%. Zjavne ale je uz frekvenc¢ne utriedeny a zo skiimanych

slovnikov mé najvacsi absoliutny prienik s datasetom.

slovnik pocet mien velkost prieniku s datasetom
names.txt (Subbrute) 101010 13884
amass_ 1 100000 18495
amass_ 2 114606 20516

Tabulka 2.1: Porovnanie slovnikov

Za reprezenticiu modelu sme zvolili maticu A,,,, kde n je po¢et mien v slovniku. Prvok
a;; kde i,j € {0,...,n —1} je pravdepodobnost, Ze mena ¢ a j st spolu subdoménami
jednej domény, pocitana ako relativna pocetnost spolocnych vyskytov v datasete. Nech
cij je pocet spolo¢nych vyskytov mien 7 a j v datasete, potom

Ci,j

z: Cﬁx'

0<z<n

Qij =

Plati > a;; = 1 a a;; = 0 pre vietky i € {0,...,n — 1}. Situécia, Ze by sa nejaké
0<j<n
meno nikde nevyskytovalo spolo¢ne s nejakym d'alsim nenastane, lebo pri ¢isteni sme

také certifikaty odstranili.

Kvoli riedkosti a pamétovej narocnosti matice sme ju neimplementovali ako dvojroz-
merné pole, ale pomocou asociativneho pola, kde kIi¢e stt menéa zo slovnika a hodnoty
st opét asociativne polia, ktorych klice st mené zo slovnika a hodnoty st prvky ma-
tice A prisluchajice danej dvojici kli¢ov (mien). Model je implementovany v Pythone,
kde ako asociativne pole pouzivame datova Strukttru dictionary. Ukazka modelu v
Pythone:

A={ " www: { ’mail’: a_{www,mail}, ’ftp’: a_{www,ftp}, ... I},
'mail’: { ’www’: a_{mail,www}, ’ftp’: a_{mail,ftp}, ... },



Kapitola 3
Algoritmus na enumeraciu subdomén

Cielom algoritmu je néajst ¢o najviac subdomén s pouzitim ¢o najmensieho po¢tu DNS
dotazov. Pri hladani vyuZiva mené z poskytnutého slovnika a vztahy medzi tymito
menami z modelu. Pseudokéd konecnej verzie algoritmu na enumeraciu je uvedeny v

algoritme 2.

Princip algoritmu je, Ze vybera mena zo slovnika a nasledne ich overuje v DNS. Na roz-
diel od obyc¢ajného slovnikového titoku, mené nevyberé v poradi, v akom st v slovniku,
ale uprednostiuje jednotlivé mené na zéklade vztahov vyplyvajicich z modelu. Na to
mu slazi vektor p, ktory kazdému menu v slovniku priraduje pravdepodobnost, Ze toto
meno bude subdoména. Algoritmus pre kazdy nasledujici DNS dotaz vybera meno s
najvyssou aktualnou pravdepodobnostou. Aby vyuzil model ¢o najlepsie, algoritmus
upravuje hodnoty vo vektore p po kazdom DNS dotaze v zavislosti od toho, ¢i meno
z dotazu bolo subdoménou. V pripade ak bolo, zvyhodni tie mena, ktoré maja podla
modelu Sancu byt tiez subdoménami. Preto k hodnotam v p prislichajicim tymto me-
nam algoritmus pripoc¢ita pravdepodobnosti z modelu. Naopak, ak meno z dotazu nie
je subdoménou, prislusné mené z modelu znevyhodni. Algoritmus vtedy zvysi hodnoty

v p vSetkym okrem tychto mien.

Algoritmus pouziva aj dva vstupné parametre s; a ss reprezentujice mieru zavislosti
na datach z modelu. Predtym nez pripocita pravdepodobnosti z modelu k p, vynasobi

ich hodnotou s; v pripade, Ze meno bolo subdoménou a s, v opacnom pripade.

3.1 Vyvoj algoritmu

Kone¢na verzia je velmi podobné pociatoénému navrhu algoritmu. Pocas vyvoja sme

ale vykonali, resp. testovali nasledujtice ipravy, resp. varianty:

e Prva verzia algoritmu mala iba jeden parameter miery zavislosti na datach z mo-
delu spoloény pre obe vetvy podmienky, teda s; = s = s. V tabulke 3.1 je po-

rovnanie tejto verzie so slovnikovym tutokom. KedZe vysledky tejto verzie neboli

11
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Algoritmus 2 Na enumeraciu subdomén

Vstup: zoznam mien d, nazov cielovej domény domain, pocet DNS dotazov ¢, vektor
pravdepodobnosti p, model A, parametre s1, sq, plati |d| = |p|
Vystup: pocet najdenych subdomén result

result < 0

mask < [0,0,...], |mask| = |p|
n<+0

loop

i < argmaz(p)

if mask[i] =1 then

L continue

mask[i] < 1
n<<n+1
w <— d[i]
if 'w.domain’ je v DNS then
D= D+ S1 % Qy, > a,.. je w-ty riadok matice A reprezentujicej model

result < result + 1
else

n' < pocet neskuSanych mien

b+« [0,0,...], 6] = |p|

for j=1,...,|p| do

if a; ; = 0 then
bj + &

. pp+saxbd
p<p/>p
if n = ¢ then return result

uspokojivé, skisili sme pridat druhy parameter miery zavislosti. To nam umoz-
nilo pouzivat v algoritme roéznu mieru zavislosti podla vysledku DNS dotazu. Po
otestovani niekolkych kombinacii hodnot parametrov s; a s, na 6 doménach s

1000 DNS dotazmi sa ukazal potencial na uspokojivé vysledky.

e Algoritmus sme testovali na dvoch verziach slovnika. Prvou z nich bol vyssie
spomenuty subdomains-top1lmil-110000.txt a druhou bola jeho verzia frekvenc¢ne
utriedend podla nasho modelu. Samotnéa sada mien, ktora algoritmus dostal bola
rovnaka v oboch pripadoch, ale hodnoty v inicidlnom vektore p sa lisili. V prvom
pripade bola na zac¢iatku kazda hodnota v p rovna 1/n, kde n bol pocet mien

v slovniku a v druhom bol p naplneny pravdepodobnostami pocitanymi z rela-
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doména: harvard.edu, pocet dotazov: 1000

algoritmus citlivost s

pocet nidjdenych subdomén

slovnikovy utok

nas algoritmus s

S1 =82 =S

0,50
0,75
1,00
1,50
1,75
2,00
2,50

94

76
83
74
93
84
95
100

Tabulka 3.1: Porovnanie slovnikového ttoku s na8im algoritmom vyuZivajicim len

jeden parameter citlivosti

tivnej pocetnosti mien v modeli. V tabulke 3.2 je porovnanie druhého pripadu

so slovnikovym tutokom. Algoritmus sme spustili pre rézne s; a sy na Siestich

doménach po 1000 DNS dotazov. Kedze vysledky boli neuspokojivé, v dalsich

experimentoch sme uz slovnik utriedeny podla nasho datasetu nepouZzivali.

S1

se rozdiel v %

0,50
0,75
1,00
1,25
1,50

3,00
4,50
6,00
7.50
9,00

—15,98
14,77
—12,09

—9,75
~10,68

Tabulka 3.2: Priemerné vysledky algoritmu s inicidlnym vektorom p naplnenym déatami

z modelu oproti slovnikovému ttoku

e V snahe o zrychlenie algoritmu sme skusali metédu batchovania. Ideou bolo ne-

aktualizovat vektor p pri kazdej iteracii, ale len pri kazdej tretej. Tato metoda

zmensila ¢asovi naro¢nost algoritmu, ale zhorsila vysledky. V tabulke 3.3 je po-

rovnanie so slovnikovym ttokom. Na ziskanie tychto dat sme spustili algoritmus

na Siestich doménach s 1000 DNS dotazmi. KedZe algoritmus aj tak vac¢sinu casu

¢akal na odpovede z DNS, nepovazovali sme usetreny ¢as hodny horsich vysledkov

a tento variant sme zavrhli.
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S1 sy rozdiel v %
0,50 3,00 —3,74
0,75 4,50 —6,28
1,00 6,00 875
1,25 7,50 —5,82
1,50 9,00 —1,14

Tabulka 3.3: Priemerné vysledky algoritmu s batchovanim oproti slovnikovému tatoku

3.2 Optimalizacia parametrov

Parametre s; a sy sme optimalizovali tak, Ze sme spustili algoritmus na enumeraciu za

tychto podmienok:

e Vybrali sme 50 domén, na ktorych sme algoritmus spustali.

e Znizili sme poc¢et DNS dotazov na 200, aby sme kompenzovali vysoké mnozstvo

vykonavanych behov algoritmu.

e Algoritmus sa vykonal pre kazdu usporiadani dvojicu hodnét (sq, ss), kde s; €
{0,5;1,0;...;7,0} a sy € {7,0;7,5;...;13,0}.

Nech V' je mnozina vSetkych usporiadanych dvojic (s1,s2) a D je mnozina vsetkych
domén, s ktorymi algoritmus pracoval. Nech v € V a d € D, potom s, 4 je vysledok
slovnikového ttoku pre dvojicu v a doménu d a a, 4 je vysledok nasho algoritmu. Na

vyhodnotenie dat sme pouzili vzorec

Z (av,d - Sv,d)/sv,d

_ deD

Ty =
DI

Premenné r, vyjadruje priemer relativneho rozdielu poc¢tu najdenych subdomén medzi
slovnikovym ttokom a nasim algoritmom naprie¢ vSetkymi testovanymi doménami. Ak
je vysledok kladny, nas algoritmus s danymi hodnotami (sy, sy) prekonal slovnikovy
utok a analogicky v pripade zaporného vysledku bol nas algoritmus horsi. Vysledky
prikladdame v podobe matice na obrazku 3.1.

Na pouzitie v dal§ich experimentoch sme vybrali hodnoty s; = 2,0 a s, = 12,5, pre-
toze dosiahli najlepsi vysledok. Vysledky napovedaji o tom, ze kazd& zmena hodnoty
jedného z parametrov ma nepredvidatelny dopad na pocet najdenych subdomén. Prav-
depodobne je to spdsobené tym, zZe aj jedna zmena hodnoét vo vektore pravdepodobnosti

p dokaze znacne ovplyvnit mnozinu mien, ktoré algoritmus vyskusa. Taktiez by mozno
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0.5

-0.052 -0.057 -0.019 -0.018 -0.032 -0.013 0.016 -0.006 -0.001 -0.007 -0.031 0.012 -0.019

1.0

-0.075 -0.085 -0.054 -0.051 -0.05 -0.013 -0.058 -0.028 -0.038 -0.049 -0.008 -0.003 -0.005

1.54-0.045 -0.072 -0.055 -0.064 -0.02 -0.032 -0.005 -0.035 -0.049 0.006 -0.024 -0.009 0.001

2.04-0.057 -0.05 -0.06 -0.044-0.01 -0.032 -0.002 -0.032 -0.009 -0.034 -0.0210.022 0.003

2.57-0.044 -0.055 -0.047 -0.043 -0.038 -0.026 -0.0 -0.016 0.002 -0.043 -0.015 -0.046 0.005

3.04-0.053 -0.04 -0.057 0.007 -0.03 -0.021 -0.039 0.009 -0.014 0.003 -0.019 -0.052 -0.034

3.54-0.055 -0.031 -0.035 -0.042 -0.049 -0.022 -0.033 -0.02 -0.006 -0.038 -0.055 -0.047 -0.035

sl

4.04-0.021 -0.018 -0.045 -0.039 -0.035 -0.04 -0.004 -0.028 -0.02 0.002 -0.026 -0.043 0.007

4.,51-0.044 -0.039 -0.071 -0.043 -0.041 -0.029 -0.023 -0.042 -0.022 0.007 0.0  -0.011 0.003

5.04-0.077 -0.04 -0.069 -0.035 -0.056 -0.048 -0.034 -0.024 -0.035 0.01 -0.011 0.005 0.011

5.51-0.076 -0.022 -0.061 -0.067 -0.064 -0.028 -0.04 -0.007 -0.038 -0.012 -0.005 -0.005 -0.012

6.01-0.063 -0.043 -0.059 -0.049 -0.077 -0.027 -0.051 -0.014 -0.015 -0.002 -0.002 0.001 0.015

6.54-0.035 -0.03 -0.07 -0.051}-0.105 -0.068 -0.07 -0.045 -0.029 -0.067 -0.032 -0.036 -0.033

7.01-0.032 -0.03 -0.06 -0.05 -0.086-0.067 -0.061 -0.039 -0.037 -0.063 -0.031 -0.034 -0.053

70 75 80 85 9.0 95 10.0 10.5 11.0 11.5 12.0 12.5 13.0
s2

Obr. 3.1: Vysledky optimalizicie parametrov

vysledky mali menej ndhodny charakter, ak by sa vykonala optimalizécia na vysSSom

pocte domén a s viacej DNS dotazmi.

3.3 Implementacia

Algoritmus sme implementovali v jazyku Python. Prikladame ho v c¢asti Priloha B.
Pouzili sme kniZznice numpy na pracu s vektormi, dns.resolver na pracu s DNS a
openpyxl na ukladanie vysledkov do excelovského zosita. Dalej sme pouzili sys, os,
time a argparse na zlepSenie pouZivatel'ského rozhrania a vypis dat. Aby sme predisli
zahlteniu predvoleného DNS resolvera dotazmi, pouzili sme pét resolverov, ktoré sme
obmienali kazdych desat dotazov. Konkrétne to boli resolvery 8.8.8.8, 8.8.4.4 (Go-
ogle),1.1.1.1,1.0.0.1 (Cloudflare), 9.9.9.9 (Quad9). Dotazy do DNS sme posielali
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sekvenc¢ne. V skutocnosti je sucastou programu na enumeraciu aj vytvorenie modelu
z datasetu, pretoze sme povazovali za jednoduchsie vytvorit model pri kazdom behu
programu, ako ho ukladat do stiboru. Pre kazdi doménu program najprv vykona enu-
meraciu slovnikom a néasledne nasim algoritmom. KedZe vela mien sa opakuje v oboch
pripadoch, pouzili sme asociativne pole na ukladanie vysledkov dotazov. Tym sme za-
medzili opakovanym DNS dotazom na rovnaké subdomény, ¢im sme skratili trvanie
nasho algoritmu bez ovplyvnenia vysledkov. V tabulke 3.4 uvadzame priblizné vyko-
nové parametre programu na enumeraciu, pri 1000 dotazoch na doménu. Pripominame,
7e velkost datasetu je 922 493 riadkov, s priemernym poctom 4,5 mien v riadku a vel-
kost slovnika je 114 606 mien. Dizka behu algoritmu sa moéze lisit v zavislosti od dlzky
¢akania na DNS, ¢o zavisi od vytazenia serverov a kvality internetového pripojenia.
Je nutné poznamenat, Zze optimalizovanie vykonu algoritmu nebolo cielom tejto préce.
Vsetky procesy sa vykonavali na zariadeni vybavenom procesorom Intel Core i7-6500U

s taktovaciou frekvenciou 2,5 GHz a pamétou velkosti 8 GB s rychlostou 2133 MHz.

sekundy
vygenerovanie modelu 8
slovnikovy utok 70
nas algoritmus 40

Tabulka 3.4: Priblizné vykonové parametre programu na enumeraciu



Kapitola 4
Experimenty

Cielom experimentov v tejto praci je porovnat rozne metody enumeracie a vyhodnotit
vyuzitelnost korelacie domén na efektivnejsiu enumeraciu subdomén. Porovnavame dva
pristupy. Prvym je slovnikovy ttok opisany v kapitole 1, ktory pri enumerovani vyuziva
slovnik z casti 2.4. Druhym je algoritmus z kapitoly 3 s nasledujicimi parametrami:
mé rovnakd sadu mien, ako slovnikovy titok, na vstupe dostane inicidlny vektor prav-
depodobnosti, v ktorom st hodnoty 1/n, kde n je pocet mien v slovniku, parametre
s1 a $o maju hodnoty 2,0 a 12,5, ktoré sa ukézali byt optiméalne spomedzi testovanych
hodnot.

Pre kazda enumerovant doménu vykona 1000 DNS dotazov, ¢o plati aj pre slovnikovy
utok. Oba sa spustaju na 150 doménach. Medzi tieto domény sme zahrnuli hlavne uni-
verzity (britské a americké), IT spolo¢nosti ako st napriklad Google a Facebook a tieZ
vyrobeov informa¢nych technologif ako napriklad Apple a Samsung. Dalej sme vybrali
farmaceutické a financné spolo¢nosti, firmy z automobilového priemyslu a vyrobcov po-
honnych hmot, médneho priemyslu, stravovacie retazce, socidlne siete, noviny. Zvysné

sme doplnili z rebrickov popularnych domén. Cely zoznam je v ¢asti Priloha C.

Nez rozoberieme vysledky experimentov, zavedieme si pojem hustota domény. Husto-
tou budeme mysliet poc¢et subdomén nejakej domény. Cim viac subdomén bude doména
mat, tym bude hustejsia. Ak budeme hustote priradovat ¢iselné hodnoty, budeme tym
mysliet absolutny pocet subdomén. Na vyhodnotenie vysledkov sme sa rozhodli roz-
delit domény do skupin podla hustoty. Aby sme sa neobmedzovali na data z naSich
experimentov pouzivajicich 1000 DNS dotazov, pre tucely tohoto rozdelenia sme vyko-
nali pre kazdi doménu slovnikovy ttok s 10000 DNS dotazmi. Domény sme rozdelili
do styroch skupin, vid tabulku 4.1.

Stvrta skupina je velmi Specificka, pretoze obsahuje velmi husté domény. Konkrétne
st to msn.com, etoro.com, vk.com, yelp.com, medium.com, udemy.com, etsy.com, qual-
trics.com, wordpress.org, telegram.org, github.com, bitly.com, zoopla.co.uk, zendesk.com,

slack.com, quora.com. Pri vyssie spomenutom slovnikovom ttoku s 10000 dotazmi mali

17
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hustota pocet domén

skupina 1 [0, 100) 65
skupina 2 [100, 300) 52
skupina 3 [300, 1500) 17
skupina 4  [1500, 00) 16

Tabulka 4.1: Rozdelenie domén

tieto domény hustotu viac ako 9000. Na zistenie pri¢iny sme vykonali experiment, kde
sme pre kazdi pouzili prikaz dig <ndhodny retazec>.doména.xyz, nahodny retazec
je dlhy 20 znakov, obsahuje velké a malé pismend a Cislice, aby sme vytvorili domé-
nové meno s minimélnou Sancou na skutoc¢ni existenciu. V kazdom zo 16 pripadov
sme dostali kladnt odpoved. Ukazku niektorych z nich prikladame na obrazku 4.1. To
nas priviedlo k zéaveru, zZe tieto domény majia v DNS systéme wildcard zaznamy, ¢o
znamena, ze dana doména sa tuspesne priradi ku svojej IP adrese s hocijakou subdomé-
novou predponou, aj ked spolu tvoria meno neexistujucej domény. Toto podporuje aj
fakt, ze vSetky tieto domény maju wildcard certifikaty. U kazdej z nich sme ale zistili,
ze pre niektoré mené zo slovnika sa vzniknuta subdoména nenachadza v DNS. Zaroven
u niektorych domén, ako napriklad github.com, bitly.com, quora.com, sa tato mnozina

mien zvykne v horizonte niekol’kych hodin menit. Pri¢inu tohto javu sme nezistili.

Domény v tretej skupine maju vysoka hustotu, ale nepouzivaji wildcard zaznamy.
Velkost takejto infrastruktury vytvara velka réziu, subdomény treba spravovat a za-
bezpecovat pre ne certifikaty. Nie vSetky subdomény potrebuju certifikaty, aj tak to
vSak vedie ku zvySeniu préacnosti. Tu vidime dovod priepastného rozdielu v hustote
domén tretej a Stvrtej skupiny. Myslime si, Ze niekde okolo hodnoty 1500 je hranica,

kedy si firmy radsSej vytvoria wildcard DNS zéznam.

4.1 Vysledky

Na zhodnotenie vysledkov sme pouzili podobny vzorec, ako pri optimalizovani para-
metrov s; a So. Vyjadruje priemer relativneho rozdielu hustoty medzi slovnikovym tto-
kom a nasim algoritmom naprie¢ doménami v skupine vyjadreny v percentach. Nech
i €{1,2,3,4} je index skupiny, D; je mnozina domén v danej skupine, d € D;, s4 je
hustota domény d podla slovnikového utoku a a4 je hustota podla nasho algoritmu,

potom vysledok pre danu skupinu je

> (aqg —s4)/5q

deD;
= ! * 100.
| Dl

V; =
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b; QUESTION SECTION:
;58aBfFTsq77rROYEUaZo.msn.com. 1IN A

33 ANSWER SECTION:

58aBfFTsq77rROYEUaZo.msn.com. @ IN CNAME Www-msn-com,a-0ee3.a-msedge.net.
Www-msn-com,a-0ee3.a-msedge.net. @ IN CNAME a-0@@3.a-msedge.net,
a-0e03.a-msedge.net. @ IN A 204.79.197.203

35> QUESTION SECTION:
;eutss1flzyvuGlEpjGwW.etoro, com. IN A

53 ANSWER SECTION:
eUtss1f1ZYvuGIEpjGvV.etoro.com, @ IN A 13.79.184.58

33 QUESTION SECTION:
;y3iUhg5coNDvicCnjjeus.vk.com. IN A

33 ANSWER SECTION:

y3iUhg50oNDvicCnjjeUs. vk. com,
y3iUhg50oNDvicCnjjeus. vk, com.
y3iuhg5oNDvicCnjjeus.vk.com.
y3iuhg5onDvicCnjjeus. vk. com,
y3iUhg5oNDvicCnjjeus.vk.com.
y3iuhg50oNDvicCnjjeus.vk. com,

IN
IN
IN
IN
IN
IN

87.240.137.164
87.240.132.67
87.240.132.78
93.186.225.194
87.240.129.133
87.240.132.72

o000 00
> > > P> D>

Obr. 4.1: Priklad odpovede na nahodnt subdoménu v doméne zo skupiny 4

V tabulke 4.2 uvadzame vysledky experimentov jednotlivych skupin domén. Dalej na
obrazku 4.2 uvadzame grafy znézornujice vyvoj hustoty v priebehu algoritmu. V nich
je na horizontalnej osi ¢asovy tdaj reprezentovany poc¢tom uz vykonanych DNS do-
tazov a na vertikdlnej osi je percentualny podiel uz najdenych subdomén, pocitany
z po¢tu subdomén, ktoré nasiel nas algoritmus po vSetkych 1000 dotazoch. Data su

spriemerované cez vSetky domény z danej skupiny.

%
skupina 1 4,24
skupina 2 25,64
skupina 3 7,52
skupina 4 0,80

Tabulka 4.2: Vysledky experimentov

Z grafov je vidno, ze slovnikovy ttok zo zaciatku predbieha nas algoritmus. To je spo-
sobené tym, ze pouzity slovnik je pravdepodobne kvalitne utriedeny podla popularity
subdoménovych mien v redlnom svete. Zaroven ma nas algoritmus tendenciu sa na za-
¢iatku zameriavat na mena s vyssim indexom v slovniku nez tie, ktoré skusa slovnikovy
utok. Az neskor, ked zacne skuSat mené zo zaciatku slovnika, predbehne slovnikovy
utok a krivky sa pretni. Az na $tvrta skupinu maju krivky len jeden zjavny priese¢nik,
aj ked v pripadoch druhej a tretej skupiny sa krivky po dobu asi 200 dotazov drzia
velmi blizko seba, nez sa od seba vyrazne vzdialia. Pri Stvrtej skupine malo kazdé
slovnikovym utokom skuSané meno pocas naSich experimentov viac ako 90% Sancu

byt subdoménou kvoli vysokej hustote domén v skupine. Napriek tomu dosiahol nas
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Obr. 4.2: Vyvoj hustoty v priebehu algoritmu

algoritmus v priemere zhruba rovnaké vysledky. Aj vdaka tomu, Ze vicSina mien s
indexmi od 1000 do 10000 boli tiez subdoménami. Krivky v grafe st kvoli vysokej hus-
tote takmer identické. V pripade takychto hustych domén sa zda, ze nas algoritmus
neprindsa ziadne vyhody oproti slovnikovému tutoku. Podobne v pripade prvej skupiny
je nag algoritmus len zanedbatelne lepsi od slovnikového ttoku. Tieto domény su pre
neho prilis riedke, ¢o naznacuje aj fakt, ze krivky v grafe sa pretinaja az tesne pred
koncom behu. Na§ algoritmus tu zo zaciatku mrhéa prili§ vela dotazmi skaSanim mien s
vysokymi indexmi v slovniku. Vynimoé¢ne dobré vysledky dosiahol algoritmus na domé-
nach z druhej skupiny. Na zaklade toho mozeme predpokladat, Ze domény s hustotou
z intervalu prislichajicemu tejto skupine st idedlne na vyuzitie nasho algoritmu. Po-
skytuju dostatoéné mnozstvo subdomén na to, aby sa vyuzili vlastnosti algoritmu a
zaroven nie su tak husté, aby bolo jedno, aky pristup k enumeracii pouzijeme. Toto sa

ale pravdepodobne tazsie deteguje pred vykonanim samotnej enumeracie.

Dalej na obrazku 4.3 uvadzame grafy najlepsich a najhorsich domén v skupinéach jedna
az tri podla vysledkov zo vzorca (aq — $q4)/S4, kde aq4 je hustota podla nasho algoritmu

a sq je hustota podla slovnikového tutoku. Pri $tvrtej skupine nemé zmysel rozoberat
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Obr. 4.3: Vyvoj hustoty v priebehu algoritmu jednotlivych domén, najlepsia zo skupiny

vlavo, najhor§ia vpravo

jednotlivé pripady, pretoze vSetky vyzeraja takmer identicky. Grafy zobrazuju hodnoty
rovnako ako tie na obrazku 4.2, teda percenta na vertikalnej osi st poc¢itané z hustoty,
ktorti dosiahol nas algoritmus. To znamena, Ze ak slovnikovy tutok dosiahol lepsiu hus-
totu, bude mat v grafe viac ako 100%. Vidno, Ze v skupinach existuju extrémy, ktoré
sa vyrazne lisia od priemeru. Najma v skupinach dva a tri rozdiel medzi hustotami z

néasho algoritmu a zo slovnikového ttoku je vyrazny v dobrom pripade. Zaroven v zlom
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Obr. 4.4: Vyvoj hustoty po tisicom DNS dotaze

rozdiel nie je velmi vyrazny. Toto urcite prispelo k dobrym priemernym vysledkom
tychto skupin. V prvej skupine st rozdiely zhruba podobné, ¢o sa zhoduje s tym, Ze
v priemere bol v prvej skupine nas algoritmus priblizne rovnako u¢inny ako slovni-
kovy utok. To, ze nas algoritmus potrebuje ur¢ité mnozstvo DNS dotazov na to, aby

predbehol slovnikovy ttok, potvrdzuju grafy domén imdb.com a craigslist.org.

Zaujimalo nas tiez, ako sa budu grafy vyvijat za hranicou 1000 dotazov. Pre skupiny
jeden az tri sme algoritmus spustili s po¢tom 2000 DNS dotazov. Grafy prikladame na
obrazku 4.4. Percenta na vertikalnej osi st tentokrat pocitané z hustoty, ktort dosiahol
slovnikovy ttok s 10000 dotazmi a zobrazujeme len data z intervalu [1000, 2000] dota-
zov. Vo vSeobecnosti sa da povedat, Ze efektivita nasho algoritmu je v tomto intervale
zhruba rovnaka ako slovnikového ttoku. Krivky rastu priblizne rovnakym tempom, az
na jeden tsek tesne pred hranicou 1200 dotazov v grafe prvej skupiny. Tam krivka
slovnikového ttoku rychlo narastie az na troven nasho algoritmu, ten sa neskor ale

opéat za¢ne postupne vzdalovat.



Zaver

Myslime si, Ze experimenty potvrdili existenciu korelacie medzi doménovymi menami
aj jej vyuzitelnost pri enumeracii. Videli sme to najmé pri optimalizécii hodnot pa-
rametrov. Rozne hodnoty dokazali vyrazne ovplyvnit vysledok algoritmu. Speciélne,
lepSie vysledky dosahoval algoritmus vtedy, ked hodnoty s, boli vyrazne vyssie ako ;.
To znamena, 7e ak nejaka subdoména nebola v DNS, tak znevyhodnenie mien, ktoré
sa s nou vyskytovali v modeli malo priaznivejsi i¢inok ako ich zvyhodnenie v pripade,
ked sa v DNS nachadzala. To moZe byt sposobené len vzorkou certifikatov, z ktorych
sme model vytvarali, alebo to moze byt vSeobecny jav. Do budtcna by stalo za pre-
sktimanie vytvorenie modelov z inych vzoriek certifikdtov, alebo ziskat data do modelu
z inych zdrojov a nésledne testovat algoritmus na tychto modeloch. Dalsim vylepse-
nim algoritmu by mohlo byt pokracovanie v optimalizovani parametrov s; a sg, ¢i uz
so zvySenym poc¢tom DNS dotazov, skusanych domén, alebo kombinéciou oboch. D4
sa povedat, ze nas algoritmus mdze byt uzitocnejsi ako slovnikovy tutok v pripadoch,
ked je k dispozicii dostato¢ne vysoky pocet DNS dotazov. Data z naSich experimentov
naznacuju, ze tento pocet je zhruba 500. Naopak sa prili§ nehodi v situéciach, kde
je prioritou ¢as enumeracie, kedze popri ¢akani na odpovede z DNS spotrebovava ci-
telné mnozstvo ¢asu aj na vypocty nad vektorom pravdepodobnosti uréujicim poradie

skiSanych mien.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachidzaju zdrojové kody, sibory s vy-
sledkami experimentov a stibory s datasetmi, slovnikom a zoznamom domén. Ob-
sah je zverejneny aj na stranke https://github. com/samuelrevucky/bc_subdomain_
enumeration.

Algoritmus na ziskavanie certifikitov je v stibore crt_pg.py a algoritmus na diste-
nie ziskaného datasetu v stibore crt_filter.py. Vycisteny aj nevycisteny dataset sa

nachadza v prie¢inku datasets.

Néavod na pripravu prostredia pre spustenie enumeracie je v sibore README. Algoritmus

na enumeraciu sa nachadza v subore alg.py.

usage: alg.py [-h] [-w] [-D] [-d] [-n] [-r]

Subdomain enumerating script. Uses dictionary attack and our adaptive

algorithm.

options:

-h, --help show this help message and exit

-W dictionary

-D dataset

-d domain list

-n number of DNS queries
-r output directory

Program alg.py predvolene vykonava 1000 DNS dotazov a ako ostatné argumenty
berie stibory, ktoré sa nachadzaji v prilohe. To je vysSie spominany dataset, slovnik

top_mil_110000.txt a zoznam domén domains_150.txt.
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Priloha B

# p - probability vector

# a - correlation model

# n - number of DNS queries

# wordlist - list of dictionary words

# wordlist_indices - associative array of dictionary words and
# their indices in wordlist

import numpy as np

mask = np.zeros((len(p),))

n_ = len(p)

i=20

while i < n and len(mask[mask == 0]) > O:
w = np.argmax(p)
plwl =0

if mask[w]:

continue

n_ -=1

w = wordlist [w]

if dns_query(w + ’.° + domain):
mask [wordlist_indices[w]] = 1

update = np.zeros((len(p),))
if w in a:
for word in list(alw]):
update [wordlist_indices [word]] = alw] [word]
p = p + update * sl
else:
mask [wordlist_indices[w]] = -1
update = np.full((len(p),), 1/n_)
if w in a:

for word in list(alw]):

update [wordlist_indices [word]] = 0
p = p + update * s2
plwordlist_indices[w]] = 0
plp > 0] /= sum(p)
i +=1
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V tejto prilohe pripajame kod jadra nasho algoritmu. To vykonéva operécie s pravde-
podobnostnym vektorom a selektovanie mien na DNS dotazy zo slovnika. K6d vykonéa-
vajuci réziu ako nacitavanie zo siiborov, zapisovanie vysledkov do stiborov, vytvaranie
modelu a posielanie DNS dotazov nie je sucastou prilohy. Taktiez neprikladame algo-
ritmy, ktoré sme pouzivali na vyhodnocovanie vysledkov, vykreslovanie grafov, ziska-

vanie certifikdtov a ¢istenie datasetu.



Priloha C

Tu uvadzame vsetkych 150 domén, na ktorych sme vykonavali experimenty. Domény

st uvedené po skupinach spolu s poctami subdomén, ktoré nasiel slovnikovy tutok s
10000 DNS dotazmi.

Skupina 1
pixabay.com 4 steamcommunity.com 5)
honhai.com 12 apnews.com 13
exxon.com 13 ziprecruiter.com 14
bookingbuddy.com 15 meta.com 15
pexels.com 17 zillow.com 17
unitedhealthgroup.com 19 zara.com 19
flickr.com 21 android.com 24
loreal.com 28 steampowered.com 28
europa.eu 29 zomato.com 31
techcrunch.com 32 vimeo.com 33
stackoverflow.com 35 blogger.com 36
stellantis.com 39 jetbrains.com 40
tripadvisor.com 43 tiktok.com 44
volkswagen.com 44 coinbase.com 45
interactivebrokers.com 45 cargurus.com 46
instagram.com 46 soundcloud.com 46
allrecipes.com 48 cvshealth.com 51
hbo.com 52 imdb.com 53
wellsfargo.com 58 gnu.org 60
theguardian.com 62 costco.com 63
capitalone.com 64 dropbox.com 64
buzzfeed.com 65 huawei.com 66
office.com 66 xbox.com 68
youtube.com 70 reuters.com 71
sanofi.com 71 upwork.com 71
zulily.com 75 sony.com 76
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zoominfo.com
Zynga.com
mcdonalds.com
hugoboss.com
forbes.com
bbc.co.uk

foxnews.com

netflix.com
weibo.com
samsung.com
twitch.tv
fidelity.com
salesforce.com
amd.com
shell.com
sap.com
adidas.com

ibm.com

bankofamerica.com

un.org
walmart.com
xinhuanet.com
porsche.com
oracle.com
wiktionary.org
columbia.edu
zoho.com

cnbe.com

americanexpress.com

wsj.com
godaddy.com
ebay.com

google.com

adobe.com

almnazon.co1n

7
82
84
87
94
97
98

102
102
108
114
119
121
129
130
131
138
142
145
146
154
162
168
177
192
196
197
210
218
240
262
267
273

300
354

Skupina 2

Skupina 3

dailymail.co.uk
hulu.com
cam.ac.uk
mozilla.org
pinterest.com

chase.com

nytimes.com

airbnb.com

washingtonpost.com

expedia.com
ox.ac.uk
wikimedia.org
npr.org
db.com
toshiba.com
booking.com
intel.com
twitter.com
cnn.com
nasa.gov
webmd.com
astrazeneca.com
playstation.com
nike.com
pfizer.com
craigslist.org
wikipedia.com
hilton.com
apple.com
yale.edu
dell.com

adp.com

accenture.com

alibaba.com

Priloha C

79
84
86
93
94
97

102
106
108
117
121
124
130
131
132
139
142
145
148
157
164
175
189
193
197
204
212
226
245
262
269
276

333
374
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linkedin.com
microsoft.com
princeton.edu
yahoo.com
baidu.com
ZOOI. US

stanford.edu

msn.com
vk.com
medium.com
etsy.com
wordpress.org
github.com
zoopla.co.uk

slack.com

389
434
477
606
751
1056
1456

9507
9903
9917
9936
9942
9958
9970
9980

Skupina 4

harvard.edu
cisco.com
facebook.com
caltech.edu
berkeley.edu

mit.edu

etoro.com
yelp.com
udemy.com
qualtrics.com
telegram.org
bitly.com
zendesk.com

quora.com

399
473
491
645
918
1146

9865
9903
9917
9939
9957
9960
9977
9981
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