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Abstrakt

Certifikaty a Certificate Transparency (CT) logy su doélezitou sucastou bezpecnej ko-
munikacie na Internete. V nasej praci sme navrhli skryty komunika¢ny kanal, ktory
zneuziva mechanizmy certifikditov a CT logov na komunikiciu — nazvali sme ho ,,CT
kanal“. Predostreli sme modelovy scenar, ktory by bol vhodny na pouzitie CT kanéla, a
detailne sme opisali funkénost CT kanala. Odosielatel bude spravu vkladat do vhodne
vybratych atribatov certifikatu a prijimatel spravu najde v jednom z CT logov, ktoré
v komunikécii pomocou CT kanéla slizia ako forma verejnej nastenky. Zanalyzovali
sme niektoré vlastnosti a a limitacie, ktoré kanal mé a s pouzitim certifikacnej autority

Let’s Encrypt sme implementovali funkény koncept tohto kanala.

Klacové slova: certifikat, Certificate Transparency (CT), CT logy, skryty komuni-

ka¢ny kanél
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Abstract

Certificates and Certificate Transparency (CT) logs are an important part of secure
communication on the Internet. In our work, we have proposed a covert channel that
exploits the mechanisms of certificates and CT logs for communication — we called it
,CT channel“. We presented a model scenario that would be suitable for using the CT
channel, and described the functionality of the CT channel in detail. The sender would
embed the message in suitably selected attributes of the certificate, and the receiver
would find the message in one of the CT logs, which serve as a form of public bulletin
board in CT channel communication. We have analyzed some of the properties and
limitations that the channel has and implemented a working concept of the channel

using the Let’s Encrypt certificate authority.

Keywords: certificate, Certificate Transparency (CT), CT logs, covert channel
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Uvod

V ramci komunikécie na Internete sa bezne stretavame s bezpe¢nostnymi podmienkami,
ktoré na danu komunikaciu kladud jej Gcastnici. Jednou z najbeznej$ich podmienok je,
aby bol obsah komunikéicie znamy iba pre osoby, ktoré sa na komunikacii podielaju.
Na zabezpecenie takejto podmienky sa pouzivajua rozne kryptografické schémy, ktorymi
sa obsah komunikacie zaSifruje a deSifrovat ju maji moznost len tcastnici komunika-
cie. Internetovi utoc¢nici si vSak casto kladi eSte vySSie poziadavky na ich vzajomnu
komunikaciu a to napr. z dévodu blokovania ich komunikéicie pomocou réznych bezpec-
nostnych monitorovacich systémov a firewallov. V takom pripade tto¢nikom nestadi,
ze sa ziadna tretia strana nedostane k obsahu ich komunikécie, navyse potrebuju, aby
o ich komunikécii nikto nevedel. Na takyto typ komunikécie sa pouzivaju skryté komu-
nikac¢né kanaly, ¢o s také komunika¢né kanaly, ktoré neboli navrhnuté na ziadny typ
komunikacie [1].

Cielom bakalarskej prace je navrhnut a preskimat skryty komunika¢ny kanal, ktory
bude ,zneuzivat“ certifikaty a systém Certificate Transparency (CT) na skrytd komu-
nikaciu medzi dvoma tucastnikmi. Nami navrhnuty skryty komunikacny kanal — po-
menovali sme ho ,,CT kanal“ — bude vyuzivat na odosielanie sprav vhodne vybrané
atribaty certifikitu a prijimatel spravy bude moct certifikit so spravou najst v CT
logu.

V prvej kapitole detailnejsie priblizime zakladné komponenty — skryté komuni-
kacné kanaly, certifikity a CT logy — v miere postacujicej na pochopenie navrhova-
ného skrytého komunikac¢ného kanala. V druhej kapitole opiseme ako CT kanal funguje,
predostrieme modelovy scenar komunikacie a vyhodnotime priepustnost tohto skrytého
kanala s vyuzitim politik verejnej certifikac¢nej autority Let’s Encrypt. V tretej kapitole
otestujeme koncept CT kanala, pricom opiSeme jednotlivé komponenty a ich imple-
mentéciu. Blizsie rozoberieme problémy, s ktorymi sme sa pri implementacii stretli a

prilozime ukézku funkénosti konceptu.
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Kapitola 1
Zakladné komponenty

V tejto kapitole sa pozrieme na zakladné komponenty nasej prace, ktorymi si skryté
komunika¢né kanaly, certifikaty a CT logy. Pokusime sa ich vysvetlit v miere postacuju-
cej na pochopenie skrytého komunika¢ného kanéla, ktory budeme opisovat a analyzovat

v nasledujicej kapitole.

1.1 Skryté komunikac¢né kanaly

Jednou zo zékladnych poziadaviek, ktoru si na vzajomna komunikaciu klada jej Gcast-
nici, je, aby sa k obsahu spravy nemohla dostat Ziadna tretia osoba. Na zabezpecCenie
takejto podmienky sa pouzivaji rozne kryptografické schémy, ktorymi sa obsah komu-
nikécie zasifruje a desifrovat ju maji moznost len Gcastnici komunikécie. V niektorych
pripadoch im v8ak nestaci, Ze komunikacia je Sifrovana, navyse potrebuji, aby o nej
nikto nevedel. Uz samotné existencia komunikacie alebo zmena v komunika¢nych vzo-
roch spravania, akou je napriklad zvysena frekvencia v posielanych spravach, pripadne
ich velkost, moze byt dovodom na podozrenie a néasledné blokovanie ich komunikacie.
Skryté komunikacné kanaly sa teda snazia ukryt samotnii komunikaciu pred okolitym
svetom.

Pojem skryty komunika¢ny kanal (covert channel) nemd striktnt definiciu. Ako
prvy s tymto terminom prisiel eSte v roku 1973 Butler Lampson, ktory oznacil skryty
komunika¢ny kanal za taky kanal, ,ktory vobec nie je urCeny na prenos informacii®
[1]. Jemne pozmenent definiciu mozno najst v tzv. ,,Oranzovej knihe“, standarde Mi-
nisterstva obrany Spojenych Statov americkych, ktory stanovuje zédkladné poziadavky
na hodnotenie ti¢innosti pocitacovej bezpecnosti v pocitacovych systémoch. V fiom je
skryty komunika¢ny kanal definovany ako kanal, ,ktory moéze byt zneuzity na prenos
informacii sposobom, ktory porusuje bezpeénostné zasady systému* [2|. Narozdiel od
Lampsonovej definicie neprihliada na to, ¢i bol takyto kanal navrhnuty na komunikaciu

alebo nie. V nadvéznosti na ,,Oranzova knihu* vysla ,,Svetlo ruzova kniha“, ktoré nesie
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nazov ,,Prirucka na pochopenie analyzy skrytych kanalov déveryhodnych systémov* [3].
Téa sa snazi o forméalnejsiu definiciu, pricom berie do tivahy obe vysSie spomenuté defi-
nicie. Okrem spominanych definicii existuje eSte mnoho dalsich, aj ked menej znamych,
ktoré sa ligia podla toho, v akom kontexte je skryty komunika¢ny kanal pouZivany.
Pomenovanie ,,skryty“ vychadza z toho, ze dany kanal nemozno detegovat kontrol-
nymi mechanizmami systému, cez ktory komunikacia prebieha, kedZe kanal nepouziva,
legitimne mechanizmy prenosu tidajov a preto ho bezpecnostné mechanizmy nevedia

Tahko odhalit.

1.1.1 Druhy skrytych kanalov

Vicsina skrytych komunikacénych kanalov sa dé zaradit do dvoch hlavnych kategorii,

ktorymi st tlozné kanaly a ¢asové kanaly.

e Ulozné kanaly: Formalne st to kanaly, ktoré ,,umoziiuji priamy alebo nepriamy
zapis ulozného miesta jednym procesom a jeho priame alebo nepriame c¢itanie
inym procesom® [2]. Utajované udaje st teda vlozené odosielatelom do niektore;
casti tlozného priestoru, ktoréd na to nebola navrhnuta a zaroven ku ktorej ma
pristup aj prijimatel spravy. Ulozné kanaly mozu tudaje skryvat priamo manipu-
laciou zdielaného zdroja, napr. obsahu suborov, diskovych blokov alebo fyzickej
paméti, ale taktiez mozu vyuzit atribut zdielaného zdroja, akym je napr. nézov
stiboru. Dokonca aj poziadanie o stibor, ktory neexistuje, umoznuje ulozit data do
chybového statusu vrateného suborovym systémom [4]. V komunikacii cez pocita-
¢ovu siet sa udaje bezne vlozia medzi viaceré vrstvy modelu TCP/IP, najcastej-
Sim miestom na ukladanie tdajov st vSak hlavicky paketov. Prikladom skrytého
komunika¢ného kanélu vyuzivajiceho pocitacovu siet je tzv. Packet length-based
covert channel, ktory na prenos utajovanych adajov vyuziva dizku sietovych pa-

ketov.

e Casové kanaly: Takéto kanaly zahffiaju vSetky nastroje, ,ktoré by umoznili
jednému procesu signalizovat udaje moduléciou svojho vlastného pouzitia systé-
movych zdrojov takym spdsobom, Ze zmena reakéného ¢asu pozorovana druhym
procesom by mu poskytla udaje.“ [2]. V ¢asovych kanaloch teda nedochadza k
ziadnej modifikacii tdajov, namiesto toho s skryté v dlzke ¢asovych intervalov
medzi dvoma akciami, akou je napr. poslanie paketu. Mohli by sme napriklad
vytvorit kanal zaloZzeny na ¢asovani, ktory vysiela bity podla ¢asového intervalu
medzi dvoma paketmi — 0 pre kratky interval, 1 pre dlhsi. Na zéklade zdroja

pouzitého sietového pripojenia mozno ¢asové kanaly rozdelit na dva typy:

— Pasivne kanaly: Vyuzivaju na prenos udajov uz existujice spojenie. Ich

nevyhodou je obmedzena kapacita na prenos tidajov, ktora je dané priepust-
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nostou zakladného spojenia. KedZe vSak nevytvaraji ziadne dalie spojenia,

st menej nachylné na odhalenie.

— Aktivne kanaly: Vytvaraju samostatné spojenie na prenos utajovanych
udajov. V porovnani s pasivnymi ¢asovymi kanalmi st schopné dosiahnut
vyrazne vyssiu priepustnost. Kedze vSak uto¢nik musi vytvorit vlastné pri-

pojenie, si aktivne kanaly nachylnejsie na odhalenie.

Skryty komunika¢ny kanal, ktory navrhneme v nasledujtcej kapitole, bude tlozného

typu, kedZe nasu spravu budeme ukladat do réznych atribatov certifikatu.

1.1.2 Prevencia a detekcia skrytych kanalov

7 bezpecnostného hladiska predstavuji skryté kanaly s malym objemom prenaSanych
udajov nizgie riziko nez tie s ve[kym objemom. Samotnéa existencia skrytych kanalov v
systéme je dosledkom nedokonalého navrhu systému alebo doésledkom bezpecénostnych
slabin v pouzitych technolégiach. V idealnom scenéri sa potencialne vsetky skryté ka-
naly uspesne eliminuji este pri navrhu systému. U mnohych typov skrytych kanalov
vSak maji techniky na ich eliminéciu, pripadne techniky na zniZovanie objemu prena-
Sanych udajov pod uréita droven, aj vedlajsi uéinok zniZovania efektivnosti systému,
kedZe sa niektoré automatizované procesy musia nahradit manualnymi. Z tohto dévodu
sa musi urobit kompromis medzi efektivitou systému a velkostou objemu prenasanych
dét cez skryté kanaly.

V ,,Oranzovej knihe* poskytuju autori predstavu o tom, aky objem prendSanych
dat sa povazuje za velky a ktory za maly. Objem, ktory presahuje rychlost 100 bitov za,
sekundu, povazuju za velky, pretoZze sa podla nich ,nezda vhodné nazyvat pocitacovy
systém bezpeénym, ak informéacie moézu byt kompromitované rychlostou rovnakou ako
standardna vystupna rychlost bezne pouzivaného zariadenia.* Zaroven dodavaji, ze v
akomkolvek pocitacovom systéme existuje niekolko relativne malo objemovych skry-
tych kanalov, ktorych existencia je hlboko zakorenena v navrhu systému. Vzhl'adom na
velké potencialne naklady na zniZovanie objemu takychto skrytych kanalov povazuju
za pripustné tie, ktoré maji maximalny objem prenasanych dat mensi ako jeden bit
za sekundu.

Potreba eliminécie skrytych kanalov viedla k stiudiu metod ich detekcie, ale zatial
ich bolo navrhnutych pomerne mélo. NajvyznamnejSou je matica zdielanych zdrojov
(Shared Resource Matriz, SRM), ktora v roku 1983 predstavil Richard Kemmerer [5].
V ,,Svetlo ruzovej knihe* [3] st detailnejsie popisané aj dalsie metody na detekciu
skrytych kanalov, ktorymi st Syntactic Information-Flow Analysis a Noninterference

Analysis.



6 KAPITOLA 1. ZAKLADNE KOMPONENTY

1.2  Certifikat

Certifikaty (Public Key Certificates), taktiez zname pod pojmom digitalne certifikaty,
st elektronické dokumenty, ktoré sa pouzivaju v kryptografii na overenie platnosti ve-
rejného klaca [6]. Certifikaty existuju vramci infrastruktary verejnych klacov (Public
Key Infrastructure, PKI), ktoré je suborom tloh, politik a postupov potrebnych na vy-
tvaranie, spravu, distribticiu, pouzivanie, ukladanie a rusenie digitalnych certifikatov.
Ucelom PKI je ulah¢it bezpecny elektronicky prenos informacii pre tc¢astnikov komu-
nikicie na internete. Existuje viacero typov certifikitov, v tejto praci sa vSak budeme
stretavat vyhradne s tzv. TLS! certifikdtmi. Pre jednoduchost budeme d'alej v praci

oznacovat TLS certifikiaty vSeobecnejsie , certifikaty®.

1.2.1 Na ¢o slazia (TLS) certifikaty

Predpokladom bezpecnej komunikacie medzi klientom a serverom je jej dovernost,
kedZe si chci medzi sebou posielat dost ¢asto citlivée data. Z toho déovodu je nutné
zabezpecit, aby sa k obsahu spravy nedostala ziadna cudzia osoba. Na to sa vyuziva
metodda Sifrovania sprav, pocas ktorej si obe strany vymenia svoje verejné kluce. Po-
tencialny problém nastéva prave v tejto vymene. Uto¢nik moze pomocou ttoku Man-
in-the-Middle (MitM) pred klientom predstierat, Ze je server a pred serverom, Ze je
klient. S oboma subjektami nadviaze déveryhodné spojenie a potom je schopny volne
odchytavat komunikaciu medzi nimi. Tento problém riesi préave protokol TLS, ktorého
nezanedbatelnou ¢astou su certifikaty.

Ked sa klient a server dohodnii na pouzivani protokolu TLS, prebehne este pred
vymenou sprav tzv. TLS handshake, ktory sluzi na dohodnutie roznych parametrov po-
uzivanych pri vytvoreni zabezpeceného spojenia. Vramci neho musi server poskytnut
klientovi platny certifikat, ktory potvrdzuje vlastnictvo verejného kluca pre uvedenu
doménu certifikatu. Klientsky softvér, ktorym je najcastejsie webovy prehliadac, overt,
¢ je certifikat platny a ¢i sa ndhodou server nevydéava za niekoho iného a nésledne
moze zacat zabezpefend komunikacia. Ked sa pri komunikacii medzi klientom a ser-
verom pouziva TLS protokol, ktorého stucastou st aj certifikaty, je utocnikovi vyrazne
stazeny sposob pre MitM tutoky. Pre dosiahnutie takéhoto utoku by totiz musel klien-

tovi poskytnit certifikdt pre doménové meno, ku ktorému neméa pristup.

1.2.2 Proces vydania certifikitu

Procesu vydévania certifikitu sa zucastiuju dve strany — ziadatel a Certifikacna Au-

torita (dalej aj ako CA). Je dolezité si uvedomit, ze aj napriek tomu, Ze o certifikat

ITLS protokol (¢asto zvany aj SSL, po jeho predchodcovi) je kryptograficky protokol uréeny na

zabezpecenie komunikacie v poéitacovej sieti, napr. ako siucast protokolu HTTPS.
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ziada ziadatel, vydany je pre konkrétnu doménu, nad ktorou méa ziadatel kontrolu.

Certifikacna Autorita je entita, ktord podpisuje a vydéava certifikaty, pricom v
procese overuje identitu Zziadatela. Aby bola tloha certifikacnej autority v TLS ekosys-
téme zmysluplna, musia jej doverovat obe strany — tak ako Ziadatel o certifikat, tak aj
klient, ktory sa na certifikit spolieha. Takymito klientmi st zvac¢sa webové prehliadace
a operacné systémy, pricom kazdy z nich méze mat iny zoznam certifikaénych autorit,
ktoré povazuje za doveryhodné?.

Ziadatel moze byt Tubovolny pouzivatel internetu, ktory ma kontrolu nad domé-

nou, pre ktoru ziada o certifikat.

Samotny proces vydavania certifikitu prebieha nasledovne:

1. Ziadatel o certifikat si vygeneruje par verejného a sukromného klaca.

2. Ziadatel vytvori ziadost o podpisanie certifikitu (CSR), ¢o je digitalny doku-
ment, ktory obsahuje jeho verejny kla¢ a identifikacné informacie o ziadatelovi

(napriklad jeho meno a organizaciu).

3. Ziadatel predlozi CSR déveryhodnej CA, ktora overi totoznost ziadatela a vykona

dalsie kontroly, aby sa uistila, ze Ziadost o certifikat je opravnena.

4. Po uspesnom overeni totoznosti vyda CA podpisany certifikat Ziadatelovi.

Overenie totoznosti ziadatela (3. krok) si vyzaduje skontrolovat, ¢i je ziadatel vlast-
nikom danej domény. Tento proces sa nazyva validacia domény (Domain Validation).
Dokazat vlastnictvo domény pred certifikacnou autoritou sa dé viacerymi spésobmi, my
sa pozrieme blizgie na dva z nich — prvym je tprava DNS zaznamu pre doménu a dru-
hym je poskytnutie HT'TP prostriedku pod znamou adresou na doméne. Sposob tipravy
DNS zaznamu spociva v tom, Ze do DNS zaznamu typu TXT Zziadatel vloZi kus textu
vygenerovany certifika¢nou autoritou. Ta nasledne skontroluje obsah zaznamu. Druha
moznost spociva v nahrati HT'TP suboru, ktory mu poskytne certifika¢na autorita, na
znamu adresu na doméne, napr. na www.example.com/8303. Certifika¢na autorita sa
potom pokisi stiahnut sibor z webového servera a skontroluje, ¢i méa oc¢akévany ob-
sah. Pri oboch spdsoboch validacie domény navyse certifika¢na autorita poskytne aj
nonce?, ktoré musi ziadatel podpisat svojim stkromnym klicom. Certifika¢na autorita

tak okrem pristupu k doméne skontroluje aj ziadatelov pristup v sikromnému kltucu.

2Trh s globalne déveryhodnymi certifikaénymi autoritami je velmi tzky kvoli zna¢nym prekézkam
vstupu nan v désledku naro¢nych technickych poziadaviek na implementaciu.
3V kryptografii je nonce nahodné &islo, ktoré sa vo vzajomnej komunikéacii pouZiva jednorazovo,

aby sa zabezpecila unikatnost spojenia a aby sa predchadzalo itokom opakovanim.
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Obr. 1.1: Proces validacie domény poskytnutim HTTP suboru. Zdroj: https://
letsencrypt.org/how-it-works/

1.2.3 Zakladna struktara certifikatu

Certifikat obsahuje striktne definovantt mnozinu atribtatov [6], nad vi¢sinou ktorej ma
kontrolu len certifikacna autorita. Atributy sa delia na zékladné a tzv. rozsirenia (FEz-
tensions). Zakladné atribtty musia byt obsiahnuté v kazdom certifikate a patria medzi
ne napr. doména subjektu, nazov vydavajicej certifikacnej autority, sériové ¢islo certi-
fikdtu, algoritmus pouzity na podpisanie certifikatu, datum vydania certifikatu, datum
exspiracie certifikatu, verejny kla¢ (sukromny kla¢ zostéva tajny) a digitalny podpis
certifika¢nej autority. Datum exspiracie certifikitu sa moze 1i8it v zavislosti od CA,
napr. certifika¢na autorita Let’s Encrypt ho mé nastaveny na 90 dni od vydania certi-
fikatu. Po vyprsani platnosti je nutné poziadat o novy, Standardne je vSak tento proces
automatizovany. Mnozina rozsireni st nepovinné atributy, ktoré obsahuju dodato¢né
informacie od ziadatela. Jednym z Castych rozsireni je atribat Subject Alternative Name
(SAN). Tento atribut je uzito¢ny v pripade, ked chce ziadatel pouzit ten isty certifikat
pre viaceré subdomény hlavnej domény. Nemusi ziadat o certifikit pre kazda subdo-
ménu zvlast, staci, ak posle jednu ziadost o certifikat pre hlavni doménu a vsetky

ostatné subdomény uvedie v atribute SAN.
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Certificate:
Data:
Version: 3 (@x2)
Serial Number:
03:2a:f9:07:f7:ee:ab:68:59:59:6f:c9:7d:69:08:8¢c:f9:b7
Signature Algorithm: sha256WithRSAEncryption
Issuer: (CAID:183267)
commonName

Authority Information Access:
OCSP - URI:http://r3.o0.lencr.org
CA Issuers - URI:http://r3.i.lencr.org/

R3

organizationName = Let's Encrypt X509v3 Subject Alternative Name:
countryName = US DNS:certificate.transparency.dev
Validity X509v3 Certificate Policies:
Not Before: Mar 26 01:44:25 2023 GMT Policy: 2.23.140.1.2.1
Not After : Jun 24 01:44:24 2023 GMT Policy: 1.3.6.1.4.1.44947.1.1.1
Subject: CPS: http://cps.letsencrypt.org
commonName = certificate.transparency.dev
Subject Public Key Info: CT Precertificate SCTs:
Public Key Algorithm: rsaEncryption Signed Certificate Timestamp:
RSA Public-Key: (2048 bit) Version : vl (8x@)
Modulus: Log Name : Let's Encrypt Oak 2023
08:ab:c7:1b:8c:ed:c6:01:8:ea:a9:b3:cf:08:17: Log ID  : B7:3E:FB:24:DF:9C:4D:BA:75:F2:39:C5:BA:58:F4:6C:

4f:a2:cb:7c:34:c4:66:12:e6:ef:f3:98:17:79:¢9: “EC-42 CF:7A-OF -35-CA4-9E-1D:09:81:25-ED B4 -
650016640 1F:08:02+7d:33 087 fa:26:15-62+ 5D:FC:42:CF:7A:9F:35:C4:9E:1D:09:81:25:ED:B4:99

£7:b4:f3:1f:d5:4f:2e:b1:67:a8:49:42:bf:e3:cc: ;1"‘95‘?'“9 Mar 26 02:44:25.858 2023 GMT
9a:b7:30:46:c2:68:5:28:29:64:69:6f:4c:4b:64: xtensions: none

24:c9:dc:ed:46:9f:ad:1f:c2:ef:6f:36:d0:bc:69: Signature : ecdsa-with-SHA256
: 30:45:02:20:38:49:50:19:2D:54:20:7E:5F:39:47:C7:

17:70:6F:36:F4:94:BA:C1:59:7B:5F :E7:F4:45:89:4D:
DE:57:76:C1:02:21:00:AF:67:60:88:D7:8D:D2:A7:30:
OF :64:FD:E9:71:ED:3D:83:54:97 :ED:CE:25:C1:C5:13:
9E:83:7F:E5:A5:91:87

Signed Certificate Timestamp:

: Version : vl (8xe)

e: Log Name : Cloudflare Nimbus 2623
d9:c3:e3:63:1e:8f:1c:c5:90:90:e8:da:86:be:7d: Log ID : 7A:32:8C:54:D8:B7:2D:B6:20:EA:38:E6:52:1E:E9:84:
f1:c3:1f:1a:86:69:9b:0b:e@:b2:0c:47:08:c8:92: 16:70:32:13:85:4D:3B:D2:2B:C1:3A:57:A3:52:EB:52

59:2b:66:2f:fa:a1:38:21:2f:10:65:6:97:fd:16:
87:33
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Extended Key Usage:

Timestamp : Mar 26 02:44:25.873 2023 GMT

Extensions: none

Signature : ecdsa-with-SHA256
30:45:02:20:05:8D:27:EA:46:06:B7:2A:2A:7F :E7:AC:
3B:A7:51:C2:A4:E1:3B:19:66:2D:76:AD:11:7F:9C:E6:
20:CD:E8:96:02:21:00:E8:4F :5D:23:E7:B6:F6:DC:4C:

TLS Web Server Authentication, TLS Web Client Authentication DO:F5:EA:C2:E@:E9:33:62:E8:73:CC:1F:92:AC:22:27:
X5@9v3 Basic Constraints: critical 3A:05:22:74:24:83:AB
CA:FALSE Signature Algorithm: sha256WithRSAEncryption
X509v3 Subject Key Identifier: 15:ad:e6:06:49:4f:bb:5e:e1:56:96:ca:5c:57:b4:be:26:d4:
63:4E:15:85:56:5A:A4:94:02:C2:16:42:A4:A5:97:9A:38:02:57:97 20:b6:6f:6d:f1:3d:f9:38:aa:6b:de:f9:a4:21:df:38:73:dd:
X509v3 Authority Key Identifie 46:27:4f:e9:e4:2e:be:92:7c:93:ac:67:ec:bd:e5:c1:fa:9f:
keyid:14:2E:B3:17:B7:58:56 :CB:AE:50:09:40:E6:1F:AF:9D:8B:14:C2:C6 1d:91:b2:e6:70:0f:8e:da:59:77:ec:4a:d3:d0:c0:55:10:1d:
dc:b7:14:b2:aa:d9:e3:79:f1:a8:31:1f:f5:c7:ed:d3:65:c8:
Authority Information Access: d8:77:bc:a4:20:68:4f:37:c3:aa:89:26:€9:69:66:6e:c6:12:
0CSP - URI:http://r3.o.lencr.org 1b:e5:5d:c7:1a:b9:82:23:ba:18:9¢:96:f0:c5:18:bd:cb:43:
CA Issuers - URI:http://r3.i.lencr.org/ 93:c@:a4:61:4f:74:8a:ce:27:5e:a1:05:fa:ad:1c:7f:d6:4b:

b3:76:94:4c:86:b0:62:58:dd:53:e9:c5:4e:78:aa:fe:ce:13:
a6:5f:af:5e:42:7f:52:a6:4d:c8:11:54:ed:ed:a8:56:64:48:
26:df:7c:67:ca:f4:c1:ab:78:11:2b:59:d1:cc:a1:56:ba:8e:
aa:34:27:33:99:50:09:50:4f:9a:db:7a:02:39:d9:4c:96:5b:
d7:84:72:4e:04:fc:79:5c:b1:0b:4a:40:16:64:53:15:28:61:
14:5b:e9:ea:eb:76:3f:18:c9:57:27:20:da:39:da:fd:0a:be:
7¢:c0:39:15

X509v3 Subject Alternative Name:
DNS:certificate.transparency.dev
X509v3 Certificate Policies:
Policy: 2.23.148.1.2.1
Policy: 1.3.6.1.4.1.44947.1.1.1
CPS: http://cps.letsencrypt.org

Obr. 1.2: Priklad certifikdtu pre doménu https://certificate.transparency.dev/.

1.3 CT logy

1.3.1 Certificate Transparency (CT)

Certificate Transparency (CT) je ekosystém, ktory bol vyvinuty v roku 2013 ako reakcia
na rastiice obavy o bezpecnost certifikatov. Systém slizi na ochranu a monitorovanie
nespravneho vydéavania certifikatov, ku ktorému dochadza, ked CA vyda certifikat nie-
komu, kto na to nema opravnenie. Moze sa tak stat v désledku omylu alebo timyselného
utoku a moze to mat dosledky pre bezpeénu komunikiciu na Internete. Pred vyvo-
jom CT bola bezpecnost certifikitov do velkej miery zavisla od certifika¢nych autorit.
Existovalo len malo mechanizmov na odhalenie alebo zabranenie nespravnemu vyda-
niu certifikdtu. Nespravne vydany certifikat sa mohol napriklad pouzit na zachytenie
sifrovanej komunikacie alebo na vydavanie sa za webovi stranku/server.

Potreba bezpec¢nejsieho pristupu k vydavaniu a spréave certifikitov sa stala zrejmou
po sérii zavaznych naruseni bezpecnosti v roku 2011, ked bola napadnuta holandska
certifika¢na autorita DigiNotar a ttoc¢nici vydéavali podvodné certifikity pre stranky ako

st Google, Skype a Facebook. Tento incident vyvolal obavy o bezpe¢nost certifikatov a
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zranitelnost internetu voci podobnym ttokom. V dosledku tychto obav spolocénost Go-
ogle v roku 2013 ako rieSenie navrhla koncept Certificate Transparency. Cielom bolo
vytvorit ekosystém, ktory by zabezpecil vicsiu transparentnost a zodpovednost pri
vydéavani certifikatov, ¢o by ulahéilo odhalovanie a zruSenie nespravne vydanych certi-
fikatov. Od svojho zavedenia sa CT stala doélezitou zlozkou internetovej bezpec¢nosti a
v sucasnosti ju vo velkej miere pouzivaju hlavni vyrobcovia prehliadacov, certifikacné
autority a prevadzkovatelia webovych stranok. Ekosystém CT pomohol zvysit trans-
parentnost a zodpovednost pri vydavani certifikitov, ¢im sa ulahéilo odhalovanie a
reakcia na nespravne vydavanie certifikitov.

Systém CT stoji na troch hlavnych pilieroch, ktorymi st logy, monitory a auditori.

My budeme v naSej praci vyuzivat hlavne logy, preto sa ne pozrieme blizSie.

1.3.2 Co su CT logy a na ¢o sluzia

CT logy st verejne pristupné distribuované databazy, v ktorych sa uchovavaji informé-
cie o certifikitoch a ich suvisiacich metadatach. Ich uc¢elom je poskytniat mechanizmus
na odhalovanie a prevenciu vydéavania podvodnych alebo neopréavnenych certifikiatov.
Logy spravujua certifikacné autority, ktoré st zodpovedné za zabezpecenie integrity a
dostupnosti logu. Od certifika¢nych autorit sa vyzaduje, aby uverejnili zaznam o kaz-
dom certifikate, ktory vydali, do jedného alebo viacerych verejnych CT logov. Tieto
zaznamy obsahuji informéacie o certifikate, ktoré st blizsie opisané v podkapitole 1.3.3.
Vdaka zverejneniu tychto zaznamov moze ktokolvek vyhladavat a analyzovat zaznamy
s cielom identifikovat potencidlne podvodné alebo neopravnené certifikaty.
Implementacia CT logov je postavena na zaklade datovej struktiry Merkleho stromu?
(Merkle tree), ktora umoziuje verejné zaznamenavanie certifikdtov spésobom, ktory je
kryptograficky bezpecny a odolny voc¢i manipulécii. Kazdy zéznam v logu je krypto-
graficky podpisany a pokus o zmenu alebo vymazanie zdznamu je mozné identifikovat.
Tym sa zabezpeci, Ze log zostane presny a déveryhodny aj napriek titokom alebo po-

kusom o manipuléciu.

1.3.3 Informacie v CT logoch

CT logy uchovavaju informacie o certifikitoch vydanych certifika¢nymi autoritami.
Tieto informécie obsahuju nazov domény, pre ktoru bol certifikiat vydany, vydavatela
(CA) certifikatu, ¢as vydania a vyprSania platnosti certifikatu, verejny klI'a¢ certifikatu
a iné. Okrem toho niektoré logy uchovavaju aj informécie o stave zrusenia certifikatu,
¢o umoziuje zvysit bezpecnost a transparentnost pouzivania certifikatov. Log obsahuje

aj hes certifikitu znamy ako Merkle Tree Hash, ktory kompaktne reprezentuje certifi-

‘https://en.wikipedia.org/wiki/Merkle_tree
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kit a jeho poziciu v strome. Neopravnena zmena certifikaitu v CT logu sa da odhalit
pomocou rekonstrukcie Merkleho stromu, ktory sa buduje odspodu a hesuju sa dvojice
uzlov, az kym sa nedosiahne koren stromu. Nésledne sa overi, ¢i he§ v koreni skonstru-
ovaného stromu sedi s heSom, ktory je v originalom strome. Ak heSe nesedia, doglo k

neopravnenej zmene.

1.3.4 Proces vkladania certifikitov do CT logov

Proces vkladania certifikatov do CT logov sa sklada z nasledujicich krokov:

1. Vlastnik domény poziada CA o certifikat.

2. Certifikacna autorita overi, ¢i mé vlastnik domény pravo ziadat o certifikat, a
nasledne vytvori tzv. predcertifikat (Precertificate). Predcertifikat obsahuje rov-
naké informacie, ako si aj v certifikite, naviac v8ak obsahuje Specialne rozsirenie,
vdaka ktorému ho webové prehliadace budu vediet rozoznat od certifikatu a ne-
akceptovat ho. Predcertifikity sluzia na vyviaznutie z deadlocku v systéme CT
— predtym, ako CA zaregistruje certifikat, potrebuje do certifikatu vlozit atribut
SCT (Signed Certificate Timestamp), ¢o je podpisana ¢asova peciatka certifikatu.
Aby vsak certifikat ziskal SCT, musi byt najskér nahraty do logu.

3. Certifikacna autorita posle poziadavku o vlozenie predcertifikitu do logu, ktory

je tam nasledne vlozeny.

4. Log vrati podpisana ¢asovi peciatku certifikatu certifikacnej autorite. Kazdy log
okamzite vracia SCT certifikacnej autorite so zavizkom nahrat certifikat v ramci
maximalneho oneskorenia vlozenia (Mazimum Merge Delay, MMD). Ide o pri-
slub, Ze certifikit bude pridany do logu v tomto ¢asovom obdobi. Zvycajne je
MMD 24 hodin — tento ¢asovy interval je urceny na to, aby mali prevadzkovate-
lia logov, v pripade problémov s ich dostupnostou, dostatok ¢asu na odstranenie

tychto problémov.

5. Certifikacna autorita odosle plnohodnotny certifikat, ktorého sicastou je aj pod-

pisané casova peciatka certifikitu, vlastnikovi domény.

1.3.5 Pristupovanie k informaciam v CT logoch

Jednou z moznosti ako ziskavat informaécie o certifikatoch z CT logov je prostrednictvom
ich nativneho rozhrania API [7]. Takyto pristup nam umoziuje programatorsky ziskat
informacie o certifikatoch, ¢o vie byt uzitoné na automatizaciu procesu monitorovania

novych certifikitov alebo integréaciu informécii z CT logov do inych bezpecnostnych
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Obr. 1.3: Proces vkladania certifikditu do CT logu. Zdroj: https://certificate.

transparency.dev/howctworks/
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néastrojov. Alternativne moézeme k certifikitom v CT logoch pristupovat aj nepriamo
prostrednictvom vyhladavacov certifikitov od tretich stran. Medzi najpouzivanejSie
vyhladavace certifikitov patria crt.sh a sluzba od spolo¢nosti Entrust. Ich vyhodou
je okrem privetivého pouzivatel'ského rozhrania aj poskytovanie funkcionalit na vyhla-
davanie certifikatov, ktoré nativne API nepodporuje. Viac sa obom tymto pristupom

venujeme v casti 2.4.


https://crt.sh/
https://ui.ctsearch.entrust.com/ui/ctsearchui
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Kapitola 2

CT kanal

CT kanal je skryty komunika¢ny kanal, ktory na komunikaciu vyuziva certifikity a
CT logy. V tejto kapitole opiseme, ako CT kanal funguje, predostrieme modelovy sce-
nar komunikacie a zanalyzujeme vlastnosti tohto skrytého kanala s dorazom na jeho

priepustnost.

2.1 Modelovy scenar komunikacie

Majme uto¢nika A, ktory chce odosielat prikazy entite B. Typicky moze ist o Command
And Control (C&C alebo aj C2) utok, kde sa uto¢nik snazi pomocou malware-u infil-
trovat na cudzi pocita¢, pripadne na cela siet, a nasledne s malware-om komunikovat
a odosielat mu prikazy. Tomuto sa snazia zabranit monitorovacie systémy a firewall-y,
ktoré vedia vhodne blokovat podozrivi komunikaciu. CT kanélom sa budeme snazit
vyhnut problému blokovania vzajomnej komunikéicie. Hlavna myslienka, na ktorej stoji
komunikacia pomocou CT kanala, je predpoklad, Ze posielanie requestov na CT logy
je jedna z menej podozrivych komunikacii na internete a Zze blokovacie systémy maji
v stcasnosti nizku motivaciu tieto requesty blokovat alebo analyzovat. V nasej praci
sa budeme zaoberat len pripadom jednosmernej komunikéacie, kde A bude spravy iba

odosielat a B ich bude iba prijimat.

Komunikécia pomocou CT kanalu bude vo vSeobecnosti fungovat nasledovne: ticast-
nik A vlozi spravu, ktoru chce poslat tcastnikovi B, do vhodne vybranych atributov
ziadosti o certifikat. Certifikat sa nasledne standardnym spésobom objavi v CT logu
a kedze tie su verejne dostupné, B si dany certifikat v CT logu néjde (posle request
na CT log) a spravu precita. Treba podotknut, Ze nami opisovany CT kanél vyuziva
certifikaty a CT logy do miery, v ktorej je to povolené pre kazdého pouzivatela a teda

dodrzuje vSetky stanovené limity a Standardy.
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2.2 Vkladanie spravy do certifikatu

Certifikat méa striktne definovana struktaru (pozri ¢ast 1.2.3), preto nie je mozné spravu
do certifikatu vlozit trividlne. Musime sa pozriet na atributy certifikdtu a najst tie, ktoré

ma pod kontrolou ziadatel a ktoré by sa dali ,zneuzit” na zakdédovanie spravy.

2.2.1 Vhodné atributy certifikatu

Hlavnymi atributmi certifikatu, ktoré ma pod kontrolou Zziadatel, st Subject Name
(SN), ¢o je doménové meno, pre ktoré ziada o certifikit a nepovinny atribut Subject
Alternative Name (SAN) [6], ¢o je mnozina doménovych mien, pre ktoré ziadatel chce,
aby platil ten isty certifikat. Najcastejsie sa v SAN atribute nachadzaju préave subdo-
mény hlavnej domény. Predpokladajme, Ze Ziadatel ma pristup k doméne example.com
a chce odoslat spravu M. Vyuzit by mohol prave atribit SAN, kde by vlozil subdoménu
v tvare M.example.com. Ak by sa mu to podarilo, prijimatel spravy by vedel spravu
Tahko precitat. Na to, aby mohol ziadatel vlozit subdoménu do atributu SAN, musi cer-
tifikacnej autorite dokézat, Ze k nej ma pristup — rovnako, ako v pripade atribtutu SN.
Dokéazat pristup k doméne sa da viacerymi spésobmi (pozri ¢ast 1.2.2), pri sposobe va-
lidacie domény pomocou tpravy DNS zaznamov vSak doména nemusi vramci Internetu
existovat. To ziadatelovi vyhovuje, pretoze subdoménu v tvare M.example.com chce
vyuzit len na odoslanie spravy, nemusi sa tak starat o to, aby bola doména funkéna.
Ziadatel taktiez generuje par verejn¢ho a sikromného kl'ica, ktoré st viazané na
certifikat. Verejny kluc¢ sa vklada do atributu Subject Public Key, ale jeho vyuzitie na
vlozenie spravy je problematické, pretoze je to matematicky objekt obsahujici para-
metre, ktoré umoznuju kryptografické operacie a taktiez ma $pecificky format a struk-
taru. V praci sme sa rozhodli implementovat CT kanal, ktory bude na posielanie spravy

vyuzivat vyhradne atribit SAN.

2.2.2 Delenie spravy medzi SAN-y

Vseobecne sa doménové meno deli na ¢asti (labels), ktoré st oddelené bodkou — napr.
sub.example.com ma tri Casti. Standard pre doménové mena obmedzuje dizku domé-
nového mena aj dlzku jeho Easti (blizsie opisané su tieto limity v ¢asti 2.5.1), preto je
nutné navrhnut sposoby, akymi vieme spravu rozdelit medzi viaceré doménové mené v
atribite SAN. Pozrieme sa na dva z nich.

V prvom ide o minimalizaciu po¢tu doménovych mien. Spravu rozdelime do jednot-
livych casti doménovych mien, pricom najskor sa budeme snazit vyuzit cely priestor v

prvom doménovom mene a potom sa posunieme na dalsie.
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My Mys. - -+ . Mi,.example.com
My Moy, - -+ . Ms,.example.com
My My. -+ .My, .example.com

kde M = Myy -+ Mz Moy -+« Moy -+ My - - My, je celd sprava a M;; je Cast spravy.
V druhom spésobe sa budeme snazit vyuzit maximalny pocet doménovych mien v
atribute SAN, pricom koédovana sprava sa rovnomerne rozdeli medzi vSetky z nich.

Neformalne povedané, prvy sposob maximalizuje Sirku doménovych mien, ¢im mi-
nimalizuje hibku atribatu SAN a druhy maximalizuje hibku atribatu SAN, &m mini-
malizuje Sirku doménovych mien. Druha forma je menej podozriva, pretoze je bezné
mat certifikity s maximélnym poctom doménovych mien v atribite SAN, na rozdiel
od velmi zriedkavych neobvykle dlhych nédzvov doménovych mien.

Aby vedel prijimatel spravne dekédovat takto rozdelent spravu, musi byt v CT
logu zachované poradie domén, v akom ich odosielatel vlozil do Ziadosti o certifikat.
CT logy vSak nutne nevracaji domény v tom istom poradi a preto je potrebné pri
vkladani spravy ku kazdej doméne este pridat informéaciu o jej poradi. Jednym zo
sposobov, akym to docielit, je pridat na zaciatok domény kratky prefix, ktory bude
urcovat jej poradie. Samotna dlzka prefixu bude ovplyvnena po¢tom doménovych mien.

Prijimatelovi potom sta¢i usporiadat domény lexikograficky:

aMi,.--- .example.com
bMsy;. - - .example.com
cMsy. - - .example.com

2.3 Koédovanie spravy

Pouzitia kddovania spravy je nutné z dovodu obmedzenej znakovej sady, ktoru je do-
volené pouzivat v doménovych menéach. V standarde [8] sa piSe, Ze ¢asti domény, ktoré
st oddelené bodkou ,,musia za¢inat pismenom, kon¢it pismenom alebo ¢islicou a znaky
medzi musia byt len pismené, ¢islice a pomlcky“. Vyber kdédovania je délezity aj z po-
hladu priepustnosti CT kanala, pretoze kodovany text moze mat roznu dizku pre rozne

kodovania. Pozrieme sa teda na niektoré spésoby kodovania a vhodnost ich pouzitia.
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2.3.1 Base64/Base64Url

Kodovanie base64 reprezentuje binarne udaje vo forméte textového retazca a preto sa
na prvy pohlad javi ako vhodné kodovanie. PouZziva 65-znakova sadu [9], skladajicu
sa z Cislic, malych a velkych pismen a $pecidlnych znakov +, / a =!. Prvym problé-
mom, pre ktory kédovanie nie je mozné pouzit, si prave Specidlne znaky, pretoze tie
sa v doménovom mene nemo6zu nachadzat. Z casti tento problém riesi modifikované
kodovanie base64url, ktoré bolo navrhnuté na kédovanie URL do base64. V fiom st
znaky + a / nahradené znakmi -, resp. _. Znak _ patri do znakovej sady, ktora je
v URL povolena, do doménového mena ho vSak nie je mozné vlozit. Na zakdédovanie
spravy je preto base64url taktiez nepouziteIné. Druhym problémom oboch kédovani
je pouzivanie velkych aj malych pismen. V standarde doménovych mien (8] je uvedené,
Ze ,hoci st v ndzvoch domén povolené velké aj malé pismend, dva doménové mena s
rovnakym nézvom, ale s roznymi velkymi pismenami sa povazuju za identické”. Aj na-
priek uvedeniu doménového mena s velkymi pismenami v ziadosti o certifikat sa do CT
logov doména nahra s malymi pismenami. Zakdédovana spravu by kvoli tejto konverzii

nebolo mozné pomocou base64 dekddovat.

2.3.2 Base32

Koédovanie base32 pouziva znakovu sadu, ktora obsahuje pismena A-Z, ¢islice od 2-
7 a znak =. Problém s malymi a velkymi pismenami je v tomto koédovani vyrieseny,
kedZe vyuziva iba velké pismena. Stale plati, Ze do CT logov sa nahraju len malé
pismena, ale pri dekédovani staci celé doménové meno skonvertovat na velké pismené,
¢oho vysledkom bude povodny zakédovany retazec. Problém so $pecialnymi znakmi sa
zredukoval na znak =, ktory sa pouziva len ako vypln na konci retazca kvoli doplneniu
dlzky na najblizsi nasobok 8. Tomuto znaku sa da vyhnut tak, Ze po zakodovani spravy
sa z konca retazca odstrania znaky = a takto modifikovany retazec sa vlozi do ziadosti
o certifikdt. Pred procesom dekodovania spravy prijimatel doplni rovnaké mnozstvo
znakov = na koniec retazca. Oproti kodovaniu base64 zabera kodovanie base32 VACSi
priestor kvoli menSiemu mnozstvu pouzivanych znakov. Pre povodnu spravu S, ktora

mé |S| bajtov, bude mat text S,, v base32 kodovani vysledni velkost v bajtoch:

S
|Sb32| - ’V%—‘ -8

V priemere obsahuje kodovanie cez base32 o 60% viac bajtov oproti povodnej
sprave. V implementacii CT kanéla, ktora opisujeme blizsie v nasledujtcej kapitole, sme

pouzili prave toto kodovanie. Poznamenajme, Ze pri skutoénom pouziti CT kanala by

1Znak = slazi len ako vypli na konci kédovaného textu.
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sa sprava este pred samotnym kodovanim zaSifrovala, ale tomuto aspektu komunikécie

sa v praci nevenujeme.

2.4 Hrladanie certifikatu v CT logu

V naSom scenéri mé prijimatel sprav vopred informéciu o doménovom mene, pre ktoré
ziada odosielatel spravy o certifikat. Vdaka tomu vie certifikat vyhladat v CT logu.
Kazdy CT log musi poskytovat API endpoint-y definované v standarde |7]|. Nasa pred-
stava v pociato¢nej faze vyskumu bola, Ze existuje nativna podpora pre vyhladavanie
certifikitov v CT logu podla doménového mena. Vdaka tomu by si mohol prijimatel
spravy pomerne trividlne z CT logu vypytat posledny certifikat pre dohodnuté domé-
nové meno. Po dokladnom prestudovani dokumentacie sa vSak ukézalo, Ze tito funkciu
CT logy nativne nepodporuji, kedze ani neboli navrhnuté na nami zamyslany typ
komunikacie. Pozrieme sa preto bliz§ie na moznosti, akymi sa vie odosielat dostat k

certifikatu.

2.4.1 Certificate Search (crt.sh)

Prvou z moZnosti je pouzitie sluzieb tretich stran, ktoré sluzia na vyhladavanie certi-
fikdtov vydavanych doveryhodnymi certifikaénymi autoritami. Tieto sluzby zbieraja v
pravidelnych intervaloch data o novo nahratych certifikdtoch v sledovanych CT logoch.
Ich hlavnou vyhodou je okrem jednoduchého pouzivatel'ského prostredia poskytovanie
viacerych funkcii, ktoré nativne logy nepodporujia. Jednou z nich je prave nami zelané
vyhl'adavanie pomocou doménového mena.

Existuje viacero takychto sluzieb, aviak zdaleka najznamejSou a najpouZivanejsou
je sluzba crt.sh? od spolo¢nosti Sectigo. Okrem webového rozhrania poskytuje API
a dokonca aj pristup na PostgreSQL databazu zaindexovanych certifikatov. Hlavnou
nevyhodou sluzby crt.sh je jej nespolahlivost. Sluzba je populérna a intenzivne vy-
uzivana, preto je ¢asto nedostupna a nezriedka byva problém aj s neskorsim nahratim
certifikatov z niektorych CT logov. Moze teda nastat situacia, kedy CA vyda certifikat,
ten sa v momente objavi v prislusnom CT logu, ale v sluzbe crt.sh sa certifikat zjavi
o par hodin, niekedy dokonca az o par dni.

Prijimatel spravy by teda mohol robit v pravidelnych intervaloch HTTPS requ-
esty® na sluzbu crt.sh a kontrolovat, ¢ v nej nepribudol novy certifikat pre hladané

doménové meno. Vyuzitie sluzby, akou je crt.sh, povazujeme aj napriek jej zjavnym

2Vsetky CT logy, ktoré sluzba crt.sh aktualne monitoruje, je mozna najst na: https://crt.sh/

monitored-logs.
3Priame pripojenia na databazu by pravdepodobne vzbudilo pozornost a neprechadzalo by cez

obvyklym sp6sobom konfigurované proxy.


https://crt.sh
https://crt.sh/monitored-logs
https://crt.sh/monitored-logs
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vyhodam za nevhodny sposob ziskania spravy z spomedzi opisovanych moznosti a to
z dvoch dovodov. Prvym z nich je nutnost robenia requestov mimo nativnych logov,
¢o bol dolezity predpoklad nepodozrivej komunikécie pri navrhu CT kanala. Druhym

dévodom je nestabilnost a nespolahlivost tychto sluZieb.

2.4.2 Nativne vyhl'adavanie v CT logoch

Ako sme uz spomenuli, CT logy nemaju v standarde definovany API endpoint na vy-
hlad&vanie pomocou doménového mena. Jediné definované volanie na ziskanie zézna-
mov (certifikitov) z logu je /get-entries [7|, ktoré vrati certifikaty zo Specifikovaného
rozsahu indexov. Prijimatel spravy vsak nemé ako vediet, ktory index v logu prisli-
cha certifikatu od odosielatela spravy. Bez dodato¢nej informacie by musel neustéle
prehladavat CT log, ¢o je nepripustné kvoli obrovskému objemu prenésanych dat. Ne-
zanedbatelné by bolo aj mnoZstvo requestov, ktoré by musel prijimatel spravy poslat,
kedZe vacsina logov méa definovany limit na pocet zéznamov, ktoré vrati v jednom re-
queste. Standard hovori, ze ,,logy mozu obmedzit pocet zaznamov, ktoré mozno ziskat
na jeden request.”“ Vacsina logov mé tento limit nastaveny v rozsahu 32 az 256 zazna-
mov na jeden request. Tempom, ktorym sa nahravaja nové certifikity do logov?, by
tak prijimatel mohol mat problém stihat prehladavat log.

Nepodporovanie vyhladavania pomocou doménového mena v nativnych logoch nas
viedlo k pridaniu dodato¢nej informécie, ktort bude mat prijimatel spravy vopred k
dispozicii a tou je ¢as odoslania prvej spravy (¢as poziadania o certifikat). Komunikacia
vie potom prebiehat tak, Ze odosielatel v i. sprave zahrnie informéciu o ¢ase poslania
i + 1. spravy. Pozrieme sa na mozné spodsoby, ako vie prijimatel s touto dodato¢nou

informéaciou néjst certifikit v logu.

2.4.3 Binarne vyhladavanie

Prvym napadom bolo pouzitie bindrneho vyhladavania. Prijimatel by sa pozeral na
vybrané certifikaty z logu a porovnaval by ¢asy ich vydania s ¢asom, kedy mala byt
poslana sprava. Na néjdenie by mu stacilo log, 7" porovnani, kde 7" je mnozstvo certifi-
katov v logu. Logy obsahuji radovo stovky miliénov certifikitov a tak by mu najdenie
trvalo v priemere par desiatok requestov. Tento pocet by sa dal znizit tym, Ze by si
prijimatel pamétal index certifikatu s predoslou spravou a na skor$ie vydané certifikaty
by sa ani nepozeral.

Pokus o implementaciu takéhoto rieSenia vsak ukazal, ze pouzitie bindrneho vy-
hlad&vania nemoze byt tspes$né. Problémom je rozdiel medzi ¢asom, kedy sa Ziadalo

o certifikat (Not before), a ¢asom, kedy bol certifikdt nahrany do logu. Prijimatel ma

4Blizsie sa na to pozrieme v implementaénej asti.
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informéciu len o ¢ase, v ktorom odosielatel poziadal o certifikat, ale ten sa moze znacne
155it od ¢asu, kedy sa certifikat objavi v logu®. V désledku toho nie st zaznamy v logu
usporiadané podla ¢asu vydania certifikitu (pozri Tabulku 2.1 nizsie), ¢o znemoznuje

certifikat binarne vyhladat.

Tabulka 2.1: Usek certifikdtov z CT logu argon2023
Log ID Not before Domain names

1058068821 | 2023-05-07 09:04:53 | www.expressiveverticals.com

1058068822 | 2023-05-07 09:05:01 | www.swpowersystems.net,swpowersystems.net
1058068823 | 2023-05-07 09:04:56 | www.milk.furniture

1058068824 | 2023-05-07 09:04:56 | *.crumpling-crier.click,crumpling-crier.click
1058068825 | 2023-05-07 09:05:00 | vikingflowerpatch.com

1058068826 | 2023-05-07 09:04:52 | stockholmykt.ru,www.stockholmykt.ru
1058068827 | 2023-05-07 09:04:53 | *.partner-massage.net,partner-massage.net

2.4.4 Z\aZenie intervalu

Prijimatel moze vyuZzit informéciu o ¢ase odoslania spravy na zuzenie intervalu certi-
fikatov, ktoré si potrebuje vypytat z CT logu. Tesne predtym ako odosielatel poZziada
o certifikdt v dohodnutom case, si prijimatel pozrie aktualnu velkost logu cez vola-
nie /get-sth. Néasledne zacne sekvencne prehladavat log od zapamétaného indexu az
kym nenarazi na certifikit so spravou. Aj v takomto pristupe moze nastat problém s
oneskorenim medzi ¢asom poziadania o certifikat a jeho nahratim do CT logu, pricom
tento problém méze byt rozdielne velky naprie¢ roznymi CT logmi. Pri implementacii
funk¢éného CT kanala, ktort opisujeme blizsie v nasledujicej kapitole, sme vSak narazili

bud na Ziadne alebo zanedbatelne malé oneskorenie.

2.4.5 Manualne nahratie certifikitu do CT logu

Certifikacné autorita, ktord s CT logmi spolupracuje, ma svoj zoznam logov, do ktorych
automaticky nahrava certifikaty po ich vydani. Komunikéicia pomocou CT kanéla je tak
v pripade spolichania sa na automatické nahratie do logu obmedzena na konkrétny typ
logu, ktory pouziva CA. Existuje vSak moznost, ako si nahrat certifikat do lubovolného
logu manualne, a to pomocou volania /add-chain.

Toto volanie oc¢akava usporiadant retaz certifikatov ( Certificate chain/path). Retaz
sa musi za¢inat certifikitom, ktory chceme nahrat do CT logu a koncit korenovym

certifikitom certifika¢nej autority (Root certificate). Korefiovy sa nazyva z toho dovodu,

5Log sa zavizuje nahraf certifikat do istého &asu, zvidsa do 24 hodin od poZiadania o certifikat,

pozri ¢ast 1.3.4.
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ze si ho podpisala sama certifika¢na autorita. Spésobom, ktorému sa nebudeme venovat
detailnejsie, CT log overi tuto retaz a nasledne vlozi certifikat do logu.

Vdaka manuélnemu nahravaniu tak moze komunikacia prebiehat v Tubovolnom CT
logu, nezavisle od toho, kde ho automaticky nahra certifikacné autorita. Odosielatel si
teda moze poziadat o certifikit od CA, ktoré ho nahra do jej prislusného logu, a potom
si ho nahrat do, pre komunikaciu cez CT kanal, ,,vyhodnejsieho* CT logu. Vyhodne;jsi
log je ten, ktory vracia vacsi interval zaznamov alebo ktorému v priemere pribuda
mensie mnozstvo certifikitov v danom ¢asovom rozsahu.

Podotykame, Ze volanie /add-chain nie je masovo pouzivanou funkciou, pretoze
vkladanie certifikitov do CT logov je v prvom rade zodpovednostou certifika¢nych
autorit. V Standarde sa nespomina, ¢i je CT log nutny nahrat akikolvek korektnu
retaz certifikitov, avSak my sme sa pri testovani tohto volania nestretli so ziadnym CT

logom, ktory by nahratie certifikitu nedovoloval.

2.5 Vlastnosti CT kanila

Dolezitou vlastnostou CT kanéala je pocet requestov, ktoré musi prijimatel spravit na
CT log, aby sa dostal k sprave. Cim je tento tento pocet vyssi, tym existuje vacsia Sanca,
ze si tuto komunikaciu vSimna monitorovacie systémy a vyhodnotia ju ako podozriva.
Tento pocet vsak vyrazne ovplyviuje implementacia CT kandla, pricom vyraznymi
faktormi v znizovani poctu requestov je vyber CT logu, cez ktory bude komunikécia
prebiehat a spésob vyhladavania v CT logu. V ¢asti 3.2 analyzujeme pocet vykonanych
requestov pre konkrétnu implementaciu.

Pri opisovani skrytého komunika¢ného kanala je vhodné zanalyzovat jeho priepust-
nost. Certifikat mé striktne definovani Strukttru s danymi limitmi, ¢o prirodzene
ovplyviiuje velkost sprav, ktoré vieme cez CT kanal posielat. Okrem toho si kazda
CA nastavuje limity na mnozstvo certifikitov, o ktoré vie ziadatel za isty ¢asovy tusek
poziadat. Pozrieme sa preto na jednotlivé parametre, ktoré ovplyviuju priepustnost

CT kanala a spravime konkrétnu analyzu pre certifika¢nti autoritu Let’s Encrypt.

2.5.1 Parametre ovplyviiujice priepustnost

Na zanalyzovanie priepustnosti skrytého kanéla potrebujeme vediet dve informécie —
aka dlhu spravu vieme vlozit do certifikitu a ako casto vieme poziadat o vydanie
certifikatu.

Dizka spravy. Spravu budeme vkladat len do atributu SAN. Pri fiom nas zau-
jimaju dve hodnoty — kol'ko sa do neho zmesti doménovych mien a aké dlhé mozu
byt jednotlivé doménové mena. Standard, ktory popisuje atributy certifikatu a aj ich

limity [6] nehovori ni¢ o maximalnom po¢te doménovych mien v atribute SAN. Tento
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limit si nastavuju certifikaéné autority. Maximalnu dizku domény popisuje standard
[8], kde sa spomina, ze doména moéze mat najviac 255 bajtov. Vrameci DNS sa na ozna-
Cenie zadiatku prenosu a dlzky doménového mena pouziva dodatoény prvy bajt a na
oznacenie konca prenosu sa pouziva dodato¢ny bajt na konci, takze prakticky limit
dlzky domény je 253 bajtov/znakov, ktora sa potom prenasa ako 255 bajtovy paket.
Okrem toho existuje limit aj na jednotlivé ¢asti domény oddelené bodkou, ktoré mézu
mat dlzku maximalne 63 znakov. Niektoré CA maju nastaveny limit aj na pocet Gasti
domény.

Mnozstvo certifikitov. Kazdd CA mé svoje limity na pocet vydanych certifikitov
pre konkrétnu doménu za urceny c¢asovy usek. Rozlisuje sa, ¢i sa ziada o novy certifikat

alebo ide len o Ziadost o predizenie platnosti uz vydaného certifikatu.

2.5.2 Analyza pre Let’s Encrypt

Analyzu urobime pre certifikaéni autoritu Let’s Encrypt (LE), pretoZe ju vyuZivame pri
implementacii CT kanala. Do jedného certifikitu vieme cez LE vlozit maximélne 100
doménovych mien. Co sa tyka mnozstva certifikitov, je mozné poziadat o najviac 50
certifikatov za tyzden pre registrovant doménu (Registered Domain). Registrované do-
ména je vo v8eobecnosti ¢ast domény, ktora bola zakupena od registratora doménovych
mien. Napriklad v nazve www.example. com je registrovana doména Cast example.com.
V komunikacii pomocou CT kanala bude odosielatel ziadat o certifikat vzdy pre tu istu,
vopred dohodnutt, registrovant doménu. Ziadosti sa budu Iisit len v atribute SAN, ¢o
sa v8ak bude ratat ako novy certifikat, kedze je to in4 mnozina doménovych mien. Pri
implementacii CT kanéla sme zistili, Ze Let’s Encrypt ma nastaveny limit aj na pocet

¢asti doménového mena oddelenych bodkou, konkrétne ich neméze byt viac ako 10.

Ked uZ pozname limity, vieme vypocitat priepustnost CT kanéla s pouZzitim certi-

fika¢nej autority Let’s Encrypt:

CRT = 50 certifikatov/tyzden
SAN = 100 domén /certifikat
DN = 253 bajtov/doména

P = CRT -SAN-DN

P =50-100-253
MB
tyzden

P=1.265

kde P je priepustnost. Poznamenajme, Ze toto je iba teoreticky limit, kedZe pocet

bajtov v doménovom mene vyuzitych na spravu bude nizsi ako 253, v zéavislosti od
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dlzky registrovanej domény, kedzZe ta sa nepouZiva na kodovanie spravy a je vzdy
rovnaké, a poc¢tu Casti domény. Cim viac je ¢asti, tym viac miesta zaberaji bodky,

ktoré tieto casti oddeluju a tym menej miesta zostane na kodovanie spravy.



Kapitola 3
Overenie konceptu

V tejto kapitole otestujeme koncept CT kanala, pricom opiSeme jednotlivé komponenty
a ich implementéaciu. BlizSie rozoberieme problémy, s ktorymi sme sa pri implementacii

stretli a prilozime ukazku funkcénosti konceptu.

3.1 Komponenty CT kanala

Pri overovani konceptu CT kanéla sme implementovali tri komponenty, z toho dva
sluzia odosielatelovi a treti slazi prijimatelovi. Kazdy z komponentov je spustitelny
skript napisany v jazyku Python, ktory sme si vybrali kvoli existencii vhodnych kniznic

pre pracu s certifikatmi.

e send_message.py (odosielatel ) — Skript berie ako argument spréavu, ktort za-
koduje pomocou vhodného kédovania. Takto zakdodovani spravu vlozi do domé-
novych mien, pricom dba na dodrzanie vSetkych limitov a Standardov, ktoré sa
ich tykaju. Nakoniec posle certifikacnej autorite Let’s Encrypt Ziadost o vydanie

certifikitu s vytvorenymi doménovymi menami.

e add_chain.py (odosielatel ) — Skript berie ako argument retaz certifikatov, ktora
zacina certifikitom, ktory chce odosielatel vlozit do CT logu. Ttto retaz upravi
na pozadovany tvar a posle ju do vybraného CT logu, vdaka ¢omu sa v fiom

certifikat zjavi.

e receive_message.py (prijimatel) — Skript si najskor poznaé¢i posledny index v
CT logu a za¢ne od zapamétaného indexu sekvencéne prehladavat vybrany CT

log az kym nenajde hladany certifikat.

3.1.1 Implementacia komponentu send_message.py

Implementaciu komponentu vyrazne ovplyvnilo rozhodnutie o vybere certifikacnej au-

tority. My sme sa pre vydavanie certifikatov rozhodli pouzit certifika¢ni autoritu Let’s

25
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Encrypt, pretoze je bezplatna a dostupna pre kazdého. V procese ziadania o certifi-
kit je nutné preukéizat kontrolu nad doménovymi menami, z ¢oho vyplyva, ze skript
je mozné spustat len na serveri, ktory ma pristup k DNS z4dznamom pre domé-
nové mend zo ziadosti. Nam bol na tucely otestovania CT kanala poskytnuty vlastny

nameserver a doménové meno ctlr.seclab.dcs.fmph.uniba.sk.

Ko6dovanie spravy

Na zakodovanie spravy pouzivame kdédovanie base32, pricom z konca zakddovaného
retazca dodatocne odoberame znaky =, ktoré sa v doménovom mene nemédzu vyskyto-
vat. Skript potom skontroluje, ¢ dlzka zakodovaného retazca neprekracuje maximalnu
moznt dlzku, ktort vieme do doménovych mien vlozit. V pripade, ze tato dizku pre-
kracuje, o tom da skript odosielatelovi vediet a skon¢i s chybou.

Odosielatelovi sa neda vopred poskytnit informécia o maximélnej dizke spravy
v znakoch, ktord je schopny odoslat, pretoze v kédovani UTF-8 mdzu dve spravy
s rovnakym poc¢tom znakov zaberat rozdielny pocet bajtov z dévodu premenlivého
kédovania znakov. Musime teda spravu najskor zakodovat do base32 a az potom overit,

¢i sa takto zakodované spréava zmesti do atributu SAN.

P6vodna sprava: ahoj
Base32: MFUG62Q=
Zakdédovana sprava: MFUG62Q

Ukazka 3.1: Koédovanie spravy

Tvorba doménovych mien

V ¢asti 2.2.2 sme navrhli dva sposoby, akymi vieme vlozit zakodovany text do domé-
novych mien. Pri implementacii sme pouzili sposob, ktory maximalizuje dlzky domé-
novych mien. Kazda cast doménového mena moéze mat maximélne 63 znakov, avSak
zaCinat sa mozu len pismenom. Pri deleni spravy na jednotlivé ¢asti domény by sa
vSak mohlo stat, Ze by sa niektora ¢ast zacinala ¢islom. Aby sme sa tomuto problému
vyhli, natvrdo pridame na zaciatok kazdej Casti (s vynimkou prvej) znak x, ¢im sice
jemne znizime priepustnost kanala, ale zbavime sa tym zbyto¢nych implementacnych
detailov. Poslednym krokom je pridanie prefixu, ktory bude urcovat poradie spravy, na
zaciatok kazdého doménového mena. Certifikacné autorita Let’s Encrypt podporuje az
100 doménovych mien v atribute SAN a kedZe ¢ast doménového mena sa moze zacinat
len pismenom (ktorych je spolu 52), musi mat prefix aspon dva znaky — v naSom

pripade je prvym znakom pismeno a druhym ¢islo.
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--- Base32 ---
JBQXMZJAPFXXKIDSMVQWY3DZEB2HE2LFMQQHI3ZAMRSWG33EMUQGS5BA6CP2JFB7EBESA2DPOBSSAGLPOUQ
GC4ATFEBXG65BAMRUXGYLQOBXWS3TUMVSC4ICBOBQXES5BAMZZG63JAORUGCS5BMEBESAS3POVWGIIDMNFVWKI
DUN4QGEZLMNFSXMZJAORUGC5BAENGEMQZAOSUWY3BANVQWWZJANF2CASDPEBKE6UBUFQQGESLUEBESAZ3VM
VZXGIDJOQQGS4ZAORUGKIDINSYGKIDUNBQXIIDLNFWGY4ZAPFXXKLQ

--- SAN ---
a0JBQXMZJAPFXXKIDSMVQWY3DZEB2HE2LFMQQHI3ZAMRSWG33EMUQGS5BA6CP2J . xFB7TEBESA2DPOBSSAGL
POUQGC4ATFEBXG65BAMRUXGYLQOBXWS3TUMVSC4ICBOBQ . xXESBAMZZG63JAORUGCSBMEBESAS53POVWGIIDM
NFVWKIDUN4QGEZLMNFSXMZ.ctlr.seclab.dcs.fmph.uniba.sk

alJAORUGCS5BAENGEMQZAOSUWY3BANVQWWZ JANF2CASDPEBKEGUBUFQQGESLUEBE . xSAZ3VMVZXGIDJOQQGS
4ZAORUGKIDINSYGKIDUNBQXIIDLNFWGY4ZAPFXXKLQ.ctlr.seclab.dcs.fmph.uniba.sk

Ukéazka 3.2: Vkladanie zakodovaného textu do atribtutu SAN

Posielanie Ziadosti o certifikat

Ked uZ mame prichystané doménové mené, mozeme poslat Ziadost o vydanie certifikatu
certifika¢nej autorite Let’s Encrypt. T4 vyuziva protokol ACME [10], ktory slizi na
automatizaciu procesu vydavania certifikitov a overovania kontroly nad doménovymi
menami, ktoré sit uvedené v Ziadosti. Existuje mnoho softvérov! v réznych programova-
cich jazykoch, ktoré pouZivaji protokol ACME, odportcany je viak softvér certbot?,
na ktory je potrebné mat pristup k terminélu.

Klient certbot podporuje oba typy validacie domén, ako http, tak aj dns (pozri
Cast 1.2.2). My sme sa rozhodli pouzit sposob tpravy DNS zaznamov a to z toho
dovodu, Ze sa tym vyhneme konfigurovaniu funkéného servera, ¢o je pri sposobe http
nutné. Po poslani ziadosti o certifikat certifika¢nej autorite, vygeneruje certbot pre
kazdé doménové meno v ziadosti unikatny retazec, ktory treba vlozit ako DNS zéznam

typu TXT do zénového siboru.

_acme-challenge.example.com. 300 IN TXT "gfj9Xq...Rg85nM"

Ukézka 3.3: DNS zaznam typu TXT na overenie pristupu k doméne

Standardne tento proces prebieha interaktivne v terminéli, pricom zoénovy sibor
musi ziadatel upravovat manuéalne. Tomu sa chceme v komunikécii pomocou CT kanala
vyhnut, pretoZe je to zloZitejsie na pouZzivanie a trva to dlho (¢im dlhsie vydanie certi-
fikdtu trva, tym vacsi asek certifikdtov musi prijimatel prejst v CT logu). Pre ucel au-
tomatizéacie upravy DNS zaznamov poskytuje certbot prepina¢ --manual-auth-hook
ocCakavajuci skript, ktory nahra TXT zaznam do zénového siiboru pre kazdé doménové

meno v ziadosti. My sme ho implementovali v jazyku Bash.

https://letsencrypt.org/docs/client-options/
’https://certbot.eff.org/
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#!/bin/bash

echo "_acme-challenge.${CERTBOT_DOMAINZ}. 300, ,IN TXT \"${CERTBOT_VALIDATION}\"" >> /
etc/bind/zones/example

rndc reload

Ukéazka 3.4: Obsah suboru cert_dns_hook.sh

Okrem procesu validdcie domény moze nastat interakcia v terminali aj v pripade,
ze uz existuje platny certifikat pre niektoré doménové meno v ziadosti. Certbot sa
na to snazi upozornit a dava moznost sa rozhodnit medzi ponechanim starého certi-
fikatu alebo pridanim ostatnych doménovych mien do nového certifikitu. Akakol'vek
interakcia je pre nase ucely neziadica, preto su vo vyslednom volani certbota aj pre-
pinace® --reinstall, --break-my-certs, --renew-with-new-domains, --expand a
--force-renewal, ktoré sa interakcie zbavuji a zabezpecuju vydanie nového certi-
fikdtu bez ohladu na to, aké boli doménové mené v predosSlom vydanom certifikite.

Vysledné volanie certbota teda vyzera nasledovne:

certbot certonly --manual --reinstall --break-my-certs --renew-with-new-domains
--expand --force-renewal --manual-auth-hook cert_dns_hook.sh

--preferred-challenges dns -d "example.com"

Ukézka 3.5: Ziadost o certifikat bez interakcie

Skript send_message.py po vytvoreni doménovych mien so zakdédovanou spravou
zavola volanie z Ukazky 3.5. pomocou metédy subprocess.run(), ktora sa pouziva
na spustenie prikazu v systémovom prikazovom riadku. Na implementovanie posielania
ziadosti sme mohli vyuzit aj ACME klienta v jazyku Python, ale kedZe sme uz mali

funkény a otestovany certbot program, rozhodli sme sa nemenit ho.

3.1.2 Implementacia komponentu add_chain.py

V pripade, ze uc¢astnikom komunikécie nevyhovuje CT log, do ktorého certifikaty auto-
maticky nahrava certifika¢na autorita, mozu sa rozhodnuit vyuzit moznost manuélneho
nahratia certifikaitu do iného CT logu. Na to slizi komponent add_chain.py, ktory
moze odosielatel spustit potom, ako pomocou send_message.py vlozi spravu do cer-
tifikatu. Skript ocakéva retaz certifikitov, na ktorej zaciatku je certifikat, ktory chce
odosielatel vlozit do CT logu a na konci je korenovy certifikat certifika¢nej autority.
Vyhodou pouzitia certbot klienta pri ziadani o certifikat je, Ze automaticky tito retaz
vygeneruje. Nie je tak potrebné implementovat ¢ast s hladanim tejto retaze. Stan-
dardne je tato retaz generovana vo formate .pem, pricom CT logy pri manualnom

nahravani certifikitov ocakavaja upraveni retaz certifikitov vo formate JSON. Skript

3https://eff-certbot.readthedocs.io/en/stable/using.html#certbot-command-line-options
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kazdy certifikat v retazi upravi do vhodného tvaru a posle POST request na /add-chain

do vybraného CT logu, ¢im sa do neho nahra certifikat.

————— BEGIN CERTIFICATE-----
MIIErjCCA5agAwIBAgISBE74/81 .
H1Mu6McX9FrGTzyusMAOGCSqGSI
"chain": [
o "MIIErjCC...mbLD/LA=",

3f+Lod+HJT1sJ6U0eQNZiL09q0v

"MIIFFjCC. ..q7hHug==",
6Ht+S2mbLD/LA=

"MIIFYDCC...dy753ecb"
————— END CERTIFICATE----- ]
————— BEGIN CERTIFICATE----- }
MIIFFjCCAv6gAwIBAgIRAJErCEr

Ukézka 3.7: Retaz v tvare JSON

Ukéazka 3.6: Retaz v tvare PEM

Alternativna implementacia by mohla vyuzivat sluzbu crt.sh. Vhodné by bola
napr. v pripade, kedy by chcel odosielatel vyuzit takého ACME klienta, ktory retaz
automaticky negeneruje. Tato sluzba poskytuje volanie /gen-add-chain na najdenie
hladanej retaze. Staci poslat POST request s parametrom b64cert obsahujicim certi-
fikat vo forméate .pem a sluzba najde a vrati hfadanta retaz vo forméte, ktory je mozné

priamo nahrat do nami zvoleného CT logu.

3.1.3 Implementicia komponentu receive_message.py

Tento komponent sluzi prijimatelovi na najdenie certifikitu so spravou v CT logu a
na dekddovanie tejto spravy. Pri jeho implementacii sme predpokladali, Ze sa bude
spustat tesne pred dohodnutym ¢asom, v ktorom sa mé sprava odoslat. Po spusteni
skript zisti aktualnu velkost logu pomocou volania /get-sth, aby vedel, odkial ho méa
zacat sekvencne prehladavat. Pred zacatim vyhladavania par sekund pocka pre pripad,
7e by sa vydavanie certifikatu predlzilo a certifikat sa eSte nestihol zjavit v CT logu.

Prehladévanie potom vyzeréa nasledovne:

e Skript si vypyta tsek certifikditov <index, index + max_block_size> pomocou
volania /get-entries, kde index je na zaciatku zapamaitany index, ktory sa
kazdym volanim zvySuje a hodnota max_block_size obsahuje maximalny pocet

zaznamov, ktoré CT log vrati pre jeden request.

e Zaznamy z useku musi dekdodovat, kedze CT logy ich vracaji v kodovani base64.
Na to pouziva kniznicu construct, ktora sa vyuziva na vytvaranie a parsovanie
binarnych datovych struktur. Struktﬁry, pouzité na dekédovanie zéznamu z CT
logu su zobrazené v Ukazke certstruct. Inspiréciou pri implementacii tejto casti

bol nastroj AdzeMan.
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e Kazdy zaznam, ktory obsahuje certifikit, nac¢ita do nativneho Python-ovského
objektu pomocou metoédy load_der_x509_certificate() a vytiahne z neho nie-

ktoré atributy, najdolezitejsi je vSak atribut SAN.

e Skontroluje, ¢i sa v atribute SAN nenachadza vopred dohodnuté doménové meno.
Ak ano, uspesne nasiel hladany certifikat a skonéi, ak nie, posunie sa na dalsi

usek a proces zopakuje.

CertEntry = Struct(
"Length" / Int24ub,
"CertData" / Bytes(this.Length)

CertChain = Struct(
"ChainLength" / Int24ub,
"Chain" / GreedyRange(CertEntry),

PreCertEntry = Struct(
"LeafCert" / CertEntry,
"Chain" / GreedyRange(CertEntry),

Terminated

)

Ukézka 3.8: Binarne struktury na dekédovanie zéznamu z CT logu

Po najdeni certifikatu z neho skript vytiahne doménové mena a pokusi sa z nich de-
kodovat spravu. Zoznam doménovych mien najskor usporiada lexikograficky, kedze CT
logy ich v tomto poradi nemusia vracat, potom z kazdého z nich odstrani prefix, ktory
slazi len na urcenie poradia, a z ostatnych ¢asti doménovych mien znak x. Koncovi
Cast s registrovanou doménou, ktori majua vSetky doménové mena rovnaké, odignoruje,
pretoze ta sa na vkladanie spravy nepouziva. Casti kodovanej spravy postupne spija
za seba a ked ju uz mé celt, vykona encoded_message.upper (), ¢im sa malé znaky v
sprave zmenia na velké. To je nutné urobit, pretoze kddovanie base32 pozna len velké
pismena a CT logy pri nahréavani certifikdtov konvertujia velké pismena v doménovych
menach na malé. Nakoniec spravu dekoduje a vypiSe na vystup do konzoly. V pripade,

Ze skript nendjde hladany certifikat v dostatocéne dlhom tseku, skonéi s chybou.

3.2 Konkrétne vlastnosti implementacie

Certifikacné autorita Let’s Encrypt nahrava nou vydané certifikity do viacerych CT
logov. Pomocou sluzby crt.sh sme zistili, Ze jednym z tychto CT logov je argon2023 od

spolo¢nosti Google. Let’s Encrypt prevadzkuje aj svoj vlastny CT log 0ak2023, avSak v
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nom sa nam nase certifikity nepodarilo najst. Domnievame sa, ze LE nahrava do svojho
logu len predcertifikaty, ¢o sa ndm nepodarilo potvrdit, ale silno tomu nasvedcuje fakt,
ze vo viacerych suvislych tsekoch, ktoré mali 100000+ zaznamov, sa nachédzali len
desiatky certifikatov (tie sa tam mohli dostat napr. manualnym nahratim), zvySok boli

predcertifikaty.

Dolezitou vlastnostou CT kanéla je pocet requestov, ktoré musi odosielatel spravit
na CT log, aby nasiel hladany certifikit. Ked sme sa snazili najst certifikit v CT
logu argon2023, do ktorého LE certifikit nahrava automaticky, museli sme prejst v
priemere tsek dlzky ~ 4000 zaznamov. Na jeden request vrati argon2023 maximalne
32 zéznamov, preto sa pocet requestov na najdenie certifikitu pohyboval medzi 120 az
150. Manualnym nahratim do CT logu 0ak2023 sa nam tento pocet dokazalo radikalne
znizit na jednotky requestov. Je to z dovodu vécsicho intervalu, kde 0ak2023 vracia

az 256 zaznamov, a nizsej frekvencie nahravania certifikatov do tohto CT logu.

Co sa priepustnosti tyka, pomocou nami implementovaného CT kanala sa do jed-
ného certifikatu vojde kédovand spréava o velkosti 18.2 kB. Pri pouziti kodovania base32
maé kodovana sprava v priemere o 60% bajtov viac ako povodna sprava, preto moze

odosielatel poslat priblizne 11.38 kB velku spravu cez jeden certifikat.

3.3 Ukazka funkénosti konceptu

Predpokladajme, Ze st ticastnici komunikéicie dohodnuti na ¢ase 2023-06-20 10:00:00,
v ktorom sa méa spréava odoslat. Ak neplanuje odosielatel nahravat certifikat do vybra-
ného CT logu manualne, tak mu stac¢i spustit skript send_message.py v dohodnutom
case, ktory spravu zakoduje a posle ziadost o certifikit certifikacnej autorite, pozri
Ukazku 3.9. Po tspesnom vydani certifikatu skript este vytvori .log stbor s dodatoc-
nymi informéciami o zakdédovani spravy a doménovych menach, pozri Ukazku 3.10.

V pripade, Ze chce odosielatel nahrat certifikat do CT logu manuélne, musi najskor
zavolat skript send_message.py, ¢im dostane od CA certifikdt so spravou a potom v
dohodnutom ¢ase spustit skript add_chain.py, ¢im ho manuélne nahra do CT logu,
pozri Ukazku 3.11.

Prijimatel spravy spusti v ¢ase 2023-06-20 09:59:59 skript receive_message.py,
ktory si zapamété index, od ktorého za¢ne prehladavat CT log a potom vypisuje na

konzolu prehladavané zaznamy, az kym nenéjde hladany certifikat, pozri Ukazku 3.12.
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$ python send_message.py "I’m sending a message through the CT channel. I will send
another one on 30.6.2023 at 9:00:00 UTC."

Saving debug log to /var/log/letsencrypt/letsencrypt.log

Requesting a certificate for ctlr.seclab.dcs.fmph.uniba.sk and
a0jetw2idtmvxgi2lomd4qgcidnmvzxgylhmughi2dsn52wo2baorugkicdkqqgg.
x2dbnzxgk3boebesab3jnrwca43fnzscaylonb2gqzlsebxw4zjanbxcamzqfy3.
xcdmrqgizsaylueadtumbghiydaicvkrbs4.ctlr.seclab.dcs.fmph.uniba.sk

Hook ’--manual-auth-hook’ ran with output:

server reload successful

Successfully received certificate.

Certificate is saved at: /etc/letsencrypt/live/ctlr.seclab.dcs.fmph.uniba.sk/
fullchain.pem

Key is saved at: /etc/letsencrypt/live/ctlr.seclab.dcs.fmph.uniba.sk/privkey.pem

This certificate expires on 2023-09-17.

These files will be updated when the certificate renews.

Certbot has set up a scheduled task to automatically renew this certificate in the
background.

If you like Certbot, please consider supporting our work by:

* Donating to ISRG / Let’s Encrypt: https://letsencrypt.org/donate

* Donating to EFF: https://eff.org/donate-le

Certificate with encoded message was successfully issued.

You can find additional data about message encoding in the log file: logs/2023-06-20

_10.00.00.10g

Ukazka 3.9: Vkladanie spravy do certifikatu

$ cat logs/2023-06-20_10.00.00.1log

Common name: ctlr.seclab.dcs.fmph.uniba.sk

Message: I’m sending a message through the CT channel. I will send another one on
30.6.2023 at 9:00:00 UTC.

Base32: JETW2IDTMVXGI2LOM4QGCIDNMVZXGYLHMUQHI2DSN52WO2BAORUGKICDKQQGG2DBNZXGK3BOEBE

SA53JNRWCA43FNZSCAYLONS52GQZLSEBXW4ZJANSXCAMZQFY3C4MROGIZSAYLUEA4TUMBQHIYDAICVKRBS4

SANs:

a0JETW2IDTMVXGI2LOM4QGCIDNMVZXGYLHMUQHI2DSN52WO02BAORUGKICDKQQGG.
x2DBNZXGK3BOEBESAS53JNRWCA43FNZSCAYLONS52GQZLSEBXW4ZJANSXCAMZQFY3.
xC4MRQGIZSAYLUEA4TUMBQHIYDAICVKRBS4.ctlr.seclab.dcs.fmph.uniba. sk

Ukézka 3.10: Dodato¢né informacie o zakdédovani spravy
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$ python add_chain.py fullchain.pem --log-name 0ak2023

"sct_version": O,
"id": "tz77JN+cTbpl18jnFuljObF38Qs96nzXEnh0JgSXttJk=",
"timestamp": 1684223537493,
"extensions": "",
"signature": "BAMARzBFAiEA/6NWvotSG68w0olNruz+bOnv4IjqfMvOwX8/
UYKIfFwCIA88q7qYyVvaBkqtb6t2+gBYN65p5SENHgnRC6uyOohI ™
}

Certificate was successfully inserted inside 0ak2023 CT log.

Ukazka 3.11: Manuélne nahratie certifikditu do CT logu

$ python receive_message.py ctlr.seclab.dcs.fmph.uniba.sk --log-name argon2023
Looking for certificate inside argon2023 from index 1076325998.

1076326000 | 2023-06-20 09:59:56 | shop.humask.com
1076326002 | 2023-06-20 09:59:59 | lockedroomcrafts.com

1076326160 | 2023-06-20 10:00:02 | www.halfchuboutfitters.com

1076326162 | 2023-06-20 10:00:00 | ctlr.seclab.dcs.fmph.uniba.sk,
a0JETW2IDTMVXGI2LOM4QGCIDNMVZXGYLHMUQHI2DSN52WO2BAORUGKICDKQQGG .
x2DBNZXGK3BOEBESA53JNRWCA43FNZSCAYLONS2GQZLSEBXW4Z JANSXCAMZQFY3.
xC4MRQGIZSAYLUEA4TUMBQHIYDAICVKRBS4.ctlr.seclab.dcs.fmph.uniba.sk

Successfully found the message sent through the CT channel: I’m sending a message
through the CT channel. I will send another one on 30.6.2023 at 9:00:00 UTC.

Ukézka 3.12: Hladanie certifikatu so spravou v CT logu
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Zaver

V nasej praci sme sa venovali ndvrhu a implementéacii skrytého komunika¢ného ka-
nala, ktory zneuziva mechanizmy certifikitov a CT logov na vzajomnu komunikaciu —
nazvali sme ho CT kanal.

Detailne sme popisali, ako by CT kanéal mohol fungovat. Na odosielanie spravy sa
vyuzivaju certifikaty, pricom sprava sa vhodnym sposobom vklada do atribatu SAN. V
atribute SAN sa nachidzaju dodatoéné doménové mena, pre ktoré ziadatel chce, aby
platil ten isty certifikit. Sprava sa musi do atributu SAN vhodne zakédovat, pretoze v
doménovych menéch sa moze nachadzat len obmedzena sada znakov. Opisali sme via-
ceré kodovanie a implementovali sme kanal, ktory pouziva kédovanie base32. Navrhli
sme aj dva sposoby, ktorymi vieme spravy delit medzi viaceré doménové mené. Po odo-
slani spravy vie prijimatel najst certifikat so spravou v CT logu, avSak na to potrebuje
mat informéciu o Case, v ktorom bude spréava poslana. Pozreli sme sa na viaceré sposoby
prehladavania CT logov, pricom sme implementovali sposob, ktory sekvenc¢ne prehla-
déva vhodne zvoleny tsek. Na konci prace sme sa venovali implementa¢nym detailom
funk¢éného konceptu, ktory vyuziva certifikacnii autoritu Let’s Encrypt a vyhodnotili
sme jeho vlastnosti.

Napriek snahe o podrobnu analyzu CT kanéla, zostalo mnoho otvorenych otézok,
na ktoré sme sa v tejto praci nepozreli. Venovali sme sa len scenaru s jednosmernou
komunikaciou dvoch tcastnikov. Bolo by uzito¢né pozriet sa aj na obojsmernt komuni-
kéciu alebo komunikaciu medzi viacerymi tcastnikmi. f)alej by bolo vhodné analyzovat
vlastnosti CT kanala aj pre iné certifikacné autority a CT logy a pozriet sa na to, ako
ovplyvni vyber CA jednotlivé vlastnosti kanéla. Za zvazenie stoji aj pouzitie inych
typov kédovania, pripadne by bolo mozné navrhnat vlastné kédovanie, prispdsobené
moznostiam a obmedzeniam pre doménové mené, ktoré by mohlo byt efektivnejsie ako
bezne pouzivané kédovania. Nevenovali sme sa ani Sifrovaniu spravy pred jej kodova-
nim, ¢o by mohlo ovplyvnit priepustnost CT kanéla.

Zaujimavou oblastou, ktorej sme sa v préaci nevenovali, je aj detekcia CT kanala.
Detailnejsie by sme sa mohli pozriet do CT logov a hladat, ¢i uz sa niekto nesnaZil zne-
uzit mechanizmus CT logov a certifikatov pred nami. Na to by bolo potrebné zozbierat
dostatocne velku Statisticka vzorku z CT logov a potom v nej hladat podozrivé certi-

fikaty, napr. tie, ktoré maji dlhé doménové mena alebo maximalny pocet doménovych
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mien v atribute SAN.
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Priloha A: Obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachadzaju zdrojové kody ku jednotlivym

komponentom. Pred ich spustenim je treba vykonat nasledujice prikazy:

$ python -m venv venv
$ source venv/bin/activate

$ (venv) pip install -r requirements.txt

Tym sa vytvori virtualne prostredie na pracu s Python programami a nasledne sa
nainstaluju vsetky potrebné kniznice. Okrem samotnych komponentov sa v elektronic-
kej prilohe nachadzaju aj pomocné subory ct_logs.py, v ktorom je ulozeny zoznam
CT logov s ich URL adresami a certstruct.py, v ktorom st uloZené binarne datové
struktury na dekédovanie zaznamu z CT logu. Spustanie samotnych komponentov je

detailne opisané v Prilohe B.
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Priloha B: Pouzivatel'ska prirucka

V tejto prilohe sa nachédzaju uzivatel'ské prirucky ku jednotlivym programom, ktoré

slizia na komunikaciu pomocou CT kanala.

$ (venv) python send_message.py --help
Usage: send_message.py [OPTIONS] MESSAGE [SUBJECT_NAME]

Arguments:
MESSAGE Message that will be encoded in the certificate. [required]
[SUBJECT_NAME] Subject Name (SN) of the requested certificate, e.g.

example.com. [default: ctlr.seclab.dcs.fmph.uniba.sk]

Options:

--production / --no-production If true, it generates production certificate
instead of testing certificate. [default:
production]

--verbose / --no-verbose If true, it prints additional information
about encoding and content of SANs.

[default: no-verbose]

--dry / --no-dry If true, it just mimics running a certbot

script. [default: no-dry]

--help Show this message and exit.

Ukazka 3.13: Zakoédovanie spravy do certifikatu
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$ (venv) python add_chain.py --help
Usage: add_chain.py [OPTIONS] CHAIN_FILE

Arguments:
CHAIN_FILE Path to the .pem file with chain of certificates. Typically, the

file is located at /etc/letsencrypt/live/.../fullchain.pem
[required]

Options:
--log-name TEXT The CT log in which the certificate should be
inserted. [default: 0ak2023]
--verbose / --no-verbose If true, it prints additional information about
extracted chain and response. [default: no-
verbose]

--help Show this message and exit.

Ukazka 3.14: Manuélne vlozenie certifikatu do CT logu

$ (venv) python receive_message.py --help
Usage: receive_message.py [OPTIONS] [SUBJECT_NAME]

Arguments:
[SUBJECT_NAME] Subject Name (SN) of the wanted certificate, e.g. example.com.
[default: ctlr.seclab.dcs.fmph.uniba.sk]

Options:
--log-name TEXT The CT log in which the certificate should be found.
[default: argon2023]

--help Show this message and exit.

Ukazka 3.15: Najdenie certifikitu so spravou v CT logu
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