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Abstrakt

Vplyvom externych fyzikalnych faktorov (zmena napéajania, elektromagnetické rusenie
a pod.) je mozné ovplyvnit ¢innost hardvéru az do takej miery, Ze nekorektne vykona
niektori operéaciu. Indukovanie chyb je technika ttoku, ktora zneuziva toto spravanie
a mozno pomocou nej Specifickym sposobom zattocit na konkrétny hardvér. Pri sprav-
nom nacasovani na kriticka ¢ast programu je mozné cielene ovplyvnit dany hardvér,
napriklad s i¢elom obist bezpec¢nostny mechanizmus alebo narusit implementaciu kryp-
tografického algoritmu. Jednym cielom préce je overit, ¢i aj lacnym hardvérom mozno
realizovat tspesSny ttok. Zaroven sa v préaci zaoberame podrobnou analyzou vybranych
ttokov a ich moznym dopadom na vybrany hardvér (mikrokontroléer ATMega328P).
Cielom je aj zistit, aké moZnosti indukovania chyb pre tto¢nika lacny hardvér posky-
tuje, napriklad vynechanie instrukcie, ovplyvnenie vysledku operacie a pod. Vysledky
analyzy na zaver demonstrujeme tspesnymi itokmi na vytvorené cviéné priklady prog-

ramov.

Krluacové slova: indukovanie chyb, mikrokontrolér, zmena napéajania
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Abstract

The influence of external physical factors (power supply voltage changes, electromag-
netic interference, etc.) can affect the operation of hardware to such an extent that
it may incorrectly execute an operation. Fault injection is an attack technique that
exploits this behavior and can be used to attack specific hardware. By proper timing
and targeting a well-chosen part of a program, it is possible to deliberately influence
the targeted hardware, for example, to bypass a security mechanism or cause faults in
an implementation of a cryptographic algorithm. One goal of this thesis is to verify
whether successful attacks can also be performed using inexpensive hardware. Additi-
onally, the thesis focuses on a detailed analysis of selected attacks and their potential
impact on specific hardware (the ATMega328P microcontroller). The aim is also to
explore what fault injection capabilities inexpensive hardware to an attacker provides,
such as skipping an instruction or influencing the result of an operation.. The analysis

results are demonstrated by successful attacks on simple program examples.

Keywords: fault injection, microcontroller, power glitch
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Uvod

Za posledné roky vyrazne vzrastlo vyuzitie programom riadenych zariadeni, ¢i uz v do-
mécnosti, produkcnej sfére alebo v §tatnej, ¢i celosvetovej infrastruktire. Fungovanie
kazdého programu v konec¢nom dosledku zabezpecuje hardvér, ktory na tej najnizsej
drovni jednotlivé instrukcie programu vykonéva.

Pri navrhu a implementacii softvéru sa vac¢sinou predpoklada, ze hardvér, na ktory
bude program nasadeny bude jednotlivé instrukcie vykonéavat bezchybne a presne tak,
ako vyrobca daného hardvéru uvadza. Za beznych podmienok je va¢sinou tento predpo-
klad skuto¢ne naplneny. Vplyv externych fyzikalnych faktorov, ktoré si mimo Specifi-
kicie udavanej vyrobcom, ako napriklad prudké a kratka zmena napéatia, elektromagne-
tické ruSenie a mnoho dalsich, v8ak moze mat za nasledok chybné vykonanie aktuéalne;j
inStrukcie a tym sposobit nedefinované spravanie beziaceho procesu. Takymto sposo-
bom mozno cielene vyvolat konkrétnu chybnt operdciu v spravnom case a zaitocit tak
na dané zariadenie, napriklad s ti¢elom obist bezpe¢nostny mechanizmus. Takyto typ
ttokov na hardveér sa nazyva utok indukovanim (vyvolanim) chyby (angl. fault injection
attack).

Speciélna pozornost pri itokoch pomocou indukovania chyb je venovana vnorenym
(angl. embedded) zariadeniam, ktoré st okrem iného pouzivané aj na obsluhu bez-
pecnostnych systémov ako napriklad inteligentné zamky, bezpe¢nostné kamery a pod.
Funkénost velkej ¢asti bezpecnostnych systémov zavisi aj na koncovych zariadeniach.
Cielené ovplyvnenie ich spravania moze predstavovat bezpecnostnu hrozbu.

Utokmi pomocou indukovania chyb sa zaobera velké mnozstvo ¢lankov a préc [12, 4,
7,5, 10, 20, 13|, ktorych vysledkom st ¢asto tspesné utoky. Naklady na realizaciu ttoku
pomocou indukovania chyb sa vyrazne liSia. VAacsina existujicich prac vyuziva pre
implementaciu samotného ttoku stredné az velmi vysoké naklady (rddovo od niekol'ko
stoviek az po desattisice eur). Hlavnym cielom tejto prace je prave overenie ¢i aj velmi
lacny hardvér, ktorého cena sa pohybuje rddovo v desiatkach eur je pouzitelny pre
utoky pomocou indukovania chyb.

V kapitole 1 predstavime zakladné techniky indukovania chyb aj stru¢ne vysvetlime
ich zakladné principy. V nasledujucej kapitole 2 popiSeme klucové aspekty zvoleného
hardvéru, ktoré budt podstatné pri implementacii jednotlivych tutokoch. Kapitola 3

predstavuje hlavnia ¢ast prace, v ktorej sa pokisime implementovat vybrané tutoky.



2 Uvod

Zaroven sa analyzou pokusime urcit aky typ chyby (vynechanie instrukcie, ovplyvnenie
vysledku, stavu paméte a pod.) mozno lacnym hardvérom dosiahnut a aka presnost
nacasovania je pri utoku potrebné. Na zaver, v kapitole 4, aplikujeme tieto znalosti
a demonstrujeme tuspe$ny utok na jednoduché programy beziace na mikrokontroléri

ATMega328P [1].



Kapitola 1
Techniky, principy a ciele titokov

V tejto kapitole uvedieme najcastejsie techniky pouzivané na indukovanie chyb v hard-
véri a vysvetlime principy tychto technik. Zaroven pre niektoré titoky zhrnieme existu-
juce vysledky popisané v inych pracach venovanych indukovaniu chyb.

éastym predpokladom tispesného ttoku pomocou indukovania chyb je fyzicky pri-
stup k zariadeniu, ktoré je cielom tutoku [7]. Véacsina takychto atokov vyzaduje miernu
modifikaciu hardvéru, aby bolo mozné ovplyvnit jeho ¢innost, napriklad odstranenie
niektorych komponentov, ktoré by mohli utok stazit, pripadne tplne znemoznit. Ide-
alnym scenarom pre uto¢nika je, ak moze komponent vybrat a prevadzkovat ho vo
svojom prostredi. Aj preto st ¢astymi obetami takychto atokov vnorené zariadenia [7],

vi¢sinou ovladané pomocou MCU (Micro Controller Unit, skratene mikrokontrolér).

1.1 Zmena napatia

Jednou z najjednoduchsich a velmi ¢asto vyuzivanych technik indukovania chyb je
zmena napétia, obvykle podpétie (angl. power glitch) [12, 6, 5|. Pre viac informéacii o in-
dukovani chyb technikou zmeny napétia odportc¢ame ¢lanok venujici sa réznym typom
zmeny napétia [20]. Princip takéhoto utoku spociva v skonstruovani obvodu, ktory bude
mat kontrolu nad napajanim zariadenia, na ktoré chceme tutocit a vo vhodnych okami-
hoch na velmi kratky ¢as (radovo stovky nanosektnd), vyvola prudka zmenu napiétia.
Takato manipulacia moZze sposobit nedefinované spravanie na napajanom zariadeni,
najcastejsie mozno ocakavat, ze ovplyvni aktivne ¢asti hardvéru, napriklad obvody na
procesore vykonavajice jednotlivé instrukcie. Castymi symptomami takéhoto ttoku
st napriklad preskocenie instrukcie, nekorektné vyhodnotenie podmieneného skoku,
chybny vysledok aritmetickej, ¢i logickej operacie a pod. Najdolezitejsia cast takéhoto
atoku je spravne nacasovanie a dlzka intervalu zmeny napétia. Pokial je tento inter-
val zmeny napétia prili§ dlhy (viac ako 2-3 mikrosekundy), je velka pravdepodobnost,

7e nastane fatalne zlyhanie a nasledny restart zariadenia. Prave pozadované presnost
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Obr. 1.1: Priklad obvodov pri utoku zmenou napéatia. Obvod vlavo 1.1a ovlada na-
péajanie ciela pomocou tranzistora [6], vpravo 1.1b je obvod, pomocou ktorého mozno

skratovat napajaci zdroj [12].

¢asovania je parameter, ktory vyrazne vplyva na technickt narocnost ttoku.

Pre implementéciu utoku vyuzivajuceho techniku zmeny napétia st zvycajne po-
trebné dve zékladné sucasti. Jednou je obvod, ktory dokaze dynamicky manipulovat
s napajanim zariadenia, na ktoré cielime a druhym je generator riadiacich signélov pre
tento obvod, ktory dokdze generovat impulzy s dostato¢nou presnostou. V zévislosti
od zlozitosti a pozadovanych parametrov tychto dvoch komponentov sa odvijaji aj na-
klady a naro¢nost takéhoto utoku. Napriek tomu v porovnani s inymi technikami zmena
napétia patri k menej naroénym na implementaciu a je preto velmi ¢asto pouzivana.

Jednoduchou implementaciou takéhoto utoku méze byt napriklad pouzitie tranzis-
tora, ktorym vieme spinat napajanie na mikrokontroléri. Takymto spdsobom vieme
na kratky okamih zatvorenim tranzistora vyvolat podpétie na mikrokontroléri a jeho
néaslednym otvorenim vratit napétie do bezného stavu. Tym médZzeme vyvolat chybné
vykonanie jednej alebo viacerych nasledujtcich instrukeii [6].

Utok zalozeny na podobnom, ale mierne zlozitejSom principe vyuziva tzv. ,,Crowbars®
obvod. Princip takéhoto obvodu spociva v tom, ze zdroj napajania paralelne zapojime
cez tranzistor do skratu. Generovanim impulzov do tranzistora vieme na velmi kratky
Cas (desiatky az stovky nanosekund) vyskratovat napajaci zdroj, ¢im sposobime prudké
zmeny v napati na mikrokontroléri. Aby bolo mozné presnejsie zacielit na konkrétnu
¢ast vykonavaného kédu bolo ovladanie tohto obvodu synchronizované s externymi
hodinami cielového zariadenia, zndzornené na obrazku 1.2 [12]. Vyhodou takéhoto za-
pojenia v porovnani s odpajanim cez tranzistor je rychlejsi pokles napéatia. Nevyhodou
moze byt vysoké zataZenie zdroja pocas skratu a velky prud, ktory potecie cez ob-
vod vytvarajuci skrat. Na obrazku 1.1 st pre porovnanie znazornené schémy oboch
spomenutych obvodov pre manipuléciu napajania cielového zariadenia.

Existuja rozne sposoby zapojenia, ktoré umozinuju menit napétie na cielovom za-
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Obr. 1.2: Synchronizicia zmeny napétia s hodinami zariadenia. Cervenou farbou je
znazornend hodnota napétia v ¢ase. V spodnej ¢asti grafu (¢ierna farba) si hodinové

impulzy zariadenia [12].

riadeni. LiSia sa typom zmeny napétia, ktory pomocou nich dosiahneme. Citlivejsie
zariadenia by na uplné odpojenie napajania mohli zareagovat reStartom. Pri utoku na
takéto zariadenia preto moze byt vhodnejSie vyvolat pokles napétia nie az na 0 V, ale
napriklad na polovicu napéjacieho napétia. V inych pripadoch méze byt potrebné vyvo-
lat naopak prepétie na vyssiu hodnotu ako je napéjacie napétie, pripadne tzv. zvonenie
(angl. ringing) — oscilovanie hodnoty napétia okolo trovne napajacieho napétia.

Pre pouzitie tychto technik je doélezité zabezpecit, exaktné ¢asovanie generovanych
riadiacich impulzov. To je mozné zabezpecit napriklad laboratéornym zdrojom alebo
pouzitim Specializovaného hardvéru, napriklad open source platformy ChipWhisperer
[14]. ChipWhisperer integruje mnoho zariadeni a obvodov pouZivanych pri indukovani
chyb do jedného zariadenia a poskytuje ucelent, volne dostupnii skupinu néastrojov
(angl. toolchain), pre zjednodusenie a automatizaciu jeho ovladania. Takéto zariadenia
vSak mozu vyzadovat netrividlne néklady. Otazkou je, ¢i aj lacnejsie rieSenie, napri-
klad mikrokontrolér ATMega3d28P, ktory je stucastou popularnych vyvojovych dosiek
Arduino, dokéze dosiahnut rovnako dobré alebo aspon porovnatelné vysledky. Jednym
z cielov tejto prace je prave vyskusat takéto typy tutokov pomocou mikrokontroléra
ATMega328P.

1.2 Manipulacia hodin

DalSou ¢asto pouzivanou technikou indukovania chyb je manipulacia impulzov priché-
dzajucich z externych hodin do zariadenia (angl. clock glitch). Takouto manipulaciou
mozno vytvorit nepravidelny taktovaci signal, ktory moze sposobit nekorektné sprava-
nie nim riadeného hardvéru. Riadiaca jednotka procesora na zariadeni obvykle reaguje

na nabehovu (niekedy dobehovi) hranu signalu prichadzajtaceho od hodin zariadenia.



6 KAPITOLA 1. TECHNIKY, PRINCIPY A CIELE UTOKOV

| 1 Prepinanie vystupu
Vstup z hodin vi \I\I\
Generovany signal Q "_Di

—— Vystupny signal

Vstup z hodinJ

Generovany signal H H

oo LIV

Obr. 1.3: Schéma obvodu pre generovanie nepravidelného signalu. Vo vrchnej casti je

znazornend schéma logického obvodu s multiplexorom, ktorym mozno prepinat medzi

vystupmi hradiel, v spodnej ¢asti je priklad priebehu signalu na kanaloch multiplexora
[11].

Napriklad pridanie hréan do takto generovaného signalu moéze mat za nésledok, ze sa
zafne vykonavat dalsia inStrukcia skor ako sa predogla instrukcia stihla korektne dokon-
¢it [4]. Spravnym nacasovanim tejto poruchy mozno sposobit cieleny efekt na program
vykonavany tymto hardvérom. Aby bol takyto titok uspesny je potrebné, aby bola ria-
diaca jednotka zariadenia priamo taktovana externym oscilatorom. Napriklad niektoré
zariadenia pomocou PLL (Phase Lock Loop) obvodu odvadzaju z prichadzajiceho ex-
terného signélu interny [17], ktory ma radovo vyssiu frekvenciu. Tento interny signal
je nasledne pouzity ako hodiny pre taktovanie procesora. Proti takymto zariadeniam

preto utok touto technikou pravdepodobne nebude téinny [12].

Utok manipulaciou hodin moze byt realizovany napriklad skonstruovanim kombi-
nacného obvodu, ktory pomocou logickych hradiel, napriklad AND, OR a XOR, sklada
rozne vystupné signaly zo vstupnych. Vstupom do takéhoto obvodu mézu byt rézne
zdroje impulzov napriklad oscilatory s réznymi frekvenciami, laboratérne zdroje, gene-
ratory signédlov a dalsie. Ciel om je roznymi sposobmi modulovat vystupny taktovaci sig-
nal tak, aby v zelanych okamihoch mal nespravny tvar (nepravidelné takty, nespravne
hrany, vy$sia frekvencia) a sposobil tak poruchu na cielovom zariadeni. Pomocou lo-
gickych hradiel mozno vytvorit rézne vzorky signalu a nésledne napriklad vyuzitim
multiplexora automatizovane prepinat medzi jednotlivymi vystupmi a tym dynamicky
menit vystupny hodinovy signal. Na obrazku 1.3 je znazornené ukazka schémy také-
hoto obvodu [11]. Takyto obvod dokonca ¢asto nie je potrebné skonstruovat fyzicky,
ale mozno pouzit aj programovatelné hradlové pole (FPGA), ¢o znacne zjednodusi

implementaciu ttoku.

Poruchy, ktoré vieme touto technikou sposobit mozu byt rozne, ale najcastejsie sa

tykaju toku riadenia a dat, kedze hodiny generuja signal pre ¢innost riadiacej jednotky
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procesora. Prikladmi takychto poriich sii vynechanie instrukcie, nekorektné nacitanie
dat z paméite alebo nekorektny zapis do registra PC (Program Counter), ¢o moze
sposobit nespravny skok v ramci vykonavaného programu. Konkrétna implementécia
takéhoto ttoku na AVR mikrokontrolér z rodiny ATMega, do ktorej patri aj nami
zvoleny ATMega328P (blizsie popisany v kapitole 2, sekcii 2.1) ukéazala, Ze moZzno

tymto sposobom vyvolat viaceré z vyssie spomenutych portch [4].

1.3 Elektromagnetické rusSenie

Tretou zndmou technikou indukovania chyb je elektromagnetické rusenie alebo EMFI
(Electromagnetic Fault Injection). Vplyvom elektromagnetického pola mozno narusat
fungovanie hardvéru na cielovom zariadeni a tym ovplyviiovat jeho ¢innost. Takyto
typ utokov zvycajne vyzaduje dosku riadeni poc¢itacom pohyblivii vo vSetkych troch
osiach (XYZ), pricom musi byt schopné s dostato¢nou presnostou nastavit poziciu
antény, ktora je zdrojom elektromagnetického rusenia. Generovanim impulzov do tejto
antény v danych ¢asovych okamihoch mozno sposobovat Zelané rusenie [10].

Vyhodou tejto techniky je moznost s istou presnostou (zavisi od parametrov pouzi-
tej elektroniky) utocit na konkrétne ¢asti obvodov na cielovom ¢ipe, napriklad pamaét,
registre, ¢i ALU. Nevyhodou je vécSia technickd narocnost utoku a obvykle drahsi
hardvér.

St zname aj dalsie techniky indukovania chyb na hardvéri (napriklad laserové vypa-
Tovanie), ktoré dokazu byt ovela presnejsie a spolahlivejsie. Ich implementécia je vsak
ovela narocnejsia, vyzaduje vysoku uroven technickej zruénosti a velmi vysoké finanéné
naklady [15]. Analyza tychto technik preto presahuje ramec tejto prace a nebudeme sa

im podrobnejsie venovat.

1.4 Ciele utokov

Najcastejsim ciefom utokov pomocou indukovania chyb je obidenie bezpecnostného
mechanizmu. Prikladom je ovplyvnenie jednoduchej kontroly podmienky v programe
vyvolanim chyby, ktora sposobi skocenie programu do nespravnej vetvy, ¢o ma efekt
nespravneho vyhodnotenia tejto podmienky. Zlozitejsie itoky mozu cielit na nespréavne
vykonanie aritmetickej, ¢i logickej operacie alebo nekorektné precitanie dat z paméite
a nasledne chybné rozhodnutie algoritmu, ¢o sposobi cielené obidenie daného bez-
pec¢nostného mechanizmu. Cielom takéhoto utoku méze byt ziskanie neopravneného
pristupu k sluzbam alebo datam zariadenia. Konkrétne napriklad precitanie obsahu
pamaéte s firmvérom aj pri zapnutej ochrane pred ¢itanim, ttok na zavadzaci softvér

pocitaca, aby naStartoval systém z nepovoleného média a mnozstvo dalSich scené-
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rov 13, 18].

Dalsia kategoria cielov tychto ttokov st zariadenia implementujice kryptografické
algoritmy. Tie st ¢asto velmi nachylné na implementacné chyby a preto dopady ta-
kychto ttokov moézu byt fatdlne. Pomocou indukovania chyb mozno napriklad pri-
nitit zariadenie, aby pouzilo nulovy vektor ako kI'a¢ pre symetricka $ifru. Potom uz
je jednoduché takto zaSifrované data priamo deSifrovat. O nieCo sofistikovanejsia, ale
o to u¢innejsia, metdda utokov na kryptografické konstrukcie je tzv. DFA (Differential
Fault Analysis). Princip tejto metody spociva v indukovani chyb v kryptografickom
algoritme. Nasledne sa porovnavanim korektnych a nekorektnych vystupov uréi aké in-
strukcie a data sa v zariadeni spracovavali. Takouto analyzou je mozné napriklad zistit
pouzity kIa¢ v symetrickej Sifre alebo dokonca efektivne faktorizovat verejny modulus
instancie RSA schémy. Praktickd tispesnost tychto ttokov bola demonstrovana proti

implementéaciam schém AES a RSA na vnorenych zariadeniach [5].

1.5 Zranitelnosti a obranné mechanizmy

Samotna implementacia a nasledna tspesnost ttoku ¢asto zavisi aj od samotného al-
goritmu, na ktory je ttok cieleny, a spésobu jeho implementacie od ¢oho sa odvija ako
velmi moze byt naro¢na technicka realizacia utoku. Niekedy nie je pre dosiahnutie cie-
leného efektu potrebné mierit na jednu konkrétnu chulostivi operéaciu, ale staci pokial
je vysledok série operacii nespravny. Prikladom koédu, ktory je néchylny voci chybam
spdsobenym vplyvom prostredia je postupné inkrementovanie premennej v ramci cyklu,
alebo séria viacerych priradeni do rovnakej premennej pocas vypoétu [12]|. Kedy presne
nastane chyba neovplyvni vysledny efekt ttoku, za predpokladu, Ze chyba nespdsobi
fatalne zlyhanie cielového zariadenia. Pre tento typ ttokov je ¢asto postacujuci lacny
hardvér a nie je va¢Sinou potrebnéa synchronizacia zdroja chyb a ciela [12, 6].

V inych pripadoch je potrebné cielit na konkrétnu operaciu, ¢o zvycajne vyzaduje
vysSiu presnost a synchronizaciu zariadeni pocas utoku. Prikladom takejto zranitel-
nosti je zneuzitie jednoduchej optimalizacie kompilatora [13]. Kompilator pri prekla-
dani cyklu, v ktorom sa postupne dekrementovala iterovana premenna a postupne
¢ital vybrany usek pamaéte, pouzil instrukciu BNE (Branch if Not Equal) miesto BLT
(Branch if Less Than). Takato optimalizécia je z teoretického pohladu spravna, kedze
nemeni vyznam algoritmu a test na nulu mozno efektivnejsie vykonat ako vSeobecné
porovnanie. Ked v takto upravenom programe sposobime vynechanie tejto instruk-
cie prave vtedy, ked ma dojst k ukon¢eniu cyklu, dosiahneme tym, Ze takyto program
bude pokracovat v cykle az kym nepretecie hodnota iterovanej premennej. Takyto ttok
bol demonstrovany a autorovi sa podarilo precitat firmvér na mikrokontroléri napriek

tomu, zZe k nemu nemal mat pristup. V pripade, ze by kompilator pouzil instrukciu
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BLT, bolo by potrebné pravidelne v kazdej iteracii sposobit takuto chybu, ¢o je pre
ttocnika naroc¢nejsie [13].

Existuje viacero obrannych mechanizmov, ktoré dokazu takéto ttoky skompliko-
vat, niekedy az znemoznit. Medzi aktivne mechanizmy patri detekcia takychto ttokov
s vyuzitim Specializovaného hardvéru, alebo softvéru a nasledne spustit bezpecnostné
opatrenie, napriklad restart zariadenia. Aktivna detekcia ttokov zvysSuje spotrebu za-
riadenia, ¢o najmé v pripade vnorenych systémov moéze byt hlavne pri napajani z ba-
térie problematické rieSenie. Jednoduchsi, ale niekedy postacujici, je pasivny sposob
obrany, napriklad tuprava kodu tak, aby bol menej chilostivy voéi chybam [13]. Pri-
danie nahodnych oneskoreni do programu moze stazit situdciu utocnikovi, ktory po-
trebuje presne nacasovaf utok na konkrétnu operaciu [13]. Dalsimi opatreniami moze
byt nepouzivanie bindrnych premennych pri vetveni programu a rovnako nepouzivanie
trividlnych konstant (0, suvisly vektor jednotiek). Nastavenie konkrétnej netrivialne;j
hodnoty (napriklad 0xAA, 0xB9) vplyvom chyby je naro¢nejsie, niekedy zanedbatelne

nepravdepodobné a mozno tak takémuto utoku zabrénit.
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Kapitola 2
Hardvér

V tejto kapitole popiSeme a rozoberieme niektoré aspekty zvoleného hardvéru, ktoré

st podstatné pre tucely tejto prace.

Pri itokoch pomocou indukovania chyb je ¢asto potrebna vysoki presnost ¢asova-
nia v stovkach az desiatkach nanosektund. Lacnejsi hardvér ¢asto takito presnost nie
je schopny dosiahnut. Hlavnym cielom tejto prace je overit tuto skuto¢nost a zistit
akt presnost ¢asovania dokaze takyto hardvér poskytnit. Financéné naklady na vsetky

stuciastky pouzité pri implementovanych ttokoch sa pohybuji radovo v desiatkach eur.

2.1 ATMega328P

Najdolezitejsim zariadenim pre ucely tejto prace je Atmel mikrokontrolér s 8-bitovou
architektirou AVR, dnes pod firmou Microchip Technology. Tento mikrokontrolér je
stucastou viacerych modelov vyvojovych dosiek Arduino, ktoré sa vyuzivané pri vy-
voji jednoduchych vnorenych zariadeni. Zaroven zvykne byt pouzity aj pri nasadeni
skuto¢nych produktov, najméa vnorenych systémov s nizkou spotrebou. Mikrokontrolér
ATMega328P bol aj preto zvoleny ako ciel ttokov implementovanych v tejto praci, ale
hlavnym doévodom bola jeho velmi nizka cena pohybujica sa okolo desat eur. Tech-
niky utokov pouzité v tejto praci mozu s nezanedbatelnou pravdepodobnostou trvalo
poskodit cieleny hardvér, preto sme sa rozhodli pouzit viacej rovnakych ¢ipov. Kon-
krétne boli testované styri exemplare formatu ATMega328P-PU z dvoch (po dvojiciach)
roznych sérii vyroby (2139E4A a 2128BQY). Okrem toho bol pouzity aj ako zdroj ge-
nerujuci riadiace impulzy do réznych obvodov vyuzivajicich niektoré techniky ttokov
spomenuté v kapitole 1. Pre tento druhy ucel bol pouzity ako stcast dosky Arduino

Nano.

11
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2.1.1 KTluacéové vlastnosti

Zvoleny forméat ¢ipu ATMega328P-PU je v puzdre THT (Through Hole Technology),
¢o znamendé, Ze vonkajSie piny na ¢ipe st vyvedené vo forme ,kolikov® a je mozné
¢ip zapojit bez potreby spajkovania pomocou bez-spajkového kontaktného pola (angl.
solderless breadboard). Takéto zapojenie potom mozno jednoducho a bezprostredne
modifikovat pocas experimentovania. Dalsou vlastnostou je moznost pripojenia exter-
ného oscilatora s frekvenciou maximéalne 16 MHz, ¢o znamena vicsiu flexibilitu nasta-
vitelnych parametrov jednotlivych ttokov. Na ¢ipe sa nachadza aj interny oscilator
s frekvenciou 8 MHz a mozno ho vyuzit namiesto externého oscilatora [1].

Co sa tyka softvéru, pre programovanie mikrokontroléra ATMega328P je potrebny
kompilator (najcastejsie jazyka C) pre architektiru AVR. Nahratie programu do flash-
paméte na mikrokontroléri mozno zabezpecit napriklad pomocou ISP (In-System Prog-
ramming) programétora. Pre tento ucel, je potrebné, aby na mikrokontroléri bol pri-
tomny zavadzaci program (angl. bootloader), dalej len zavadzac, ktory dokaze ko-
munikovat s ISP programatorom. Jednoduchy a automatizovany spdsob pre vykonanie
tychto operacii poskytuje aj integrované vyvojové prostredie (IDE) Arduino IDE, ktoré
sme sa rozhodli pouzit. Arduino IDE interne pouziva kompilator AVR-GCC a ISP prog-
ramator AVRDUDE |[3], ktoré st volne dostupné aj samostatne.

2.1.2 Architektara AVR

Mikrokontrolér ATMega328P implementuje 8-bitova architektiru AVR. Niektoré as-
pekty tejto architektury st dolezité pre pochopenie niektorych casti kodu pisanych
v jazyku symbolickych adries, dalej len asembler, v ramci tejto préce, preto ich strucne
opiseme. Architektura AVR je zaradované do triedy RISC (Reduced Instruction Set
Computer) architektur [2]. Poskytuje tridsatdva (RO — R31) 8-bitovych vSeobecnych
registrov, z nich niektoré so §pecidlnym vyznamom pri vybranych instrukciach. V tejto
praci pouzivame tieto registre len v zakladnom, vSeobecnom vyzname. Pre pristup do
pamite sluzia dve zékladné instrukcie LD (Load) a ST (Store) [2].

Ovladanie GPIO (General Purpose Input Output) pinov na mikrokontroléri je za-
bezpecené pomocou $pecidlnych vstupno-vystupnych registrov. Kazdy pin je sucastou
jedeného zo Styroch tzv. portov (ozn. A — D) a v ramci portu ma priradeny jeden
z dsmich bitov (0 — 7). Kazdy pin je potom ovladany troma registrami DDRX, PINX
a PORTX, kde X je pismeno oznacujice port priradeny pinu. Bit pinu potom urcuje
index konkrétneho bitu (0 oznac¢uje najmenej vyznamny bit) v tychto troch registroch
(rovnaky index pre kazdy register), ktorym mozno ovladat dany pin. Vyznam jednot-
livych bitoch v registroch je potom nasledovny: DDR (Data Direction register) urc¢uje
smer toku dat, pokial je prislusny bit v tomto registri nastaveny na 0, pin je vo vstup-

nom mode, pokial je nastaveny na 1, pin je vo vystupnom mode. Register PIN ma
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Algoritmus 2.1: Ovladanie vstupno-vystupnych registrov na architektire AVR.

nastavenie bitu 5 na 1 v registri DDRB
sbi 0x04, 5

; nastavenie bitu 5 na 1 v registri PORTB
sbi 0x05, 5

; nastavenie bitu 5 ma 0 v registri PORTB
cbhbi 0x05, 5

vyznam vo vstupnom moéde a v danom bite udrziava logickti hodnotu vstupu na da-
nom pine. Register PORT mé naopak hlavny vyznam vo vystupnom mode a hodnota
v prislusnom bite je vystupnou logickou hodnotou na priradenom pine. Tieto vstupno-
vystupné registre mozno adresovat priamo pomocou vyhradeného adresného priestoru
v paméti (memory-mapped [/0), alebo s vyuzitim $pecidlnych instrukcii (port-mapped
1/0).

Pre lepsie porozumenie uvedieme priklad. Chceme nastavit digitalny pin 13 ako
vystupny a na vystupe chceme periodicky prepinat medzi logickymi hodnotami 0 a 1,
napriklad za uc¢elom blikat LED di6dou, d'alej len LED (Light Emitting Diode). GPIO
pin 13 m& priradeny port B, bit 5. Potrebujeme preto nastavit v registri DDRB bit 5
na 1, ¢im nastavime pin do vystupného médu. Nasledné prepinanim medzi hodnotami
0 a 1 v registri PORTB (bit 5) dosiahneme Zzelany efekt na GPIO pine 13. Nastavenie
hodnoty konkrétneho bitu vo vstupno-vystupnom registri mozno docielit napriklad
pomocou vstupno-vystupnych instrukcii SBI (Set Bit in I/O Register) a CBI (Clear
Bit in I/O register), ktoré nastavia dany bit na 1 resp. 0 [2]. Tieto instrukcie pouzivaja
vstupno-vystupné adresy danych registrov, ktoré v nasom pripade st 0x04 (DDRB)
a 0x05 (PORTB) [1]. Ukazky jednotlivych instrukcii v jazyku asembler sa nachadzaji
v algoritme 2.1. V pripade, ze by sme chceli hodnoty v registroch nastavit pomocou
instrukeii LD a ST (pripadne ich variantov), pouzili by sme adresy tychto registrov

v mape paméti — 0x24, resp. 0x25 [1].

2.1.3 Zakladné zapojenie mikrokontroléra

V tejto casti uvedieme zapojenie mikrokontroléra ATMega3d28P-PU, ktoré neskor vy-
uzijeme pri implementécii vybranych ttokov v kapitole 3. Zapojenie spoc¢iva v pripojeni
suciastok, ktoré zabezpecuju zékladné funkcie mikrokontroléra, konkrétne pripojime
zdroj napétia, externy oscilator, tlacidlo pre hardvérovy restart, modul na konver-

ziu medzi protokolmi USB (Universal Serial Bus) a UART (Universal Asynchronous
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Receiver-Transmitter) pre komunikaciu s poéitatom a LED k portu B, bitu 5, ktoru
pouziva zavadza¢ na signalizaciu prebiehajicej komunikacie. Pripojenit LED mozno
zaroven vyuzit na vystupné signély aj v samotnom programe nahratom na mikrokon-

troléri. Zoznam a popis vSetkych pouzitych suciastok:
o ATMega328P-PU — THT puzdro, umoznuje pouzit kontaktné bez-spajkové pole

e prevodnik medzi USB a UART — pouzity modul s ¢ipom CP2102, na doske je

vyvedeny aj vystup z napajania pomocou USB

e kontaktné bez-spajkové pole — umoznuje flexibilne prepajat suciastky bez potreby

spajkovania
e spinacie tlacidlo — po stlaceni uzemni RST pin, ¢o vyniti restart mikrokontroléra
e 16 MHz krystal — pre zapojenie externého oscilatora

e keramické kondenzéatory — 2-krat 22 pF zatazové kondenzatory ku krystalu, 1-krat

0.1 pnF pre vyuzitie DTR pinu

e rezistory — 1-krat 330 Q k LED, 1-krat 10k Q — zdvihaci (angl. pull-up) odpor
RST pinu

e LED diéda — pouzili sme zltu farbu a velkost 3 mm
e prepojovacie kabliky typu M-M (Male to Male)

Suciastky zapojime podla schémy na obrazku 2.1. Prevodnik medzi USB a UART
mozno okrem beznej sériovej komunikéicie pouzit aj na naprogramovanie mikrokon-
troléra pomocou ISP programatora, za predpokladu, Zze mikrokontrolér obsahuje za-
vadzac. Pre tento ucel pripajame k RST pinu na mikrokontroléri cez kondenzator pin
DTR (Data Terminal Ready) na prevodniku. To umoZni automaticky vyvolat restart
na mikrokontroléri, ¢o je potrebné vykonat vzdy pred nahratim nového programu na
mikrokontrolér. Po opédtovnom zapnuti sa na kratky ¢as (priblizne sekundu) spusti
zavadza¢ na mikrokontroléri, ¢o umoziuje komunikaciu s ISP programatorom. Komu-
nikiciu so zavadzacom je potrebné iniciovat v ramci tohto ¢asového okna, v opa¢nom
pripade zavadzac¢ spusti program nahraty vo flash-paméti mikrokontroléra a bude po-
trebné pre komunikaciu so zavidzac¢om mikrokontrolér opatovne restartovat. Zvolené
vyvojové prostredie Arduino IDE nam umoznuje automatizovane vyuzivat tuto funkci-

onalitu.
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Obr. 2.1: Schéma zapojenia mikrokontroléra ATMega328P.

2.2 STM32

Dalsim zariadenim, ktoré sme sa rozhodli pouzit je mikrokontrolér z rodiny STM32,
konkrétne model STM32F407, ktory je stcastou vyvojovej dosky STM32 F4 Discovery.
STM32 méa v porovnani s ATMega328P viacero vyhod. Najpodstatnejsim rozdielom pre
ucely tejto prace je vac8ia frekvencia procesora, ktora je dokonca nastavitelna inter-
nym PLL obvodom. Maximélna hodnota je 168 MHz, ¢o je znac¢ne vicsia frekvencia
oproti 16 MHz na ATMega3d28P. Dosku STM32 F4 Discovery sme sa preto rozhodli
pouzit ako alternativu k Arduino Nano, pre tcel generovania riadiacich impulzov do
obvodov indukujucich chyby na cielovom zariadeni. Pri pouziti STM32 preto oc¢aka-
vame Vvacsiu presnost pri nacasovani dtoku. Dalsfmi vyhodami st napriklad va&sf vykon
procesora, viac vstupno-vystupnych pinov a vicsia kapacita pamaéte, za cenu o nieco

vicsej spotreby. Tieto aspekty v8ak nie st vyznamné pre ciel tejto prace.

Dosku STM32 F4 Discovery sme sa rozhodli programovat pomocou integrovaného
vyvojového prostredia STM32CubelDE, ktoré je odporucané aj vyrobcom dosky. Pro-
stredie poskytuje viacero uzito¢nych funkcionalit. Podstatné pre nas bolo grafické roz-
hranie pre konfiguriciu vstupu a vystupu na mikrokontroléri a automatické generovanie
kodu, ktory tuto konfiguraciu pri inicializacii nastavi. Takyto pristup zna¢ne zjednodu-
sil konfiguraciu vstupno-vystupného hardvéru, ktora je na mikrokontroléroch STM32

zlozitejsia v porovnani s ATMega328P.
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2.2.1 Architektira STM32 Cortex-M4

Mikrokontroléry STM32 st zalozené na 32-bitovej Arm Cortex-M RISC architekture.
Nami pouzity STM32F407 implementuje architektiru STM32 Cortex-M4. Predstavime
niektoré aspekty tejto architektury a rozdiely z architektiirou AVR podstatné pre tuto
pracu. K dispozicii je trinast 32-bitovych vSeobecnych registrov (RO-R12). Registre
R13 (SP — Stack Pointer), R14 (LR — Link Register) maja $pecialny vyznam pri volani
procedur [16] a nebudeme ich v tejto praci pouzivat. Register R15 (PC) obsahuje
adresu nasledovnej instrukcie. Pre pristup do paméte mozno pouzit instrukcie LDR
(Load) a STR (Store), podobne ako v architektire AVR. Pripadne mozno pouzit aj
varianty ako ADR (Load PC-relative address), LDM (Load multiple registers), STM
(Store multiple registers) a dalsie [16].

GPIO piny mozno obdobne ovladat pomocou vstupno-vystupnych registrov, pri-
¢om v porovnani s architektirou AVR je ich ovladanie mierne odlisné. Piny maju opéat
priradeny port, tentokrat z viacsieho rozsahu (ozn. GPIOA-GPIOK), a bit priradeny
z rozsahu 0 — 15. VSetky vstupno-vystupné registre st 32-bitové, v niektorych ma pin
priradené dva bity, ktoré mézu mat rozny vyznam [17]. Tychto registrov, ktoré ovladaju
piny priradené do jedného GPIO portu je v porovnani s AVR architektirou vyrazne
viac, predstavime preto len tie, ktoré sme v praci priamo pouzili. Register GPIOX IDR
(Input Data register), kde X je pismeno portu (A-K), mé vyznam vo vstupnom mode
pinu. Spodné bity (0-15) obsahuju logickt hodnotu na vstupe prislusnych pinov pri-
radenym tymto bitom. Vrchné bity (16-31) v tychto registroch sa rezervované a mu-
sia mat nastavenu hodnotu 0 [17]. Register GPIOX BSRR (Bit Set/Reset Register)
mozno pouzit pre atomické nastavenie logickej hodnoty na vystupnom pine. Register
je urceny iba pre zapis (¢itanie vrati vzdy 0x0000). Nastavenie prislusného bitu na 1
v spodnej ¢asti registra (bity 0-15) sposobi nasledovné nastavenie logickej hodnoty 1
na vystupe. Naopak nastavenie bitu na 1 vo vrchnej ¢asti registra (bit 16-31 ovlada pin
s priradenym bitom 0-15) sposobi nastavenie logickej hodnoty 0 na vystupe. Nastavenie
ktoréhokol'vek bitu na 0 v tomto registri nema ziaden vplyv na stav GPIO pinu. Piny vo
Vystupnom mode mozno ovladat aj pomocou dalsich registrov. Vyhoda spomenutého
pristupu je moznost atomického nastavenia viacerych pinov naraz po zépise hodnoty
do registra GPIOX BSRR. Pre ovladanie a konfiguraciu GPIO pinov v architekttre
STM32 CORTEX-M4 je potrebné nastavit dalsie vstupno-vystupné registre, tie sme
vSak v tejto praci nenastavovali priamo na trovni jazyka asembler, ale pouzili sme fun-
kciu prostredia STM32CubelDE, ktoré dokaze automatizovane vygenerovat potrebny

kod v jazyku C, preto ich nebudeme uvadzat.

Adresovanie vstupno-vystupnych portov v tejto architektire je mozné len prostred-
nictvom im vyhradenych adries v paméti, pomocou instrukcii LDR a STR. Tento pa-

métovy priestor je organizovany podla portov. Kazdy port (GPIOA-GPIOK) zac¢ina
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Algoritmus 2.2: Nastavenie hodnoty vystupného pinu GPIOD 9 na STM32F407 v ja-

zyku asembler. Pre uloZenie bazovej adresy portu GPIOD pouzijeme blok literélov.

ulozZenie bdzovej adresy GPIOD do r0 pomocou bloku literdlov

LDR r0, =#40020C00

; nastavenie pinu na logickd 1 pomocou GPIOD BSRR (posun 0x18)
MOV r1, #0x200
STR rl1, [r0, #0x18]

nastavenie pinu na logickd 0 pomocou GPIOD BSRR (posun 0x18)
MOV rl1, #0x2000000
STR r1, [r0, #0x18]

na pevnej bazovej adrese a kazdy typ GPIO registrov ma uréeny posun (angl. offset)
od tejto adresy. Adresa konkrétneho GPIO registra v ramci portu je potom sucet ba-
zovej adresy portu a posunu typu registra. Niekedy je vhodné ulozit hodnotu bazovej
adresy do v8eobecného registra. S vyuzitim tohto registra sa potom mozeme nepriamou
adreséciou s doplnkom (pomocou instrukcie LDR) odkazovat na jednotlivé registre da-
ného portu. UloZenie konstanty nie je vzdy moZné pomocou instrukcie MOV, kedze
ta4 obmedzuje mozné hodnoty konstant, ktoré mozno pouzit v druhom operande [16].
Doévodom obmedzenia je pocet bitov (dvanast) vyhradeny pre zakédovanie konstanty
v strojovom kode. Alternativny spdsob pre uloZenie [ubovolnej 32-bitovej konStanty
do registra bez obmedzeni je vyuzitie takzvaného bloku literdlov (angl. literal pool),
pomocou pseudoinstrukcie asemblera. Ten takito instrukciu nahradi alokovanim Spe-
cidlneho priestoru v paméti medzi instrukciami na vhodnom mieste, na ktoré ulozi tuto
konstantu. Nasledne pomocou instrukcie LDR a relativneho adresného modu k registru
PC ulozi konstantu z tohto miesta do registra, ktory je operandom pseudoinstrukcie.
V algoritme 2.2 uvadzame priklad pouzitia takejto pseudoinstrukcie a ovladanie vy-

stupnej hodnoty na pine pomocou GPIO portov.

2.3 DalSie zariadenia a pomocné suciastky

Okrem spomenutych mikrokontrolérov sme pouzili aj d'alsi podporny hardvér, ktory

v tejto Casti strucne opiSeme.



18 KAPITOLA 2. HARDVER

2.3.1 Osciloskop MD0O4104C

Dolezitym pomocnym zariadenim, ktoré sme v tejto préaci pouzili je laboratorny os-
ciloskop MDO4104C. Primarnym pouzitim tohto osciloskopu bola podrobna analyza
urovne napéatia medzi vyznamnymi castami zapojenia pocas priebehu ttoku. Vdaka
tomu bolo mozné pozorovat stav zariadeni pocas itoku a néasledne tomu prispésobovat
utodiaci hardvér, pripadne aj casti softvéru. Osciloskop dokaze merat priebeh napé-
tia v Case s pomerne vysokou presnostou (desiatky az stovky nanosekund), ¢o nam
pomohlo pri uréeni presnosti nac¢asovania, ktoru sa pocas utokov podarilo dosiahnut.
Zaroven poskytuje funkciu automaticky pocitat priemer z viacerych merani za sebou
(pocet je nastavitelny). Nasledne zobrazi priemerny vysledok merani, ktory dynamicky

aktualizuje d'alsimi meraniami.

2.3.2 Bipolarne (BJT) tranzistory

Tranzistory st vo vSeobecnosti zédkladnym stavebnym kamenom vsSetkych integrova-
nych obvodov v elektronike. Bipolarny tranzistor (BJT, angl. Bipolar Junction Trans-
istor) ma tri elektrody, bazu (B), emitor (E) a kolektor (C). Pomocou priadu medzi
bazou a emitorom mozno ovladat priud medzi kolektorom a emitorom. Ked medzi bazu
a emitor privedieme dostatocné napétie na otvorenie PN prechodu (zavisi od pouzitého
tranzistora, zvy¢ajne okolo 0.6 V), tranzistor sa otvori a medzi kolektorom a emitorom
moze tiect prid. Tento princip v praci vyuzijeme na tutok technikou zmeny napétia.
Pomocou tranzistora budeme ovladat napajanie na mikrokontroléri ATMega328P vy-

uzitim vystupného pinu dalsieho mikrokontroléra pripojeného na bazu tranzistora.

2.3.3 Hradlovy ovladac¢ TC4420

Dalsi hardvérovy komponent, ktorého vyuzitie na utoky sme analyzovali je hradlovy
ovlada¢ TC4420. Hradlovy ovladac¢ (angl. gate driver) je integrovany obvod, pomocou
ktorého mozno riadiacimi signalmi prepinat napétie na inych suciastkach v obvode.
Tuto funkcionalitu preto pouzijeme (podobne ako v pripade tranzistora) na tutok zme-
nou napétia tak, ze budeme pomocou tohto obvodu spinat a odopinat napétie na cie-
Tovom ATMega328P. KedZe integrovany obvod je kompaktny a obsahuje vnutri vSetky
potrebné suciastky, jeho zapojenie je priamociare a nevyzaduje Ziadne dalSie kompo-

nenty.



Kapitola 3

Implementacia a analyza vybranych

utokov

V tejto kapitole podrobne popiSeme vybrané ttoky na konkrétny hardvér, ktoré sme
sa pokisili implementovat. Zaroven sme niektoré dtoky aj podrobnejsie analyzovali
a nasledne sme sa ich pokusili vylepsit z hl'adiska hardvéru aj softvéru. Nasim cielom
bolo najmé overit technickt naro¢nost realizacie vybranych ttokov a zistit, ¢i aj nami
zvoleny lacny hardvér je na takéto utoky pouZiteIny. Pri niektorych zapojeniach sme
sa pokusili aj presnejsie urcit (experimentalne) ako vieme ovplyvnit beh cielového
algoritmu na trovni instrukcii v jazyku asembler. Zdrojové kody programov pouzitych
na riadenie jednotlivych tatokov ako aj programov, na ktoré sme tutocili sa nachédzaja

v elektronickej prilohe prilozenej k praci.

3.1 Utok na firmvér zo sataze CTF

Ako prvé sme sa pokusili zreprodukovat popisany ttok na firmvér, ktory bol realizovany
v ramci sutaze CTF (Capture The Flag) [6]. Program po spusteni periodicky posiela
cez rozhranie UART spravu ,,Lock“. Po tspesnom tutoku by mal poslat ,tajny flag”,
ktorého obsah je cielom tejto sutaze. Potrebny hardvér pre realizaciu tohto tutoku je

nasledovny:

e Arduino UNO R3 - pouzili sme klon, obsahuje vyberateIny ¢ip ATMega328P
v THT puzdre

e Arduino Nano — taktiez klon, pouZzité na ovladanie tranzistora ako zdroj na in-

dukovanie chyb
e kontaktné bez-spajkové pole
e bipolarny tranzistor NPN — pouzili sme model 2N2222A v THT puzdre

19
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e rezistory — pouzili sme 2-krat 330 €2, (potrebny odpor sa moéze lisit v zavislosti

od pouzitého tranzistora)
e prepojovacie kabliky typu M-M

Co sa tyka softvéru je potrebny ISP programator, ktory dokaze nahrat firmvér na
mikrokontrolér ATMega328P a kompilator jazyka C pre architektiiru AVR. Pouzili sme
integrované vyvojové prostredie (IDE) Arduino IDE, ktoré poskytuje automatizovany
sposob kompilovania a nahravania firmvéru, podporujtce aj nas ATMega328P. Firmvér,
na ktory chceme tutocit bol zverejneny priamo v skompilovanom HEX (Hexadecimal)
obraze strojového kédu a pre nahranie takéhoto kédu sme pouzili open source projekt
AVRDUDE [3], ktory interne pouZiva aj Arduino IDE.

3.1.1 Postup tutoku

Postup kopiruje popis péovodného ttoku [6]. Ako prvé potrebujeme nahrat firmvér, na
ktory budeme utocit na mikrokontrolér ATMega3d28P, ktory je sucastou dosky Ardu-
ino UNO. Doska obsahuje prevodnik z USB na UART, ¢o zjednoduSuje cely postup.
Prevodnik na doske pripojime k pocitac¢u a nahrame firmvér zo sitaze pomocou soft-
véru AVRDUDE |[3|. Uvadzame aj pouzity prikaz pre nahratie firmvéru zo suboru
wfesta.hex“ 6] (subor sa nachédza aj v elektronickej prilohe):

avrdude -c¢ arduino -p atmega328p -p /dev/<zariadenie> -b115200 -u -V -U flash:w:fiesta.hex

Dalsim krokom je zapojenie hardvéru. Mikrokontrolér ATMega328P vyberieme
z dosky Arduino UNO, kedZe doska obsahuje stabilizator napétia, ktory by utok kom-
plikoval a zavadzal d'alsie premenné do experimentu. Nasledne zapojime tranzistor tak,
aby ho bolo mozné spinat pomocou Arduino Nano — emitor prepojime so zemou na do-
ske a bazu prepojime s pinom, ktory ovlada tranzistor (v nasom pripade pin D2). Medzi
doskami prepojime piny zabezpecujice sériovi komunikaciu UART smerom z UNO do
Nano, aby bolo mozné precitat vypisany ,flag”, pre tento tacel je potrebné prepojit aj
zem medzi doskami. Vybraty ¢ip ATMega328P v puzdre THT umiestnime na kontaktné
pole a prepojime (kablikmi) spitne s povodnou doskou Arduino UNO nasledovné piny:
1, 2,3, 7,9, 10 a 20. Tieto zabezpecuju zakladné potreby pre fungovanie mikrokon-
troléra — napajanie (zem tymto sposobom neprepéajame), hodiny (externy oscilator),
sériova komunikécia. Piny 8 a 22 (zem), prepojime s kolektorom tranzistora. Ovlada-
nim tranzistora pomocou vystupného pinu D2 na Arduino Nano, potom vieme odpéajat
a spajat ATMega328P so zemou. Podrobné schéma celého zapojenia sa nachadza na
obrazku 3.1.

Dalej je potrebné naprogramovat Arduino Nano, aby pomocou ovladania tranzis-

tora na kratko odpojilo napajanie ATMega328P od zeme a néasledne opat pripojilo.
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Obr. 3.1: Schéma zapojenia pre utok na firmvér zo sutaze CTF [6]. thy obdlznik
znazornuje puzdro na doske Arduino UNO, z ktorého bol vybraty mikrokontrolér AT-
Mega328P.

Algoritmus 3.1: Ovladanie tranzistora, ktory spina napajanie na ATMega328P. Pre-
vzaté zo zdrojového kodu povodného utoku [6]. Cielom premennej ,,waste® je zabranit,

aby optimalizacia kompilatora odstranila for-cyklus.

int waste = 0;

digitalWrite (powerPin, LOW);

for (int i=0; i<glitchDelay; i++){ waste++; }
digitalWrite (powerPin, HIGH);

glitchDelay 4= 10;

Dlzka ¢asového intervalu, pocas ktorého je tranzistor zatvoreny, musi byt dostatoéne
dlhéa, aby indukovala chybu na procesore, ale nie prilis dlha, aby sa mikrokontrolér
nerestartoval. Vyskusali sme do Arduino Nano nahrat program pouzity aj v pévodnom
utoku [6], ktory bol implementovany v prostredi Arduino IDE. Algoritmus zatvori tran-
zistor a vykon4 niekol'ko prazdnych iteracii for-cyklu, po ktorom tranzistor opat otvori.
Nasledne sa pokiisi prec¢itat vystup zo sériového portu na ATMega328P. V pripade, ze
sa podari precitat ,flag”, Gtok bol tspesny. V pripade, ze sa ,flag” nepodari precitat,
Zvasi pocet iteracii for-cyklu a postup zopakuje [6]. Ukazka ¢asti kodu, ktora ovlada

tranzistor, je v algoritme 3.1.
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3.1.2 Vysledok, analyza a vylepSenie ttoku

Utok bol vyskasany na Styri ¢ipy ATMega328P. Na dvoch z nich (z rovnakej série
vyroby) sa atok uspesne podaril s podobnym vysledkom ako v pévodnom tutoku [6].
,Flag® sa dokonca podarilo precitat uz pri nulovom pocte iteracii for-cyklu, postacoval
najkratsi mozny vypadok — zatvorenie a okamzité otvorenie tranzistora pomocou fun-
kcie ,,digital Write* z kniznice prostredia Arduino IDE. Na druhych dvoch exemplaroch
(z inej série vyroby) utok nebol tspesny a aj pri tom najkratSom moZnom vypadku
sa mikrokontrolér restartoval. Rozhodli sme sa preto napétie na mikrokontroléri po-
¢as utoku podrobne analyzovat pomocou osciloskopu MDO4104C, ktory sme stru¢ne
uviedli v sekcii 2.3.1. Pre tento ticel sme sa rozhodli ATMega328P zapojit na kontaktom
bez-spajkovom poli bez dosky Arduino UNO. Schému a detaily tohto zapojenia sme
popisali v kapitole 2 a na obrazku 2.1. Takéto zapojenie umozinuje jednoducho menit
zapojené elektronické suciastky, ¢o poskytuje vacsiu flexibilitu vo volbe parametrov
tychto stuciastok pri analyze.

Pomocou osciloskopu sa podarilo urc¢it priebeh zmeny napétia na mikrokontroléri
v Case s presnostou na radovo stovky nanosekund. Zistili sme, Ze interval, pocas kto-
rého nastalo podpiétie bol prilis dlhy (priblizne 2 ps), ¢o pri ttoku na dva ¢ipy zo
styroch sposobilo restart mikrokontroléra. Dalsim zaujimavym pozorovanim bol fakt,
ze Casovy interval podpétia sa nepredlzoval so zviacSovanim poctu iteracii ,,prazdneho*
for-cyklu. Dévodom bola optimalizacia kompilatora, ktory sa opravnene rozhodol zdan-
livo ,zbytoény“ for-cyklus odstranit, napriek inkrementu premennej ,waste“ v tele

for-cyklu.

Doska Arduino Nano, ktord ovladala tranzistor obsahuje tiez mikrokontrolér AT-
Mega328P, s externym oscilatorom s frekvenciou 16 MHz. V kapitole 2 (v sekcii 2.1)
sme spomenuli ukdzku nastavenia vystupnej logickej hodnoty na 1, resp. 0 pomocou
jedinej instrukcie SBI, resp. CBI. Tieto instrukcie dokéze procesor vykonat pocas dvoch
taktov vdaka dvojfazovej pipeline (nacitanie a vykonanie instrukcie) [1]. Pri frekvencii
16 MHz to znamen4, Ze zatvorenie a opdtovné otvorenie tranzistora by teoreticky malo
trvat 1/4 ps (peridda jedného taktu krat vykonanie instrukcii SBI a CBI —1/16 ps x 4
takty).

Rozhodli sme sa preto casti kodu, ktoré ovladaju tranzistor prepisat do jazyka
asembler s vyuzitim C Inline Assembly [8], ktory je podporovany aj kompilédtorom pro-
stredia Arduino IDE. Volania funkcie ,,digitalWrite* sme teda nahradili ekvivalentnou
konstrukciou pomocou instrukecii SBI a CBI. Néasledne sme tutok zopakovali s takto
upravenym programom nahratym na Arduino Nano. Vysledkom bolo, Ze podpiétie na
mikrokontroléri trvalo priblizne 1/2 ps, ¢o je Styrikrat menej ako predtym. DIhsi ¢as
v porovnani s teoretickym ¢asom (1/4 ps), bol pravdepodobne spésobeny vplyvom fy-

zikalnych faktorov, ktoré sme v teoretickom modeli zanedbali. Pri takto kratkom case
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Algoritmus 3.2: Procedira oneskorenia v jazyku asembler. %0 oznacuje vstupny para-

meter — hodnota v registri.

mov 124, %0 ; 1 takt
loop:
dec r24 ; 1 takt
brne loop ; 2 takty pri vykonani skoku, inak 1 takt

uz nenastal restart ziadneho z testovanych ¢ipov, ale utok bol opét netspesny. Inter-
val bol pravdepodobne prilis kratky a na ziadnom z ¢ipov sa neprejavila chyba. f)alej
sme preto upravili kod napisanim vlastnej procedury oneskorenia v jazyku asembler
(opdt s vyuzitim C Inline Assembly [8]). Procedura pozostava z inicializacie registra
na kladnta hodnotu (8-bitovy parameter) a cyklu. V cykle postupne dekrementujeme
tento register a néasledne vykondme podmieneny skok na zaciatok cyklu, pokial vysle-
dok dekrementovania bol nenulovy. Pseudokod procedury v jazyku asembler uviddzame
v algoritme 3.2. Takato procediira umoznuje parametrizovat oneskorenie s presnostou
na trojice taktov (cyklus procedury trva tri takty). Po tejto uprave sa ttok tspesne
podaril na vietkych Styroch testovanych ¢ipov. Utok sme zopakovali na kazdom z ¢ipov
pri réznom pocte iteracii procediry oneskorenia (1 — 15), celkovo desatkrat pre kazda
konfiguraciu (Gip a pocet iteracii procedury oneskorenia). Vysledky st znézornené na
obrazku 3.2. Na ¢ipy zo série 2128BQY povodny ttok nebol tspesny. Mozno pozorovat,

ze aj Cipy z rovnakej série maju rozne vysledky.

3.2 Analyza zapojenia s tranzistorom

Rozhodli sme sa dalej podrobnejsie analyzovat priebeh napétia na mikrokontroléri
medzi zatvorenim a otvorenim tranzistora v predoslom ttoku zo sekcie 3.1. Pre tento
ucel sme napisali jednoduchy program, ktory periodicky zapina a vypina tranzistor.
Dlzka ¢asového intervalu medzi zatvorenim a otvorenim tranzistora je nastavitelna
pomocou analégového vstupu z potenciometra. DIzku tohto intervalu budeme v tejto
¢asti udavat v poctoch iteracii procedury oneskorenia z algoritmu 3.2, dalej len pocet
iteracii oneskorenia. Tento program sme nahrali a spustili na Arduino Nano a zapojili
sme ho spolu s mikrokontrolérom ATMega328P rovnako ako vo vylepsSenej verzii ttoku
(sekcia 3.1.2). Na vstupny analégovy pin dosky Arduino Nano sme zaroven pripojili
potenciometer, aby nim bolo mozné regulovat pocet iteracii oneskorenia. Nésledne sme
pomocou osciloskopu MDO4104C merali priebeh napétia na mikrokontroléri, pri rozne;j
dlzke intervalu medzi zatvorenim a otvorenim tranzistora.

Ako sme ocakavali, na mikrokontroléri periodicky vznikalo podpétie. Napétie pocas

zatvoreného tranzistora vSak neklesalo prudko, ale pomaly konvergovalo k hodnote
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Obr. 3.2: Vysledky vylepseného ttoku zo sitaze CTF. Histogram znazoriiuje pocet
uspesnych ttokov na jednotlivé ¢ipy ATMega328P v zévislosti od poctu iterécii pro-
cedury oneskorenia z algoritmu 3.2. Kazdy ¢ip je znézorneny roéznou farbou, v legende
je uvedena séria prislusného ¢ipu. Znazornené su iba konfiguracie s nenulovym poc¢tom

uspesnych utokov.

priblizne 2 V. Po otvoreni tranzistora sa napétie vratilo (za ¢as priblizne 300 — 500
nanosekind) na pévodna troven 5 V. Désledkom takéhoto priebehu bol fakt, ze pri
kratsich intervaloch medzi zatvorenim a otvorenim tranzistora napétie nestihlo klesnit

ani pod hladinu 4 V, ¢o uz priebeh programu na cielovom ATMega328P neovplyvnilo.

Fakt, Ze napétie nekleslo na 0 V, ale pokles sa zastavil pri tirovni priblizne 2 V, bol
sposobeny tym, ze k mikrokontroléru boli pripojené aj dalsie suciastky (najma LED
a prevodnik z USB na UART). Tieto mohli mikrokontrolér nepriamo ¢iastocne spojit
so zvyskom obvodu aj pocas zatvorenia tranzistora. Tento predpoklad sa potvrdil tym,
ze po odstraneni tychto suciastok a opatovnom zmerani priebehu pomocou osciloskopu
napétie uz klesalo na 0 V (stéle v8ak rovnako pomaly). V dalsich ¢astiach sa vsak ukaze,
ze fakt, ze napétie neklesne az na 0 V, nebude prekazat utokom, ktoré sa pokusime
implementovat. Neskor dokonca ukazeme, Ze zmena napétia az na troven 0 V modze

v niektorych pripadoch prekazat tispesnej realizacii utoku.

Rozhodli sme sa preto ku GND pinu mikrokontroléra pripojit zdvihaci odpor. Tento
odpor, by po zatvoreni tranzistora mal podvihnut napétie medzi zemou a pinom GND,
¢im zmensi napétie medzi napajacimi pinmi mikrokontroléra postupne az k nule (VCC
aj GND sa vyrovnajuna 5 V). Vyskuasali sme rozne hodnoty zdvihacieho odporu, pri¢om
sme pozorovali, ze efekt zdvihacieho rezistora sa zvicSoval so zmensujicou sa hodnotou

jeho odporu. Cim mensf bol odpor, tym vicsie podpétie sa pocas kratkeho vypadku
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Obr. 3.3: Porovnanie priebehu napétia na mikrokontroléri s/bez zdvihacieho odporu
pocas zatvorenia tranzistora. Velkost horizontalneho dielika je 400 ns. PouZzity tranzis-
tor je 2N2222A. Modrou farbou je znazornena hodnota napétia v Case a zelena Ciara
v spodnej ¢asti snimok oznacuje droven napétia 0 V. Cervenou je zvyraznena mini-

malna nameranad hodnota napétia (zaokrihlena na desatiny voltov).

podarilo dosiahnut. Az pri hodnote 330 €2 sme pozorovali zna¢né zrychlenie poklesu, ¢o
je pomerne nizka hodnota na zdvihaci odpor. Nevyhodou je potom fakt, Ze pri otvore-
nom tranzistore rezistorom pretekd pomerne velky prud (5 V/330 Q = 15 mA), ¢o sa
prejavilo citelnym zahriatim odporu pocas experimentu. Na obrazku 3.3 je porovnany
priebeh napétia na mikrokontroléri s a bez pouzitia zdvihacieho odporu zaznamenany
pomocou osciloskopu. Priebeh napétia sme porovnavali pri réznom pocte iteracii pro-

cedury oneskorenia z algoritmu 3.2.

Dalej mohli byt pri¢inou takéhoto priebehu aj parametre tranzistora, ale aj niektoré
pasivne suciastky v zapojeni. Rozhodli sme sa preto pozorovat ako pouzitie rdznych
tranzistorov ovplyviuje priebeh napatia na mikrokontroléri medzi zatvorenim a otvore-
nim tranzistora. Vyskusali sme tri r6zne bipolarne tranzistory — dva typu NPN a jeden
PNP. Aby bolo mozné pouzit tranzistor typu PNP, bolo potrebné mierne modifiko-
vat zapojenie. Zmena spociva v tom, Ze tranzistorom budeme odpéjat napéjaci pin,
miesto zeme, o zaroven znamend, ze miesto zdvihacieho odporu pouzijeme stahovaci
(angl. pull-down) odpor, s rovnakym cielom. Okrem toho vstup do bazy, ktory riadi

tranzistor bude obrateny (logickd nula otvori tranzistor). Na obrazku 3.4 je znézorneny
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Obr. 3.4: VSeobecné schéma zapojenia s tranzistorom typu NPN a PNP.

rozdiel medzi zapojenim s tranzistorom typu NPN a PNP.

Zaroven sme kazdy tranzistor vyskusali s réznymi hodnotami zdvihacieho, resp. sta-
hovacieho odporu. Vysledky merani st zhrnuté v tabulke 3.1, pricom ,,vitazom*, kto-
rého sme sa rozhodli ponechat v zapojeni pri dalsich ttokoch bol tranzistor 2N2222A
(NPN) so zdvihacim odporom 330 §2 Tranzistor SS8050 mal sice kratSie ¢asy stipania
a klesania napétia, ale minimalna troven napétia bola pri tejto konfiguracii nizsia. Do-
vodom zvolenia velmi nizkeho zdvihacieho odporu 330 €2 bol fakt, Ze pri va¢som odpore
bol rozdiel oproti zapojeniu bez zdvihacieho odporu relativne zanedbatelny. Bazovy
odpor tranzistora sme sa rozhodli zvacsit na 1 k€2, kedZe dochadzalo k pomerne vel-
kému zahrievaniu tranzistora a prud, ktory potecie bude stale dostatoc¢ny. f)alej sme

overili, ze tato vymena neovplyvnila priebeh napétia pocas tatoku.

3.3 Testovanie efektov toku

V tejto Casti podrobnejsie preskiimame, ¢o presne sa da ttokom vyuzivajicim zapo-
jenie analyzované v predoslej sekcii 3.2. Pokiisime sa experimentalne ur¢it niektoré
z moznych efektov utoku na mikrokontroléri ATMegad28P na tirovni makroinstrukeii
procesora. Pomocou techniky zmeny napétia sa pokusime ovplyvnit rozne instrukcie,

pripadne kratSie ¢asti kodu pisané v jazyku asembler. Aby sme dosiahli va¢siu pres-
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Tabulka 3.1: Porovnanie priebehu napétia na mikrokontroléri pri zapojeni s réznymi
tranzistormi. Hodnoty v tabulke st priemerom zo Sestdesiatich $tyroch vzoriek — au-
tomaticky nameranych a vypoc¢itanych pomocou funkcie osciloskopu. Napitie je zaok-

rihlené na desatiny voltov a Casy st zaokrithlené na stovky nanosekund.

Tranzistor 2N2222A (NPN)

zdvihaci odpor () ziaden | 10k | 1k | 330 | 220

min troven napétia (V) 3.4 33 126 | 1,6 | 1,5

¢as od zatvorenia po pokles na troven 3 V (ns) | N/A | N/A | 1000 | 300 | 200

¢as od zatvorenia po pokles na min uroven (ns) | 2000 | 1800 | 1400 | 1000 | 900

¢as od otvorenia po navrat na uroven 5 V (ns) | 500 | 400 | 300 | 300 | 300

Tranzistor SS8050 (NPN)

zdvihaci odpor (£2) ziaden | 10k | 1k | 330 | 220

min droven napétia (V) 2,6 25 | 2,2 1,8 1,5

¢as od zatvorenia po pokles na trovenn 3 V (ns) | 1000 | 1000 | 500 | 300 | 200

¢as od zatvorenia po pokles na min droven (ns) | 1800 | 1700 | 1000 | 900 | 900

¢as od otvorenia po navrat na arovet 5 V (ns) | 200 | 200 | 200 | 200 | 200

Tranzistor SS8550 (PNP)

stahovaci odpor (£2) ziaden | 10k | 1k | 330 | 220

min troven napétia (V) 3 29 | 2,7 | 21 2

¢as od zatvorenia po pokles na troven 3 V (ns) | 1000 | 1000 | 700 | 400 | 300

¢as od zatvorenia po pokles na min aroveni (ns) | 1000 | 1100 | 1000 | 1200 | 1200

¢as od otvorenia po névrat na urovein 5 V (ns) | 200 | 200 | 200 | 200 | 200
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Obr. 3.5: Schéma zapojenia s tranzistorom a synchronizaciou medzi zdrojom a cielom
utoku. Zapojenie ostatnych suciastok k ATMega328P podla obrazku 2.1 nie je zna-
zornené kvoli prehladnosti. Prepojenie pinov PBO a IN umoziuje posielanie signalov

z ATMega3d28P do zdroja indukovania chyb, ¢o umoziuje synchronizaciu ttoku.

nost nac¢asovania atoku, rozhodli sme sa pridat synchroniziciu medzi zariadenim, ktoré
ovlada tranzistor a mikrokontrolérom, na ktory ttoc¢ime. Tranzistor sme ovladali dvomi
roznymi vyvojovymi doskami s réznou frekvenciou procesora. Ako prvi sme vyskusali
dosku Arduino Nano, d'alej len Nano, s rovnakym mikrokontrolérom (ATMega328P),
na aky utoc¢ime. V druhom rieSeni sme tranzistor ovladali pomocou dosky STM32 F4
Discovery, dalej len Discovery, ktora by mala mat vac¢siu presnost kedZe méa vyssiu
taktovaciu frekvenciu — 168 MHz oproti 16 MHz, ktord ma Nano. Obidva pristupy sme
nésledne porovnali.

ATMega328P zapojime tak, ako na obrazku 2.1 na kontaktnom bez-spéjkovom poli.
Zem (piny GND) zapojime cez NPN tranzistor (aj so zdvihacim odporom), ktorého
bazu budeme ovladat pomocou vystupného GPIO pinu na zdroji indukovania chyb
(Nano, resp. Discovery). Dalej pin GPIO 8 (Port B0) na ATMega328P nastavime ako
vystupny a priamo ho pripojime na vstupny GPIO pin zdroja indukovania chyb. Po-
mocou neho bude ATMega3d28P posielat signély pre synchronizéciu ttoku. Schéma
zapojenia je na obrazku 3.5. Doska Discovery neumoziuje sériovii komunikaciu s po-
¢itac¢om priamo cez rozhranie ST-Link, ktorym je pripojend k USB. Rozhodli sme sa
preto prepojit jej pin TX s pinom RX na dal$i samostatny prevodnik z USB na UART
(rovnaky model ako prevodnik pripojeny k ATMega328P — obrézok 2.1) pre komuni-
kaciu s poc¢itacom na samostatnom porte.

Experiment bude potom prebiehat nasledovne: ATMega328P posle signal zdroju
indukovania chyb a néasledne za¢ne vykonavat kod, na ktory chceme tutocit (séria in-

Strukceii pisana v jazyku asembler). Zdroj indukovania chyb po prijati signalu pocka
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kratky cas, dalej len posun (offset), nasledne zatvori tranzistor a opat pocka kratky
¢as, potom tranzistor opéat otvori. Dlzka medzi zatvorenim a otvorenim tranzistora,
dalej len vypadok, a posun st nezéavisle nastavitelné parametre, ktorymi vieme na-
stavovat presnost ttoku. NagSe oCakavanie je, Ze nastavenim posunu vieme zacielit na
konkrétnu cast tuseku kodu, na ktory dtocéime a nastavenim vypadku mozeme menit
vplyv utoku. Cielom tejto sady experimentov bude urcit ako vieme pomocou nastavo-
vania tychto parametrov ovplyvnit vysledok ttoku. Dalej sa pokusime urcit aky druh
chyby vieme na ATMega328P takymto sposobom indukovat, napriklad vynechanie in-
strukcie, ovplyvnenie vysledku instrukcie, podmieneného skoku a pod.

Pre nastavenie parametrov posun a vypadok sme pouzili podobny pristup ako v al-
goritme 3.2. Vyhodou je moznost nastavovania tychto parametrov aj za behu programu.
Pre dosku Nano sme pouZili presne tu ista proceduru, zatial, ¢o pre dosku Discovery
sme navrhli analogicki, kedze architektira jej mikrokontroléra je odlisna (podrobnosti
v kapitole 2, sekcii 2.2), napriklad nepodporuje instrukciu DEC (priamy dekrement
registra). Tuto instrukciu sme nahradili pomocou instrukcie SUBS, ktora odéita kon-
Stantu od registra a nastavi podmienkové bity, pre nésledné vykonanie podmieneného
skoku. Kedze STM32F407 na doske Discovery mé vyssiu taktovaciu frekvenciu, pro-
cediira oneskorenia poskytuje vicsiu presnost pri nastaveni poctu iteracii. Porovnanie
teoretickej presnosti procedir oneskorenia sa nachadza v tabulke 3.2. Z hladiska pres-
nosti je relevantny aj minimélny ¢as potrebny pre nastavenie vystupnej hodnoty na 0
a nasledne na 1 (napriklad na zatvorenie a okamzité otvorenie tranzistora). Ttto hod-
notu sme sa priamo pokusili odmerat pomocou osciloskopu, pricom s doskou Nano sme
namerali ¢as priblizne 200 ns, zatial, ¢o pri doske Discovery len 100 ns. Tieto casy teda
predstavuju dolny odhad pre ¢asové oneskorenie riadenia akéhokolvek obvodu. Zaroven
sme sa pokusili urcit presnost procediry oneskorenia. Odmerali sme dlzku vypadku pri
roznom pocte iteracii a néasledne sme vypocitali priemer rozdielu pri posune o jednu
iteraciu. Zaokruhlené hodnoty su v tabulke 3.2. Hodnotu parametrov posun a vypadok
budeme dalej v tejto Casti uvadzat v pocte iteracii procedury oneskorenia pre dosku
Nano resp. Discovery (napr. vypadok 5 znamend 5 iteracii procedury oneskorenia medzi

zatvorenim a otvorenim tranzistora).

3.3.1 Experimenty

Na otestovanie efektu ttoku sme napisali jednoduché tseky kodu v jazyku asembler,
ktoré ATMega328P spusti hned ako pogle signal zdroju indukovania chyb. Navrhli sme

tri procedury:

e Nacitanie konstanty do registra (instrukcia LDI)
Najskor inicializujeme hodnotu registra R na 0x00 a nasledne don ulozime hod-

notu 0x55 (striedajice nuly a jednotky v binarnom zépise). Cielom tutoku je
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Tabulka 3.2: Porovnanie teoretickej presnosti procediry oneskorenia na STM32F407
a ATMega328P. Hodnoty v tabulke st vypocitané na zéklade parametrov, ktoré uvadza
prislusny vyrobca [1, 2, 17, 16].

ATMega328P (Arduino Nano)
frekvencia procesora 16 MHz
dlzka 1 CPU cyklu (s vyuzitim pipeline) 1/16 ps
pocet CPU cyklov 1 iteracie (priemerny) 3 CPU cykly = 3/16 s
namerana dlzka 1 iterdcie (priemerna, zaokrtthlend) 200 ns
minimalna dlzka (inicializacia + 1 iteracia) 3 CPU cykly = 3/16 ps*
STM32F407 (STM32 F4 Discovery)
frekvencia procesora 168 MHz
dlzka 1 CPU cyklu (s vyuzitim pipeline) 1/168 ps
pocet CPU cyklov 1 iteracie (priemerny) 4 CPU cykly = 1/42 ps
namerana dlzka 1 itercie (priemerna, zaokrithlend) 20 ns
minimélna dlzka (inicializacia + 1 iteracia) 3 CPU cykly = 1/56 ps*

*pri vykonani iba 1 iteracie nedochadza k vykonaniu skoku a néslednému suSeniu

pipeline, preto dlzka v tomto pripade moze byt kratsia ako priemerné dlzka iteracie

ovplyvnit vysledok operacie tak, aby hodnota v registri R po vykonani tohto
kodu bola rézna od 0x55, pripadne tplné vynechanie instrukcie (v R ostane po-

¢iatocna hodnota 0x00).

e Priamy skok na adresu (instrukcia RJMP)
Inicializujeme hodnotu registra R na 0x00 a néasledne vykoname skok na adresu
A, ktora sa nachadza o jednu instrukciu d'alej. Medzi instrukciou skoku a adresou
A presko¢ime instrukciu LDI, ktora ulozi do R konstantu 0xFF). Cielom utoku
je vynechat instrukciu skoku, ¢o by malo mat za vysledok, ze do registra R sa
ulozi hodnota OxFF (instrukcia LDI sa nepresko¢i). Za normalnych okolnosti by
v R mala ostat hodnota 0x00.

e Séria inkrementov (instrukcia INC)
Opét inicializujeme hodnotu registra R na 0x00 a nasledne vykoname sériu trid-
satdva inkrementov pomocou instrukcie INC, ktora zakazdym zvac¢si hodnotu
v registri o jeden. Pri korektnom behu by v registri R po vykonani experimentu
mala byt teda hodnota 32 (0x20). Cielom bude pozorovat ako bude utok (s roz-

nymi hodnotami posunu a vypadku) vplyvat na vysledok v registri R.

Vysledkom bolo, Ze v prvych dvoch experimentoch bol atok netuspesny (Nano aj
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Discovery) — prilis kratky vypadok nespdsobil Ziadnu pozorovatelni chybu, dlhy mal
za nasledok uplné zlyhanie (mikrokontrolér sa sice nerestartoval, ale posielal na vystup
nezmyselné spravy a prestal reagovat na vstupy). Nepodarilo sa nastavit dlzku vypadku
(binarnym vyhladavanim) tak, aby bol vysledok ttoku niekde medzi vyssie spomenu-
tymi. Zmena dlzky posunu vysledok neovplyvnila. Pri atoku na sériu inkrementov sa
podarilo dosiahnut, Ze vyslednd hodnota v registri R bola 31 miesto oc¢akivanej 32,
s rovnakym vysledkom pri Nano aj Discovery.

Spomenuté pozorovanie pri itoku na sériu inkrementov naznacuju, ze podpétie na
mikrokontroléri pocas vypadku pravdepodobne spodsobilo vynechanie jednej instruk-
cie INC. Problém pri ttoku v druhych dvoch experimentov mohol spocivat v tom, Ze
kod, na ktory cielime bol prilis kratky. Oneskorenie dané reakénym ¢asom ttociaceho
mikrokontroléra a tranzistora sposobilo, Ze instrukcia, ktora utok ovplyvnil uz nebola
sucastou cieleného kodu, ale sucastou obsluhy rozhrania UART, ktorym ATMega328P
posielalo vysledok experimentu. To mohlo mat za nésledok, Ze mikrokontrolér posie-
lal nezmyselné spravy. V horSom pripade stav paméte nebol konzistentny z pohladu
funkcii, ktoré obsluhuju toto rozhranie, ¢o mohlo sposobit dalsie fatalne poruchy. Pri
nastaveni posunu nad hrani¢nt hodnotu (2 v pripade dosky Nano, 47 v pripade dosky
Discovery) uz nebol tspesny ani utok na sériu instrukcii INC. Nasou hypotézou teda
je, ze tymto utokom vieme docielit vynechanie jednej instrukcie (vyvolanim jedného
podpétia), pricom musime pocitat s istym oneskorenim od prijatia signalu na zaitoce-
nie. Toto oneskorenie vieme s obmedzenou presnostou regulovat nastavenim parametra
posun, minimalna dlzka oneskorenia je vSak relativne velka.

Rozhodli sme sa preto modifikovat kod v ostatnych dvoch experimentoch, ktoré boli
predtym netspesné. Pred instrukciu LDI, resp. RJMP sme pridalo niekolko instrukeii
NOP. Pridanim instrukcii NOP by sme mali vykompenzovat oneskorenie ttociaceho
mikrokontroléra, ktory by uz mal stihnut zatutocit na cielent inStrukciu. Nagim novym
cielom je teraz potvrdit predoslu hypotézu a zistit pocet instrukcii NOP, ktoré treba
pridat, aby bol ttok aj v pripade druhych dvoch experimentov tspesny.

Rovnaky ttok sme teraz vykonali na takto modifikovany koéd (pomocou Nano aj
Discovery), pricom utok sme spustili s nulovym posunom (Hned po prijati signalu).
Uspesne sa podarilo dosiahnuf vynechanie cielenej instrukcie, po pridani vhodného po-
¢tu instrukcii NOP pred nu. Pocet bol pritom rozny pri tto¢eni pomocou dosky Nano
a Discovery, podrobnosti st v tabulke 3.3. V pripade instrukcie LDI zostala v registri
povodné hodnota 0x00 a v pripade RJMP bol register prepisany na hodnotu OxFF
instrukciou, ktort mal skok presko¢it. Dalej sme skusili ttok zopakovat aj s inymi hod-
notami pri inicializacii a prepisani registra. Vysledok bol analogicky, ¢im sme potvrdili,
ze skuto¢ne dochadza k vynechaniu instrukcie a nie k inému ovplyvneniu programu.

Dalej sme sa pokiisili overit, ¢i zmena parametra posun vplyva na oneskorenie titoku.

Utok sme zopakovali viackrat, priCom sme postupne zvic¢Sovali posun. So zvacsujicim
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Tabulka 3.3: Porovnanie vysledkov experimentov s doskami Nano a Discovery. Vel-
kost parametra vypadok je uvedeny poc¢tom iteracii prislusnej procedury oneskorenia.

Parameter posun bol pri tychto ttokoch vzdy nulovy.

zisteny parameter Nano | Discovery
min dlzka vypadku (tispesny ttok) 4 50
max dlzka vypadku (dspesny ttok) 7 71
idedlna dlzka vypadku (najviicia tspesnost) 6 58
min pocet instrukcii NOP (dspesny utok) 26 17
idealny pocet instrukcii NOP (najvécsia uspesnost) | 27 19
max pocet instrukcii NOP (dspesny ttok) 27 20

sa posunom sa zvicsoval aj pocet potrebnych instrukcii NOP, ktoré bolo treba pridat
pred cielent instrukciu, pricom narast bol priblizne linedrny. Malé odchylky od presnej
linearnej zavislosti mohli byt sposobené tym, ze zvac¢senie posunu o jednu iteraciu pro-
cedury oneskorenia ¢asovo nezodpoveda presne celoc¢iselnému nasobku poc¢tu instrukeif
NOP na cielovom ATMega328P. Zisteny vztah medzi velkostou posunu a po¢tom NOP
inStrukcii pred cielenou instrukciou je znazorneny v grafe na obrazku 3.6 pre hodnoty
posunu 0 — 10. Pre presnejsie urcenie tejto zavislosti by bolo potrebné vykonat radovo
viacej testov. Nasim cielom vSak bolo len overit, ¢i zmena parametra posun ovplyviuje
utok. Pri skutoénom tutoku je program, na ktory sa utoci zvycajne staticky z hladiska
poc¢tu instrukeii v kode a cieflom ttocnika by skor bolo spravne nastavit parametre

posun a vypadok, ¢o nasSe rieSenie automatizovane umoznuje aj dynamicky za behu.

3.3.2 Dalsie pozorovania

Podarilo sa nam zistit, Ze zapojenie s tranzistorom umoziuje cielene vynechat instruk-
ciu so spolahlivou tspesnostou. Po vhodnom nastaveni parametrov posun a vypadok
(v zavislosti od cieleného kodu) bolo mozné utok opakovat niekol'ko krat za sebou (bez
potreby restartu ciela) s uspesnostou nad 90%. V niektorych pripadoch sa pri atoku
na instrukciu LDI dokonca podarilo dosiahnut, Ze hodnota v registri nebola zhodné ani
s povodnou, ani s hodnotou, ktori mala cielena instrukcia do registra prepisat. Pravde-
podobne sa podarilo ttok nacasovat tak, ze instrukcia sa sice vykonala, ale s chybnym
vysledkom. Vysledn4 konstanta nebola zhodna ani s konstantou ocakavanou pri korekt-
nom behu programu (0x55), ani s konStantou, ktora by mohla vzniknit vynechanim
[ubovolnej instrukcie (alebo viacero) z cielenej ¢asti kodu (0x00). Takyto vysledok sa
vSak nepodarilo spolahlivo a stabilne reprodukovat, tak aby bolo moZné cielene ovplyv-

nit vysledok instrukcie. M6zeme teda konstatovat, ze utok vyzadujici takéto chybné
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Obr. 3.6: Zavislost oneskorenia titoku od parametra posun. Na zvislej osi je pocet NOP
instrukeii (uréeny na zaklade uspesnosti atoku) pred cielenou instrukciou. Na vodorov-
L N e , :
nej osi je velkost parametra posun (pocet iteracii prislusnej procediry oneskorenia).
Ciarkovanou ¢arou je znézornené linearna aproximacia prislusnej zavislosti (zaokrih-

lena na dve desatinné miesta).

spravanie by pri nasom zapojeni vyzadoval pouzitie rychlejsiecho hardvéru. Rovnako sa
nepreukézalo, ze by sa podarilo cielene ovplyvnit inStrukciu skoku tak, aby program
skocil na tto¢nikom zvolenii adresu. Nespravne vyhodnotenie podmienky skoku, v8ak
mozno simulovat vynechanim tejto instrukcie v pripade, Ze potrebujeme, aby sa skok

nevykonal.

3.4 Utok s vyuzitim hradlového ovladaca

Dalej sa pokusime o itok pomocou hradlového ovladaca, integrovaného obvodu TC4420,
ktory sme strucne opisali v sekcii 2.3.3. Pri titoku pomocou zapojenia s tranzistorom
sme pozorovali pomaly pokles napétia, ktory sme museli vykompenzovat pridanim
zdvihacieho odporu (zdvihame zem). Vyrobca hradlového ovladaca TC4420 uvadza, ze
Casy stupajucich a klesajtcich hran st 25 ns [9], ¢o je dokonca rychlejsie ako zapojenie
s tranzistorom spolu so zdvihacim odporom analyzované v sekcii 3.2.

KedZe integrovany obvod T(C4420 uZ obsahuje v8etky potrebné suciastky, k jeho
pripojeniu k cielovému ATMega328P nam stacia len prepojovacie kabliky a kontaktné
bez-spajkové pole. Schéma zapojenia mikrokontroléra s hradlovym ovladacom je zna-
zornend na obrazku 3.7. Pripominame, Ze k mikrokontroléru ATMega328P sme pripojili
aj suciastky potrebné pre jeho fungovanie podla schémy na obrazku 2.1. Zaroven sme

ponechali prepojenie pinov z predoslého ttoku, ktoré umoznilo synchronizaciu zdroja
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Obr. 3.7: Schéma zapojenia s hradlovym ovlddacom TC4420. Okrem opisanej schémy
st k ATMega328P pripojené pomocné suciastky podla zapojenia z obrazku 2.1. Tie

nie st znézornené kvoli prehladnosti.

indukovania chyb s cielom.

Nasledne sme sa pokusili atokom ovplyvnit kratky tsek kodu pisany v jazyku asem-
bler — séria inkrementov, analogicky ako v sekcii 3.3.1. Ciel ttoku, mikrokontrolér
ATMega328P, je napajany pomocou hradlového ovladaca. Tesne pred vykonanim cie-
leného kodu poslal signal na zahajenie ttoku zdroju indukovania chyb — Doske Arduino
Nano resp. STM32 F4 Discovery. Ten nasledne vypol a vzapéati zapol napajanie na cieli
pomocou hradlového ovladaca s nastavitelnym parametrom vypadok, tak ako v pred-
chadzajucej sekcii 3.3.1. Vysledkom bolo, ze mikrokontrolér ATMega328P sa vo vacsine
pripadoch restartoval, pri pouziti dosky Nano ako zdroj indukovania chyb aj v najk-
ratSom moznom vypadku — bez procedury oneskorenia medzi vypnutim a zapnutim.
V pripade dosky Discovery sa s nizkou tispesnostou (priblizne 10%) ttok podaril a jedna
instrukcia INC bola preskocené, podobne ako pri zapojeni s tranzistorom, ale len pri
jednej iteracii procediry oneskorenia. Oneskorenie dlzky dve iteracie uz sposobilo re-

Start aj v pripade dosky Discovery.

Rozhodli sme sa preto opat analyzovat priebeh napétia na cielovom mikrokontroléri
pomocou osciloskopu MDO4104C. Zistili sme, Ze napétie klesalo zna¢ne rychlejsie a az
na uroven 0 V, po zapnuti sa hodnota napétia vratila na 5 V. Pri kratsich intervaloch
medzi zapnutim a vypnutim napétie stihlo klesnut po droven priblizne 1 V a zaroven pri
nabehovej hrane vznikala Spicka s hodnotami okolo 6 V. Na obrazku 3.8 st zndzornené
snimky (zaznamenané pomocou osciloskopu), pri vybranych konfiguraciach — danych
poctom iteracii procediry oneskorenia (medzi vypnutim a zapnutim) a doskou, ktora

riadi atok (Nano, resp. Discovery).

Na zéklade analyzy mozeme konstatovat, ze dévodom netspesnosti utokov pri za-
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Obr. 3.8: Priebeh napétia na mikrokontroléri pri atoku pomocou hradlového ovladaca.
Na snimkach je znézorneny priebeh napétia pri vybranych konfiguraciach. Velkost ho-
rizontalneho dielika je 400 ns. Modrou farbou je znazornena hodnota napétia v case
a zelena ¢iara v spodnej casti snimok oznacuje troven napéatia 0 V. Cervenou st ZVy-

raznené vyznamné hodnoty napétia v ¢ase (zaokrihlené na desatiny voltov).

pojeni s hradlovym ovladac¢om je pravdepodobne prudky pokles napétia az na 0 V
a pomala reakcia nami zvoleného hardvéru pre riadenie utoku. Interval, pocas ktorého
vzniklo podpétie bol prilis dlhy a preto vacsia kvalita zapojenia s hradlovym ovladacom
v porovnani s tranzistorom sa ukazala ako neziadtica. Pri zapojeni s tranzistorom fakt,
ze napatie klesalo pocas vypnutia pomalsie, kompenzoval pomalost pouzitého lacného
hardvéru, ¢o v kone¢nom désledku prispelo k tispesnosti utokov. Pri pouziti dosky Ar-
duino Nano sa pomocou hradlového ovladaca nepodarilo realizovat ani jeden tspesny
utok. Pomocou dosky STM32 F4 Discovery sa tutok sice podaril, ale, ako sme spome-
nuli, s radovo nizSou presnostou ako pri zapojeni s tranzistorom. Preto sme sa rozhodli
tymto utok pomocou hradlového ovladaca uzavriet s tym, Ze k jeho tispesnému pouzi-
tiu na atok pomocou techniky zmeny napétia by bol potrebny lepsi hardvér s vyssou
rychlostou, napr. FPGA alebo laboratérny zdroj. Napriek tomu sme analyzou potvr-
dili, Ze z hladiska presnosti a reakéného ¢asu mal hradlovy ovladac¢ lepSie vlastnosti

ako tranzistor.
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Kapitola 4

Priklady tloh do sutazi

V tejto kapitole vyuzijeme vysledky analyzy tutokov z kapitoly 3 na pripravu ukazko-
vych tloh do sitazi. Podarilo sa nam demonstrovat, Ze pomocou ttoku vyuzivajiceho
techniku zmeny napétia vieme sposobit cielené vynechanie instrukcie. Na utok vyuzi-
jeme zapojenie s tranzistorom, ktoré bolo pre nase ticely dostato¢ne Gc¢inné. Zaroven
budeme brat do tvahy obmedzenie dané nizkou rychlostou hardvéru riadiaceho obvod
s tranzistorom. Kriticka ¢ast kodu, na ktort bude v priklade treba zacielit preto imple-
mentujeme v jazyku asembler a instrukcie zvolime tak, aby bolo titok mozné tspesne

realizovat.

Konkrétne uvedieme dva priklady, jeden zdkladny cielene implementovany tak, aby
bolo jednoduché na program zautocit. V druhom priklade sa budeme snazit uviest re-
alistickejsi program, ktory udeluje pristup pomocou ¢itacky RFID (Radio Frequency
[Dentification) kariet. Nésledne demonstrujeme tspesny ttok, ktory spdsobi, Ze prog-
ram udeli pristup aj po precitani karty, ktorej pristup nemal udelit. Stcastou oboch
prikladov bude zaroven vzorové riesenie, v ktorom popiSeme pouzity program aj po-
trebné zapojenie pre realizaciu utoku. Pri rieseni oboch prikladoch vyuzijeme znalost
zdrojového kodu programu. (Zdrojové kody programov z oboch prikladov st dostupné
v elektronickej prilohe priloZzenej k prac.) V realnej situécii by pravdepodobne pred
implementaciou tutoku bolo potrebné skompilovany koéd analyzovat pomocou reverz-
ného inzinierstva a najst v kode citlivé instrukcie, na ktoré zacielit. Takato analyza
vSak presahuje ramec tejto prace a nas$im zamerom je demonstrovat funkénost samot-
ného utoku. V elektronickej prilohe sa vSak nachadzaji aj skompilované HEX obrazy
oboch programov, ktoré mozno priamo nahrat na cielovy mikrokontrolér ATMega328P,
napriklad pomocou softvéeru AVRDUDE |[3].

37
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4.1 Priklad 1 — Uzamknuty ¢ip

Ako prvy predstavime jednoduchy priklad podobny s prikladom zo sitaze CTF, na
ktory sme utocili v sekcii 3.1. Cielom tohto prikladu bude ukazat niektoré zakladné
principy postupu pri utoku pomocou indukovania chyb — identifikovat citliva cast
kodu, vyuzitie vystupnych signalov programu na synchronizaciu zdroja tutoku s cie-
Tom a spravne nacasovanie utoku.

Najskor je potrebné spojazdnit program, na ktory nasledne budeme utocit. Program
vyuziva na vystup dve signalizacné LED a sériovi komunikiciu pomocou rozhrania
UART. Okrem zékladného zapojenia mikrokontroléra z obrazku 2.1 teda pripojime
cez 330 2 odpor este dve LED — ¢ervenu k pinu GPIO 7 (Port D7) a zeleni k pinu
GPIO 8 (Port B0). Schéma celého zapojenia aj s uto¢iacim hardvérom je na obrazku
4.1. Nésledne nahrame program na cielovy mikrokontrolér ATMega328P. Po spusteni
program po chvili na sériovy port posle spravu, ze ¢ip tspesne naStartoval. Néasledne
zacne periodicky blikat ¢ervenou LED a posielat spravu ,,¢ip je v stave uzamknuty®.

Zadanim tejto ulohy je teda ,,odomknut* ¢ip.

4.1.1 Vzorové rieSenie

Po analyze zdrojového kddu zistime, ze hlavny beh programu sa sklada z dvoch while-
cyklov. V prvom sa meni logickd hodnota na porte ¢ervenej LED (¢o sposobuje efekt
blikania) a periodicky sa posiela sprava ,,¢ip je v stave uzamknuty*“. Pricom prvy cyklus
sa opakuje kym premenna ,status“ bude rovna nule. Po skonceni prvého cyklu sa
rozsvieti zelena LED (bit v prislusnom porte sa nastavi na logickia 1) a nésledne sa
spusti druhy cyklus v ktorom sa periodicky posiela spréava ,.¢ip je v stave odomknuty*.
Ukazka popisanych ¢asti kodu je v algoritme 4.1. Cielom nasho ttoku bude sposobit,
aby sa prvy cyklus ukoncil.

To mozno vo vSeobecnosti (pomocou indukovania chyb) dosiahnut réznymi spo-
sobmi, napr. ovplyvnenim instrukcie skoku alebo zapisu do premennej ,status. Nie
vietky ovplyvnenia st v8ak jednoducho dosiahnutelné (najmé pri pouziti lacnejsieho
hardvéru ako sme ukéazali v kapitole 3). Mozno si v8ak v§imnut, Ze v prvom cykle sa opa-
kuje volanie funkcie ,,checkStatus“, ktora pristupuje ku klicovej premennej ,status‘.
Néasledne sa spusti cast kodu pisana v jazyku asembler — séria tridsiatich instrukeii,
ktoré modifikuji aj register, ktorého vysledné hodnota sa nasledne ulozi do premennej
,status“. (Previazanie Casti kodu pisanych v jazykoch C a asembler je zabezpecené
vdaka C Inline Assembly [8].) Ukazky uryvkov kodu z funkcie ,,checkStatus® st v algo-
ritme 4.2. Sémantika tejto ¢asti programu vyzera na prvy pohlad nezmyselne — nepra-
videlné striedanie zdanlivo nahodnych instrukcii, ktoré modifikuja registre. Po hlbsej

analyze napriklad prekopirovanim instrukcii do emulédtora architektiry AVR a dyna-
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Algoritmus 4.1: Ukazka kdédu hlavnej ¢asti programu z prikladu 1.

1. while—cyklus (status je globdlna premennd typu uint8 t)
while (!'status) {

Serial.println ("Chip_status:_locked"); // wypis na sériovy port
digitalWrite (RED_LED, HIGH); // zapnutie c¢ervenej LED
checkStatus (); // tdto funkcia pristupuje k premennej status
delay (500);
digitalWrite (RED _LED, LOW); // vypnutie cervenej LED
delay (500);

¥

digitalWrite (RED_LED, LOW); // vypnutie cervenej LED

digitalWrite (GREEN LED, HIGH); // zapnutie zelenej LED

/ 2. while—cyklus (cielom je, aby sa sem program dostal)

while (1) {
Serial.println ("Chip_status:_unlocked"); // vipis na sér. port
delay (1000);

¥

mickej analyze jeho spravania zistime, ze sled instrukcii je zvoleny tak, aby vysledok
bol vzdy rovnaky — v registri previazanym s premennou ,status“ bude ulozena hodnota
nula. To sposobi, Ze program bezi dokola v prvom cykle.

Postupnost instrukcii bola zdmerne zvolena tak, aby zasah do (takmer) kazdej in-
strukcie sposobil, ze vysledok uz nebude rovny nule. Této cast kdodu je preto pomerne
citlivd na utok pomocou indukovania chyb — vynechanie Tubovolnej instrukcie z tejto
Casti s vysokou pravdepodobnostou sposobi, Zze vysledkom uz nebude hodnota nula
a program prejde do druhého cyklu, ¢im sa ¢ip odomkne. Aby to bolo mozné do-
siahnut, je potrebné riadenie titoku spravne nacasovat. Pre mierne staZzenie tlohy su
navy$e niektoré instrukcie zamerne ,,zbytocné® a ich vynechanie neovplyvni vysledok.
Pre nacasovanie utoku mozno vyuzit samotny program beziaci na cieli. Tesne pred
zavolanim funkcie ,,checkStatus® sa volad funkcia, ktora zapina cervent LED. Tento
vystup mozno vyuzit ako signél pre synchronizaciu. Zaroven bude treba tutok od pri-
jatia signalu spravne nacasovat tak, aby sa trafil do kritickej casti kodu. Navyse, ako
bolo spomenuté, niektoré instrukcie nemajia vplyv na vysledok. Preto ich vynechanie
nepovedie k tspesnému utoku. Napriek tomu bude nacasovanie pomerne jednoduché.
Necielime totiz na konkrétnu instrukciu, ale staci trafit (takmer) ktortukol'vek ingtrukciu
v ramci funkcie ,,checkStatus®.

Vyuzijeme teda utok pomocou techniky zmeny napétia, konkrétne zapojenie s tran-
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Algoritmus 4.2: Ukazky kritickej ¢asti kodu funkcie ,,checkStatus® z prikladu 1. %0
oznacuje vystupny parameter — register s vystupnou hodnotou. Tento parameter je

previazany s globalnou premennou status pomocou C Inline Assembly [8].

;oinicializdcia registrov
1di %0, OxFF
Idi r24, 0x20
ldi r25, OxOF
Idi r26, O0xAA

zaciatok kodu, ktory manipuluje s registrami

mov r3, 126

dec %0

add %0, r24

sub %0, r25

or %0, r26

add r26, r2b

add %0, r26

clr r26 ; inStrukcia clr vynuluje register
sub r26, r24
eor %0, r3 ;oinStrukcia zor v architektire AVR

zaver
1di r25, 0x2F
or %0, r25

inc %0 ; v registri pod tiymto parametrom bude vystupnd hodnota
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Obr. 4.1: Schéma zapojenia pre utok na priklad 1 — Uzamknuty ¢ip. K mikrokontroléru
ATMega328P st pripojené aj ostatné komponenty (nie st znézornené kvoli prehlad-

nosti) podla schémy 2.1 z kapitoly 2.

zistorom, ktory sme analyzovali v sekcii 3.2. Ako riadiaci hardvér zvolime dosku Ardu-
ino Nano a vyuzijeme aj rovnaky program zo sekcie 3.3 v kapitole 3, bude vsak treba
upravit parameter posun. Program nastavime tak, aby zacal s hodnotou posunu jeden
a postupne ju bude zvacsovat po kazdom pokuse o utok o jeden. V sekcii 3.3 sme po-
zorovali, ze pri doske Arduino Nano predstavovalo zvéc¢Senie posunu o jeden pridanie
priblizne 200 ns. Maximélnu hodnotu parametra posun mézeme preto nastavit napri-
klad na desat ¢o predstavuje dve mikrosekundy (10 x 200 ns). V sekcii 3.3 sme dalej
odhadli priemernt dlzku jednej instrukcie (na ciefovom ATMega328P) na priblizne
1/16 ps. Dve mikrosekundy posunu teda predstavuju priblizne tridsatdva instrukeit,
¢o zdaleka presahuje potrebné oneskorenie pre zasah do citlivej ¢asti kodu. Nastavenie
vicsej hodnoty posunu uz nema preto velky zmysel. Po dosiahnuti maximalnej hodnoty
parametra posun sa tato hodnota obnovi na jeden a takto bude program pokracovat
az kym sa ttok nepodari. Schéma zapojenia aj s doskou Nano, ktora riadi atok je na
obrazku 4.1.

Popisany postup sme nasledne implementovali a ttok sa podarilo ispesne realizovat.
Utok bol tspesny hned pri hodnote jeden parametra posun. Program rozsvietil zelent
LED a zacal posielat spravu ,,¢ip je v stave odomknuty“. Pri hodnote parametra posun
viac ako jeden bol utok uz netspesny (posun bol pravdepodobne prilis dlhy). V pripade,
ze by sme tutok riadili pomocou dosky Discovery, postup by bol analogicky. Akurét
by bolo opét potrebné spravne nastavit parameter posun. Pravdepodobne na vécsiu
hodnotu, kedZe doska Discovery ma vacsiu taktovaciu frekvenciu procesora. KedZe na
uspesny utok postacovala doska Nano, dosku Discovery sme v tomto priklade nepouzili.
Riadenie ttoku oboma doskami sme pre nase tcely dostatocne porovnali pri analyze

v kapitole 3.



42 KAPITOLA 4. PRIKLADY ULOH DO SUTAZI

4.2 Priklad 2 — Citacka RFID kariet

Druhym prikladom je program, ktory udeluje pristup na zaklade ¢itacky RFID (Ra-
dio Frequency Identification) kariet, dalej len ¢ipova karta. Cielom tohto prikladu je
demonstracia ttoku na realistickejsi program v porovnani s prvym prikladom. Inspiré-
ciu programu na Citanie ¢ipovych kariet sme prevzali z ro¢nikového projektu Deadlock
[19]. Program sme pre naSe ucely do znacnej mieri zjednodusili. Pévodny program
predstavuje ¢itacku kariet, ktord zaroven komunikuje so serverom a na zaklade tejto
komunikacie sa rozhoduje, ¢i udeli pristup. Z programu sme odstranili komunikéciu so
serverom a rozhodnutie o udeleni pristupu sme ,zadrétovali“ do programu porovna-
nim s konstantou. Toto porovnanie sme implementovali v jazyku asembler spdésobom,
aby bolo jednoduchsie na program zautocit. Tuto ¢ast kdédu blizsie analyzujeme vo
vzorovom rieSeni.

Zaroven bolo potrebné modifikovat zapojenie hardvéru, kedze povodny program
nebol implementovany pre mikrokontrolér ATMega328P. Pre zapojenie hardvéru budua

potrebné nasledovné komponenty:
e ATMega328P-PU — THT puzdro
e kontaktné bez-spajkové pole

e modul PN532 pre ¢itanie RFID kariet pomocou NFC (Near Field Communica-

tion) — zapojime cez rozhranie SPI (Serial Peripheral Interface)
e rezistory — 4-krat 330 2 k LED
e 4 kusy LED — rozne farby (Gervené, zelen4, zlta, biela)
e prepojovacie kabliky typu M-M

e vietky ostatné suciastky pouzité v zakladnom zapojeni mikrokontroléra AT-
Mega3d28P zo sekcie 2.1.3.

Najskor zapojime zakladné komponenty k mikrokontroléru podla zapojenia z obrazku
2.1 z kapitoly 2. Ostatné ¢asti doplnime podla zapojenia na obrazku 4.2. Toto zapojenie
eSte neobsahuje hardvér potrebny pre utok, ale predstavuje korektné zapojenie pre
fungovanie programu.

Teraz mozeme nahrat a spustit program na cielovom ATMega328P. Po spusteni
program, posle spravu na sériovy port, ze bol tspesne nastartovany. V pripade, Ze sa
nepodari nadviazat komunikiciu s modulom PN532 pre ¢itanie RFID kariet, program
posle chybovu hlagku. Pokial nastane tento problém, pravdepodobne ide o nespravne
zapojenie hardvéru. Pokial vSetko prebehne spravne, spusti sa hlavny cyklus, v ktorom

sa program pokisi precitat ¢ipovi kartu podla Standardu ISO14443A. Pokial citacka
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Obr. 4.2: Schéma zapojenia mikrokontroléra v priklade 2 — Citacka RFID kariet. Okrem
znézorneného zapojenia su k mikrokontroléru pripojené aj zékladné stciastky z obrazku

2.1. (Zapojenie 7Zltej LED sme pre jednoznacénost uviedli aj v tomto obrazku.)

ziadnu ¢ipovi kartu nedeteguje, posle na sériovy port spravu, ze caki na prilozenie
karty. Tento proces sa periodicky opakuje. Po priloZeni karty a spesnom precitani, sa
na kratku chvilu rozsvieti biela LED na indikéiciu, Ze ¢itanie bolo tspeSné. Nasledne
sa rozsvieti Cervena alebo zelena LED, ktora indikuje zamietnutie, resp. povolenie pri-
stupu, zaroven program posle prislusni spravu na sériovy port. Program je nastaveny
tak, aby udelil pristup jedinej ¢ipovej karte a to karte s konkrétnym UID (Unique Identi-
fier) rovnym 0x348BD1A3 (v poradi od najvyznamnejsieho bajtu). Zadanim tejto ulohy
je pomocou indukovania chyb prinutit mikrokontrolér, aby udelil pristup (indikované
rozsvietenim zelenej LED) po preéitani karty s nespravnym UID, ktorej pristup nemal
udelit.

4.2.1 Vzorové rieSenie

Opét bude prvym krokom analyza zdrojového kédu. Kedze zdrojovy kod prikladu 2
je mierne rozsiahlejsi, pre podrobnosti ohladom popisovanych ¢asti kodu odkazujeme
¢itatel'a do elektronickej prilohy, v ktorej sa nachadza kompletny (prislusne okomento-
vany) zdrojovy kod (cesta k programu: CTFexamples/CTEF-RFID /). Podstatné casti
kodu vsak popiseme aj v praci.

Rozhodnutie o udeleni pristupu program urobi na zéklade navratovej hodnoty (typu
bool) funkcie ,checkAccess”. Hlavna ¢ast funkcie ,,checkAccess” je napisana v jazyku

asembler (s vyuzitim C Inline Assembly [8]). Ako prvé funkcia nastavi navratovi hod-
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notu na nulu (pristup zamietnuty). Zaroven vynuluje register R0. Nésledne sa spusti
séria porovnani, bajt po bajte, medzi UID pre¢itanym z prilozenej ¢ipovej karty (v re-
gistroch) a staticky definovanym UID karty, ktorej ma byt pristup udeleny. Jedno
porovnanie pozostava zo samotného porovnania registra s konstantou a podmieneného
skoku, ktory presko¢i prave jednu instrukciu v pripade rovnosti. Instrukcia, ktorta skok
preskoci je inkrement registra RO, ktory sa tym padom vykona iba v pripade, Ze po-
rovnanie skoncilo nenulovym vysledkom. Ukazka tejto casti kodu v jazyku asembler je
v algoritme 4.3. Tymto sposobom sa porovna najskor dlzka pre¢itan¢ho UID (podla
standardu 1SO14443A moze UID mat dlzku tyri alebo sedem bajtov) a nésledne naj-
menej vyznamné Styri bajty precitaného UID.

Pokial vSetky porovnania skonéili nulovym vysledkom (rovnost) v registri RO zo-
stane inicializovand hodnota nula, v opacnom pripade bude RO obsahovat nenulova
hodnotu (aspon jeden inkrement sa vykona). Na zaver sa vykona test na nulu registra
RO, pokial bola hodnota nulova do registra obsahujiceho navratovi hodnotu funkcie
sa zapise hodnota jeden (¢o znamena ,pristup povoleny“). V pripade, Ze by prilozena
karta mala UID dlzky inej ako Styri bajty, nebudi sa rovnat dlzky, teda prvé porovna-
nie skon¢i nenulovou hodnotou a pristup nebude udeleny. Dovodom preco algoritmus
porovnania neskon¢i hned pri prvej nerovnosti je znemoznenie Gtoku postrannym ka-
nalom, konkrétne ¢asovym ttokom (angl. timing attack). Popisana implementécia ma
ta vlastnost, ze porovnanie trva rovnako dlho nezévisle od poc¢tu zhodujicich sa bajtov.

Nevyhodou vsak je, ze vysledok celého porovnania zavisi na jednom podmienenom
skoku (po zéverecnom teste registra R0O). Pokial sa tento skok nevykoné navratova hod-
nota z funkcie bude jeden a pristup bude udeleny. Tato instrukcia je potom vhodny ciel
nasho utoku. Zaroven hned pred zavolanim funkcie ,,checkAccess®, na ktori chceme
utok zacielit, je v programe volanie funkcie ,digitalWrite“, ktoréd rozsvieti bielu LED.
Pomocou tohto signalu moézeme, rovnako ako v priklade 1, synchronizovat ttok s cie-
Tovym mikrokontrolérom.

Opét budeme na program tto¢it pomocou zapojenia s tranzistorom, z kapitoly 3.
KedZe budeme cielit na konkrétnu instrukciu, tentokrat bude utok riadeny pomocou
dosky Discovery, o ktorej sme ukazali, ze poskytuje vacsiu presnost ako doska Nano.
Zapojenie utociaceho hardvéru je podobné ako v priklade 1, jeho schéma je na obrazku
4.3. Pre posielanie sprav o nastavenych parametrov ttoku z dosky Discovery do po-
¢itaca sme pripojili d'alsi prevodnik z USB na UART (rovnaky model ako v zapojeni
z obrazku 2.1), podobne ako pri utoku v sekcii 3.3. Program pre riadenie atoku bude
opét rovnaky ako v sekcii 3.3 (program pre dosku Discovery). Analogicky ako v pri-
klade 1 zo sekcie 4.1, bude potrebné nastavit rozsah parametra posun, ktory sa bude
s kazdym pokusom automaticky inkrementovat. Rozsah parametra posun sme nastavili
od jeden po sto. V kapitole 3 sme zistili, Ze doska Discovery je priblizne o jeden rad

presnejsia ako doska Nano.
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Algoritmus 4.3: Ukézky kodu v jazyku asembler z funkcie ,,checkAccess” z prikladu 2.
%0 oznacCuje vystupny parameter — register pre navratovi hodnotou. Ostatné para-
metre (oznacené %) st argumentami jednotlivych instrukcii CPI. CPI porovna vzdy

register — precitany bajt UID a konstantu — bajt UID ,spréavnej karty* (staticky dekla-

rovany).

intcializdcia vynulovanie registrowv
clr %0 coinsStrukcia clr vynuluje register
eor r0, r0 ;oinStrukcia xor v architektire AVR

porovnania prvého bajtu (dl/zvku UID)

cpi %1, %2 ; porovnanie precitanej dlzZky UID
breq skip 1 ; podmieneny skok ak nastala rovnost
inc r0 ; inkrement registra RO

porovnania druhého bajtu (prvy bajt UID)

skip 1: ; ndvestie pred dal§im porovnanim

cpi %3, %4 ; porovnanie prvého bajtu UID

breq skip 2 ; podmieneny skok ak nastala rovnost
inc r0 ; inkrement registra RO

skip 2: ; ndvestie pred dals$im porovnanim

breq skip 5 ; podmieneny skok po poslednom porovnant
inc r0 s inkrement registra RO

skip_ 5: ; ndvestie pred zdverecnym testom RO

tst r0 ; test ma nulu registra RO

na tuto insStrukciu cielime utok :

brne fail ; podmieneny skok ak RO bol nenulovy
1di %0, 0x01 ; uloZenie hodnoty 1 do vystupu

fail :

nop ; poslednd wnsStrukcia v jazuku asembler

nasleduje ndvrat z funkcie (uZ v jazyku C)
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Obr. 4.3: Schéma zapojenia pre ttok na priklad 2 — Citacka RFID kariet. Opét, kvoli
prehladnosti, nie st znazornené suciastky zo zapojeni 2.1 a 4.2, ktoré je tiez potrebné
k ATMega328P pridat. (Zapojenie bielej LED sme pre jednozna¢nost uviedli aj v tomto

obréazku.)

Utok sme implementovali podla uvedeného postupu. Pri opakovanom prikladani
¢ipovej karty (s UID, ktorému program neméa povolit pristup) k ¢itacke sa zakazdym
spustil atok riadeny doskou Discovery. Utok bol synchronizovany na zéklade signalu,
ktory vyslal cielovy mikrokontrolér tym, Ze po prilozeni karty rozsvietil bielou LED
na upozornenie, ze uspesSne precital ¢ipovi kartu. Po kazdom pokuse o tutok doska
Discovery automaticky zvacsila parameter posun az kym sa tspesne podarilo dosiahnut,
aby mikrokontrolér zasvietil zelenou LED a zaroven poslal spravu ,,pristup povoleny*,
napriek tomu, Ze priloZzena karta nemala mat povoleny pristup. (UID bolo rézne od
0x348BD1A3 ¢o je jediné, ktorému program udeli pristup.) Hodnoty parametra posun,
pri ktorych sa dtok tspesne podaril boli 33 a 34. Pri mensej, alebo vécsej hodnote
bud program pristup zamietol (bez znamok poruchy), alebo zlyhal a mikrokontrolér sa
reStartoval.

Nasledne sme sa pokusili utok zopakovat riadenim pomocou dosky Nano. Tentokrat
bol v8ak ttok netispesny pre vSetky hodnoty parametra posun v rozmedzi 1 — 20. Vacsie
hodnoty nemalo zmysel skusat, kedZe radovo presahuju ocakavané ¢asove oneskorenie

od prijatia signalu po vykonanie cielovej instrukcie.
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Hlavnym cielom tejto prace bolo zistit ¢ aj lacnym hardvérom moZno tspesne zat-
tocit pomocou indukovania chyb a cielene tak ovplyvnit spravanie hardvéru. Najdole-
zitejsim vysledkom bolo, Ze aj pomocou velmi jednoduchého mikrokontroléra ako je
ATMega328P (sucast dosky Arduino Nano) vieme dosiahnut vynechanie vybranej in-
strukcie. balej sme overili, Ze presnost, ktort nam ATMega328P poskytuje je pomerne
obmedzena a utok na realny program by bol s vysokou pravdepodobnostou netispesny.
S vyuzitim o ¢osi drahsieho (stale vSak vel mi lacného) pristupu, pomocou dosky STM32
F4 Discovery, sa ndm podarilo o jeden rad zlepsit presnost utoku, ¢o umoznilo s va¢sou
uspesnostou trafit cielent instrukciu.

Pri implementéacii jednotlivych titokov sme vyuzili techniku zmeny napétia, kon-
krétne sme porovnali dva pristupy — zapojenie pomocou tranzistora a vyuzitie hradlo-
vého ovladaca. Zapojenie s tranzistorom, ktoré sme prevzali z Gtoku na firmvér v ramci
stutaze CTF [6], sa nam podarilo vylepsit pridanim zdvihacieho odporu. Pri obidvoch
zapojeniach (tranzistor aj hradlovy ovladac¢) sme priebeh zmeny napétia analyzovali
pomocou osciloskopu. Prekvapivym vysledkom bolo, Ze napriek teoreticky lepSiemu
priebehu zmeny napéatia pri zapojeni s hradlovym ovlddacom, malo zapojenie s tran-
zistorom vacsiu uspesnost ttokov. Ukazali sme teda, ze v niektorych pripadoch méoze
zapojenie s pomalSimi suciastkami kompenzovat mali presnost riadiaceho hardvéru.
Respektive, nie je potrebny pokles napétia az na 0 V, naopak lepsi a zaroven postacu-
juci je pokles len na turoven napriklad 2 V. Slabsi pokles napétia stacil na vynechanie
instrukcie a zaroven nenastal restart mikrokontroléra.

Zaroven sme upravili povodny zdrojovy kod pre riadiaci hardvér utoku [6] pre-
pisanim dolezitych ¢asti kodu do jazyka asembler, ¢im sme znac¢ne zlepSili presnost
Casovania ttoku. Tym sme ukazali, Ze aj malé oneskorenie, sposobené napriklad vola-
nim funkcie, moze prekazat tspesnosti utoku. NavySe sme pozorovali, Ze ten isty ttok
(rovnaky hardvér, zapojenie, program) moéze mat rozny vplyv na exemplare toho istého
mikrokontroléra z réznej série vyroby.

Vysledky analyzy tokov sme nasledne demonstrovali v ramci ukazky ttoku na dva
jednoduché programy. V obidvoch pripadoch sa ndm podarilo tspesne zautocit na dany
program s vyuzitim znalosti zistenych pri podrobnej analyze ttoku vyuzivajicom za-

pojenie s tranzistorom. Nasa demonstracia aplikacie Gtokov vyuzivala vSsak programy
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cielene implementované tak, aby bolo na ne mozné jednoducho zattocit. Priamym nad-
viazanim na nasu pracu by preto mohlo byt overenie ako pouzitelné je nami pouZité
zapojenie s tranzistorom a riadiacim hardvérom pri ttoku na realny firmvér skuto¢ného
produkéného zariadenia. Dalsou zaujimavou otazkou je, ¢i moze aj samotny kompilator
pomoct odolnostou voéi itokom pomocou indukovania chyb. Napriklad vkladanim né-
hodnych oneskoreni, pouzivanim netrivialnych konstant (roznych od 0x00, 0x01) a pod.

Dalsim vysledkom prace je, ze sa nepodarilo dosiahnut iny druh chyby ako vyne-
chanie instrukcie. Pre indukovanie iného typu chyb, napriklad ovplyvnenie vysledku
instrukcie, bola presnost hardvéru nedostatocné, pripadne by bolo potrebné pouzit za-
pojenie s inym principom zmeny napéatia alebo ini techniku indukovania chyb. Nametov
na dalSie prace tykajice sa ttokov pomocou indukovania chyb je viacero. Prikladom
moze byt analyza inych technik spomenutych aj v tejto praci ako manipulécia hodin
a elektromagnetické rusenie. Rovnako sa mozno venovat aj obrannym mechanizmom
voc¢i indukovaniu chyb, ¢ uz vyvojom aktivnych mechanizmov pre detekciu takychto
utokov alebo navrhom bezpecného pisania, dokonca aj kompilovania programov, ktoré
by mohli skomplikovat, pripadne iplne znemoznit jednotlivé atoky.

Utoky na hardvér pomocou indukovania chyb predstavuju realnu hrozbu a je po-
trebné pri navrhu, najmé bezpecnostnych zariadeni, aj s takymto scenarom tutoku
pocitat. Nasou pracou sme poukazali na to, Ze itok pomocou indukovania chyb mozno
potencialne realizovat aj s minimalnymi nakladmi. Pri ndvrhu systému je preto dole-
7ité mysliet nie len na bezpecnost softvéru, ale rovnako aj na bezpec¢nost samotného

hardvéru, ktory bude v kone¢nom doésledku dany softvér vykonévat.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachddzaji zdrojové kody programov pouzi-
tych v préaci. Pre viac informécii ohladom obsahu elektronickej prilohy ¢itatela odkazu-

jeme na sibor ,README.md*, ktory sa nachadza v korenovom adreséri elektronickej

prilohy.
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