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Abstrakt

EduPage je modularny Skolsky systém, ktory v poslednych rokoch pouziva vela slo-
venskych (ale aj mnozstvo zahrani¢nych) strednych a zakladnych skél. V préci sme
sa na blizsie pozreli na niektoré casti tohto systému. Priméarne sme testovali odolnost
systému vod¢i roznym utokom a taktiez sme odhalili niekolko bezpe¢nostnych zrani-
telnosti. Tieto zranitelnosti umoznovali pristup ku osobnym tdajom inych uzivatelov

systému. Vacsinu sa vSak podarilo opravit.

‘icoveé slova: EduPage, bezpecnost, cross-site scripting, osobné udaje



Abstract

EduPage is a modular school system, which is used in most of Slovak (but also a large
number of foreign) secondary and elementary schools. In this paper, we take a closer
look at some parts of this system. We primarily tested the resilience of the system
to various security attacks. We detected some safety issues. These vulnerabilities have
allowed access to the personal information of other users. However, most of the issues

were successfully fixed.

Keywords: EduPage, security, cross site scripting, personal information
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Uvod

V poslednych rokoch prebieha pomerne silné informatizécia. Coraz viac dokumentov
a ¢innosti sa presuva do elektronickej podoby. Tento trend vidno aj v skolstve. Vac¢sina
slovenskych §kol v dnesnej dobe pouziva nejaky elektronicky systém na spravu triednych
knih, znamok, zoznamov Studentov, ale aj uc¢ebnych planov, ¢i archivaciu studijnych
vysledkov ziakov.

Napriek tomu, Ze informac¢nych systémov existuje viacero, na trhu jednoznacne
dominuje Slovenska aplikacia aSc EduPage. KedZe tato internetova aplikacia pracuje
s citlivymi tidajmi, ako st kontaktné udaje, znamky, vysledky testov, ale aj udaje na
vysvedceni, ako rodné ¢islo, narodnost a obcianstvo, je potrebné preverit, ako s nimi
naklada, kto a za akych podmienok sa k nim vie dostat.

Cielom tejto prace je preverit, aké idaje s dostupné ucitelom, studentom, rodic¢om,
neprihlasenym a prihlasenym pouzivatelom, ¢i existuje moZnost povySenia pouzivatel-
skych prav. Teda, ¢ ma kazdy pouzivatel pristup iba k nevyhnutym datam, alebo ¢
nevie upravovat nejaké data bez opravnenia. Pripadne, ¢ takyto pristup nevie ziskat.

EduPage vyuziva 150 000 §kol po celom svete [1]|. Pre predstavu na Slovensku méame
dokopy 6 188 strednych, zakladnych a materskych skol [2]|. Pri takomto mnozstve zakaz-
nikov by mala byt kazd4 zranitelnost alarmujica a ¢o mozno najrychlejsie odstranené.
Vsetky zranitelnosti sme nahlésili pred zverejnenim préace, Preto je moZné, Ze v Case
zverejnenia tejto prace buda niektoré nizSie spominané zranitelnosti uz opravené.

V nasledujucej kapitole 1 najdete podrobnejsie informéacie o systéme EduPage.
Druhé kapitola pojednava o beznych bezpe¢nostnych zranitelnostiach. V kapitole 3
najdete informécie o testovacej metodike. V kapitole 4 najdete odhalené zranitel nosti

a v poslednej kapitole zhrnieme zistené vysledky a ich doésledky.
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Kapitola 1

EduPage

V tejto kapitole sa podrobnejsie pozrieme na informacny systém EduPage. Vysvetlime
si, za ¢o st zodpovedné jednotlivé Casti systému a aké mozné riziko prinasaju. Vsetky

informacie uvedené v tejto kapitole pochadzaji zo systému samotného.

1.1 Histoéria

Skolsky informacny systém EduPage vytvorila spolocnost ASC Applied Software Con-
sultants, s.r.o., ktora vznikla v roku 1993 [3]|. Pévodne sa spolo¢nost venovala najmé
poskytovaniu softvéru v oblasti stavebnictva [4]. Postupne vSak zacala s vyvojom ich pr-
vého akademického programu aSc Rozvrhy, ktory vyhral hlavna cenu medzinarodného
veltrhu PEDAGOGIKA 98 ako najlepsi exponat [5]. Ako meno programu napoveda,
tento program bol urceny iba na generovanie rozvrhov. Neskor spolo¢nost vytvorila
dalsi program aSc Agenda. Tento program umoznoval zékladnu 8kolsku evidenciu a tla¢
zopar vybranych dokumentov [6]. Nakoniec pribudol samotny aSc EduPage. Z pociatku
islo iba o sluzbu v programoch aSc Rozvrhy a aSc Agenda, ktord umoznovala zverejne-
nie vybranych tudajov z tychto programov na webovej stranke |7]. Schopnosti systému
EduPage sa postupne rozrastali a v roku 2014 ich doplnila mobilna aplikicia pre ope-
racné systémy iOS a Android. Najnovsia vyrazna zmena systému prebehla v auguste
2020, ked pdvodné aplikacie nahradila nova aplikacia vyuzivajiuca React Native [8].
Zaujimavostou je, Ze tato nova mobilna aplikicia je dostupné aj pomocou obyc¢ajného

internetového prehliadaca.

1.2 Sucéasnost

Vsetky programy existuji do dnesného dna a stale sa na nich pracuje. EduPage sa stal
samostatnou internetovou sluzbou a hlavnym produktom firmy ASC Applied Software

Consultants. EduPage totiz poskytuje vacsinu funkcionality programov aSc Rozvrhy
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a aSc Agenda priamo v internetovom prehliadaci, bez nutnosti instalacie programu.
Avsak stale je mozné vyuzivat aj tieto programy. Na Slovensku sa predévaju spolo¢ne
v ramci jedného balicka ascAgenda, avSak v zahrani¢i spolo¢nost pontika aj bezplatni
verziu aSc EduPage samostatne.

Samotna sluzba aSc EduPage bezi na niekolkych serveroch spolo¢nosti Hetzner
Online GmbH a kazdej registrovanej skole poskytuje doménu treticho rddu <nazov
skoly>.edupage.org. Na tejto adrese bezi webova stranka, ktorej serverova cast je
napisand prevazne v jazyku PHP, zatial ¢o ¢ast beziaca v internetovom prehliadaci

vyuziva JavaScript, s externymi kniznicami jQuery a React.

1.3 Typy pouzivatelov

EduPage podporuje niekol'ko typov pouzivatelov. Najnizsie prava by mal mat , guest®.
Tento ucet si na ktorejkol'vek skole moze vytvorit ktokolvek pomocou mobilnej apli-
kacie. S takto vytvorenym tuc¢tom sa vSak vie prihlasit aj do standardného webového
rozhrania. Takyto tucet vie byt viacmenej anonymny a Skolsky administrator ho nijak
nevie zablokovat.

Potom st ucty pre ziakov a rodic¢ov. Medzi ich pravami si miniméalne rozdiely. Ziaci
napriklad vidia testy a tlohy, rodi¢ia az vysledné znamky.

Nasledne su ucty ucitelov. Tie mozu mat velmi rozdielne pravomoci v zavislosti od
nastavenia Skoly. V minimalnej konfiguracii u¢itel vidi v principe iba veci, s ktorymi
musi priamo interagovat: svojich ziakov, dochadzku na jeho hodinach, svoj rozvrh, ...
V najvolnejSej konfiguracii moze vidiet takmer akékolvek déata na Skole.

Nakoniec tu mame Skolského administratora. Ten moéze byt iba jeden a existuje
zopéar veci, ktoré sa daju robit iba z tohoto uc¢tu. Napriklad potvrdzovanie u¢ebnych

planov.

1.4 Modularny systém

EduPage je uceleny skolsky systém, ktory vyuziva takzvany systém modulov. Niektoré
moduly st nevyhnutné na spravne fungovanie systému a nedaju sa deaktivovat. Me-
dzi takéto moduly patria napriklad znamky, plany, mobilnéa aplikacia, ... Avsak velké
mnozstvo modulov moéze Skolsky administrator aktivovat/deaktivovat, podla toho, ¢

mé Skola zdujem dand funkcionalitu vyuzivat alebo nie.

1.4.1 Plany a pripravy

Jednym z primarnych modulov, ktory umoziuje zakladnt funkcionalitu EduPage su

plany a pripravy. V tomto module si kazdy ucitel vytvara svoj uc¢ebny plan. Modul
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mé pomoct s rozlozenim uciva do gkolského roku. Kazdy plan sa skladé z celkov, ktoré
mozu obsahovat niekolko tém. Pricom kazdej téme mozno priradit pocet vyucovacich
hodin, textovy popis, ,,vykonovy Standard“ podla $tatneho vzdelavacieho programu,
alebo nejaku formu testu. Tieto informécie sa dalej vyuzivaju v moduloch triedna kniha
a testy.

Samotné plany neobsahuju velmi citlivé informécie, ak si do textovej poznamky
ucitel vyslovene nepoznacuje takéto informécie, napriklad o zdravotnom stave ziakov.
Avsak tento modul taktiez umoznuje pristup k testom, ktoré by pre ziakov nemali byt
dopredu viditelné. Preto treba preskumat), ¢i tento modul neumoziuje pristup k inym,
citlivejsim modulom.

Tento modul vyuziva cesty /elearning a /plany.

1.4.2 Rozvrh

Dalsim z hlavnych modulov je modul rozvrh. Tento modul sa stard o vytvorenie a zo-
brazovanie rozvrhu. Rozvrh mé pomerne komplikovany vstup. Program vyuziva data
z inych modulov, napriklad, ktory ucitel ué¢i aky predmet. Ale taktieZ umoznuje za-
dat rézne poziadavky, od tuplne zakladnych, ako interval pre obednu prestavku, cez
podmienky, ¢o po sebe nesmie nasledovat, az po rovnomerné vytazenie ziakov, ale
aj ucitelov. Vysledkom tychto podmienok je sada rozvrhov pre jednotlivych uéitelov,
ucebne, triedy, alebo v pripade potreby aj konkrétnych ziakov. Tento modul umoziuje
velké mnoZstvo automatizacie, avSak Skola moze fungovat aj bez neho.

V istom zmysle sa by sme mohli rozvrhy chéapat, ako citlivé informacie. Obsahuju
totiz pomerne presnii polohu ¢loveka v danom ¢ase a teda sa s ich pomocou da zistit,
kto kedy prichéddza a odchadza zo Skoly. Preto sa dé v systéme EduPage nastavit, kto
vidi aké rozvrhy. Napriklad, ¢i ziak vidi iba svoj rozvrh, alebo si moze pozriet aj rozvrhy
svojich uditelov a spoluziakov. Treba v8ak preverit, ¢i sa k rozvrhom nedéa dostat aj ak
skolsky administrator zakdze zobrazovanie cudzich rozvrhov.

Tento modul vyuziva cestu /timetable.

1.4.3 Suplovanie

Tento modul umoznuje doc¢asné tpravy rozvrhu z dévodu absencie ucitela. D4 sa na-
stavit sposob informovania zastupujiceho uéitela, ¢i uz pomocou elektronickej posty
alebo SMS.

Podobne, ako rozvrh, aj informécie o jeho docasnych zmenach sa daju chapat ako
citlivé adaje. Z tohto dévodu sa da nastavit miera viditelnosti suplovania samostatne
pre ziakov, aj ucitelov. Podobne ako pri module rozvrhov treba preverit, ¢i sa k idajom
neda dostat aj napriek nastaveniam zadanym skolskym administratorom.

Tento modul vyuziva cestu /substitution.
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1.4.4 Znamky

Pre takmer kazdu skolu je nevyhnutné mat sposob ako hodnotit Ziakov. Ttuto funkciona-
litu umoznuje modul znamky. Modul podporuje niekol’ko roznych spésobov hodnotenia,
tak aby kazdy ucitel mohol zvolit sposob ktory mu vyhovuje. gkolsky administrator
taktiez moze zvolit format vysledného hodnotenia, ¢i uz su to znamky od 1 po 5 alebo
od A po Fx. Pri spravnom nastaveni ucitel uz nemusi ru¢ne ratat vysledni znamku,
ktortt program automaticky zrata zo vSetkych zadanych znamok. Modul sa taktiez
stard o podpisy znamok rodi¢mi a ziakmi.

Hodnotenie ziakov sa povazuje za citlivil informaciu, preto by k nemu nemal mat
pristup nikto kto ho nutne nevyzaduje. Teda ziak by mal mat pristup iba ku svojim
zndmkam a nemal by ich vediet samovolne menit. Rodi¢ by mal vidiet hodnotenie
svojich deti. Podobne uéditel by mal mat pristup iba ku znamkam svojich Studentov
a to iba z predmetov, ktoré ich vyucuje.

Tento modul vyuZziva cestu /znamky.

1.4.5 Triedna kniha

Dalsim zo zakladnych modulov je triedna kniha. Triedna kniha je jednym z pedagogic-
kych dokumentov skoly, ktoré skola musi viest. V triednej knihe sa uvadza dochadzka
ziakov a téma prebraného uc¢iva na hodine. So spravnym nastavenim stac¢i potvrdit
udaje zo systému dochadzky ziakov a modulu plany a pripravy.

Tento modul umoznuje pristup k inym modulom s ¢iastocne citlivymi adajmi, ako
prichody do skoly.

Tento modul vyuziva cestu /dashboard.

1.4.6 Testy

Modul testy umozinuje vytvorit rozne testy, projekty a domaéce tlohy. Ucitel moze
nastavit ¢asové obmedzenie na vypliovanie testu a pocet pokusov. Vécsina typov tloh
je automaticky kontrolovana. Vysledky testu sa automaticky nahravaji medzi znamky.

Ked7e tieto testy st z vacSej Casti automaticky kontrolované, tak niekde existuju
spravne odpovede, ku ktorym Zziaci nesmi mat pristup. Toto predstavuje pomerne velké
riziko, kedZe v pripade tniku tychto dat moze ziak ziskat lepsiu zndmku bez toho aby
si to ktokol'vek v§imol.

Tento modul vyuziva cestu /elearning.

1.4.7 Webova stranka

Modul webovej stranky umozinuje vytvorenie statickej webovej stranky skoly. Adminis-

trator moze vybrat Styl z niekolkych navrhov alebo vytvorit vliastny. Modul obsahuje
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jednoduchy editor, v ktorom sa da pomerne jednoducho vytvorit nova pod stranka. Ok-
rem toho tento modul poskytuje zopar mensich modulov, ktoré umoziuju vytvorenie
viac $pecializovanych pod stranok.

Novinky

Tento modul je urceny na zobrazovanie verejnych oznamov na Skolskej stranke. Za-
¢iatky oznamov sa chronologicky zobrazuju na hlavnej stranke, po kliknuti za zobrazi
celi oznam. PouZziva cestu /news.

Ocenenia a Gspechy

Tento modul je uréeny na zobrazovanie uspechov ziakov na skolskej stranke. Pouziva
cestu /awards.

2 percenta

Tento modul vytvori stranku so vSetkymi potrebnymi informéciami pre Tudi, ktory
chcu skole darovat svoje dve percenta z dane. Pouziva cestu /percenta2.

Zoznamy

Tento modul poskytuje pod stranky so zoznamami vSetkych ziakov, ucitelov ale aj
tried, krazkov, miestnosti a predmetov. Taktiez umoziuje vytvorit osobnu stranku pre
kazda vec v zozname. Modul pouZiva niekol'ko url, konkrétne: /classrooms, /kruzky,
/students, /subjects, /forms a /teachers.

Fotoalbum

Tento modul umoznuje skole zverejnit fotoalbum na svojej webovej stranke. Pouziva
url /album.

Mapa

Tento modul zobrazuje polohu skoly na mape. Pouziva url /map.

Kalendar

Tento modul zobrazuje kalendar nadchadzajtcich udalosti na skolskej stranke. Udalosti

za zobrazuju na zaklade prav pouZivatelov. PouZiva url /calendar.

O skole

Tento modul vytvori stranku so zdkladnymi informéciami o skole. Pouziva url /about.
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Napiste nam

Tento modul vytvori kontaktny formular na webovej stranke skoly. Pouziva url /writeus.

Pracovné ponuky

Tento modul vytvori stranku so zoznamom volnych pracovnych miest na danej Skole.
Pouziva cestu /job.
Vsetkym vysSie spominanym modulom pod stranok mozno nastavit ¢i ich skola

vobec pouziva a v pripade, Ze ano, kto ich méze zobrazit.

1.4.8 Informac¢ni obrazovka

Tento modul vytvori Specializovani stranku, na ktorej sa zobrazuju vybrané informacie.
Priméarne je urcena na premietanie na informacnej obrazovke v skole.

Modul méze mat pristup k réoznym citlivym informaciam, konkrétne ku kalendaru,
rozvrhom a suplovaniu. Prava na otvorenie tejto stranky sa daju nastavit iba pre ad-
ministratora, ucitelov, heslo pre prihlasenych pouzivatelov, konkrétne IP adresy alebo
stranka moze byt tplne verejna.

PouZiva cestu /infoscreen.

1.4.9 Mobilna aplikacia

V module Mobilnej aplikacie ide zobrazit takmer vSetky déta. Tento modul vsak vznikol
v priebehu leta 2020 a zatial je v relativne aktivnom vyvoji (takmer kazdy den sa v iom
nie¢o menilo), preto som sa tomuto ve[kému modulu nijak vyznamne neskor nevenoval.

Pouziva cestu /app.

1.4.10 Jedalen

Tento modul ma v sebe zabudovani takmer kompletni vybavu pre skolsku jedalen.
D4 sa cez neho manazovat tovar v sklade. St v hom nahrané aj vSetky materialno-
spotrebné normy a receptury pre Skolské stravovanie. Da sa donh nahravat jedalny listok,
riesi platby za obedy, ...

Avsak, ziadne s tychto informécii nie su nijak zvlast tajné alebo sikromné. Preto
sme tomuto modulu nevenovali viac casu.

PouZiva cestu /menu.

1.4.11 Zmluvy, faktary a verejné obstaravanie

Tento modul je nieco ako transparentny ucet Skoly. Skola v fom mdze zverejnovat

zmluvy, ktoré uzatvara a prislusné faktiry a vyberové konania k nim.
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Vgetky veci st v iom verejné, takze jediné riziko predstavuje nahranie nejakych
falosnych materialov.

Pouziva cesty /zmluvy a /obstaravanie

1.4.12 Platby

Tento modul riesi platby Zziakov/ich rodic¢ov. Za zaujmové akcie, krazky alebo skolské
vylety.

Nakol'ko testovanie tohto modulu je relativne naro¢né, kedze zahinia posielanie
penazi medzi bankovymi u¢tami venovat sa mu budeme iba velmi povrchovo.

Pouziva cestu /platby.

1.4.13 Chat

Tento modul dovol'uje posielanie sprav medzi pouzivatel mi. Skolsky administréator moze
nastavit prava jednotlivym pouZivatelom, respektive komu moézu pisat Ziaci, ¢i ucitelia.

Tomuto modulu sa budeme viac venovat. Kedze tento modul by mohol byt zneuzity
na posielanie sprav velkému mnozstvu I'udi, pripadne vydéavat sa za inti osobu, podobne
ako elektronickd posta. AvSak v tomto pripade neexistuje ziadna moznost filtrovania
sprav, ¢i nieco ako kos alebo spam.

Pouziva cestu /chat.

1.4.14 Spravy

Tento modul zobrazuje vSetky notifikicie, oznamy a spravy ¢o danému pouzivatelovi
prisli. Kvoli tejto funkcionalite modul komunikuje s modulom kalendaru. Zaujimavé
vsak je, Ze spravy nie su to isté ako Chat. Tieto spravy maji podobné nastavenia
a funkcie. AvSak v skuto¢nosti ide o dva nezavislé moduly a preto ich bude nutné
nezavisle preskumat.

Pouziva cestu /timeline.

1.4.15 Olympiady a sttaze

Tento modul je relativne novy a umoziuje prihlasovanie ziakov na vybrané predmetové
olympiady a iné sutaze.

Pouziva cestu /contest.

Samotné sitaze sa uz odohravaji na Specidlne upravenom EduPage Iuventy, kde st
olympiadne zadania nahodené podobne, ako pisomky na Standardnom EduPage. Na
tomto EduPage sa da rovnako, ako na inych EduPage strankach vytvorit ,,guest” ucet.

Co moze byt potencionélny zdroj ttoku, ktory neskdr preverime.
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1.4.16 Prijimacky

Tento modul riesi presun Gc¢tov medzi jednotlivymi skolami a vac¢sinu byrokracie okolo
prihlasok na stredné skoly.

Jeho testovanie je v8ak pomerne naro¢né, kedze ide o interakciu medzi dvomi 8ko-
lami.

Pouziva cestu /prihlaska a /register.

1.4.17 Ankety

Tento modul umoznuje vietkym pouZivatelom odpovedat na anonymné ankety alebo
prieskumy. Niekol'ko ankiet je dopredu vytvorenych, ale daju sa pridat aj dalsie. Po
odpovedani na anketu sa pouzivatelovi zobrazia stithrnné vysledky.

PouZiva cestu /anketa.

1.4.18 Prihlasovanie na skolské akcie

Tento modul sa stard o prihlasovanie na rozne skolské akcie ako vylety, krazky, kon-
zultacné hodiny alebo kloktacie testy.

Pouziva cestu /singin.

1.4.19 Dochadzka uéitel'ov

Tento modul nahradza klasicky pracovny vykaz uditela. Zobrazuje jeho odpracované
hodiny, prestavky, suplovania, navstevy u doktora a podobne.

Tieto udaje sa daju povazovat za citlivé informacie, kedZe z nich ide teoreticky
doratat plat ucitela, zistit jeho zdravotny stav, alebo zistit, kde sa v danom ¢ase na-
chadzal.

Pouziva cesty /empattendance a /inside.

1.4.20 KniZnica

Tento modul umoznuje zdielanie dokumentov medzi viacerymi Skolami. Ucitelia tam

mozu nahravat svoje spracované poznamky, pisomky, ¢i celé plany. Tie potom mézu

.....

PouZiva cestu /kniznica.

1.4.21 Maturita

Tento modul riesi cast byrokracie okolo maturit. KedZe v8ak nemame k dispozicii na

testovanie skutocnu skolu s tymto modulom sa toho vela nedé spravit.
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Pouziva cestu /maturita.

1.4.22 eGoverment

Tento modul pribudol v roku 2021. Umoznuje skole pouzivanie schranky na slovensko.
sk. Tato schranka sa pouziva na komunikiciu s roznymi tradmi. Taktiez sa tento
modul pouziva na hromadné podpisovanie prihlasok, zmlav a inych elektronickych
dokumentov.

Podrobnejsiemu testovaniu tohoto modulu sa v8ak taktieZ nebudeme venovat, kedze
nechceme nadhodou netmyselne nahrat chybné udaje na slovensko.sk.

Pouziva cestu /egov.


slovensko.sk
slovensko.sk
slovensko.sk
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Kapitola 2
Bezné bezpecnostné zranitelnosti

V tejto kapitole si ukdzeme priklady niektorych beznych zranitelnosti, ktoré sa pokiu-

sime vyuzit pri odhalovani chyb v informac¢nom systéme EduPage.

2.1 Vkladanie neopravnenych SQL dotazov

Kazda stranka obsahujica vac¢sie mnozstvo dynamického obsahu potrebuje nejaka da-
tabazu na ulozenie dat potrebnych na jeho generovanie. Napriek klesajucemu trendu
stéale trhu jednozna¢ne dominujiu SQL! databézy [9]. Z tohoto dovodu sa d4 predpokla-

dat, ze aj EduPage vyuziva niektort z bezne pouzivanych implementacii SQL databéz.

2.1.1 Vysvetlenie atoku

Pri tomto type tutoku ide o pokus pouzivatela polozit databaze iny dotaz ako autor

stranky zamyslal. Ukdzme si to na jednoduchom priklade zlej implantacie registra¢ného

formulara.

<?php

$db->query ("INSERT INTO pouzivatelia (meno, heslo, typ) VALUES (’".
$_POST[’meno’]."’>, >".$_POST[’heslo’]."’, ’guest’)");

7>

Listing 2.1: Ukazka zranitelného PHP kédu jednoduchej registracie pouzivatela

Takyto formular je nevhodny hned z viacerych dovodov, napriklad nekontroluje, ¢

pouzivatel vobec na server odoslal nejaké pouzivatelské meno ¢ heslo alebo uklada

heslo ako text, nie ako jeho hash. To vSak nie je primarnym problémom v tejto ukazke.
Predstavme si, Ze Jozko sa pokusi registrovat pouzivatela s menom

jozko’, ’heslol23’, ’admin’) /*. V takomto pripade sa SQL dotaz vyhodnoti

1Structured Query Language

13
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na prikaz INSERT INTO pouzivatelia (meno, heslo, typ) VALUES (’jozko’, ’heslol123’, ’
admin’) /x>, ’?, ’guest’), ktory Jozkovi tispesne vytvori ucet. Avsak s inymi paramet-
rami ako sme mohli na prvy pohlad ocakavat. Jozko sa totiz stal administratorom
stranky, nech to uZz znamena ¢okol vek.

Takyto typ utoku je vSak eSte nebezpecnejsi ako sa moze zdat. Pretoze umoznuje
pouzivatelovi plny pristup ku databéaze. Podobne, ako si v nasom priklade JoZzo vytvoril
administratorsky ucet, mohol zmazat, upravit alebo zobrazit akékolvek data ulozené

v databaze.

2.1.2 Ochrana pred ttokom

Pred takymto ttokom sa da chranit réznymi sposobmi. KedZe problémom je vstup od
pouZivatela, najjednoduchsim rieSenim je takyto vstup vobec nemat, avsak to znemoz-
nuje vacsinu funkcionality ¢o od modernych stranok ocakavame.

Inou, stale velmi striktnou moznostou je zakazat vSetky ,nebezpecné* znaky. Ak
by totiZz pouZivatel mohol vlozit iba alfanumerické znaky, bez tvodzoviek, ¢iarok, zat-
voriek, ... atok by sa nikdy nepodaril. Je vSak dolezité, aby sa kontrola robila az na
serveri, kedZe kontrola na strane webového prehliadaca sa da obist. Takéto rieSenie
moze byt dostatoéné pri zadévani prihlasovacieho mena, no ak mé databéza obsaho-
vat komplexnejsie data, ako novinky na stranke alebo chat medzi pouZivatelmi, je asi
zrejmé, ze takéto rieSenie nebude idedlne.

Tretou moznostou je takzvané ,escapovanie® vstupu. Ide o techniku ako oznacit
,hebezpecné” znaky tak, aby ich databéza ocakavala a teda, aby uZz neboli nebez-
pecné. Standardne sa na tento tcel pouziva znak \, ktory sa umiestni pred vietky
,hebezpecné” znaky. Na tento problém mysleli aj tvorcovia vac¢siny kniznic na komuni-
kiciu z databazami. Teda nie je nutné programovat oSetrenie vstupu, ale sta¢i pouzit
vhodn1i knizni¢nu funkciu a zaroven pouzitie takejto knizni¢nej funkcie umoznuje jed-
noduchsiu udrzbu pri odhaleni pripadnych inych zranitelnosti, kedZe obvykle staci
prejst iba na novsiu verziu kniZznice. Takéto oSetrenie vstupu umoziuje pouzivatelovi
najvacsiu volnost a zaroven zabezpecuje server vodi tejto zranitel nosti.

Stvrtou moznostou st takzvané ,prepared statements”. V tomto pripade sa SQL
dotaz na databazu neposiela ako text ale v §pecidlnom binarnom formaéte, v ktorom sa
dotaz rozdeli na dve casti. Najprv server posle databéze Sablonu SQL prikazu, ktory
bude chciet niekedy v budiicnosti vykonat. Téato Sablona moze obsahovat definiciu
parametrov, ktoré sa poslu neskor, az ked server chce dotaz vykonat. Sablona sa teda
spracuje iba raz, a to na zaciatku pred tym ako ju upravi vstup od pouzivatela. Ten sa
posiela az potom a nespracovava sa ako SQL prikaz. Tym padom ho nie je nutné nijak
upravovat alebo obmedzovat ako v predchédzajtucich moznostiach ochrany.

Na§ priklad zranitelného kdédu by sme mohli opravit pomocou techniky , prepared
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statements® takto.

<?php

$stmt = $db->prepare ("INSERT INTO pouzivatelia (meno, heslo, typ)
VALUES (7, 7, ’guest’)");

$stmt ->bind_param("ss", $_POST[’meno’], $_POST[’heslo’]);

$stmt ->execute () ;

5 $stmt->close () ;

;7>

Listing 2.2: Uk4zka bezpecného PHP kodu jednoduchej registréacie pouzivatela

2.2 ZvysSenie pouzivatel'skych prav

Obvykle sa pod tymto pojmom mysli zneuzitie chyby v opera¢nom systéme, vdaka
ktorej ziska uto¢nik (alebo jeho program) prava ku zdrojom, ktoré by nemal mat. V
nasom pripade vSak myslime obdobny problém v rdmci webovej aplikacie. Teda, Ze
pouzivatel ziska pristup k datam, ku ktorym by pristup mat nemal.

Typickym prikladom takéhoto ttoku je pokus pouzivatela o pristup k casti stranky,
ku ktorej by standardne namal mat pristup.

Tato zranitelnost je obvykle sposobena nedostatocnou, alebo tplne chybajtcou,

kontrolou pouZzivatelskych prav v niektorej casti stranky.

2.3 Cross-site scripting

Cross-site scripting alebo XSS? je typ bezpec¢nostnej zranitelnosti, pri ktorej je umoz-
nené utoc¢nikovi vlozit do stranky vlastny kod. Tento kod sa nasledne moze spustit pri
navsteve stranky inym pouZivatelom.

Na prvy pohlad tento ttok méZe vyzerat relativne nevinne, avsak kod moze napri-
klad ukradnut prihlasovacie idaje inych, ni¢ netuSiacim pouZivatelov stranky. Co je

vcelku zavazny problém.

2.3.1 Vysvetlenie ttoku

Obvykle sa tento utok vyskytuje na miestach, kde pouzivatel moéze zadat nejaky vstup,
ktory neskor uvidia aj iny pouzivatelia stranky. Typickym prikladom zranitelnych miest
je napriklad posielanie sprav medzi pouZivatelmi alebo zverejiovanie oznamov, pri-

padne iného obsahu stranky.

2Povodne oznadovany ako CSS, neskor zmeneny na XSS. Aby sa skratka odligila od skratky kas-
kadovych stylov.
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Utok moze pozostéavat z vlozenia roznych HTML tagov, tak aby sa nakoniec spustil
nejaky kod v jazyku JavaScript. Na tento tcel sa za normalnych okolnosti v HT'ML
pouziva tag <script>. AvSak daju sa pouzit napriklad aj argumenty onload alebo

onmouseover na inych tagoch.

2.3.2 Ochrana pred atokom

Podobne ako pri vkladani neopravnenych SQL dotazov aj v tomto pripade je ucin-
nou ochranou kontrola vstupu od pouzivatela. Napriklad uplnym odstranenim HTML
tagov. Avsak rovnako nestaci kontrolovat vstup pri jeho nac¢itani na strane webového
prehliadaca ale az na servery, pripadne este neskor az pri kroku zobrazenia vstupu u
iné¢ho pouzivatela stranky.

Problémom v8ak je, Ze ¢astokrat chceme umoznit pouzivatelom pouzit nejaké HTML
tagy. Napriklad tag <b> iba zobrazi text hrubym pismom. Ukazuje sa, Ze rieSenie to-
hoto problému je veelku komplexné a aj preto OWASP? odportica pouzit exterternt
kniznicu DOMPurify (https://github.com/cure53/DOMPurify)[11].

30pen Web Application Security Project - neziskova organizacia, ktorej cielom je zvysenie bezpeé-

nosti softvéru.[10]


https://github.com/cure53/DOMPurify

Kapitola 3
Metodika odhalovania zranitelnosti

V tejto kapitole uvedieme, ako sme postupovali pri odhalovani zranitelnosti v systéme
EduPage.

3.1 Postup

3.1.1 Celkova analyza systému

Predtym, ako mo6zme zacat odhalovat zranitelnosti systému, musime systém aspon
Ciastocne spoznat, a pochopit ako funguje.

Pristup k zdrojovym kédom sme sice nedostali, avsak firma ASC Applied Software
Consultants, s.r.0. nam poskytla jednu bezplatni instanciu systému EduPage na nase
testovanie. V tejto inStancii sme dostali aj administratorsky ucet, vdaka ktorému sme
sa v systéme mohli lepSie zorientovat a vytvorit si Tubovolnych dalsich pouzivatelov.

Vystup z tohoto kroku je popisany v kapitole 1.

3.2 Analyza komunikac¢ného protokolu

V tejto sekcii spomenieme akym sposobom komunikuje , frontend“ aplikicie so serve-
rom. Tato vedomost vyuZijeme neskor pri odhalovani zranitel nosti.

Vicsina komunikacie prebieha pomocou upraveného jQuery [12]. Konkrétne sa po-
uziva metoda post z kniznice jQuery. Tato metoda posiela Specialu spravu na server,
ktora v hlavicke obsahuje autentifika¢né cookie a spravu, ktoré vznikne upravenou me-

todou post. T4 je upravena tak, ze ku sprave stranka vzdy priddva dva GET parametre.
e Parameter eqav, ktory ma vacsinou hodnotu 1.

e Parameter maxEqgav, ktory ma vzdy hodnotu 7.

17
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V pripade, Ze sa hodnoty tychto parametrov rovnaji spréava sa odosle na server bez
zmeny.

V opacnom pripade sa vypocitaji dve pravdivostné hodnoty useEncryption a useZip,
ktoré menia vzhlad tela spravy.

Hodnota useEncryption nam hovori, ¢i sa pouziva ,encryption®, ktoré sa Stan-
dardne pouziva (Nepouziva sa iba v pripade, ked je aktivny MobileAppBridge.isActive().).
Pod ,encryption” autori EduPage mysleli konverziu spravy do base64 formatu.

Hodnota useZip je pravdiva, ak je eqav neparne. V takom pripade sa pouZziva na
telo spravy ,zipovanie“. Konkrétne sa na obsah spravy aplikuje algoritmus deflate
z kniznice Zlib.

Nakoniec vznikne objekt, ktory sa posle po sieti s troma parametrami v tele spravy:

e Parameter eqap obsahuje samotné ,telo* spravy, ktorda moéze byt v réznych for-

matoch podla hodnoty useEncryption a useZip ako bolo spomenuté vyssie.

e Parameter eqacs, ktory obsahuje hash, konkrétne shal parametru eqap. V nie-
ktorych pripadoch eqacs server ignoruje, vac¢sinou je vSak vyzadovany a bez neho

server neposle naspét spravnu odpoved.
e Parameter eqaz, ktory je ekvivalentny hodnote useEncryption.

Netuspesna odpoved na takito spravu zacina ,eqwd:“ tato odpoved znamené, Ze
poziadavka bola netispesna. V takomto pripade sa stranka pokusi poziadavku zopakovat
so zvySenim eqav o jedna.

V pripade, Ze je odpoved uspeSna a pouzili sme ,encryption” data sa vratia vo

14

formate ,eqz:“ a skutoéna odpoved vo formate base64.

3.3 Modifikdcia odosielanej spravy

V tejto sekcii popisSeme akym sposobom sme upravovali komunikiciu, aby sme odhalili
konkrétne zranitelnosti.

Najprv sme spravili normélnu poziadavku na dany modul pomocou webového pre-
hliadaca, v ktorom sme boli normalne prihlaseny. Popritom sme odchytavali internetovi
komunikaciu. Nasledne sme sa pokusili spravit rovnaki poziadavku v8ak z autentifikac-
nym ,,cookie” od iného typu pouzivatela. Takymto sposobom sme overovali, ¢ nemaju
niektoré typy pouzivatelov pristup ku modulom, ku ktorym by pristup mat nemali.

Podobnym spdsobom sme potom skisili aj vkladanie neopravnenych SQL dotazov.
Teda pre rovnaka spravu sme tentokrat nezmenili autentifikaény ,,cookie* ale obsah
spravy tak, aby v upravenom formate obsahoval niekol’ko standardnych neopravnenych
SQL dotazov.
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3.4 Cross-site scripting

V tejto sekcii popiseme akym sposobom sme testovali XSS zranitelnosti.

Pri tejto zranitelnosti sme sa pokusili vlozit nejaka formu <script> tagu do kaz-
dého vstupného textového pola.

Najprv sme skusili zdkladny format <script>alert("nejaky text")</script>, ak sa
nam nepodarilo odhalit zranitelnost skusili sme neuzavreté uvodozvky a zatvorky "><
script>alert("nejaky text")</script>, ktoré HTML prekladac¢u z webového priehlia-
dacu nevadia ale ochrana proti XSS by ich nemusela rozoznat. Potom sme skiisili rozne
velkosti pisma "><scRiPt>alert("nejaky text")</scRiPt>, iné kddovanie "\%3cscri pt\%3
ealert("nejaky text")\%3c/scri pt\%3e a vnorené tagy <scr<script>ipt>alert("nejaky
text")</script>.

Pokial Ziaden z tychto vstupov nefungoval, skusili sme eSte niekol'ko inych HTML
tagov. Pokial nefungovalo <a src="http://example.com/>a</a> neskusali sme dalsie
variany tohoto tagu. Potom sme skisili eSte zakladné verzie tagov <b>, <p>, <i>. Ale
kedZe ani v takomto formate tagy nefungovali, neskusali sme pridat parametre ako
onload, onmousehover, onclick.

Taktiez ak nejaky JavaScript vo webovom prehliadaci overoval, ¢i je text v spravnom
formate, tak sme ho docasne odstrénili aby sme mohli nasu spravu odoslat. Takymto
sposobom sme overili, ¢i by bolo mozné vyuzit XSS na danej podstranke. Neslo ndm
totiz o skuto¢nu kradez autentifika¢nych ,,cookie”, prihlasovacich tidajov alebo podob-
nych dat ale iba o otestovanie, ¢i by bol takyto titok mozny.

Nakoniec sme skontrolovali, ¢i sa dany text spravne zobrazil ako text a nie ako html
kod.
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Kapitola 4
Objavené zranitelnosti

V tejto kapitole vysvetlime vSetky zranitelnosti, ktoré sme v systéme EduPage obja-
vili. A spomenieme mozné navrhy ich rieSenia, pripadne ¢as kedy bola zranitelnost

opravena.

4.1 Verejne dostupné pouzivatel'ské data

4.1.1 Popis zranitel'nosti

Pri prihlaseni sa do mobilnej aplikacie server zasielal vSetkym prihlasenim pouzivate-
Tom, teda aj ,,guest* uc¢tom, ktoré mozno vytvorit na akejkolvek skole, kompletny stav

systému.

Tento stav obsahoval zakladné informécie o §kole ako ¢asy zac¢iatkov hodin, aké ho-
diny na danej $kole vyu¢uju, denny rozvrh prihlaseného pouzivatela, ... AvSak okrem
tychto informécii bol v stave ulozeny aj zoznam vsSetkych uc¢tov na danej skole. Islo o
ucty vsetkych typov pouzivatelov, teda ucitelov ale aj ziakov a rodic¢ov. Ku kazdému
uc¢tu bol dostupny zoznam osobnych informacii ako meno, fotka, email, telefénne ¢islo,
pohlavie a v pripade ziakov trieda, ktori navstevuje. Aj ked velké mnozstvo informé-
cii mohlo byt nevyplnenych, tak ak Skola tieto informécie mala v systéme, tak boli

dostupné.

4.1.2 RieSenie

Zoznam pouzivatelov bol v priebehu novembra 2020 z tohoto stavu odstréaneny.
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status: "replacekeys

"2020-98-31 21:49:1(

id: "-1230"

"NAZPIN

Obr. 4.1: Vysek z dat poslanych aplikaciou, zamerne bez idajov

4.2 Push notifikacie

4.2.1 Popis zranitel'nosti

Mobilna aplikicia dostava notifikicie na spravy, ktoré by pouzivatel nemal vidiet. Kon-
krétne ,,guest” pouzivatel dostava notifikacie ohladom sprav adresovanych celej skole.

Napriek tomu, ze tieto spravy v aplikacii samotnej nevidi.

[3 Edupage * 11m

Marvolo Kirke
&= Hello:
Merry christmas to all and happy new year.

Merry Cristmas and Happy New Year.
Stastné a veselé Vianoce a Uspesny novy rok.
(Pashto)

(Persion

(Arabic)

Obr. 4.2: Ukazka notifikacie pre celi skolu

4.2.2 RieSenie

Stac¢i na servery vypnut odoberanie notifikacii pre ,guest ucty. Pévodne boli spravy

viditelné aj v aplikacii a na stranke, ¢o sa vyriesilo v priebehu oktébra 2020.
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4.3 Posielanie sprav

4.3.1 Popis zranitel'nosti

Chatovaci modul 1.4.13 umoznoval pouzivatelom typu ,,quest* vytvorit spolo¢ny chat
s akymikol'vek u¢tami na rovnakej skole, napriek tomu, Ze zZiakom moze byt takato fun-
kcionalita zakédzana. Nasledne do tohoto chatu mézu vSetci zucastneny posielat spravy.

Pouzivatel v8ak musel poznat spravnu adresu pre tvorbu chatu chat/?cmd=NewChat.

' Ucitel

Ptolemy Krum

Ugitel
' Moony Pennifold

Ugitel
’ Katie Pomfrey

Ugite!
49 Jugson Rosier

Ugitel
’ Pius Skeeter

Obr. 4.3: Vysek zo chatového zoznamu

Tato zranitelnost je obzvlast zavazna v kontexte nedavneho Skandalu, podla kto-
rého boli odcudzené prihlasovacie udaje jedného Zziaka, cez ktorého tucet boli neskor

rozoslané nevhodné fotografie 22 jeho spoluziakom [13].

4.3.2 RieSenie

Napriek tomu, Ze vysSie spominany incident udajne nevyuzival tuto zranitelnost, tak

bola kratko po jeho zverejneni aj tato zranitelnost opravena.

4.4 Pristup k testom

4.4.1 Popis zranitel'nosti

Modul elearning umoziuje ,,guest” pouzivatelom zobrazit zoznam vsetkych testov na
skole. Ziak na rovnakej adrese vidi iba zoznam jemu pridelenych testov. Tieto testy
sa zobrazuju ako keby v nich ni¢ nebolo. Avsak ,guest“ mé moznost editovat takyto
test (aj ked zmeny neskor nebude moct ulozit). Pocas editovania stéale nevidi skutocny
obsah testu ale moze do testu pridat otazku z iného testu. Pri pridavani otazky si moze

rozklknut lubovolny test a zobrazia sa mu otazky daného testu aj z odpovedami. Toto
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vSak plati iba za predpokladu, Ze je otézka oznacena ako ,verejna“, ¢o boli az do
konca januara 2021 v8etky otézky, pokial ucitel pri tvorbe testu neodznacil nendpadné

policko pri kazdej tulohe. Co podla méjho prieskumu nikto nerobil.

STANDARDY PLAN MOJA KNIZNIGA Najdenych poloZiek: 18 [l Vyber vietko | hladaf fext
VYSLEDKY . .
Gae of Engish Karty v prideleniach
Ve 0112 2020 1142 Zobrazené karty vo vybranych materidloch
Use of English Il
- Viéera 01.12.2020 11:42
Use of English I Preéitajte si ukazku €. 1 a odpovedzte na otazku: Kolko postav
- Vigera 01.12.2020 11:41 vystupuje v ukéike?
Test 4 - Triy etric functis 2 =
o eera 07 122020 1140 Ukazka ¢. 1

Test 3 - Rational function Portrét Doriana Graya

Véera 01.12 2020 11:38

LK nesuladu dochadza, ked sa musime prispésobovat’ druhym.

Test 3 - Rational functi Yavdl —_ i
" Gera 01 12.2020 1738 Viastny zivot - to je

Tes dolezité. Co sa tyka Zivota nadich bliznych, ak niekto chce byt

CIGCEGCEEEEERERRR:R:

= Veea 01122020 10,05 ol mravokarcom alebo puritanom, nech sa nad nich vyvySuje so
o test KO v312 syvojimi moralnymi nézormi,_alg r?ie je.to jeho vec, nemé s“afio.
Viera 01122020 0910 nicoho starat. Okrem toho, individualizmus ma naozaj vyssi ciel.
Poptest - RF 28 S Mod'ernévmorélka"iiadgl prijat Standard nasej doby. I_:’odl'&l mnia, ked
*Vgera 01.12.2020 08:18 kultarny ¢lovek prijme standard svojej doby, je to najhrubsia
eremel S ot orzs nemorainost-
e +Ale predsa, Harry, ked ¢lovek Zije iba pre seba, plati za to strasnu
Chemical Galculations Test 0/25 cenu,” nadhodil maliar.
chemical Calculations Test oras ,.Anq, za vSetko dngs musime draho platit. Myslim, Ze najvacsou
- pandsiok 30 112020 2109 - tragédiou chudobnych

Obr. 4.4: Ukazka testu na bliz§ie nemenovanej skole

4.4.2 RieSenie

Nutnost oznacenia otazky za verejnt rozhodne pomohla. Napriek tomu by bolo rozumné
varovat ucitela predtym neZ toto policko zasktrne. Alebo zneviditelnit ilohu pokial test

nebude ukonceny.

4.5 XSS v Znamkach

4.5.1 Popis zranitelnosti

Ucitel moze pridat do popisu znamky akykolvek HTML koéd. Tento kod sa spravne
sescapuje® pre mobilna aplikdciu aj pre cez ucitelské rozhranie. Av8ak u Ziaka a rodica

sa tento kod spusti.

4.5.2 RieSenie

Treba spravne ,escapovat” popis znamky aj pre ziaka a rodica. V Case pisania prace

tato zraniteInost nebola eSte opravena.
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Obr. 4.5: Ukazka XSS v Znamkach

4.6 XSS v Teste

4.6.1 Popis zranitel'nosti

Pri tvorbe testu moze uditel priamo upravit zdrojovy kod testu. Tento kod sa dalej

I AL
,heescepuje”.

Obr. 4.6: Ukdzka XSS v Teste

4.6.2 RieSenie

Jednym moznym rieSenim je zakézat ucitelom priamo editovat kod testu ale umoznit im

pouzivat iba WYSIWYG! editor. Inou alternativou je zaistit aby kod testu neobsahoval

'What You See Is What You Get, teda ,,¢éo vidis, to dostanes®, je typ editoru, v ktorom iba vyzualne

vytvarame vysledny kod.
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ziaden JavaScript. V Case pisania prace tato zranitelnost nebola ete opravené.

4.7 XSS medzi spravami

4.7.1 Popis zranitelnosti

Ucitel moze pridat Tubovolni udalost (vylet, exkurzia...). Pole ,sprava od ucitela“

sa zobrazuje ako notifikdcia v module 1.4.14 a nie je ,jescapované®. V aplikacii skript

nefunguje, ale na normalnej stranke funguje.

Obr. 4.7: Ukazka XSS medzi spravami

4.7.2 RieSenie

Nevidim dovod preco by sa tento text nemohol ,escapovat®. V Case pisania prace tato

zraniteInost nebola eSte opravena.

4.8 Dochadzka ucitelov

4.8.1 Popis zranitel'nosti

Dochéadzka ucitelov 1.4.19 poskytuje pristup ku v8etkym pracovnym vykazom bez do-
statocnej verifikdcie prav. Teda aj ,,guest pouzivatel ma pristup k tymto vykazom,
pokial pozné identifikitor ucitela. Tento identifikdtor je vSak verejne dostupny na

stranke so zoznamom ucitelov 1.4.7.
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logged as

Home = == =
—
B Notifications Abbott Milicent March ~ 20202021 Show Save  Print
4 Web page Periods # Attendance &

Abandonments (departure, arrival, reason) | Hours | Preparation |

B8 Education INF —
VA, VA INF INF T 12:00  12:30 Obed
Mon 132021 IVB, INB, LALB, IAI8, 5[5 (5|1 |1 730
Commurication Y ) LA 1B, Pricaz
2 vclnivchvolichnicling C.ID8 BOD 1600 o st
INF INF INF INF 1200 12:30 Qbed
Tue 232021 1A LB, LA 1B, IA LB, LAIB, 4 4 a 1 730
LC,1D6 LC,1D6 1C,1D5 1C,1D'5 800 1800 rERZ
INF INF 1245 1315 QObed
Wed3.32021 LA LB, LA IB, 4 4 4 1 730
LC,ID7 1,107 800 1800 gomacnosti
INF INF
A VA INF 12:00  12:30 Obed
Thu 4.3.2021 VB, IVB, I 4 a4 a4 1 Pricaz 730
|zvc wu\z C, VD 1C, 104 800 1800  yonacnosti
INFOINEINE NE P 1245 1315 Oped
Fri532021 IAIB, LA 1B, IAIB IAIB %0 5|85 (5| 4 |4 730
IC,ID8 IC,1D8 €108 IC,ID9 & | Fg 800 1800 gomacnosti
Sat 6.3.2021
Sun7.3.2021
INF INF
VA, VA INF INF 600 16:00
Mon 8.3.2021 IVB, VB, LA 1B, 1A1B, 5§ 85 5 1 1 ool 7:30
IV.C, WD V.G, VD I.C, D4 1.C,1D4 12:00 1230 Obed
3 3
800 16:00
Tue 9.32021 4 4 4 1 i 730
12:00  12:30 Qbed
Pracaz
800 16:00
Wed 10.3.2021 4 4 4 1 doméenosti 730
1245 1315 Obed
INF ; INF 800 1800 Fracaz
Thu 11.32021 1A 1B, IVB, VB, 1A 1B, 4 4 4 1 T 7:30
< LC,1D7 NG, VD .G, VD (IGAT- Y 12:00  12:30 Obed
2 2 g

Obr. 4.8: Ukazka dochadzky fiktivneho ucitela

4.8.2 RieSenie

Staci pridat dodato¢nu verifikdcie pouZivatelskych prav. V Case pisania préace tato

zranitelnost nebola eSte opravena.
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Zaver

Cielom tejto prace bolo zoznamit sa so systémom EduPage a analyzovat ho z bez-
pec¢nostného hladiska. Nakoniec sme objavili niekolko bezpe¢nostnych zranitelnosti, z
ktorych sa vécsinu uz podarilo opravit.

Napriek tomu, Ze sme testovali vacSinu systému vlastne na 3 typy zranitelnosti,
nakoniec sa nam podarilo objavit iba relativne malé mnoZstvo zranitel nosti.

Pri¢om principialne boli vSetky dvoch typov. Bud sa tykali ,,guest” pouzivatelov
alebo i8lo o XSS zneuzitelné zo strany ucitelov. Pricom Ziadna zranitelnost sa netykala
vkladania neopravnenych SQL dotazov.

Osobne tplne nerozumieme preco existuje typ pouzivatelov ,guest”, kedZe ani nie
je nikde prezentovany. Preto by sme odportacali ho uplne odstranit zo systému, kedze
prinasa iba niekol'ko relativne velkych zranitelnosti a d4 sa predpokladat, Ze existuji
aj dalsie, ktoré sme v tejto préaci neodhalili.

Druhy typ problémov povazujeme za problémy menej vazneho typu. KedZe takymto
sposobom mézu ucitelia ziskat pristup k ziackym tu¢tom ¢o by nemali. AvSak tieto acty
im nepridavaju takmer ziadne informaécie, ku ktorym by predtym nemali pristup.

V praci sme nenasli vhodné miesto, kde by sme spomenuli vSetky moduly systému,
ktoré podla analyzy funguju spravne. TaktieZ teraz spomenieme, Ze sme sa blizSie ne-
venovali modulom jedalen, faktiry a zmluvy, verejné obstaravanie, platby, prijimacky,
maturity, prichody do skoly a eGoverment. Tieto moduly st teda vhodné na pripadnt
dalsiu analyzu. A vSetky ostatné v ¢ase nasho testovania fungovali spravne, alebo sme

v nich ziadnu chybu okrem tych spominanych v predchadzajtcej kapitole neodhalili.
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