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Abstrakt

Vela aplikacii méa neverejné cCasti, pripadne poskytuju rozne sluzby roéznym pouZivate-
Tom na zéklade ich pristupovych prav. V takom pripade je nutné, aby mala aplikicia
zavedenu schému zabezpecenia oSetrujicu autentifikacné a autorizacné procesy. V pri-
pade aplika¢nych rozhrani (API) je tento problém casty a preto existuje jeho viacero
rieSeni. Tato praca popisuje zakladné schémy zabezpecenia a detailne sa venuje schéme
zabezpecenia vyuzivajicej API tokeny. Konkrétne sa tato praca zaobera porovnanim
roznych API tokenov na zaklade viacerych kritérii ako bezpec¢nost, flexibilita, popu-
larita a rychlost. Porovnanie je vykonané na zéklade studia Specifikicii jednotlivych
API tokenov a experimentov na jednoduchom API, ktorého implementéacia je v praci

popisana.

Klacové slova: Aplikaéné rozhranie (API), API token, autorizacia



Abstract

Many applications have non public parts, or provide different services to different users
based on certain access rights. In this case, it is necessary for the application to have
an established security scheme that takes care of authentication and authorization
processes. In the case of application programming interfaces (APIs), this problem is
common and therefore there are several solutions for it. This thesis describes basic
security schemes and details a security scheme using API tokens. Specifically, this
work deals with the comparison of different API tokens based on several criteria such
as security, flexibility, popularity and speed. The comparison is made on the basis of
a study of the specifications of individual API tokens and experiments on a simple

API, the implementation of which is described in the work.

Keywords: Application programming interface (API), API token, authori-

zation
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Uvod

Pri aplika¢nych rozhraniach (API), ktoré aspon z ¢asti nie si verejné, je potrebné navr-
hnut sposob autentifikicie a autorizacie. Tento spdsob a jeho riadenie sa nazyva schéma
zabezpetenia API. Ulohou API tokenu v schéme zabezpedenia je prenasat informacie
nutné pre autorizaciu poziadavky klienta na API. Tieto informéacie mézu byt napriklad
identifikator pouzivatela, jeho pristupové prava, ¢as platnosti tokenu a podobne. API
token vacsinou ziska pouzivatel tspesnou autentifikiciou vocéi API.

Cielom tejto prace je porovnanie konkrétnych API tokenov. Nasa praca moze sluzit
aj ako zaklad pri vytvarani schémy zabezpecenia v ramci vyvoja API, konkrétne pri
vybere adekvatneho API tokenu ku Struktire a funkcionalite API. V préci sa zame-
riame na vybrané API tokeny, konkrétne: Nepriehl'adny token, JWT, PASETO, Fernet,
Braca, Macaroons a Biscuits.

API tokeny st tzko spojené s problematikou autentifikicie a autorizacie vo vSeobec-
nosti. Preto sa zo zaciatku prace venujeme aj tejto problematike, kde predstavujeme
zékladné schémy zabezpecenia softvérovych systémov.

Pre komplexné porovnanie vybranych API tokenov je nutné pochopenie ich fun-
govania. Teda pochopenie struktiry API tokenu, spésobu jeho vytvorenia a overenia.
Preto v préci detailne popisujeme Specifikicie jednotlivych API tokenov.

API tokeny nejakym sposobom autorizuju poziadavky na API. Taktiez mozu pre-
nasat aj citlivé informécie o pouzivateloch. Preto je zaujimavé sa venovat ich bez-
pecnosti. Moderné systémy casto pozostavaju z vela komponentov, ktoré medzi sebou
komunikuji. Okrem iného mo6zu medzi sebou komunikovat aj pre ucely autorizécie po-
ziadaviek. Preto ak pouzivaji v svojej architektire API tokeny, je dolezité aby boli
schémy tychto API tokenov schopné pracovat nad viacerymi sluzbami. Kazdy pouzi-
vany softvér sa vyvija, preto je pre dobré fungovanie akéhokol'vek systému dolezité, aby
bol aktivne udrziavany a schopny reagovat na vyvoj ostatnych sluzieb. Aby sa autorovi
softvéru oplatilo ho udrziavat, musi byt tento softvér pouzivany a teda popularny.

Vsetky tieto pozorovania sa daja zhrnut do troch vlastnosti — bezpec¢nost, flexibilita
a popularita. Tieto vlastnosti tvoria dolezité aspekty, ktoré je potrebné zohladnit pri
vybere API tokenu. Preto sa im v praci pri porovnani API tokenov venujeme a porov-
navame ich medzi réznymi API tokenmi.

Vyznamnym parametrom API je jeho vykonnost. Teda kolko poziadaviek vie spra-
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covat za urcity casovy interval. Generovanie a validacia API tokenu sa spédja aj s vy-
poc¢tom roznych kryptografickych funkcii, ktoré st ¢asto naro¢né na vypocet. Preto je
pri porovnani API tokenu zaujimavé zohladnit aj rychlost jeho generovania a valida-
cie. Z tohto dévodu v préci navrhneme a implementujeme jednoduché API, na ktorom

porovname rychlost generovania a validacie vybranych API tokenov.



Kapitola 1

Schémy zabezpecenia API a vyuzitie

tokenov

V tejto kapitole uvedieme viaceré znadme pristupy k rieSeniu autentifikicie a autorizacie.
Stru¢ne objasnime ako funguju a aké si ich vyhody a nevyhody. V naSej praci sa
detailnejsie pozrieme na pristup vyuzivajuci API tokeny a na samotné tokeny a ich

rozdelenie.

1.1 Zabezpecenie bez autentifikacie

V pripade, Ze je aplika¢né rozhranie plne verejné, nepotrebuje ziadnu schému zabezpe-
¢enia. Lubovolny pouzivatel moze volat rozhranie bez predchadzajicej autentifikicie
a neexistuje sposob ako obmedzit pristup k volaniam rozhrania.

Jedinym identifikdtorom autora poZziadavky je jeho IP adresa. To je vsak velmi
slaby identifikdtor a ned4dva nam velké moZnosti v obmedzeni pristupu k rozhraniu.

Hlavnou vyhodou tohto riesenia je jednoduchost implementécie, rozhranie nepot-
rebuje uchovavat ziadne data o pouZivateloch a vSetky poziadavky st jednoduché, ich
rychlost zavisi len od rychlosti samotného volania a rychlosti siete.

Nevyhodou je samozrejme strata kontroly nad pristupom k rozhraniu, ktoréa sa ob-
medzila bud na nejaku kontrolu na zéklade IP adresy alebo tplne vymizla. Mozeme
regulovat pocet poziadaviek na rozhranie v ¢asovom intervale alebo rychlost komuni-

kécie s rozhranim, ¢i uz pre celé rozhranie alebo na zaklade IP adresy.

1.2 Zabezpecenie bez schémy

Najjednoduchsie riesenie autentifikicie a autorizacie je posielanie prihlasovacich udajov
v kazdej poziadavke na rozhranie. Klient jednoducho pripoji prihlasovacie tdaje ku

kazdej poziadavke a rozhranie si ich overi vo svojej databaze a v pripade tspechu vrati
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pozadované data.

Toto rieSenie nie je vhodné ak sa niekde v rdmci komunikacie nachadza nezabez-
pecené spojenie. Utocnik, ktory by takito komunikaciu zachytil, by mal jednoduchy
pristup k prihlasovacim udajom pouzivatela.

Pouzivanie nezabezpeceného spojenia je vieobecne nebezpeéné bez ohladu na schému
zabezpecenia a typ prenaSaného udaju pouzivaného na autorizaciu, preto dalej v préci

budeme predpokladat, Ze spojenia s kazdym koncovym bodom su zabezpecené pomo-
cou SSL/TLS.

Aj v pripade zabezpeceného spojenia v8ak existuju zranitelnosti [50]. Prihlasovacie
udaje su zriedkavo meneny identifikitor a teda po ich odchyteni sa dajia dlho zneuZzivat.
Okrem samotného tniku citlivych ddajov a z toho vyplyvajicich neprijemnosti pre
pouzivatela mé tento pristup aj dalsie nevyhody.

Okrem priameho zneuzitia ziskanych hesiel ato¢nikom, moéze utoénik ukladat hesla
do databéazy odchytenych hesiel, ktorda moze byt vyuzita aj inymi ato¢nikmi pri dalsich
utokoch. Tento pristup sa nazyva slovnikovy utok a moze byt velmi efektivny. [44].
Ludia tieZ ¢asto pouzivaji podobné hesla na vetky svoje ucty. Potom sa podla istych
vzorov odhalenych v sade hesiel jedného pouzivatela daja TahSie uhadnut dalsie hesla.
[25].

1.3 Schéma zabezpecenia s vyuzitim identifikAtora se-

denia

Prvé riesenie, kde moézeme hovorit o nejakej schéme zabezpecenia, nie len o existen-
cii prihlasovacich tdajov a ich overeni pri kazdej poziadavke, je sledovanie kazdého
aktivneho sedenia s rozhranim (angl. session).

Pri prvej poziadavke sa pouzivatel autentifikuje voci serveru, ten si vytvori a ulozi
zdznam o sedeni. Tento zédznam moze obsahovat rézne zékladné informécie o sedeni
(napriklad ¢as vytvorenia) a informécie o pouzivatelovi, s ktorym je sedenie vytvo-
rené. Dolezita ¢ast zaznamu je jednoznac¢ny identifikdtor sedenia v podobe ndhodného
retazca. Potom klientovi vrati identifikitor sedenia. Vsetky nasledujice poziadavky
klienta, budu obsahovat tento identifikitor, podla ktorého vie server uréit, ktorému
pouzivatelovi patria, teda ¢i je autentifikovany, pripadne ¢i méa pravo vykonat dané
volanie (ak rozhranie implementuje nejaku autoriza¢ni schému). Popisana schéma je
znazornena na obrazku 1.1.

Oproti predoslému rieseniu pribudla potreba spravovat sedenia, no velkou vyhodou
je, ze sa uz neposielaju citlivé prihlasovacie idaje v kazdej poziadavke. Rozhranie vsak

stale potrebuje pri kazdej poziadavke prelozit identifikator na zédznam o pouZzivatelovi.
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Autentifikacia klienta

overenie
prihlasovacie ,@a prihlasovacich

Udaje udajov
jednoznaény -
identifikator
P @ spojenia ‘ .
«K Y
Klient aplikaéné rozhanie p::zti/itﬁov
Dalsie poziadavky klienta na rozhranie
jednoznacny vyhladanie
@ identifikator ’@ spojenia podia
spojenia identifikatora
> >
-
odpoved na
poziadavku P '
klient aplika¢né rozhanie databe;zpzja;l;t;vnych

Obr. 1.1: Autentifika¢na schéma s pouzitim identifikitora sedenia.

1.4 Schéma zabezpecenia vyuzivajiuca API kl'uce

API kIa¢ je tajny klu¢ sluziaci na podpisovanie celej poziadavky na rozhranie. Pod-
pisanim poziadavky vznikne autentifikovana poziadavka (angl. authenticated request).
Na podpisovanie sa vac¢sinou pouziva heSovanie s klti¢om a ako podpis potom sluzi
hesovany autentifikacny kod. Tento kod potom klient posiela spolu s poziadavkou. API
kl'ace vyuziva napriklad popularna cloudova sluzba AWS [4].

Na vytvorenie poziadavky teda klient potrebuje najprv ziskat API klI'u¢. Ten klient
ziska tak, Ze si ho vyziada od rozhrania, ktorého sluzby alebo zdroje chce vyuzivat.
Rozhranie vygeneruje API klu¢ pre klienta (po pripadnom overeni jeho identity, ¢i
zaplateni poplatku za vyuZivanie sluzieb rozhrania), ulozi si ho a vrati ho klientovi.
Klient tento kla¢ néasledne pouZiva pri vytvarani poziadaviek na rozhranie tym, Ze ich
podpiSe. Rozhranie zvaliduje podpis pomocou kluca, ktory si uloZilo a ak je platny
vykona poziadavku.

HTTP poziadavka neméa jednotnu formu a teda poziadavka reprezentujica to isté
volanie moze mat viac reprezentacii, ktoré sa liSia napriklad poradim parametrov alebo
vyuzitim réznych hlavic¢iek pre ulozenie rovnakej informacie. Podobne serializacia po-
ziadavky do textovej podoby moze byt rézna. Preto je potrebné definovat kanonicku
schému, ako sa ma poziadavka serializovat. Inak by rozhranie nedokézalo serializo-
vat poziadavku s rovnakym vystupom ako klient, podpisat ju a tento podpis porov-
nat s podpisom prilozenym v poziadavke. Schéma na obrazku 1.2 zobrazuje realizaciu
schémy zabezpecenia pomocou API kIacov.

Nevyhodou pouzitia API klicov je teda nutnost udrziavania stavu v rozhrani. Ro-

zhranie si musi pamétat klace, ktoré vydalo a ku kazdému klacu nejaky identifikator,
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Ziskanie API klu¢a

@ Ziadost o A ulozenie API kluca s
API klu¢ identifikatorom klienta
B —— e —_—
-
¥ Apikue .

klient aplikacné rozhanie API kluge rozhrania

Dalsie poziadavky klienta na rozhranie
validacia podpisu podla
najdeného kluca

doisan Vyhladanie
podpisana zodpovedajliceho .
a poziadavka R ’® API| kl’ﬁjéa ﬂ
-
odpoved na
poziadavku '
B
klient aplikacné rozhanie API kliCe rozhrania

Obr. 1.2: Autentifikacna schéma s pouzitim API kluca.

s ktorym klientom je spojeny, pripadne aj jeho opravnenia, napriklad maximalny pocet
volani za den.

Samotny API kI'a¢ sa teda neposiela spolu s poziadavkou, ale iba raz po jeho vyge-
nerovani rozhranim. Tym padom jeho odchytenie nie je jednoduché a preto méava API
kIai¢ neobmedzenu platnost. AvSak poziadavka, ktora je uz podpisana pomocou API
kIi¢a sa posiela po sieti a tym padom sa da odchytit. Takato poziadavka uz je au-
tentifikované. Preto po jej odchyteni ju méze tto¢nik pouzit viac krat a tym pouzivat
nejaky cenny zdroj rozhrania alebo pretazit rozhranie velkym mnozstvom poziadaviek,
ktoré rozhranie vykona, lebo sii autentifikované.

Ako obrana vodi tejto zranitelnosti sa vyuziva ¢asova platnost autentifikovanej po-
ziadavky. Klient vlozi do poziadavky, pri jej vytvarani, casovi peciatku dokedy je
platné, tento interval moze byt velmi kratky, napriklad 5 minnt.

Dalsia zranitelnost API kl'i¢ov Casto nastava pri ich uloZen{ na nespravne miesto.
Napriklad pri webovej aplikacii nie je bezpecné ukladat kIa¢ na klientskej strane, ale
na serveri a odtial vykonavat volania na rozhranie. Rovnako pri mobilnej aplikicii nie
je bezpecné ukladat kI'a¢ priamo v aplikacii, lebo sa da ziskat reverznym inZinierstvom

18],

1.5 Schéma zabezpecenia vyuzivajica API tokeny

API token (dalej token) je identifikator, ktory sluzi na autorizaciu pripadne aj identi-
fikaciu pouzivatela pri pristupe k rozhraniu. Token moze mat viaceré podoby, jednot-
livym typom a formatom sa venuji podkapitoly 1.6 a 1.7.

Tok v ramci schémy zabezpecenia rozhrania funguje podobne ako pri vyuziti iden-
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Obr. 1.3: Autentifika¢na schéma s pouzitim tokenu.

tifikatora sedenia, ktory sme popisali v podkapitole 1.3. Lisi sa najmé v tom, Ze token
moze niest pridani informaciu a rozhranie vie jeho platnost overit bezstavovo. Popisana
schéma s vyuzitim tokenu je zobrazena na obrazku 1.3. Na dosiahnutie tejto vyhody
je nutné pouzit struktirovany format tokenu. Mozné formaty tokenov detailnejSie po-

piseme v podkapitole 1.7.

1.6 Typy tokenov

Tokeny vyuzivané v schéme zabezpecenia rozhrania sa daju rozdelit podla ich gene-
rického vyuZzitia na niekolko typov. Nie v kazdom scenari mame explicitne dané aky
token vyuzit, no niektoré si casto vhodnejsie ako iné. V tejto kapitole predstavime via-
ceré typy tokenov a to pristupovy (angl. access), nositel'sky (angl. bearer), obnovovaci

(angl. refresh) a identifika¢ny token.

1.6.1 Pristupovy token

Pristupovy token [45] je najzdkladnejsi a najcastejSie pouzivany typ tokenu. Tento
token vygeneruje autentifikacny server po autentifikicii pouzivatela a dalej sluzi na
autorizaciu v rozsahu, ktory sa urc¢il v ramci autentifikdcie konkrétneho pouZivatela.
Pristupovy token méze mat rozne forméaty podla toho ako funguje schéma zabezpecenia
rozhrania.

Token je spojeny s istymi tdajmi o pouzivatelovi, ako napriklad identifikator a pri-
stupové prava. Tieto idaje mozu byt ulozené priamo v tokene alebo na serveri, v za-

vislosti od toho aky format tokenu je pouzity. Zaroven je s tokenom spojeny aj ¢asovy
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limit platnosti, ktory byva kvoli bezpecnosti kratky. Po odchyteni tokenu totiz moze
uto¢nik vystupovat v mene pouzivatela, ktorého udaje st uloZené v tokene. Po uply-
nuti ¢asového limitu platnosti tokenu sa pouzivatel musi opdtovne autentifikovat voci

autentifika¢nému serveru a ten mu vyda novy token.

1.6.2 Nositel'sky token

Nositel'sky token reprezentuje najcastejsi sposob pouZitia pristupového tokenu. Pri jeho
pouZiti mé nositel tokenu pristup k rozhraniu bez ohladu nato, kto je. Staci aby v po-
ziadavke poslal platny nositel'sky token.

Nasledne rozhranie nekontroluje identitu pouzivatel'a, ale iba platnost tokenu. Preto
pri jeho vyuziti treba prikladat vac¢si doraz na bezpecnost tokenu napriklad tak, ze jeho

platnost bude velmi kratka, napriklad 5 minut.

1.6.3 Obnovovaci token

Ako sme uz spominali vyssie, pristupovy token mé casto relativne kratky casovy limit
platnosti. Ak chce pouzivatel vyuzivat rozhranie aj po jeho uplynuti, je potrebné aby
ziskal novy pristupovy token.

Na rieSenie tohto problému existuju dva jednoduché sposoby. Bud sa pouzivatel
znova autentifikuje a server mu vygeneruje novy pristupovy token alebo si klient, cez
ktorého pouzivatel komunikuje s rozhranim bude pamétat prihlasovacie udaje pouZiva-
tela a vyuzije ich na opatovnu autentifikaciu pouzivatela. Oba pristupy nie st idealne,
prva moznost je nekomfortna pre pouzivatela a nie je mozna, ak je klientom nejaka
sluzba alebo ina aplikicia. Druha moznost je nebezpecna, lebo klient musi mat niekde
uloZené prihlasovacie tdaje pouzivatela a tym sa zvysuje riziko ich ziskania tto¢nikom.

Obnovovaci token adresuje problém s kratkou platnostou pristupovych tokenov.
Pri prvotnej autentifikacii pouzivatela server okrem pristupového tokenu vygeneruje aj
obnovovaci token. Oba tokeny vrati klientovi. Nasledne ked uplynie platnost pristupo-
vého tokenu, klient posle poziadavku o novy pristupovy token pomocou obnovovacieho
tokenu.

Schému s obnovovacimi tokenmi vyuziva napriklad popularny autentifika¢ny pro-
tokol OAuth 2.0 [26].

1.6.4 Identifikac¢ny token

Identifikacny token je Specidlny typ pristupového tokenu. V tomto pripade musi ist
o Struktirovany format tokenu. Token obsahuje identifikdtor pouZivatela a autorizacné
udaje. Navyse moze token obsahovat doplnkové udaje ako vydavatela tokenu, ¢as plat-

nosti tokenu, ¢as vydania tokenu a podobne.
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Identifika¢ny token vyuziva napriklad protokol OpenID Connect (OIDC), ¢o je nad-
stavba protokolu OAuth 2.0 o identitu pouzivatela [54]. OIDC dokonca presne Specifi-
kuje pouzitie JWT (JSON Web Token), ktory viac predstavime v kapitole 2.

1.7 Formaty tokenov

UZ sme spomenuli, Ze existuji rozne typy tokenov, no iba pri identifika¢nom tokene je
striktne dany formét tokenu. Pri ostatnych typoch sa stretdvame s réznymi forméatmi
tokenu. Vo vSeobecnosti rozoznavame dva formaty tokenov a to nepriehladné (angl.
opaque) a Strukturované tokeny. Existuju aj hybridné formaty, ktoré kombinuja vy-
hody obidvoch spominanych typov, no pri nich sa da hovorit skor o istych vzoroch
ako o formatoch. My predstavime dva hybridné forméty a to konkrétne fantémové
a rozdelené (angl. split) tokeny.

Tokeny casto zarucuju ochranu autenticity a integrity. Vybrané tokeny, ktoré po-
rovnavame v tejto praci, pouzivaju rozne kryptografické algoritmy na zabezpecenie
integrity a autenticity tokenu. Vyuziva sa bud digitalne podpisovanie (zaloZené na asy-
metrickom Sifrovani) alebo heSovanie s kli¢om [37|. Vysledkom tychto algoritmov je
bud digitalny podpis alebo hesovany autentifikaény kod (HMAC). V celej praci bu-
deme v oboch pripadoch hovorit o podpise tokenu. A proces ich vytvarania budeme
nazyvat podpisovanie. V pripade, Ze budeme chciet hovorit iba o podpise, ktory vznikol

pomocou asymetrického Sifrovania, budeme explicitne hovorit o digitalnom podpise.

1.7.1 Nepriehl'adny token

Ide o najjednoduchsi formét tokenu. Nepriehladny token je ndhodny retazec znakov.
Jednoduchy je v tom, Ze nenesie ziadnu pridani informéciu. VSetky metadata o tokene
si musi pamétat rozhranie.

Takyto pristup so sebou nesie vyznamné vyhody aj nevyhody. Vyhodou je, Ze sa-
motné vytvorenie tokenu je velmi rychle, rozhranie jednoducho vygeneruje nahodny re-
tazec. Vdaka tomu, Ze nenesie Ziadne pridané informacie, nenesie ani citlivé informacie
o pouzivatelovi. Navyse je jeho platnost obmedzena (narozdiel od platnosti prihlasova-
cich adajov), teda jeho zachytenie uto¢nikom nie je také nebezpecné. Nevyhodou vsak
je, ze rozhranie ho nevie bezstavovo overit, teda ho musi napriklad vyhladat v databéaze

platnych tokenov a to je ¢asovo narocné.

1.7.2 Struktarovany token

Na rozdiel od nepriehladného tokenu struktirovany token obsahuje pridand informaciu

napriklad identifikiciu pouZivatela, jeho pristupové prava, ¢as platnosti tokenu, ¢as
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vydania tokenu a podobne.

Aby sa predislo tniku citlivych informacii z tokenu, je token Sifrovany. Vyuzivaja
sa rozne symetrické aj asymetrické algoritmy. Vsetky konkrétne protokoly, ktoré rozo-
berame v tejto praci, pouzivaja struktirované tokeny a v kapitole 2 sa venujeme ich
vytvaraniu a s nim spojenému Sifrovaniu alebo hesovaniu tokenov.

Najvac¢sou vyhodou struktirovaného tokenu je, ze rozhranie ho moze bezstavovo
overit, lebo pozna klIué¢, ktorym bol token zaSifrovany, teda ho vie deSifrovat a ziskat
informécie, ktoré nesie. Zo ziskanych informécii vie rozhranie overit platnost tokenu

a autorizovat pouZivatela.

1.7.3 Fantémovy token

Ako sme naznacili v ivode podkapitoly, fantomovy token [11] je hybridny forméat to-
kenu. Podla tohto vzoru autentifikaény server vygeneruje dva tokeny, nepriehladny
token pre klienta a Strukturovany token pre rozhranie. Dalej sa vyuziva API brana
alebo reverzny proxy server (RPS), v ktorom sa ulozi dvojica tokenov ako klu¢ a hod-
nota. KIi¢om je nepriehladny token, hodnotou je Strukturovany token.

Nasledne, ked klient posle poziadavku na rozhranie, tak prida nepriehladny token.
API brana alebo RPS ho prelozi na struktarovany token a tento Struktirovany token
poskytne rozhraniu. Rozhranie ho méze bezstavovo overit a vyuzit pridané informacie,
ktoré nesie.

Brana alebo RPS sice musi vyhladat zdznam s dvojicou tokenov, kde je kltc¢om
poslany nepriehladny token, ale moze si vysledok ulozit do medzipaméte (napriklad
sluzba Redis [53]) pre dalsie poziadavky. Tym sa zvysi priepustnost brany alebo RPS
a zaroven ubudnu naroky na vykonnost rozhrania. Moderné systémy maju ¢asto archi-
tektiru mikrosluzieb, kde jeden autentifikacny server moze vydavat tokeny autorizujice
poziadavky na viacero rozhrani. V takomto systéme moze byt jedna bréna alebo jeden
RPS zdielany medzi viacerymi rozhraniami.

Vyhodou oproti obyc¢ajnému struktirovanému tokenu je, ze klient nedrzi v pamati

ziadne citlivé informéacie.

1.7.4 Rozdeleny token

Rozdeleny token [12] méa podobnu schému a vyhodu ako fantémovy token, no navyse
obmedzuje strukturovany token vydany autentifikaénym serverom tym, Ze musi obsa-
hovat podpis chréniaci jeho autenticitu.

V schéme rozdeleného tokenu vydé autentifikacny server len Struktdrovany token.
Podpis z tohto tokenu posle klientovi a do medzipaméte brany alebo RPS zapiSe cely

token s heSovanym podpisom ako klic¢om.
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Poziadavky od klienta budia obsahovat ako nepriehladny token ziskany podpis
a brana alebo RPS ho zaheSuje a prelozi na Struktarovany token pomocou medzi-

pamaéte. Token nasledne spolu s poziadavkou posle rozhraniu.
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Kapitola 2
Specifikacia konkrétnych API tokenov

V tejto kapitole predstavime v praxi vyuzivané API tokeny, ktorymi sa zaobera nasa
praca. Uvedieme ich forméat a zakladné postupy pre ich vytvorenie, ¢ validaciu. Ich

vyuzitie, vyhody ¢i nevyhody rozoberieme v kapitole 3.

2.1 JSON Web Token

Prvy token, ktorym sa budeme zaoberat je JSON web token (JWT) [32]. JWT vznikol
ako stucast JOSE (JSON object signing and encryption) $tandardov [6], ¢o je dokument
vypracovany pracovnou skupinou IETF (Internet Engineering Task Force) na zéklade
aplikacii bezpecnostnych mechanizmov v ramci vyvoja softvéru.

Definuju standard pre bezpecny prenos JSON objektov medzi sluzbami, ktoré su
schopné ich overit a deSifrovat. Zavadzaju tri zékladné formaty JSON objektov a to
JWS (JSON Web Signature), JWE (JSON Web Encryption) a JWK (JSON Web Key),
ktorym sa detailnejsie venuju dalsie standardy [31, 33, 30]. Prvé dva st formaty za-
bezpecujice bezpetnostné vlastnosti JSON objektov. Oba zabezpecuji autentickost
a integritu pomocou digitalnych podpisov alebo heSovaného autentifika¢ného kodu.
JWE navysSe zabezpecuje aj dovernost a to Sifrovanim obsahu JSON objektu. Posledny
format JWK je formét pre reprezentaciu klicov, ktoré su pouzité v kryptografickych
algoritmoch vyuzitych v JWS a JWE. Kryptografické algoritmy a ich identifikitory si
definované JSON Web Algorithms (JWA) standardom [29).

2.1.1 Struktara JWT

Samotny JWT je v podstate iba serializovany JSON objekt chraneny JWS alebo JWE.
Podl'a standardu JWT obsahuje tri samostatné ¢asti oddelené bodkami - hlavicku, telo
a podpis. Hlavicka a telo su serializované JSON objekty obsahujtice opravnenia (angl.
claim) vo forme dvojic kI'u¢, hodnota. Niektoré opravnenia (konkrétne ich klice) su

definované v standarde a teda by sa nemali pouzivat pre ziadne iné hodnoty.

13
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Podpisovy klu¢:
"NTNv7j0TuYARvmMNMmWXo6fKvM406nv/aUi9ryX38ZH+
L1bkrnD10bOQ8JAUMHCBq7ly70otZcyAagBLHVKvvYalp

mMuxmARQ97jUVG16Jkpkp1wXOPsrF9zwew6TpczyH
kHgX5EuLg2MeBuiT/qJACs1J0apruO0JCg/gOtkjB4c="

hlavi¢ka a telo ako JSON

header: { Vytvorenie

typ: "JWT" JWT tokenu eyJ0eXAiOIJKV1QiILCJhbGciOiJIUzI1NiJ9.

alg: "HS256" eyJpc3MiOiJBUy5jb20iLCJpYXQiOjE20DMyODg3M;jh9.
} g9j-0Ze3p-cv_eh26uR3tO8I3tG_k_S10MrvA1u-BOs
payload: {

iat: 1683288728 (—[Po(:et sekund od 1.1.1970 po]

iss: "AS.com" 5.5.2023 12:12:08 v UTC

}

Obr. 2.1: Priklad jednoduchého JWT tokenu.

A to konkrétne v hlavicke st najdodlezitejsie typ a alg. Prvy urcuje typ tokenu
a druhy algoritmus, ktory bol pouzity na vytvorenie podpisu alebo v ramci Sifrovania
obsahu tokenu. R6zne moznosti pre algoritmy st definované v. JWA standardoch.

Telo tvori logicky obsah tokenu, napriklad méze obsahovat opravnenia tykajuce
sa konkrétnej autentifikdcie a pouzivatela, pre ktorého bol token vydany. Délezité,
Standardom popisané, kltuce su napriklad iss, sub, exp, nbf, iat. Popisuju postupne
vydavatela tokenu, identifikator pouZivatela, ¢as vyprSania platnosti tokenu, ¢as, kedy
sa token zacne povazovat za platny a ¢as vydania tokenu.

Do tela aj hlavicky sa mozu vkladat Tubovolné iné opravnenia, napriklad admin,

role, permissions, urcCujice opravnenia pouZzivatela.

2.1.2 Generovanie a validacia JWT

Hlavicka a telo sa serializuju pomocou base64url kodovania [34]. V pripade JWE sa telo
eSte pred serializaciou Sifruje. Nésledne sa obe Casti podpisu algoritmom definovanym
v hlavicke a podpis sa zretazi s hlavickou a telom. Vysledny retazec sa pouziva ako
token.

Na overenie platnosti tokenu treba overit podpis. Podpis je vytvoreny pomocou al-
goritmu definovanom v hlavicke. Teda pri validacii tokenu sa ako prvé dekdduje hlavicka
tokenu a z nej sa precita hodnota v kI'aci alg.

Na zaklade hodnoty v kItuc¢i alg sa uréi algoritmus, ktory bol pouZity na podpis
tokenu. Nésledne sa podpis zvaliduje.

Ak bol token vytvoreny pomocou JWE, na precitanie tela je potrebné ho najprv
desifrovat pomocou algoritmu, ktory je zapisany ako opravnenie s kIi¢om enc v hlavicke
tokenu. V pripade vyuzitia JWS je telo po dekodovani priamo citateIné. Nésledne
mozeme overit informéacie o ¢asovej platnosti tokenu, ¢ pravach pouzivatela a pod.

Priklad vytvorenia neSifrovaného JW'T tokenu s podpisovou funckiou HMAC-SHA256

a telom obsahujticim opravnenie iss a iat je zorbazeny na obrazku 2.1.
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2.2 Platform Agnostic Security Token

Platform Agnostic Security Token (PASETO) je relativne novy Standard tokenu na-
vrhnuty v roku 2018 a je stale v §tadiu RFC draftu [3]. Je inSpirovany rodinou $tan-
dardov JOSE (JWT, JWS, JWE, JWK). Jednoducho povedané snazi sa zjednodusit
implementaciu a pouzitie kryptografickych funkcii.

Rovnako ako JWT, PASETO serializuje JSON objekty a zarucuje rozne bezpec-
nostné kvality pri ich prenose cez internet. Povodne bol PASETO navrhnuty s dvoma
verziami vl a v2 liSiacimi sa v pouzitych kryptografickych algoritmoch. Dnes uz exis-
tuju styri verzie v1, v2, v3 a v/ popisané standardom [58]. Kazda verzia tokenu zarucuje
autentickost a integritu obsahu tokenu a to pomocou digitalneho podpisu alebo pomo-

cou heSovaného autentifikacného kodu.

2.2.1 Verzie PASETO

Ako sme spomenuli PASETO ma styri verzie. Kazdéa verzia sa deli na dve dalsie podla
jej vyuzitia na lokalnu a verejnu. Lokalne tokeny maju zaSifrované telo a tym zabez-
pecujiu dovernost dat ulozenych v tele tokenu. Na rozdiel od toho si verejné tokeny
nesifrované a data v ich tele si Gitatelné pre kohokol'vek s pristupom k danému tokenu.

Kazda verzia PASETO pouziva iny algoritmus na podpisovanie a pripadne Sifrovanie
tokenu v pripade lokalnych tokenov. Jednotlivé algoritmy pre konkrétne verzie a ich
pouZitie st popisané v Specifikacii [58|.

Novsie verzie v3 a v4 prindsaju modernejSie kryptografické algoritmy a pridavaja
niektoré funkcionality. Napriklad verzia v3 prindSa nepopieratelnost autorstva ako
novt bezpetnostnt kvalitu. Dosahuje to dokonca bez predlzenia podpisu a to pomo-
cou pridania verejného kla¢a do tokenu pred vypocitanim podpisu [49]. Tiez zavadza
podporu pre implicitné informacie, teda také informécie, ktoré nie st ulozené priamo
v tokene, ale pouzivaji sa pri vypocte podpisu. Teda st to informécie potrebné pre
validaciu tokenu, ale z nejakého dovodu nie je vhodné ich vkladat priamo do tokenu.
Napriklad méze ist o citlivé interné data. Podrobna motivécia za zavedenim novych

verzii je popisana v $pecifikacii [58].

2.2.2  Struktara PASETO

PASETO sa sklada z troch alebo Styroch casti zretazenych bodkou. Casti postupne
reprezentuju verziu, vyuzitie, telo a patu. Prvé tri ¢asti st povinné a péta je nepovinna,

ale dovoluje nam zapisat akékolvek d'alsie informacie do tokenu.

e Verzia — reprezentuje verziu PASETO. Moéze byt v1, v2, v8 alebo v4.
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e Vyuzitie — urcuje vyuzitie tokenu ako lokdlne alebo verejné. Mozné hodnoty st

local alebo public.

e Telo — reprezentuje samotné data ulozené v tokene. Podobne ako pri JWT ide
o opravnenia vo forme dvojic kIi¢ hodnota a rovnako st niektoré dolezité kluce

definované $pecifikaciou. [58|

e Pata — mdZe obsahovat Tubovolné dalsie informéacie.

Telo a pata st vo forme JSON objektu, ktory je serializovany pomocou base64url
[34].

2.2.3 Generovanie a validacia PASETO

Pri vytvarani tokenu sa musime najprv rozhodnit pre verziu a vyuzitie podla toho aké
bezpec¢nostné poziadavky mame na token. Nasledne vytvorime telo tokenu obsahujice
informacie, ktoré chceme pomocou tokenu prenasat, napriklad informéacie o vzniku
tokenu, jeho platnosti, jeho autorovi, ¢i uréenom subjekte. f)alej moézeme pridat dalsie
informécie do péty tokenu ako napriklad identifikator kIaca kryptografickej funkcie.

Ak sme zvolili lokdlne vyuzitie, tak telo tokenu zaSifrujeme. Nésledne vypocitame
podpis z tela a péaty tokenu. Sifrovanie aj podpisovanie sa dosahuje pomocou krypto-
grafickej funkcie vybratej podla verzie a vyuZitia. Nakoniec vSetky ¢asti spojime do
jedného retazca a oddelime bodkami.

Validacia tokenu je komplementarny proces ku generovaniu. Najprv rozdelime re-
tazec na Casti a zistime verziu a vyuZitie tokenu a podla toho vyberieme pouzitu
kryptografickti funkciu. Nasledne zistime, ¢i je podpis tokenu platny pomocou adek-
vatnej kryptografickej funkcie a kl'i¢a. Ak mal token lokalne vyuzitie desifrujeme jeho
telo a skontrolujeme ¢asovu platnost tokenu, ak to vyuzivana schéma podporuje a telo
obsahuje informacie o platnosti tokenu.

Priklad vytvorenia PASETO tokenu verzie v2 s verejnym vyuZzitim a telom obsa-

hujtcim oprévnenie iss a iat je zobrazeny na obrazku 2.2.

2.3 Fernet

Povodne Fernet vznikol ako nastroj na zasielanie bezpecnych sprav v platforme clou-
dovych sluzieb Heroku [21]. V sucasnosti uz podla $pecifikacie [22] vzniklo vela im-
plementacii Fernetu v réznych programovacich jazykoch [17, 42|, v ramci Heroku bol
implementovany v Ruby. Fernet bol dokonca vybraty PYCA (Python Cryptographic

Authority) [52]| ako $tandard pre implementéciu symetrického Sifrovania v Pythone.
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Podpisovy (sukromny) klaé:
"MC4CAQAWBQYDK2VwBCIEILTL+0PfTO
1Qcn2VPkpxMwf6Gbt9n4UEF DjZ4RuUKjd0"
Overovaci (verejny) kluc:
"MCowBQYDK2VwAyEAHrnbu7wEfAP9c
GBOAHHwWmH4Wsot1ciXBHWBBXQ4gsal="

telo ako JSON
. Vytvorenie
payload: { PASETO tokenu v2.public.eyJpc3MiOiJBUy5]b20iLCIpY XQiOjE20DMyO
iat: 1683286728 €T Dg3MjgwMDB91dOF966FwLBYibdzV_UX7LkcYLqOC3s
iss: "AS.com DaRo7gUg9_ffWvkxVrxVPp7Bz0pO9nTdd7wSolpQai
} nSVWVW_viwAQ

Pocet sekund od 1.1.1970 po
5.5.2023 12:12:08 v UTC

Obr. 2.2: Priklad jednoduchého PASETO tokenu.

Fernet je struktirovany token, lebo v sebe nesie rozne informaécie, no nijak nespeci-
fikuje format tychto informacii. Vacsina implementécii s nimi pracuje ako s obyc¢ajnym
retazcom znakov.

Token je navrhnuty s moznostou pridania viacerych verzii, no v stcasnosti existuje
len jediné verzia. V tejto verzii je obsah tokenu zaSifrovany pomocou AES-128-CBC
[19] a cely token je podpisany pomocou HMAC-SHA256 [20]. Z toho vyplyva, ze Fernet

zarucuje autentickost, integritu a dovernost.

2.3.1 Struktura Fernet

Fernet sa sklada z piatich zretazenych casti. Kazda ¢ast reprezentuje jednu informaciu

o tokene. Jednotlivé ¢asti st nasledovné:

e Verzia — reprezentuje verziu Fernet tokenu, aktuélne existuje len jedna verzia a je

reprezentovand ¢islom 0x80. Zabera vzdy 8 bitov.

e Casova peciatka — reprezentuje ¢as vytvorenia tokenu. Cas je zachyteny ako pocet
sekind od 1.1.1970 v UTC casovej zone. Zabera vzdy 64 bitov.

e Inicializacny vektor (IV) — reprezentuje ndhodny retazec znakov, ktory je pouZity
pri Sifrovani a desifrovani tokenu. IV musi byt unikatny a najma nepredvidatelny

pre kazdy token, preto sa generuje ndhodnou funkciou. Zaberéd vzdy 128 bitov.

e Zagifrované telo — reprezentuje zaSifrované data ulozené v tokene. Moze mat pre-

menlivii dlzku, no vzdy nasobok 128 bitov.

e Podpis — reprezentuje vystup HMAC-SHA256 funkcie a zabera vzdy 256 bitov.

Ako vidime, vietky Casti tokenu okrem tela maji pevne dant dlzku. Vdaka tejto
vlastnosti nemusia byt zretazené casti oddelené ziadnym Specidlnym symbolom, na-
priklad bodkou, lebo vieme jednoznacne oddelit verziu, ¢asovi peciatku, IV aj podpis

a tym padom aj zaSifrované telo.
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Tajny klac:
"tajny dvestopatdesiatbitovy kluc"
vytvorenle Fernet

tokenu v ¢ase 5.5.2023

12:12:08 UTC 0x80 = verzia
telo ako retazec 0x000000006454F298 = Casova peciatka
0x00000000000000000000000000000000 = inicializa¢ny vektor
"issuer:AS.com” : IAES-128-CBC("esiatbitovy kluc", 0x0,"issuer:AS.com") = telo
HMAC-SHA256("tajny dvestopatd", "issuer:AS.com") = podpis

Obr. 2.3: Priklad jednoduchého Fernet tokenu.

Pre jednoduché prenasanie je cely token zakodovany pomocou base64url [34].
Priklad Fernet tokenu pred base64url zakédovanim s telom obsahujicim retazec

1ssuer:AS.com je schematicky vyjadreny na obrazku 2.3.

2.3.2 Generovanie a validacia Fernet

Pri generovani Fernet tokenu sa vyuzivaju dva kryptografické algoritmy, ktoré vyzaduja
kTa¢. Fernet definuje 256 bitovy kla¢, ktory je rozdeleny na dve 128 bitové ¢asti. Prva
¢ast reprezentuje podpisovy klu¢ a druha Sifrovaci klac.

Existuje iba jedna verzia tokenu s pevne danym algoritmom. Pre vygenerovanie
tokenu, potrebujeme zaznamenat aktuélny ¢as do ¢asovej peciatky a vygenerovat na-
hodny retazec, ktory bude sluzit ako IV. Nasledne zasifrujeme telo tokenu pomocou
sifrovacieho kIuca a IV. f)alej vypocitame podpis z predchédzajicich ¢asti tokenu po-
mocou podpisového kltca. Nakoniec vSetky Casti spojime do jedného retazca a zako-
dujeme pomocou base64url [34].

Validacia tokenu spociva v dekédovani tokenu, rozdeleni na ¢asti a overeni podpisu.
Potom deSifrujeme telo tokenu pomocou Sifrovacieho klica a IV. Nasledne pripadne
overime casovi platnost tokenu, ak telo obsahuje potrebné informécie pre overenie

¢asovej platnosti ako vznik a doba platnosti tokenu.

2.4 Branca

Motivaciou k vzniku Branca tokenu [61] bolo modernizovanie pouZitych kryptografic-
kych konstrukeii Fernet tokenu. Branca mé podobnt strukturu aj generovanie a valida-

ciu ako Fernet. Branca sa liSi najmé v tom, Ze vyuziva Sifrovaciu a podpisovi funkciu

XChaCha20-Poly1305 AEAD [2].

2.4.1 Struktira Branca

Branca sa podobne ako Fernet sklada z piatich zretazenych casti. Tieto ¢asti sa vSak

jemne lisia od ¢asti Fernet tokenu a zakodované su base62 kodovanim [28].
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e Verzia — reprezentuje verziu Branca tokenu, aktualne existuje len jedna verzia

a je reprezentovand ¢islom 0xBA. Zabera vzdy 8 bitov.

e Casové peciatka — reprezentuje ¢as vytvorenia tokenu. Cas je zachyteni ako pocet
sekind od 1.1.1970 v UTC casovej zone. Zabera vzdy 32 bitov a je zapisana ako

¢islo bez znamienka.

e Prilezitostné slovo (angl. nonce) — reprezentuje nahodny retazec znakov, ktory
vyuziva Sifrovacia funkcia. Ide v podstate o IV, ale vyuziva sa naozaj len raz,

zatial ¢o IV sa v blokovej Sifre vyuzije viac krat. Zabera vzdy 192 bitov.

e Zagifrované telo — reprezentuje zaSifrované data ulozené v tokene. Moze mat Tu-

bovolna dizku.

e Podpis — v podobe hesovaného autentifikacného kddu - reprezentuje vystup fun-
kcie Poly1305 a zabera vzdy 128 bitov.

Priklad Branca tokenu pred base64url zakédovanim s telom obsahujicim retazec

issuer:AS.com je schematicky vyjadreny na obrazku 2.4.

Tajny klag:
"tajny dvestopatdesiatbitovy kluc"
vytvorenie Branca

tokenu v Case 5.5.2023

12:12:08 UTC 0xBA = verzia
telo ako retazec 0x6454F298 = ¢asova pecliatka
> 0x00000000000000000000000000000000000000000000000 = nonce
"issuer:AS.com" IXChaCha20("esiatbitovy kluc", 0x0,"issuer:AS.com") = telo

Poly1305("tajny dvestopatd", "issuer:AS.com") = podpis

Obr. 2.4: Priklad jednoduchého Branca tokenu.

2.4.2 Generovanie a validacia Branca

Vygenerujeme 192 bitovy retazec znakov, ktory bude slazit ako prilezitostné slovo a za-
chytime aktuélny ¢as do ¢asovej peciatky. Vyrobime hlavicku zretazenim verzie, ¢asovej
peciatky a prilezitostného slova. Nasledne zasifrujeme telo tokenu pomocou Sifrovacej
funkcie, do ktorej vlozime tajny kl'ac, prilezitostné slovo a ako dodato¢ni informaciu
pouzijeme hlavicku. Funkcia vrati zasifrované telo a heSovany autentifika¢ny kod vypo-
¢itany aj z hlavicky. Nakoniec vSetky ¢asti spojime do jedného retazca a zakodujeme
pomocou base62 kodovania [28].

Pri validacii tokenu ho ako prvé dekddujeme. Nasledne overime, Ze prvych 8 bitov je
0xBA a token rozdelime na jednotlivé ¢asti. DeSifrujeme telo a overime podpis pomo-
cou funkcie XChaCha20-Poly1305 AEAD. Néasledne mézeme overit napriklad ¢asovi

platnost tokenu pomocou dodato¢nych informacii v tele tokenu a Casovej peciatky:.
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2.5 Macaroons

Macaroons st tokeny s kontextovymi pravidlami. Vznikli v ramci vyskumného projektu
Belay v spolo¢nosti Google [23]. Google predstavil Macaroons v praci z roku 2014 [7].
Macaroons st autoriza¢né poverenia (angl. credentials) pre cloudové sluzby s pod-
porou decentralizovanej delegacie medzi sluzbami v ramci cloudu. Lubovoln4 entita
vlastniaca token autorizujici urcity pristup moze tento token zoslabit alebo aj kontex-
tovo obmedzit a posunit d'alSej entite. Zoslabenie aj kontextové obmedzenie sa realizuje
pomocou pravidiel. Entitu generujicu novy Macaroons token budeme oznacovat ako
cielovd sluzba.

Pravidla sa delia podla strany, ktora potvrdi alebo zabezpeci ich naplnenie na
pravidla prvej a tretej strany. Pravidla prvej strany st jednoduché predikéity. Na auto-
rizaciu poziadavky sprevadzanej Macaroons tokenom sa musia vSetky tieto predikaty
vyhodnotit pravdivo v ramci kontextu danej poziadavky. Kontextom poziadavky moze
byt napriklad aktuéalny ¢as alebo IP adresa odosielatela. Pravidlom prvej strany moze
byt napriklad obmedzenie typu poziadaviek iba na ¢itacie. Pravidla tretich stréan vy-
zaduju dokaz o nejakej skutocnosti od tretej strany. Pri dokaze od tretich stran sa
vyuZiva princip dokazu drzitela kluca, kde tretia strana dokaze, Ze pozna nejaky tajny
kIa¢ napriklad tak, Ze podpiSe zadany retazec znakov, ktory vie cielova sluzba overit.
Pravidlom tretej strany moze byt poziadavka na doloZenie dokazu od nejakej auten-
tifikacnej sluzby (napriklad autentifika¢nej sluzby Google), Ze pouzivatel je autentifi-
kovany. Tento dokaz musi ziskat pouzivatel pred odoslanim poziadavky na rozhranie
a pri jej odoslani ho prilozi k poziadavke spolu s originalnym tokenom. Dokaz méa formu
Specialneho tokenu, ktory predstavime v podkapitole 2.5.3. Pravidla tretich stran sa
pouzivaju na delegaciu autorizacie medzi sluzbami.

Macaroons zabezpecuje ochranu integrity a autenticity pomocou hesovaného auten-
tifika¢ného kodu. Pévodna praca |7] nevyzaduje pouzitie konkrétnej hesovacej funkcie,
no napriklad implementécia [15] vyuziva funkciu HMAC-SHA256 [20].

2.5.1 Struktira Macaroons

Macaroons token sa sklada z lokalizacie, identifikdtora, pravidiel a podpisu.

e Lokalizacia — reprezentuje napovedu na lokalitu cielovej sluzby. Casto reprezen-

tovana ako URL adresa.
e Identifikdtor — slizi na odvodenie korenového klac¢a vyuzitého pri tvorbe tokenu.

e Pravidla — reprezentuju predikéty, ktoré musia byt splnené pre autorizéciu po-

ziadavky:.
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e Podpis — reprezentuje postupne generovany podpis identifikatora a pravidiel to-

kenu.

Priklad Macaroons tokenu je zobrazeny v obrazku 2.5.

location: CS

key_id: "my secret key id"
operation: read

file: image1.png

signature: sig1 (—‘

L[HMAC(HMAC(HMAC(root key, "my secret key id"), operation: read), file: image1 .png)]

Obr. 2.5: Priklad jednoduchého Macaroons tokenu.

2.5.2 Generovanie a delegacia Macaroons

Kazda cielova sluzba disponuje tajnym kltucom, pripadne spésobom ako ho vygenero-
vat. Ku kazdému tajnému klac¢u musi vediet odvodit verejny nepriehladny identifikator,
ktory dokaze spatne previest na tajny klac¢. Takého identifikitory mozu byt implemen-
tované napriklad ako ndhodné prilezitostné slova reprezentujtce kIa¢ v databaze alebo
pomocou §ifrovania s verejnym alebo stikromnym kl'ac¢om [38|.

Cielova sluzba vytvori novy token z danej lokacie, identifikatora a tajného kluca sk
tak, Ze podpiSe identifikitor pomocou sk a spoji lokaciu, identifikitor a podpis. Podpis
vypocita ako HMAC(sk, identifikdtor).

Takto vytvoreny token si moéZeme predstavit ako univerzalny kl'a¢, ktory autorizuje
Tubovolnu poziadavku na cielovi sluzbu. Cielova sluzba moze dalej token poslat inej
sluzbe. Ako sme uviedli v avode podkapitoly, kazda sluzba moéze token zoslabit alebo
kontextovo obmedzit pridanim pravidiel.

Pravidla prvej strany prida sluzba do tokenu M tak, Ze prida retazec popisujtci
pravidlo (tento retazec oznacme ako rule) do tokenu a vypocita novy podpis tokenu
pomocou doterajsicho podpisu M.signature ako HM AC(M.signature,rule). Takto
vytvorenym podpisom nahradi predchédzajtuci podpis. Tento proces méze zopakovat
viac krat a tym pridat Tubovolny pocet pravidiel.

Na pridanie pravidla tretej strany musi mat sluzba vztah s danou sluzbou trete;
strany a doverovat jej. Sluzba A pridavajuca pravidlo vygeneruje korenovy klu¢ pra-
vidla RK a potrebuje zabezpecit, aby ho vedela zderivovat dana sluzba tretej strany

B ako aj cielova sluzba CS.
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Prvy pripad moze sluzba A zabezpecit viacerymi sposobmi napriklad tak, ze pogle
kIa¢ a pravidlo sluzbe B cez zabezpeceny kanal a ta jej vrati jeho identifikiator cld.
Alebo ak zverejiiuje sluzba B verejny klaé¢, pripadne sluzby zdielaja tajny kIa¢, moze
sluzba A vytvorit cld zasifrovanim RK a pravidla pomocou Sifrovacieho kluca cRK
(verejny kla¢ sluzby B alebo zdielany tajny klu¢). Druhy pripad zabezpeci sluzba
A symetrickym zaSifrovanim RK pomocou podpisu tokenu. Takto vzniknuty retazec
ozna¢me vld.

Retazec reprezentujici pravidlo tretej stany je zretazenie lokacie sluzby tretej strany,
cld a vld, ozna¢me tento retazec ruleg. Sluzba A vlozi ruleg do zoznamu pravi-
diel tokenu M a vytvori novy podpis tokenu pomocou aktuélneho podpisu tokenu
M .signature ako HM AC(M.signature, ruleg). Priklad pridania pravidla tretej strany
je na obrazku 2.6. Sluzba tretej strany vie z cId odvodit korenovy klaé¢ pravidla, lebo
cld bud sama vytvorila alebo pozna kla¢ na deSifrovanie cld. Cielova sluzba pozna
koreniovy kluc¢ tokenu, teda si vie pomocou postupného podpisovania pravidiel odvodit
kIa¢ pre desifrovanie vid a deSifrovanim vld ziska korenovy klIu¢ pravidla.

Ako priklad vyuzitia pravidla tretej strany si mozeme sluzbu A predstavit ako
sluzbu spravujicu nejaké forum. Cielova sluzba je v tomto pripade ina sluzba, ktora
autorizuje poziadavky na férum. Forum vlastni token M, opravnujici pridat prispe-
vok na forum. Pouzivatelka Alica chce pridat prispevok na forum. Foérum prida do
tokenu M pravidlo tretej strany, vyzadujice potvrdenie od autentifika¢ného serveru,
7e pouZivatel je naozaj Alica a poSle upraveny M Alici. Alica preskenuje M a najde
pravidlo tretej strany s autentifikaénym serverom ako lokaciou. Posle toto pravidlo au-
tentifikacnému serveru, ktory po precitani pravidla vyzve Alicu aby sa autentifikovala
prihlasovacim menom a heslom. Ak sa Alica tspesne autentifikuje, autentifika¢ny ser-
ver vrati Alici dokaz, ze toto pravidlo je splnené a Alica teraz moéze poslat poziadavku
na forum spolu s M a prilozenym dokazom od autentifika¢ného serveru. Férum pre-
neché validaciu M a priloZzeného dokazu na cielovi sluzbu. Ak je validacia tspesné,
pridé sluzba spravujica forum prispevok od Alice na féorum. Presny tvar dékazu od
autentifika¢ného serveru popiseme v nasledujticej podkapitole.

Tvorba podpisu tokenu teda zodpoveda retazovej aplikacii funkcie HMAC na iden-
tifikdtor a pravidla tokenu. HeSovanie je ireverzibilna operacia, preto nie je mozné
pravidla odstranovat, lebo nato by bolo potrebné vypocitat predchadzajici podpis
tokenu. To je mozné iba podpisanim identifikitora korenovym kltuc¢om a naslednym

podpisovanim pravidiel vzdy pomocou posledného podpisu ako klaca.

2.5.3 Vytvorenie poziadavky s Macaroons tokenom

Sluzba komunikujtica s klientom posle token klientovi. Na vytvorenie poziadavky auto-

rizovanej tymto tokenom, musia byt splnené vsetky pravidla tokenu. Splnenie pravidiel
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|—[HMAC(HMAC(HMAC(root key, "my secret key id"), operation: read), file: image1.png)]

Enc(sig1, RK)

location: CS location: CS

Pridanie

ravidla
key_id: "my secret key id" g strany key_id: "my secret key id" j Enc(cRK, RK | user="Alice") ]

operation: read |:,‘> operation: read

file: image1.png file: image1.pn

signature: sig1 location: AS | vid | cld

[HMAC(sig1, vid | cld) ]—) signature: sig2

Obr. 2.6: Priklad pridania pravidla tretej strany, konkrétne pravidla user=“Alice” na
autentifikacny server (AS). RK je korenovy klu¢ pravidla a symbol | reprezentuje

zretazenie.

prvej strany zavisi od samotného kontextu poziadavky, no pre splnenie pravidiel tretej
strany musi klient poskytnut cielovej sluzbe dokazy o ich splneni od danych sluZieb
tretich stran.

Tieto dokazy su reprezentované vybijacimi tokenmi (angl. discharge Macaroons).
Vybijacie tokeny maju rovnaku struktiru aj postup generacie ako obycajné Macaro-
ons tokeny. Potom, ¢o klient obdrzi Macaroons token, ho prehlada pre vSetky pra-
vidla tretich stran. Pre kazdé pravidlo tretej strany, posle poziadavku na sluzbu tretej
strany s cl/d daného pravidla. Sluzba tretej strany zderivuje korenovy klu¢ pravidla
a samotné pravidlo z cld. Nasledne moze vykonat akékolvek opatrenia na overenie
splnenia pravidla klientom, napriklad vyzvat klienta, aby zadal heslo. Ak je pravidlo
splnené, vytvori sluzba tretej strany vybijaci token z cId pomocou korenového klica
pravidla. Nasledne moze pridat do vybijacieho tokenu 'ubovolné dalsie pravidla vra-
tane pravidiel tretich stran. Potom podpis tokenu zahesuje (heSovanim bez kl'aca), aby
sa nedali do vybijacieho tokenu pridavat dalsie pravidla. Nakoniec posle vybijaci token
klientovi. Priklad ziskania vybijacieho tokenu je na obrazku 2.7.

Ked Kklient ziska vybijaci token pre kazdé pravidlo tretej strany, vytvori poziadavku
na cielovi sluzbu, ku ktorej prilozi Macaroons token a vSetky vybijacie tokeny.

V priklade z predchadzajicej podkapitoly je préave vybijaci token dokazom od au-
tentifika¢ného serveru, ktory server zasle Alici po tispesnej autentifikacii.

Vybijacie tokeny su silnymi dokazmi od tretich stréan, dokazuju splnenie pravidla
s rovnakym cld a koreiovym klucom pravidla v kazdom Macaroons tokene. Ak by
klient poslal poziadavku s vybijacimi tokenmi inej ako cielovej sluzbe (napriklad ako
vysledok phishing ttoku), tato sluzba moéze jednoducho zneuzit vybijacie tokeny kli-
enta na dokaz splnenia pravidiel vo vlastnych tokenoch. Preto je potrebné aby klient
vybijacie tokeny zviazal s jeho Macaroons tokenom este predtym ako vytvori pozia-
davku.

Zviazanie povodného Macaroons tokenu M s vybijacim tokenom M’ prebieha tup-

ravou podpisu M’. Specifikdcia nechava otvorené, ako presne ma tato tuprava vyzerat.
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/ Enc(sig1, RK) \

Macaroons token s i
location: CS

pravidlom 3. strany
key_id: "my secret key id" j Enc(cRK, RK | user="Alice") ]
operation: read

file: image1.pn:

location: AS | vid | cld

\ HMAC(sig1, vid | cld) '—) signature: sig2

°
R -
macaroon
AS

user

[ H(HMAC(HMAC(RK, cld), time < 12/12/2023))

Enc(cRK, RK | user="Alice")

time < 12/12/2023

signature: sig3

Obr. 2.7: Priklad ziskania vybijacieho tokenu pouzivatelom. RK je korenovy kIu¢ pra-

vidla a symbol | reprezentuje zretazenie.

Jedna z moznych implementacii by bola vytvorit novy podpis M’ zaheSovanim podpi-
sov M a M’ pomocou heSovacej funkcie bez kI'a¢a (H), napriklad SHA-256. Novy podpis
M’ .signature by sa potom vypoéital ako M’.signature = H(M.signature, M'.signature).

2.5.4 Spracovanie poZiadavky cielovou sluzbou

Predtym ako cielova sluzba autorizuje poziadavku od klienta zvaliduje prilozeny Maca-
roons token. Pre tspesnu validaciu tokenu musia byt vSetky pravidlé splnené a podpis
tokenu korektny.

Splnenie pravidiel prvej strany overi cielova sluzba overenim splnenia predikatu
kazdého pravidla v rdmci kontextu poziadavky. Pravidla tretej strany overi sluzba re-
kurzivne nasledovnym postupom. Pre kazdé pravidlo najde vybijaci token a z vld
pravidla zderivuje koreniovy kla¢ pravidla. Rekurzivne overi vsetky pravidla vo vybija-
com tokene a pomocou korenového kluca pravidla overi korektnost podpisu vybijacieho
tokenu. Ak st vSetky pravidla splnené a podpisy vSetkych tokenov korektné, autorizuje

sluzba poziadavku klienta.

2.6 Biscuits

Ako posledny predstavime najmladsi token rozoberany v tejto praci. Biscuits token
bol predstaveny v roku 2021 v blogu od spoluautora z firmy Clever Cloud [9]. Vo
volne dostupnom repozitari [8] nadjdeme detailne popisanti motivaciu a vyvoj tokenu.
Povodne bol Biscuits implementovany v jazyku Rust, no v sti¢asnosti st k dispozicii aj

implementéacie v dalsich jazykoch, vSetky najdeme v repozitari [§].
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Biscuits bol inspirovany Macaroons, implementuje podobnt schému zabezpecenia
aj funkcionality. Rovnako dovoluje delegovat autorizaciu medzi sluzbami a Iubovolna
entita vlastniaca token ho moze zoslabit alebo aj kontextovo obmedzit. Hlavnym rozdie-
lom oproti Macaroons je, ze Biscuits tokeny pouzivaji na postupné vytvaranie podpisu
digitalne podpisy, konkrétne podpisovu funkciu Ed25519 [35]. Dalsim velkym rozdie-
lom je, Ze Biscuits pouziva na modelovanie prav, kontrol a dat v ramci tokenu Specialny
variant Datalogu bez negacie a na konkrétnych datovych typoch [40].

Zoslabenie a kontextové obmedzenie tokenu sa realizuje pomocou pridania nového
bloku. Blok méze pridat aj sluzba tretej strany, v takom pripadne budeme hovorit

o externom bloku.

2.6.1 Struktura Biscuits

Samotny token sa sklada z blokov a niektorych globéalnych informacii pre cely token.
Globalne informéacie su identifikator korefiového verejného kluca a dokaz, ktory sluzi
na pridavanie dalsieho bloku. Kazdy token obsahuje autoritativny blok, ktory pridala
sluzba vytvarajaca token.

Kazdy blok obsahuje serializovany datalogovy program, podpis bloku a verejny
kla¢. V pripade, Ze ide o externy blok, aj podpis bloku sluzbou tretej strany a prislusny
verejny klac sluzby tretej strany. Priklad zakladného Biscuits tokenu je na obrazku 2.8.

Datalogovy program sa sklada z faktov, pravidiel, kontrol a pomocnych informécii,
detailntt schému formétu najdeme v stibore schema.proto repozitara [8]. Fakty a pra-
vidla st bezné datalogové fakty a pravidla. Kontroly st mnoziny datalogovych dotazov.
Dotaz je splneny prave vtedy, ked je jeho vysledok aspon jeden fakt. Kontrola je spl-
nend prave vtedy, ked je splneny aspon jeden dotaz z mnoziny dotazov danej kontroly.
Okrem toho definuje Biscuits aj politiky, ktoré vytvara entita validujtuca token. Viac
sa politikdm budeme venovat v nasledujicej podkapitole. Bloky a politiky mézu mat
anotaciu definujucu, ktorym blokom doveruju a teda s faktami a pravidlami, ktorych
blokov pracuji. Vzdy plati, ze blok veri autoritativnemu bloku, sebe a informéciam
v sluzbe validujicej token. Anotaciou mdze blok definovat, Zze doveruje aj vSetkym
predchédzajicim blokom alebo vSetkym blokom podpisanym konkrétnym verejnym
kIi¢om. Posledna moznost sa vyuZziva pre integraciu sluzieb tretich stran do autori-
zaCnej schémy. Datalogovy program je serializovany ako Protocol Buffer [24] podla
konkrétnej schémy definovanej v stibore schema.proto alebo v novsej verzii pomocou
base64url kodovania [34].

2.6.2 Generovanie a delegacia autorizacie

Na vygenerovanie nového Biscuits tokenu potrebuje sluzba dvojicu sikromného a ve-

rejného klaca. Do tokenu vloZi verejny kla¢ alebo jeho identifikator ako korenovy ve-
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Biscuits token

root_key_id: "my pk id"

authority: Block 0 {

helper information

facts: [user("Alice")]

rules: []

checks: []

pk_1

sig_0: sign("my secret key", Block 0 data)
}

proof: Proof {
nextSecret: sk_1

}

Obr. 2.8: Priklad Biscuits tokena s jedinym blokom.

rejny klu¢ daného tokenu. Vytvori autoritativny blok, do ktorého vlozi zédkladné fakty
a pravidla platné pre tento token. Nasledne vygeneruje nova dvojicu kIucov pk; a sky.
KIu¢ pky vlozi do autoritativneho bloku a sk; do dokazu tokenu. KIa¢ sk bude sluzit
na podpisanie dalsieho bloku tokenu a pk; na overenie tohto podpisu. Nakoniec cely
autoritativny blok podpiSe sikromnym korefiovym kIu¢om a podpis vlozi do bloku.

Takto vytvoreny token moze sluzba poslat inym sluzbam a tieto mézu pridavat
dalgie bloky a tym obmedzovat autoriza¢né prava tokenu. Na vytvorenie i-teho bloku
potrebuje sluzba vygenerovat dvojicu klucov pk;,q, skii1, kde pk;i1 vlozi do bloku
a sk;;1 do dokazu tokenu. Blok moze pridat aj sluzba tretej strany, v takom pripade
musi vlozit aj podpis bloku sluzby tretej strany a verejny klac¢ sluzby tretej strany.
Cely blok néasledne podpise kluc¢om sk;, ktory vybrala z dokazu tokenu pred jeho na-
hradenim.

Lubovoln4 sluzba moze token zapecatit a znemoznit tak pridavanie novych blokov.
ZapecCatenie tokenu pozostéava z podpisania posledného bloku kIti¢om z dokazu tokenu.

Tento podpis sa vlozi do dékazu tokenu.

2.6.3 Validacia Biscuits

Sluzba validujica Biscuits token musi vediet odvodit korenovy verejny kIa¢ tokenu
z jeho identifikdtora. Sluzba token deserializuje a postupne zvaliduje vSetky podpisy
tokenov. Podpis i 4 1-vého bloku validuje pomocou kl'taca pk;,; vloZeného vnutri i-teho
bloku. Podpis autoritativneho bloku validuje pomocou korenového verejného kltuca
a podpis sluzby tretej strany pomocou verejného kltuca danej sluzby uloZeného vnitri
daného bloku. Ak je token zapecateny validuje podpis v dokaze tokenu pomocou verej-
ného kl'ac¢a v poslednom bloku, ak token nie je zapecateny skontroluje, ¢ verejny klaé¢
v poslednom bloku tvori dvojicu so sikromnym v dokaze tokenu.

Ak je token validny, prebehnii postupne vSetky kontroly v blokoch a to tak, Ze



2.6. BISCUITS 27

sa spusti dany datalogovy program nad faktami a pravidlami podla anotacie bloku
a nasledne sa vykonaji dotazy v kontrolach. Fakty definuje aj samotné sluzba, napri-
klad vytvori fakty na zaklade kontextu poziadavky. Prikladom takychto faktov je typ
operécie a IP adresa volajuceho. Token je validny iba ak st splnené vSetky kontroly.

Okrem kontrol v ramci blokov tokenu moze validujuca sluzba definovat d'alsie kon-
troly a politiky a pravidla. Pravidla odvadzaju nové fakty len z faktov odvodenych
autoritativnym blokom pripadne samotnou sluzbou. Kontroly a politiky pracuju len
nad faktami odvodenymi autoritativnym blokom a sluzbou samotnou. Tieto kontroly
musia byt tiez vSetky splnené, aby bol token validny.

Politiky definuji vicsie kontroly, taktiez pozostavaji zo zoznamu dotazov. Delia sa
na dva typy - povolovacie a zamietacie politiky. Politika je splnené ak je splneny aspon
jeden dotaz danej politiky. Pri validacii tokenu sa vyhodnocuju politiky postupne po
jednej. Ak je splnena povolovacia politika, token je validny. Ak je splnena zamietacia
politika alebo nie je splnena ziadna politika, token je nevalidny. Vyhodnocovanie kon¢i

s prvou splnenou politikou.

2.6.4 Delegacia cCasti autorizacie na tretiu stranu

Kazda sluzba moéze vyuzit ind sluzbu na nejaku ¢ast autorizacie. Na tento ucel sla-
zia externé bloky. Ak chce sluzba A delegovat autorizaciu na sluzbu B, vytvori blok
s anotaciou obsahujicou verejny kI'a¢ sluzby B a vytvori kontrolu, ktora pouziva fakty,
ktoré vie zabezpecit len sluzba B. Néasledne pogle sluzbe B informécie potrebné pre
autorizaciu danej poziadavky sluzbou B, ktora vykona Iubovolné operacie nutné pre
autorizaciu danej poziadavky a ak je tispesné vrati sluzbe A novy externy blok obsa-

hujici potrebné fakty a kontroly.
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Kapitola 3
Teoretické porovnanie API tokenov

V tejto kapitole porovname rozne vlastnosti a parametre konkrétnych tokenov podla
informécii ziskanych z ich dokumentacii a inych zdrojov. Niektoré data sme uz zhr-
nuli v kapitole 2 a preto ich tu nespominame alebo nevysvetlujeme. Pri jednotlivych
parametroch vysvetlime ich vyznam a teda aj doélezitost pri porovnéavani tokenov. Po-
rovnavat budeme v8etky Struktirované tokeny popisané v kapitole 2 a nepriehladny
format tokenu popisany v podkapitole 1.7.1. Pre jednoduchost budeme pod pojmom
nepriehladny token mysliet ndhodny retazec s podpisom vo forme heSovaného auten-
tifika¢ného kodu.

Tabul'ka 3.1: Teoretické porovnanie tokenov

Vlastnost Nepriechladny JWT PASETO Fernet Branca Macaroons Biscuits
Pocet kryptografickych funkeii 1 30 6 1 1 1 1

Urcenie podpisového algoritmu z tokenu

Néchylnost na utok pomylenim algortimu
Riegenie problému odvolania

Nachylnost na tutok opakovanim

Ochrana dovernosti

Overenie autentickosti a integrity hocikym
Zoslabenie tokenu hocikym

Autoriza¢na schéma v tokene

Bezstavova validacia

Standardné validacia

OO0 0O OO0 OO0 @0 0
0020220 O00
20020020 00
e CcCee®cC e e e O OO0
OO0 e®cC e e e OO O
200 06002 0O0
O ®©® 0 e O = OO0

Popularita

Kapitola je strukturovana podla porovnavanych vlastnosti a jej vysledkom je ta-
bulka 3.1 zhrijtca zavery porovnania. Tabulku uvadzame na zaciatku kapitoly, aby
si ¢itatel mohol utvorit isty prehlad o porovnavanych vlastnostiach. V tabulke pou-
zivame symboly @, © a O pre vyjadrenie stupnovitosti istej kvality tokenu. Symbol
@ znamena, ze vlastnost je pre dany token typické, ¢asta alebo dolezita. Symbol O vy-

jadruje presny opak a symbol © nie¢o medzi tym. Symbol @ znamené, Ze vlastnost

29
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sa neda pre dany token posudit alebo z nejakého doévodu nema zmysel o nej uvazo-
vat a porovnavat ju. Na zaciatku kazdej podkapitoly uvedieme cast tabulky, ktora sa

venuje vlastnostiam porovnavanym v danej podkapitole.

3.1 Bezpecnost

V ramci porovnavania bezpecnosti tokenov nebudeme detailne rozoberat bezpecnost
jednotlivych kryptografickych funkcii. Detaily ohladom tychto funkecii je moZzné najst
v ich citovanych dokumentaciach. Vsetky tokeny pontkaja moznost pouzit kryptogra-
fické funkcie, ktoré su vseobecne povazované za bezpecné. Zhrnutie vysledkov porov-

nania bezpecénosti tokenov je mozné najst v tabulke 3.2.

Tabulka 3.2: Bezpecnost tokenov

(vybrané riadky tabulky 3.1 relevantné pre bezpecnost)
Vlastnost Nepriechladny JWT PASETO Fernet Branca Macaroons Biscuits
Pocet kryptografickych funkeii 1 30 6 1 1 1 1

Uréenie podpisového algoritmu z tokenu

Néchylnost na ttok pomylenim algortimu
Riegenie problému odvolania
Nachylnost na utok opakovanim

Ochrana dévernosti

OO0 0 @0 O
CEECEN BEORN BN
o0 OO0
® @6 OO O
® @ 8 OO O
® O® ® O O
® O® ® O O

Overenie autentickosti a integrity hocikym

Zameriame sa na porovnanie kryptografickych primitiv a z nich vyplyvajucich bez-
pec¢nostnych kvalit a na ndchylnost na zranitelnosti vyplyvajice zo $pecifikicie tokenov.

Konkrétne rozoberieme tri bezpecnostné problémy:

e Utok pomylenim algoritmu (angl. algorithm confusion attack) — tto¢nik dontti

overovaciu sluzbu pouzit nespravny algoritmus na overenie podpisu tokenu.

e Utok opakovanim (angl. replay attack) — tto¢nik odchyti token a nasledne ho
opakovane pouziva na autorizaciu vlastnych poziadaviek. Tento utok je priamo
spojeny s hlavnou nevyhodou pouzivania tokenov v autentifika¢nej a autorizacnej

schéme a to problémom odvolania (angl. revocation).

e Problém odvolania — problém odvolania spoc¢iva v schopnosti sluzby zneplatnit
vydané tokeny. Napriklad po odhlaseni pouZivatela alebo po zisteni, Ze token bol

zneuzity.

3.1.1 Kryptografické primitiva

Pri tokenoch rozoznavame tri kryptografické primitiva a to digitdlne podpisy vyuzi-

vajuce asymetrické Sifrovanie, symetrické Sifrovanie a heSovanie s kIi¢om. Vystupom
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heSovania s klticom je heSovany autentifika¢ny kod.

Symetrické sifrovanie sa v ramci nami porovnévanych tokenov vyuziva na Sifrovanie
obsahu tokenu a teda na ochranu dovernosti informécii uloZzenych v tokene. Digitalny
podpis a heSovanie s kIti¢om zarucuji ochranu autenticity a integrity tokenu. Rozdiel
v pouziti digitdlneho podpisu a heSovania s kIi¢om je v tom, ze v pripade digitdlneho
podpisu ide o asymetrické Sifrovanie, teda podpis vie overit Tubovolna entita, ktora
pozné verejny kIa¢ tvoriaci dvojicu so sukromnym kIa¢om, ktorym bol token podpi-
sany. Takyto verejny kIac je zvicga verejne dostupny a vie ho ziskat Tubovolnéa entita.
V pripade heSovania s kIi¢om ide o symetricki kryptografiu, pravost heSovaného au-
tentifika¢ného tokenu vie overit len entita, ktord pozna tajny klac¢, ktorym bol token

zaheSovany, ¢o je Casto len entita, ktora token vytvorila.

Vyhodou digitdlneho podpisu teda je, ze autenticitu a integritu tokenu moze overit
Tubovolné entita. Vyhodou hesovania s klicom je, Ze je rychlejsie pri generovani kluca
a generovani aj overovani podpisu ako algoritmy pre digitalne podpisy, aj ked v pri-
pade niektorych algoritmov nad eliptickymi krivkami je rychlost porovnatelna [41]. Pri

porovnani iba algoritmov definovanych v JWA [1] je heSovanie s kli¢om vzdy rychlejsie.

V pripade JWT si mdézeme vybrat, ¢i budeme pouzivat digitalny podpis alebo heso-
vanie s kIi¢om pomocou nastavenia opravnenia alg v hlavicke na pozadovani hodnotu.
Vsetky moznosti hodnét opravnenia alg definuje JWA [29]. Standard pontka aj moz-
nost alg=none, v tomto pripade nezarucuje JWT Ziadne bezpec¢nostné kvality a je to
jedna zo znamych zranitelnosti [46] JWT. Ak sluzba akceptuje aj JWT s alg=none ako
platné tokeny, tto¢nik jednoducho zameni hodnotu alg="cokolvek’ na alg=none, od-
strani podpis z tokenu a moze lubovolne zmenit token, napriklad si zvysi autorizacné
prava. Bezpecéné implementacie JWT, by nikdy nemali tokeny s alg=none povazovat

za platné.

PASETO vyuziva v pripade lokdlneho vyuzitia heSovanie s klacom a v pripade
verejného vyuzitia digitalny podpis. Fernet, Branca a Macaroons vyuzivaji heSovanie
s kIicom a Biscuits vyuziva digitalny podpis. Nepriehladny token sme pre potreby

tejto kapitoly definovali s pouzitim heSovania s kItuc¢om.

Symetrické Sifrovanie a z neho vyplyvajicu ochranu dovernosti umoznuju tokeny
JWT, konkrétne vo forme JWE, PASETO s lokdlnym vyuzitim, Fernet a Branca. Bis-
cuits a Macaroons neposkytuji Ziadnu ochranu doévernosti. Nepriehladny token tiez
neposkytuje ochranu dévernosti v ramci tokenu, no z definicie nenesie ziadnu informa-
ciu a vSetky doverné udaje st ulozené na strane servera a asociované s tokenom. Teda

na strane klienta nie je dovernost ¢oho chranit.
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3.1.2 Utok pomylenim algoritmu

V pripade podpisov tokeny pouzivaju digitalne podpisy na zéklade asymetrického Sifro-
vania a teda dvojicu sukromného a verejného kltuca alebo heSovanie s kli¢om, ktory je
tajny. Jediny kl'a¢, ku ktorému ma utoc¢nik Tahky pristup je verejny klué¢ (oznaé¢me ho
pk). Utok pomylenim algoritmu potom prebehne tak, Ze titoénik podpise token hegova-
cou funkciou s klI'i¢om, kde ako kI'a¢ pouzije ziskany verejny kI'a¢ pk. Nasledne oklame
overovaciu sluzbu, aby token overila pomocou heSovacej funkcie s kli¢om, kde ako klué¢
pouzije pk. Ako tutoénik moéze oklamat overovaciu sluzbu popiSeme neskoér v podkapi-
tole na priklade konkrétnej zranitelnosti JWT. Takymto spdésobom overovacia sluzba
potvrdi platnost lubovolného tokenu, ktory jej ato¢nik podvrhne. Aby bol tento ttok
uspesny, musi overovacia sluzba pouzivat digitalne podpisy ako podpis tokenu a zaroven
podporovat aj vytvaranie podpisu tokenu pomocou heSovania s kltacom.

Existuje viacero spésobov ako predchadzat atokom pomylenim algoritmu. Najspo-
Tahlivejsim sposobom je podpora jediného kryptografického primitiva na podpis tokenu,
napriklad jedine digitalny podpis alebo jedine heSovanie s kIi¢om. Takto ito¢nik jedno-
ducho nemé ako oklamat overovaciu sluzbu, ktory algoritmus ma pouzit pri overovani,
lebo pozna len jeden.

V pripade pouzitia viacerych kryptografickych primitiv sa da predchédzat tymto
utokom pomocou vloZenia identifikatora kluca, ktorym sa overi podpis, do tokenu.
Nasledne pri overovani sluzba zisti, ktorym algoritmom bol token podpisany. Taktiez
z pridaného identifikatora odvodi, ktory kIi¢ méa pouzit na overenie, ak je to verejny
kla¢ z dvojice klucov pre digitalne podpisovanie, ale zisteny podpisovy algoritmus
z tokenu je heSovanie s kI'i¢om, vyhodnoti token za neplatny. Uto¢nik uZ nedokaze
oklamat sluzbu aby pouzila zly algoritmus na overenie podpisu, lebo ak by sa o to
pokusil nebude sediet identifikator kIi¢a s podpisovym algoritmom. Uspesnost tejto
metody ochrany nezavisi len od Specifikicie tokenu, ale najma od jeho konkrétnej im-
plementacie, pretoze zalezi na implementéacii ako bude pracovat s identifikatorom klaca
a Ci vobec vyzaduje jeho pouzitie.

Tokeny vyuzivajice jediné kryptografické primitivum st Fernet, Branca, Biscuits
a Macaroons. St teda bezpec¢né proti titokom pomylenim algoritmu, no vsetky nejakym
sposobom podporuji budtce verzionovanie tokenu, ktoré moéze teoreticky priniest aj
nové kryptografické primitiva. Preto do budicnosti mézu byt zranitelné utokom po-
mylenim algoritmu, ak nebudd implementovat int ochranu voci tomuto ttoku. V si-
Casnosti uz Macaroons aj Biscuits vyzaduja vloZenie identifikitora kluc¢a do tokenu
v ramci ich forméatov, teda aj v pripade podpory dalsich kryptografickych primitiv
budi bezpecné voci ttokom pomylenim algoritmu.

Jediné kryptografické primitivum vyuziva aj nepriehladny token, ale v tomto pri-

pade to nie je velmi dolezité, lebo nenesie ziadnu informéciu a vSetky autorizac¢né udaje
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Autoriza¢na
sluzba

Utoénik

| > E
poZiadavka s mal_token .

mal_token verify(pk, mal_token)
alg: HS256

bod
ocy 4lg <= token // alg = HS256
; ‘e sig <= token
signature: sig if alg == HS256: // true
sig1 = HMAC-SHA256(key, mal_token)
HMAC-SHA256(pk, mal_token) if sig1 == sig // true
return token is valid

Obr. 3.1: Schéma ttoku pomylenim algoritmu [46].

st ulozené v stave overovacej sluzby. Teda aj v pripade tspesného ttoku pomylenim
algoritmu, sluzba sice vyhodnoti podpis tokenu za platny, no ak nezodpovedé Ziadnym
datam ulozenym v stave sluzby, tak sluzba neautorizuje tto¢nikovu poziadavku, na
ktori nema inak pravo. Nepriehladny token je teda absolutne bezpeény vodi ttokom
pomylenim algoritmu.

Viac kryptografickych primitiv vyuzivajao JWT a PASETO. Oba podporuju digi-
talne podpisy aj heSovanie s kli¢om na podpisovanie tokenu. V pripade JWT bol
utok pomylenim algoritmu jednou zo znamych zranitelnosti v niektorych implemen-
taciach [46]. Konkrétne utok prebiehal tak, Ze tutoc¢nik si vybral sluzbu pouzivajicu
digitalny podpis. Ziskal jej verejny klIac¢ pk, vytvoril podvodny token mal token a do
jeho hlavicky zapisal alg=HS256 (HS256 oznacuje funkciu HMAC-SHA256), nésledne
funkciou HMAC-SHA256 podpisal token s vyuzitim pk ako tajného klica pre funkciu.
Sluzba, ktora vyuZzivala zranitelnu kniZnicu a na podpisovanie iba digitalny podpis
overila token zavolanim funkcie kniznice, napriklad verify(pub_ key, mal_ token), lebo
si myslela, Ze overuje token podpisany digitalnym podpisom a na jeho overenie teda
treba verejny kIa¢ pk. KniZznica nésledne precitala z tokenu, Ze mé overit podpis po-
mocou HMAC-SHA256 a z prvého argumentu funkcie verify, ze ma pri tom vyuzit pk
ako kl'ac¢. Toto overenie bolo samozrejme tuspesné, lebo token bol naozaj podpisany
funkciou HMAC-SHA256 s kli¢om pk. Popisany ttok je schematicky znézorneny na
obrazku 3.1. V stucasnosti uz tieto konkrétne implementécie zaviedli ochranu voéi utoku
pomylenim algoritmu (pomocou identifikdtora kli¢a), no ni¢ nezarucuje, ze neexistuji
iné implementacie s touto zranitelnostou. Popisany ttok dava tto¢nikovi moznost zis-
kat Tubovolné prava, lebo cely mal token modZe vytvorit presne tak ako potrebuje. Islo

teda o velmi nebezpecny utok.
PASETO vyuziva verzionovanie tokenu ako prevenciu voéi ttoku pomylenim al-
goritmu. Ide o podobnu techniku ako pri vloZeni identifikatora kluc¢a do tokenu, no

navyse vyzaduje kontrolu forméatu klaca. Specifikicia PASETO [58] prikazuje kazdej
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kniznici, ktora chce implementovat PASETO, logicky rozlisovat medzi klIi¢mi uréenymi
pre rozne podpisové funkcie. V ramci Specifikicie sa ochrane voci atoku pomylenim al-
goritmu venuje dedikovany dokument [57]. KIa¢ k Tubovolnému algoritmu musi byt
vzdy uloZeny tak, aby sa dalo jasne urcit, pre ktory algoritmus sa mé pouzit. Tento
ciel sa da dosiahnut napriklad tak, Ze sa kI'a¢ ulozi v nejakej Strukture spolu s verziou
a vyuzitim tokenu. Nasledne pri validacii podpisu tokenu musi prebehniit kontrola rov-
nosti verzie a vyuzitia v k¢ s verziou a vyuzitim v tokene. Podobne ako pri JWT
popisand ochrana bude tspesna len v pripade, Ze ju kniznice implementujice PASETO
budi vyuzivat. Vyhodou PASETO je, Ze sa ochrana vyzaduje v Specifikicii, teda kazda
kniznica, ktoré chce tspesne implementovat Specifikiciu PASETO ju musi implemen-
tovat. V pripade JWT, standard [32] nevyZzaduje vyuzitie identifikatora kluca.

S utokom pomylenim algoritmu suvisi aj celkovy pocet podporovanych podpisovych
a Sifrovacich algoritmov. V tomto pripade ide skér o problém pomylenia algoritmu.
Kryptografické algoritmy maji podobné nazvy, Tahko sa teda moze stat, ze sa prog-
ramator pri ich vybere pomyli a napriklad pri generovani a validacii tokenu pouzije
rozny algoritmus. Toto nevedie priamo k zranitelnostiam, no moze mat za nésledok
nepredvidatelné spravanie systému. Principidlne ide o utok pomylenim algoritmu pri
kazdej validacii tokenu, lebo token sa nevaliduje o¢akédvanym algoritmom. Pre tto¢nika
je vSak tazsie (potencidlne nemozné) vyrobit falogny platny token.

Nepriehladny token, Fernet, Branca, Macaroons aj Biscuits pouzivaju len jednu
kombinéciu podpisového a Sifrovacieho algoritmu. PASETO vsak vo vSetkych poten-
cidlnych kombinacidch verzie a vyuzitia pouziva dokopy 6 algoritmov. JWT dokonca
az 30.

3.1.3 Utok opakovanim a problém odvolania

Utok opakovanim a problém odvolania st tzko spité pojmy. Konkrétne, riesenie prob-
lému odvolania je ¢iasto¢nou ochranou voci ttoku opakovanim. Ak by sluzba vedela
okamzite zneplatnit lubovolny hou vydany token, utok opakovanim by mohla ihned
po odhaleni zastavit zneplatnenim tokenov vyuzitych pri utoku. Uplne predist ttoku
opakovanim je pri vyuZzivani nositel'skych tokenov na autorizaciu nemozné. Z definicie
nositelsky token autorizuje poziadavku, ktoru sprevadza, ak je saim platny. Teda ak ho
dokaze utocnik ziskat a pouzit v spravnom kontexte, bude tuspesny.

Hlavnou pri¢inou problému odvolania je udrziavanie stavu v tokene a nie v databaze
autorizacnej sluzby. Ak by si sluzba udrziavala stav o vydanych tokenoch, jednoducho
by token, ktory chce odvolat, oznacila za neplatny. Tento pristup sa da vyuzit s neprie-
hladnym tokenom, lebo v jeho pripade si uz aj tak musi autorizacna sluzba udrziavat
stav o vydanych tokenoch.

Pri validacii ostatnych tokenov sa autoriza¢na sluzba spolieha len na informéacie
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v tokene a uloZené kluce na overovanie podpisov, pripadne deSifrovanie tela tokenu.
Samozrejme moze Struktiurovany token obsahovat identifikitor a podla tohto identifi-
katora si o om mdze autorizacna sluzba udrziavat stav, ¢ je token platny. Napriklad
JWT mé pre tento ucel standardom dané opravnenie jti (JWT ID). Takto by vsak
pouzitie tokenov na autorizaciu stratilo signifikantnt vyhodu oproti inym schémam

zabezpecenia.

Autorizacna sluzba by si nemusela o kazdom tokene pamétat, ¢i je platny alebo
nie. Stadi si jej pamétat mnozinu platnych (povolovaci zoznam — angl. allowlist) alebo
mnozinu odvolanych, ale eSte nie exspirovanych (zamietaci zoznam — angl. denylist)

tokenov. Tymto sa zmensi velkost ulozeného stavu.

Inym, ¢asto vyuzivanym, rieSenim je vydavat tokeny s kratkou platnostou. Platnost
tokenu moze byt ulozena v samotnom tokene vo forme ¢asovej peciatky a c¢asu platnosti
alebo ¢asu exspiracie, teda nekladie naroky na stav autorizacnej sluzby. Uto¢nik ma
teda malo Casu na ziskanie a zneuzitie konkrétneho tokenu s kratkou platnostou, ¢o
mu vyrazne stazuje realizaciu utoku. Ak ma uto¢nik moznost dlhodobo zachytéavat
tokeny, vydané pouZzivatelovi pocas jeho komunikécie so serverom. Tak pri odhaleni
utoku opakovanim sa mu klient moze branit tym, ze sa odhlasi. Utok bude potom
urcite zastaveny po kratkom case, kedy vyprsi platnost tokenom, ktoré utocnik ziskal

a dalSie nevie zachytit, lebo pouzivatel sa odhlasil a uz nekomunikuje so serverom.

Nejde teda o dokonalti ochranu pred ttokom opakovanim, ale skomplikovanie jeho
vykonania tuto¢nikovi a zniZenie jeho dopadov. Tuto ochranu podla Specifikicie pod-
poruji tokeny Fernet a Branca. Forméaty oboch musia obsahovat ¢asovii peciatku vo
formate pocet sekund od 1.1.1970 v UTC c¢asovej zone. V pripade Branca tokenu ide
o 32 bitové ¢islo, no vo formate bez znamienka, ¢o posiva problém 2038 [62] na rok
2106. Stale vsak ide o potencialny problém za cenu usetrenia 4B dat v tokene. VSetky

ostatné tokeny vedia tuto metdédu Tahko implementovat. VyuZiva ju aj populéarny pro-
tokol OAuth 2.0 [26].

Macaroons a Biscuits poskytuji moznost pridéavat pravidla tretich stran, takto
mozu pridat pravidlo na sluzbu udrzujucu povolovaci alebo zamietaci zoznam toke-
nov. Tymto odlahé¢ia autoriza¢ni sluzbu od udrziavania stavu o vydanych tokenoch
a zaroven budi poskytovat iplnt ochranu pred ttokom opakovanim. Stav vSak z auto-
rizacnej schémy nezmizol, iba sa presunul do inej sluzby a nutnost ziskat dokaz o tom,
ze token nebol odvolany sa presunul z autorizacnej sluzby na klienta posielajiceho

poziadavku.
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Tabulka 3.3: Flexibilita tokenov

(vybrané riadky tabulky 3.1 relevantné pre flexibilitu)
Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits
Zoslabenie tokenu hocikym %) %) %) %) %) () )

Autorizacna schéma v tokene

o 0 °

0 © ®
® [ ] ®
O O 0

@ (D)
Bezstavova validacia @ o
Q@ [ ]

Standardna validacia

3.2 Flexibilita

Pod flexibilitou tokenu rozumieme flexibilitu a Skalovatelnost schémy zabezpecenia
vyuzivajucu dany token. To napriklad znamena, akii mohutnu a ¢lenitt schému zabez-
pecenia fiou vieme vyjadrit, aka velka Cast autorizacnej schémy moze byt dynamicky
vyjadrena v tokene a aka staticky v stave autorizacnej sluzby. f)alej mozeme flexibilitu
merat pomocou moznosti nezévislého podielania sa viacerych sluzieb na autorizacii
a moznosti jednoducho a bezpetne delegovat autorizaciu na iné sluzby. Cast tabulky

3.1 venujuca sa flexibilite je zobrazena v tabulke 3.3.

3.2.1 Bezstavovost autorizac¢nej sluzby

V predchadzajucej podkapitole 3.1.3 sme naznadili, Ze autorizacné sluzba v schéme
zabezpecenia vyuzivajucej tokeny, nemusi byt vzdy bezstavova, no v tejto podkapitole
budeme uvaZovat schému bez udrziavania povolovacich alebo zamietacich zoznamov
vydanych tokenov. Bezstavovost je jednoznacne vyznamny prvok pri rieSeni Skilova-
telnosti Tubovolnej schémy zloZenej z viacerych sluzieb. Dovoluje ndm jednoducho
pridavat do schémy nové sluzby schopné vykonévania autorizacie tokenov. Tieto nové
sluzby potrebuji poznat teoreticky len prislusné kluce pre overenie podpisu tokenu
a pripadne deSifrovanie tela tokenu. Samozrejme v redlnych systémoch je autorizécia
vyrazne ¢lenené a pre tspesnu autorizaciu aj jednoduchej poziadavky treba overit a po-
rovnat viacero udajov z tokenu. Okrem nepriehladného tokenu je mozné vSetky nami

porovnavané tokeny validovat bezstavovo.

3.2.2 Delegacia autorizacie

Delegécia autorizécie je tzko spojené s moznostou pridédvania pravidiel tretich stran.
V kapitole 2 sme o moznosti pridavania pravidiel alebo blokov tretich stran hovorili len
pri Macaroons a Biscuits, no teoreticky je mozné pridévat pravidla tretich stran aj pri
inych tokenoch.

V pripade nepriehladného tokenu by to bolo velmi nepraktické, lebo by museli byt

zapisané v stave sluzby, ktora token vydala a pri kontrole ich naplnenia, by museli
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byt precitané z tohto stavu. Nasledne by autorizacna sluzba sama ziskavala potvrdenie
o splneni pravidla od prislusnej tretej strany, ¢o zbyto¢ne zatazuje autorizac¢ni sluzbu.

Pri JWT, PASETO, Fernet a Branca tokenoch je mozné pridavat do tela tokenu
TubovoInu informaciu, teda aj pravidlo tretej strany. Ani jeden z tychto tokenov v8ak
podl'a $pecifikiacie nie je prisposobeny na takéto pravidla. Preto ich pravdepodobne
ziadna kniznica nepodporuje a v pripade rozhodnutia pouzivat pravidla tretich stran
s tymito tokenmi takym flexibilnym spdsobom ako pri Macaroons alebo Biscuits, by
bolo treba implementovat celua logiku vyuzivania tokenov v schéme, vratane ich gene-
rovania a validacie. To moze byt narocné a viest ku chybam a z nich vyplyvajacich

zranitelnostiam.

3.2.3 Autorizac¢ni schéma v tokene

V tejto casti predpokladame, Ze podpis tokenu je uz tspesne validovany.

Nepriehl'adny token z definicie nemoze obsahovat Ziadnu informaciu, teda ani au-
torizacnu logiku. Ostatné tokeny su Struktirované a nesi v sebe rozne informécie.
Védgsinou ide o statické informacie, napriklad ¢asové peciatka, administratorské prava,
vlastnik tokenu, identifikator sluzby, ktora ho vydala a tak d'alej. Tieto informacie sa
doplnia o kontext poziadavky, napriklad IP adresa klienta a aktualny cas. Néasledne sa
podla logickych pravidiel autorizicie naprogramovanych v autorizacnej sluzbe vyhod-
noti, ¢i sa poziadavka autorizuje.

Dynamické informécie dovoluju autoriza¢nej sluzbe overit logické pravidlé, o kto-
rych nemusela vediet pri vydavani tokenu a na ich vyhodnotenie nepotrebuje vlastny
stav. Napriklad pravidla tretich stran v Macaroons tokene dovoluji preniest poZzia-
davku na autentifikdciu alebo autorizaciu inou sluzbou na klienta a dand sluzbu. Au-
torizacné sluzba potom len validuje dékaz o autorizécii tretou stranou predlozeny kli-
entom spolu s poziadavkou.

Biscuits prinasaju este vac¢Siu mieru prenesenia autorizacnej schémy do tokenu.
KedZe ich autorizacia prebieha ako vyhodnotenie datalogového programu po blokoch
tokenu, kazdy blok méze zaviest vlastné symboly, fakty a kontroly v jednotnej syntaxi.
Potom sluzba rozumejica tejto syntaxi a schopné validovat autoritativny blok tokenu,
dokéze vyhodnotit cely datalogovy program a validovat token.

Aj Macaroons, aj Biscuits umoznuju I'ubovolnej sluzbe pridavat obmedzenia do
tokenu bez komunikacie s autoriza¢nou sluzbou, ¢o prenasa cast autorizacnej schémy
do tokenu. No v pripade Macaroons musi autorizacné sluzba vediet pravidla tvoriace
dané obmedzenia vyhodnotit podla naprogramovanej logiky vyhodnocovania pravidiel.
Speciﬁkécia Macaroons [7] ndm v tomto pripade nijak nepoméha, lebo forméat aj struk-
turu pravidiel prenechava na konkrétnu implementaciu. Naopak sluzba autorizujica

Biscuits, dokaze vyhodnotit aj kontroly, ktoré nepozna, ak st napisané v jednotnej



38 KAPITOLA 3. TEORETICKE POROVNANIE API TOKENOV

syntaxi.

3.2.4 Standardna validacia

V predchadzajucej sekcii sme naznacili problém Macaroons s validaciou pravidiel, ktoré
si v tokene, ale autoriza¢na sluzba ich nepozna. Rozsirme toto pozorovanie na vsetky

tokeny. Opéat budeme uvazovat token s uz tspesne validovanym podpisom.

Standardnost je ziadané kvalita pri kazdej technolégii. Prinasa jednozna¢nost pou-
Zitia aj zapisu a programéatorovi ulahcuje pracu, lebo nemusi vytvarat nové rozhrania
s vlastnymi nazvami funkcii a ich parametrov. Taktiez zabezpecuje pouzitelnost toho
istého kddu medzi viacerymi aplikaciami. Ak aplikicia dodrzuje Standard je zarucena
jej interoperabilita s inymi aplikdciami, ktoré ho tiez dodrzuja. Pri validacii tokenov
budeme uvazovat, ze validéacia je Standardna, ak je Specifikdciou dané, ktoré hodnoty

maji byt v tokene uvedené, akou syntaxou su zapisané a ako ich vyhodnotit.

Nepriehladny token sa validuje ¢isto podla informécii v stave autoriza¢nej sluzby
a kontextu poziadavky, teda jeho validacia nie je Standardna. Zavisi od autorizac¢nej
sluzby aké informécie si k tokenu paméta a ako ich vyhodnoti pri validovani poziadavky
s danym tokenom. JWT a PASETO obsahuji vo svojom tele opravnenia, z ktorych
vSetky bezné su definované Specifikaciou. Staci, aby sa ich implementéacie riadili Spe-
cifikdciou a vyhodnocovanie zakladnej autorizacnej logiky bude vSade rovnaké, teda

Standardné.

Pri Fernet a Branca tokenoch sa neda hovorit o Standardnej validéacii. Ide sice
o Struktirované tokeny, ale format ich tela nie je definovany Specifikiciou a je prene-

chany na konkrétne implementéacie.

Naopak $pecifikicia Biscuits uvadza presny format a syntax datalogového programu,

ktory treba pouzivat v tokenoch.

3.3 Popularita a vyuzitelnost

Popularitu tokenov postudime podla existencie pouzivanych a udrziavanych kniznic
v popularnych programovacich jazykoch pri programovani serveru. My sme sa rozhodli

vybrat jazyky JavaScript, Python a Java.
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Tabulka 3.4: Vybrané implementécie tokenov
(data pochadzaju z 19.4.2023)

Token Programovaci jazyk Implementécia Pocet hviezdi¢iek Pocet commitov Posledny commit
JavaScript panva/jose [55] 3,3k 1232 niekolko dni
JWT Python jpadilla/pyjwt [47] 4,6k 782 nieckol’ko dnf
Java Jwtk/jjwt [27] 8,9k 514 niekol'ko dni
JavaScript panva/paseto [56] 287 113 3 mesiace
PASETO  Python dajiaji/pyseto [13] 34 601 niekol’ko dni
Java nbaars/pasetodj [5] 28 196 3 tyzdne
JavaScript zoran-php/fernet-nodejs [14] 0 14 2 tyzdne
Fernet Python pyca/cryptography [51] 5,5k 40 3 tyZzdne
Java 10s/fernet-java8 43| 32 1335 niekol’ko dni
JavaScript tuupola/branca-js [59] 91 51 rok
Branca  Python tuupola/pybranca [60] 46 41 2 roky
Java bjoernw /jbranca [63] 4 7 5 rokov
JavaScript js-macaroon [48| 39 100 3 roky
Macaroons Python rescrv/libmacaroons [16] 479 90 2 roky
Java nitram509/jmacaroons 36| 122 316 2 tyzdne
JavaScript neexistuje
Biscuits ~ Python neexistuje
Java biscuit-java [10] 24 408 3 mesiace

Popularitu nepriehladného tokenu nedokazeme takto posudit, lebo nejde o kon-
krétny token a jeho implementécia sa velmi lisi od konkrétnej aplikacie. Neexistuju
teda kniznice, ktoré ho implementuju a vedeli by sme ich pouzit na porovnanie.

PouZivanost a udrziavanost kniznic budeme hodnotit podla informécii o kniZzni-
ciach na platforme GitHub. Konkrétne podla poctu hviezdiciek, datumu posledného
commitu a celkového po¢tu commitov. Jednotlivé kniznice a informacie o nich st uve-
dené v tabulke 3.4, uvedené data pochadzaju z 19.4.2023. V pripade Python kniZnice
pre pracu s Fernet tokenom, ide o kniZnicu v ramci repozitara pyca/cryptography, teda
oficidlnej kniznice pre kryptografiu v Pythone. Pocet commitov a tdaj o poslednom
commite uvadzame iba pre subor fernet.py implementujtuci Fernet. Hviezdicky sa, ale
udeluju celému repozitaru, teda toto ¢islo je skreslujuce, kedze ide o velky repozitar,
ktorého len malé cast implementuje Fernet.

Pouzivanost sme vyhodnotili na zaklade po¢tu hviezdi¢iek a to konkrétne udelenim
bodu za kazdi splnent troven, z Grovni: (1) > 10, (2) > 100 a (3) > 1000. Podobne
udrziavanost ako sucet bodov z ostatnych dvoch tidajov. Konkrétne za splnenie tirovni:
(1) > 10, (2) > 50, (3) > 100, (4) > 1000 v poc¢te commitov a trovni: (1)niekolko
dni, (2)niekolko tyjzdriov, (3)niekolko mesiacov a (4)niekolko rokov v ¢asovom intervale
od posledného commitu. Ziskané body tokenov v jednotlivych programovacich jazykov
sme nasledne s¢itali. Vysledky porovnania st uvedené v tabulke 3.5.

Do vyslednej tabulky porovnania tokenov 3.1 sme preniesli ziskané body do sym-
bolov O, © a @ podla toho, ¢i token ziskal > 5, > 15 alebo > 30 bodov.
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Tabulka 3.5: Popularita tokenov

Token Pouzivanost [max. 9] Udrziavanost [max. 24|
JWT 9 22
PASETO 5 18
Fernet 4 16
Branca 2 6
Macaroons 5 13
Biscuits 1 5




Kapitola 4

Testovacie API

V tejto kapitole navrhneme, implementujeme a otestujeme jednoduché rozhranie so
schémou zabezpecenia vyuzivajicou jednotlivé tokeny popisané v kapitole 2 a teore-
ticky porovnané v kapitole 3. Nepriehl'adny token budeme, na rozdiel od prechadzajice;j
kapitoly, chapat iba ako nahodny retazec. Cielom implementécie je porovnat rych-
lost spracovania poziadaviek vyuzivajucich rézne tokeny na autorizaciu a jednoduchost
prace s kniznicami implementujiicimi jednotlivé tokeny vo vybranom programovacom
jazyku. Implementécia moze zaroven sluzit ako zéklad pre implementovanie jednodu-
chej schémy zabezpecenia a jej integrovanie s vybranymi kniznicami. Zdrojovy kod je

dostupny na platforme GitHub! a v prilohe A.

4.1 Pouzité technologie

Testovacie API sme implementovali v jazyku JavaScript, konkrétne pomocou prostre-
dia Node.js. Pouzili sme kniznicu Express.js, ktora umoznuje Tahko implementovat
jednoduchy server.

Na vytvaranie a validaciu jednotlivych tokenov sme pouzili kniznice pre JavaScript
z tabulky 3.4, ktoré sme pouzili pri porovnani popularity tokenov. Implementovali
sme aj NONE token, reprezentujici samotni réziu okolo vytvorenia a spracovania
volania na API. Pre Biscuits neexistuje kniznica pre JavaScript, preto sme Biscuits
v tejto kapitole neporovnavali. Pracu s nepriehladnym tokenom sme implementovali
sami. Informacie spojené s nepriehladnym tokenom si ukladdme v databaze. Vyuzili
sme jednoduchu databéazu sqlite. Klienta vykonavajuceho poziadavky na rozhranie sme
tiez naprogramovali v Node.js. Pre interpretaciu nameranych vysledkov sme pouzili
jazyk Python a kniznice: numpy pre préacu s vektormi ¢isel, matplotlib pre generovanie

grafov a jinja2 pre pracu s HTML Sablénou.

1Zdrojovy kod je dostupny na adrese:
https://github.com/jitkal997/bachelor-thesis/tree/main/simpleAPI
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4.2 Popis rozhrania

Vytvorili sme rozhranie s dvoma koncovymi bodmi signin a welcome. Prvy z nich slizi
na ziskanie tokenu klientom a druhy na vykonanie poziadavky, ktora bude tspesna
len v pripade, ze bude obsahovat platny token, ktory rozhranie tspesne validuje. Na
ziskanie tokenu sa klient musi tspesne autentifikovat pomocou zakladnej HTTP au-
tentifikacie, teda zaslanim base64url [34] zakodovaného mena a hesla v autentifika¢ne;
hlavicke poziadavky.

Rozhranie overi korektnost prihlasovacich tdajov a ak st spréavne, tak vygeneruje
token. V redlnom systéme by boli prihlasovacie udaje ulozené v databaze, kde by ich
rozhranie overilo. My pre jednoduchost databazu pouzivatelov simulujeme pomocou
nacitania objektu s pouzivatelmi zo suboru usersDB. V tomto objekte st pouzivatelské
mené a hesla uloZené ako dvojice klIac¢ a hodnota.

Po tspesnej autentifikacii vygeneruje rozhranie token a vrati ho klientovi. Klient
néasledne modze token pouzit na vykonanie poziadavky na koncovy bod welcome. Ro-
zhranie overi platnost tokenu a ak je platny, vykona poziadavku, teda vrati klientovi
uvitaciu spravu obsahujicu jeho prihlasovacie meno ziskané z tokenu. Ak token nebol

zaslany alebo zlyha jeho validacia, rozhranie vrati klientovi chybovy kod.

4.3 Obsah a generovanie tokenu

Obsahovo vytvarame token nestci styri informéacie overované pri autorizacii. Konkrétne
¢as vyprSania platnosti tokenu, prihlasovacie meno pouzivatela, identifikitor vyda-
vatela tokenu a identifikitor prijimatela tokenu. Cas vyprSania platnosti tokenu je
5 minut od jeho vydania, identifikatory vydavatela a prijimatela st pevne stanovené
hodnoty a prihlasovacie meno je ziskané z prihlasovacich idajov klienta.

Tieto informécie sme do obsahu tokenu pridali, aby sme demonstrovali vyuzitie
udajov z tokenu na autoriziciu poZziadavky, pripadne identifikiciu pouzivatela. Do
konkrétneho tokenu sme vlozili informacie spdésobom, ktory nam umoznila Specifikicia

daného tokenu a pouzitd kniznica implementujiica token. Konkrétne:

e Nepriehladny token — do databazy sme vlozili riadok obsahujici samotny token

ako identifikator a ostatné informéacie ako hodnoty jednotlivych stipcov.

e JWT a PASETO — meno pouzivatela sme vlozili do tela tokenu ako opréavnenie

username a ostatné informacie ako Standardné opravnenia.

e Fernet — vSetky informécie sme vlozili ako serializovany JSON objekt do tela
tokenu. Fernet sice obsahuje samostatni ¢asovi peciatku, no vybrana kniznica

nepodporuje jej pouzitie na validaciu ¢asovej platnosti tokenu.
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e Branca — Cas vyprSania platnosti tokenu sme zaznamenali ako ¢asovi peciatku
vytvorenia tokenu a nasledne pri jeho validacii sme urcili ako stara moze tato ca-

sové peciatka byt. Ostatné informécie sme vlozili do tela tokenu ako serializovany
JSON objekt.

e Macaroons — vSetky informacie sme do tokenu vlozili ako pravidla prvej strany.

NONE token sme implementovali ako samotné prihlasovacie meno pouZivatela. To-
ken sa nesifruje ani nepodpisuje a nema ani ziadnu struktaru. Ide len o retazec repre-
zentujuci prihlasovacie meno pouzivatela.

JWT a PASETO, aj vybrané kniznice, ktoré ich implementuji, pontkaja viacero
funkcii na podpisanie a pripadné Sifrovanie tokenu. Ostatné tokeny vSak pouzivaji na
podpisovanie jedina funkciu, vZdy variant heSovania s klti¢om. Fernet a Branca na-
vySe Sifrujua telo tokenu. Preto sme pre objektivne porovnanie tokenov zvolili pri JWT
a PASETO, ¢o najpodobnejsie funkcie na podpisovanie a taktiez Sifrujeme telo tokenu.
Sifrovacie funkcie sme tiez vybrali tak, aby boli najpodobnejsie Sifrovacim funkciam
v ostatnych tokenoch. Kryptografické funkcie pouzité na podpisovanie a Sifrovanie jed-

notlivych tokenov su uvedené v tabulke 4.1.

Tabulka 4.1: Kryptografické funkcie na podpisovanie a $ifrovanie tokenov

Proces Nepriehl'adny JWT PASETO Fernet Branca Macaroons
Sifrovanie @ AES-128-CBC  AES-256-CTR~ AES-128-CBC  XChaCha20 @
Podpisovanie @ HMAC-SHA256 HMAC-SHA384 HMAC-SHA256 Poly1305 HMAC-SHA256

4.4 Praca s kniZznicami

Pre kazdy token sme pomocou danej kniznice implementovali 2 funkcie — createTo-
ken(username) a verify Token(token). Funkcia create Token vrati novy token s obsahom
a formatom popisanym v podkapitole 4.3. Funkcia verify Token validuje podpis tokenu.
Nésledne degifruje telo tokenu (ak bolo zaSifrované) a validuje jeho obsah. Ako klué
pre kryptografické funkcie sme pouzivali konStantny nédhodne vygenerovany retazec
s potrebnym poctom bitov.

Jednoduchost préce s kniznicami implementujicimi tokeny porovnévame na zaklade
podpory jednoduchého generovania tokenu a Standardnych validécii tela tokenu. Vsetky
kniznice podporuji jednoduché podpisanie a pripadné Sifrovanie tokenu. Takisto vSetky
kniznice podporuji validaciu podpisu tokenu.

Pre JWT a PASETO nam kniZznice ponikli viacero standardnych opravneni, ktoré

sme mohli pouzit pri vytvarani obsahu tokenu. Potom pri validacii tokenu stacilo uviest
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Tabulka 4.2: Jednoduchost préce s kniznicami

Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons
Jednoduchost préce @ [ ] [ ) O O L D)

pozadované hodnoty tychto opravneni a knizni¢né volanie ich validovalo. Fernet nepod-
poruje nijaké standardné validovanie obsahu tokenu ani na trovni Specifikacie, teda ani
kniznica, ktora ho implementuje, ho nepontkala. Overovanie forméatu a obsahu tela to-
kenu sme teda implementovali sami. Branca podobne ako Fernet na tirovni $pecifikacie
neponuka Standardni validéciu tela tokenu. No vybrana kniznica umoznuje validovat
aspon Casovi platnost tokenu pomocou ¢asovej peciatky v tokene a ¢asového limitu
zadaného ako argument pri deSifrovani tela. Ani Specifikdcia Macaroons nepodporuje
Ziadnu Standardni validaciu pravidiel. Vybrana kniZznica dovoluje jednoducho pridavat
pravidla prvej strany tym, ze riadi réziu okolo postupného generovania podpisu tokenu.
Neexistuju vsak ziadne standardné pravidla a preto sme ich validaciu implementovali
sami.

NONE token slazi len na odmeranie ¢asu potrebného na réziu spojeni s vykonéva-
nim poziadaviek rozhranim, preto ho v tejto podkapitole neporovnavame.

Na zaklade tychto pozorovani sme porovnali jednoduchost préce s réznymi tokenmi,
rovnakym spdsobom ako vlastnosti porovnané v tabulke 3.1 pomocou symbolov @, ©,
O a ©. Vysledky st uvedené v tabulke 4.2.

4.5 Meranie rychlosti

Pre porovnanie rychlosti spracovania poziadavky sme implementovali jednoduchého
klienta vykonavajuceho poziadavky na rozhranie. Klient sa najprv tspesne autentifi-
kuje voci rozhraniu, ktoré mu vrati platny pristupovy token. Nasledne klient vytvori
poziadavku na rozhranie s tymto tokenom.

Klient teda vykonava jednu poziadavku bez tokenu, na ktorej vykonanie musi ro-
zhranie vygenerovat novy token a jednu poziadavku s platnym tokenom, na ktorej
vykonanie musi rozhranie validovat token. Teda v principe meriame ¢as generovania
a validacie tokenu. Na meranie ¢asu vytvorenia tokenu meria klient ¢as od odoslania
poziadavky na autentifikiciu po vratenie tokenu rozhranim. Na meranie ¢asu validacie
tokenu meria klient ¢as od odoslania poziadavky po vratenie odpovede rozhranim.

Pre presnejsie meranie meriame cas ako stucet 100 iteracii zaslania a spracovania po-
ziadavky. V8etky namerané hodnoty st teda suc¢tom 100 merani a pre vyjadrenie ¢asu
vykonania jednej poziadavky je nutné ich predelit 100. Cely proces opakujeme 1000

krat. Klient teda vykona spolu 100000 poziadaviek na autentifikiciu (generovanie to-
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kenu) a 100000 poziadaviek s tokenom (validacia tokenu). Vysledky merania, ktoré po-
uzivame na analyzu rychlosti tokenov st zaznamenané v sibore used measurements?

v elektronickej prilohe a v zdrojovom kéde na platforme GitHub.

4.6 Analyza nameranych vysledkov

V tejto podkapitole uvedieme a popiseme vybrané grafy, ktoré sme vygenerovali z na-
meranych hodnot. Z kazdého grafu uvedieme dva varianty. Prvy vypoc¢itany z merani
generovania tokenu a druhy z merani validacie tokenu. Ked budeme hovorit o rychlosti

tokenu, myslime tym rychlost generovania a validécie daného tokenu.

Vhodny graf pre vizualizaciu rozlozenia dat je krabicovy graf. Na grafe vidime
krabicu, ktorej hornt a dolnd hranu tvoria 1. a 3. kvartil. Vnutri krabice je plnou
¢iarou znazorneny median (2. kvartil) a ¢iarkovanou ¢iarou je znazorneny aritmeticky
priemer. Z krabice vystupuji do dvoch stran takzvané fazy. Hranice fizov reprezentuja
posledni hodnotu v ramci 1,5 ndsobku medzikvartilového rozpétia. Medzikvartilovym
rozpatim rozumieme rozdiel medzi 3. a 1. kvartilom. V8etky hodnoty, ktoré si vacsie ako
hranica horného fizu alebo mengie ako hranica dolného fazu st povazované za odlahlé
hodnoty a st znazornené malymi kruznicami. Zarezy pri mediane reprezentuji interval

spolahlivosti okolo medianu. V nasom pripade zobrazuje Tavéi os ¢as v milisekundach.
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Obr. 4.1: Krabicovy graf zobrazujuci vSetky namerané hodnoty pri generovani tokenu

2Meranie sme vykonali na pocitaci s procesorom Intel i7-1165G7 a s 16GB opera¢nej pamiite
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Obr. 4.2: Krabicovy graf zobrazujuci vSetky namerané hodnoty pri validovani tokenu

Na grafoch 4.1 a 4.2 st zobrazené vsetky namerané hodnoty. V§imnime si mnozstvo
odlahlych hodnot, ¢o znamena, Ze namerané data obsahovali vela extrémnych hodnot.
Vyskyt extrémnych hodnoét viac popiSeme neskoér pomocou ¢iarovych grafov a histo-
gramov. TaktieZ si v8imnime, %e nepriehladny token je vyrazne pomalsi ako ostatné
tokeny. Toto je sposobené tym, Ze rozhranie si pri generovani nového tokenu musi tento
token ulozit do databézy spolu s autoriza¢nymi tidajmi a pri validacii musi token spolu

s udajmi vyhladat v databaze.
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Obr. 4.3: Krabicovy graf zobrazujici namerané hodnoty bez nepriehladného tokenu pri

generovani tokenu
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Obr. 4.4: Krabicovy graf zobrazujici namerané hodnoty bez nepriehladného tokenu pri

validovan{ tokenu

Pomalost nepriehladného tokenu spodsobuje zna¢ni neprehladnost grafov. Preto
sme sa rozhodli zobrazit tokeny bez nepriehladného tokenu. A taktiez bez odlahlych
hodnot, aby sme ziskali prehladnejsie zobrazenie neextrémnych hodnét. Tieto grafy su
zobrazené na obrézkoch 4.3 a 4.4.

Pri v8etkych tokenoch vidime zrychlenie medzi generovanim a validaciou. Toto moze
byt spésobené tym, Ze vela hodnot pouZivanych pri validacii aj generovani si pocitac
odlozil do medzipamiéte (angl. cache) a pri validacii ich mal potom rychlejsie k dispo-
zicii. Najmenej vyrazné zrychlenie je pri Macaroons. To je pravdepodobne spdsobené
tym, Zze Macaroons pocita viacero hodnot pri generovani aj validacii a taktiez méa
zlozitu Strukturu, do ktorej sa hodnoty ukladaju. Teda manipulacia s nimi je tazsie

predvidatelna pre procesor.

200
—— JWT plavajici priemer
Wt
180 1 PASETO plavajlici priemer
PASETO
| —— Fernet plavajlici priemer
160 t T Fernet
Branca plavajici priemer
Branca
140 3 —— Macaroon plévajdci priemer
i Macaroon
—— NONE plavajci priemer

100
80

60

40

0 25 50 75 100 125 150 175 200 225 250 275 300 325 350 375 400 425 450 475 500 525 550 575 600 625 650 675 700 725 750 775 800 825 850 875 900 925 950 975

Obr. 4.5: éiarovy graf zobrazujuci namerané hodnoty bez nepriehladného tokenu pri

generovani tokenu
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Obr. 4.6: Ciarovy graf zobrazujici namerané hodnoty bez nepriechladného tokenu pri

validovan{ tokenu

Na priamu vizualizaciu v8etkych nameranych dat sme pouzili ¢iarovy graf. Na lavej
osi je rychlost v milisekundach a na dolnej osi je poradové ¢islo merania. Pre vyssiu
prehladnost grafu sme vypodcitali a zobrali aj plavajuci priemer hodnét. Plavajuci prie-
mer je vypocitany ako priemer 50 konsekutivnych hodnét. Tento priemer je na grafe
zobrazeny plnou ¢iarou a vSetky hodnoty st zobrazené bodkovanymi ¢iarami. Ako sme
si v8imli uz pri krabicovom grafe, rychlost nepriehladného tokenu je vyrazne mensia
ako rychlost ostatnych tokenov. Preto sme sa rozhodli zobrazit graf bez nepriehladného
tokenu. Popisané ¢iarové grafy su zobrazené na obrazkoch 4.5 a 4.6.

Vidime, Ze namerané hodnoty vyrazne skicu, ¢o dokazuju aj histogramy na obraz-
koch 4.7 a 4.8. Histogramy maji na lavej osi po¢et merani a na dolnej osi rychlost v mi-
lisekundach. Toto spravanie mdzeme vysvetlit tym, Ze rozhranie aj klienta sme spustali
na jednom pocitaci, na ktorom bezali aj iné procesy. Vykyvy v nameranych hodno-
tach sa teda pravdepodobne sposobené prepinanim procesov a pridelovanim zdrojov
na pocitaci. Az na niektoré extrémmne odchylky st vykyvy v ramci vSetkych tokenov
podobné. Najma na ¢iarovom grafe zobrazujicom generovanie tokenu vidime, Ze na-
merané hodnoty v prvych priblizne 25 meraniach st vyssie ako v ostatnych meraniach
a postupne klesaju. Toto sa da vysvetlit optimalizaciou ¢asto pouzivaného koédu pocas
behu programu (angl. just in time compilation). Tuto interpretaciu potvrdzuje aj to,
ze pri validacii tokenu sa tento jav nevyskytuje. Validacia sa totiz meria az po zme-
rani generovania tokenu a v ramci jedného spustenia kédu rozhrania aj klienta. Tato
optimalizacia sa teda uz stihla vykonat.

Pre ¢iselné porovnanie rychlosti tokenov sme z ¢iarovych grafov 4.5 a 4.6 odstranili
bodkované ¢iary a nechali len plné ¢iary, reprezentujtce plavajice priemery. Od hodnot
tokenov sme odpocitali hodnoty namerané s NONE tokenom, aby sme porovnavali ¢isto
rychlost generovania a validacie tokenov bez rézie okolo spracovania poziadaviek. Tieto

grafy si zobrazené na obrazkoch 4.9 a 4.10.
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Obr. 4.7: Histogram zobrazujici vSetky namerané hodnoty pri generovani tokenu
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Obr. 4.8: Histogram zobrazujici vSetky namerané hodnoty pri validovani tokenu

Aj hodnoty plévajacich priemerov nie st tplne rovnomerné a neda sa z nich priamo
porovnat rychlost tokenov. Preto sme sa rozhodli porovnat rychlost na zaklade arit-
metického priemeru vSetkych nameranych hodnot (tiez po odpocitani NONE tokenu).
Toto porovnanie je zobrazené v grafoch 4.11 a 4.12. Graf ma odrezanu lava os tak,
aby nezobrazoval nepriehladny token. V takomto pripade st prehladnejsie vidiet roz-
diely medzi ostatnymi tokenmi. V legendéch je zobrazeny aritmeticky priemer vSetkych
nameranych hodnot. V legende je uvedeny aj aritmeticky priemer rychlosti nepriehlad-

ného tokenu.
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Obr. 4.9: Ciarovy graf zobrazujici namerané hodnoty s odpoc¢itanym NONE tokenom

bez nepriehladného tokenu pri generovani tokenu
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Obr. 4.10: éiarovy graf zobrazujici namerané hodnoty s odpoc¢itanym NONE tokenom

bez nepriehladného tokenu pri validovani tokenu
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Obr. 4.11: Ciarovy graf zobrazujuci aritmeticky priemer nameranych hodnoét s odpo¢i-

tanym NONE tokenom bez nepriehladného tokenu pri generovani tokenu
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Obr. 4.12: Ciarovy graf zobrazujuci aritmeticky priemer nameranych hodnot s odpoci-

tanym NONE tokenom bez nepriehladného tokenu pri validovani tokenu

Ako sme spomenuli uz vyssie, nepriechladny token je pre vyuZzivanie databazy vy-
razne pomalsi ako ostatné tokeny. Konkrétne je v priemere v pripade generovania 8-30
krat pomalsi a v pripade validacie 13-68 krat pomalsi.

Prekvapivym vysledkom je, Ze Macaroons je okrem nepriehladného tokenu naj-
pomalsi pri generovani aj validécii, pretoze okrem nepriehladného tokenu ide o jediny
token, ktorého telo sa nesifruje. Tento vysledok je mozné vysvetlit tym, ze Macaroons je
najkomplexnejsi token, formatom aj procesom generovania. Pri generovani sa aplikuje
podpisova funkcia raz pri vytvoreni nového tokenu a nasledne tolkokrat kolko pravidiel
do tokenu pridavame, v nasom pripade Styrikrat. Podobne pri validacii tokenu sa musi
vypocitat podpis tokenu postupnou aplikdciou podpisovej funkcie na kazdé pravidlo
v tele tokenu. Macaroons bol vytvoreny pre komplexné systémy pre jeho flexibilitu
spoc¢ivajucu v moznosti pridavat pravidla I'ubovolnou entitou a elegantného rieSenia
zapojenia tretich stran do autorizicie pomocou pravidiel tretich stran. Preto je pre
jednoduchy systém, ako je nami implementované rozhranie, Macaroons nevhodny.

Zaujimavym pozorovanim je vyrazné zrychlenie validacie nepriehladného tokenu
a Branca tokenu oproti jeho generovaniu. Vyssie sme odovodnili pre¢o pri vSetkych
tokenoch vidime zrychlenie validacie oproti generovaniu. V pripade tychto tokenov je
ale zrychlenie najvyraznejsie. V oboch pripadoch je takmer dvojnasobné. Rozhranie
vyuZiva jednoduchu suborovi databazu sqlite. Pri generovani nepriehladného tokenu
sa teda pravdepodobne databéaza nacita do operacnej pamaéti z disku a d'alej pri validacii
sa uz Cita iba z operacnej pamaéte, ktora je vyrazne rychlejsia.

Pri Branca tokene predpokladédme, ze ide o rozdiel rychlosti Sifrovacej funkcie pri
sifrovani a desifrovani. Tato funkcie je totiz odlisné od funkcii pouzitych v ostatnych
tokenoch.

Celkovo najrychlejsi je pri generovani PASETO, konkrétne 1,6-3,8 krat rychlejsi.
Pri validécii je najrychlejsi Fernet, konkrétne 1,6-5,2 krat rychlejsi. V oboch pripadoch
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porovnavame najrychlejsi token s ostatnymi tokenmi okrem nepriehladného tokenu.
Uvedomme si vSak, Zze najméa v pripade validacie su rozdiely medzi JWT, PASETO,
Fernet a Branca takmer zanedbatelné. Rozdiel ich rychlosti je najviac 12,78 ms pri

sucte 100 merani. Teda 0,13 ms na jednu poziadavku.



Zaver

V préci sme sa venovali problematike autentifikacie a autorizacie so zameranim na
tokeny. Praca sa da pomyselne rozdelit na dva logické celky. V prvej casti sme sa

venovali teoretickym poznatkom, ktoré su potrebné pre pochopenie problematiky.

Konkrétne v kapitole 1 sme uviedli rozne zndme pristupy k architektture schémy
zabezpecenia. Jednotlivé pristupy sme strucne charakterizovali a uviedli ich hlavné vy-
hody a nevyhody. Okrem toho sme, pre prehl'ad v problematike tokenov, popisali zname
typy a formaty tokenov. f)alej sme sa venovali iba schéme zabezpecenia vyuzivajice]

tokeny.

V kapitole 2 sme predstavili konkrétne tokeny, ktoré sme dalej v praci porovnavali.
Venovali sme sa najmé charakteristikim a parametrom tokenov, ktoré si nevyhnutné

pre analyzu ich vlastnosti a porovnavanie s inymi tokenmi.

V druhej ¢asti prace sme sa venovali analyze, teoretickému a potom aj praktickému
porovnaniu tokenov. V kapitole 3 sme porovnali tokeny z pohladu bezpecnosti, flexi-
bility a popularity. Vysledkom tohto porovnania je prehladova tabulka 3.1. V kapitole
4 sme navrhli a implementovali jednoduché rozhranie, na ktorom sme demonstrovali
pouzitie jednotlivych tokenov v schéme zabezpecenia. Taktiez sme implementovali jed-
noduchého klienta, ktory vykonaval poziadavky na rozhranie a meral ¢as ich vykonania.
Merali sme dva typy poziadaviek. Pri prvom type muselo rozhranie vygenerovat token
a pri druhom validovat token. Namerané hodnoty a ich interpretacia pomocou réznych
grafov je v sekcii 4.6. Z merani sme zistili, Ze najrychlejsie tokeny st Fernet a PASETO,
no rozdiel v rychlostiach tokenov JWT, PASETO, Branca a Fernet je takmer zaned-
batelny. Pri validacii tokenu je tento rozdiel najviac 0,13 ms na jednu poziadavku.
Naopak vyrazne najpomalsi bol nepriehladny token z dévodu potreby pouzitia data-
bazy pri generovani aj validacii tokenu. Okrem nepriehladného tokenu bol najpomalsi
Macaroons. Ide vSak o velmi flexibilny token s komplexnou Struktturou, preto nie je

vhodny na pouzitie v jednoduchom rozhrani, ktoré sme implementovali.

Hlavnym cielom prace bolo porovnat rézne tokeny. Ako vysledok tohto porovnania
uvadzame tabulku 4.3, ktoré je spojenim tabuliek 3.1, 4.2 a nameranych priemernych

rychlosti tokenov. Podrobnejsia interpretacia uvedenych hodnot je v kapitolach 3 a 4.
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Tabulka 4.3: Porovnanie tokenov
Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits

Pocet kryptografickych funkcif 1 30 6 1 1 1 1

Urcenie podpisového alg. z tokenu %) [ [ (@) O @) O
Néchylnost na ttok pomylenim algortimu (%) [ 0 (@) @) @) @)
RieSenie problému odvolania [ O O (@) O O O
Nachylnost na ttok opakovanim (%) ) [ [ ] [ 0 0
Ochrana dovernosti @ © © (] [ J O O
Overenie autenticity a integrity hocikym @) 0 [ ® [ ° [ ]
zoslabenie tokenu hocikym %) (%) (%) @ %) [ ] [ ]
Autoriza¢na schéma v tokene @ © © © © [ ] [ ]
Bezstavova validacia (%) [ [ [ ] [ [ ] [ ]
Standardna validacia (%) [ J [ (@) O © [ ]
Popularita @ [ J © (D) O © O
Jednoduchost prace (%) [ [ (@) O O @
Generovanie priemer [ms| 366,82 24,34 11,93 19,31 39,92 45,21 Q
Validacia priemer |[ms| 650,09 18,27 15,31 9,53 22,31 49,82 %)

Pri porovnani rychlosti tokenov na testovacom API si vsak uvedomujeme, Ze po-
rovnavame iba konkrétne implementacie danych tokenov. Implementacie sme vybrali
na zaklade popularity a udrziavanosti kniznic, ktoré ich sprostredkuvaju. Detailne ana-
lyzovat konkrétne implementacie tokenov presahuje rozsah tejto prace. Jednou z moz-
nosti ako nadviazat na tito pracu je preto porovnanie viacerych implementacii kazdého
tokenu a analyza a porovnanie tychto implementéacii.

Okrem toho je v budtcnosti mozné nadviazat na nasu pracu bud porovnanim dal-
sich tokenov, ktoré vzniknu v budicnosti alebo porovnanim tokenov, ktoré sme v praci
nespomenuli (napriklad token na zaklade certifikitov verejnych kltic¢ov a Crypto auth
token (CAT), oba vytvorené [39] a pouZzivané spolo¢nostou Meta). Dalej je mozné nad-
viazat na naSu pracu rozsirenim rozhrania o dalsie funkcie, ktoré by boli zaujimavé
z pohladu porovnania tokenov, napriklad pridat tretie strany do procesu autorizacie

poziadavky:.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachadza zdrojovy kod programu a subory
s vysledkami experimentov. Zdrojovy kod je zverejneny aj na stranke https://github.
com/jitkal997/bachelor-thesis/tree/main/simpleAPI.

Obsah tejto prilohy je testovacie API a klient, obe navrhnuté v kapitole 4. Okrem
toho priloha obsahuje skript na generovanie grafov a HTML reportu z nameranych
hodnét.

Konkrétne pouzitie testovaciecho API a nasledného generovanie reportu je blizsie

popisané v README.md subore v prilohe.
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