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Pamatové vzory

* Pristupované adresy — vzory (Denning, 1972)
e Cykly, polia, datové struktury, inStrukcie ulozené v pamati za sebou

* Sekvencna lokalita — proces pristupuje na za sebou iduce adresy

» Casova lokalita — proces bude pristupovat na rovnaku adresu v blizkom ¢ase



Motivacia

* Kazdy proces — obrovské pocty pristupenych adries
* Prikaz Is okolo 300000

Pamatova hierarchia

Denningove prace, 1972

Najnovsi vyskum — bezpecénost, virusy



Analyza pristupov do pamate

* Priame hladanie vzorov v postupnosti adries

Reprezentacia postupnostiadries ako ohodnoteny orientovany graf

?fff58&b188810?ﬁf58eb1880 7fff58eb1878 3 7f67597d5a00

Vrcholy — adresy . . i . .

1

* Hrany — prechody z jednej adresy na druhu ) 7167597d5000
* Vaha hrany — pocet prechodov cez danu hranu .
71675974438

Analyza Struktury grafov
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Vstupné data

» X86-64 architektura, ARM 32-bit architektura

e Oddelend instrukénd a datova pamat
* Cache pamat

* Linuxové prikazy: Is, cd, mkdir, wget...

e Python, C
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Pin a Dynamorio

e Existujuce nastroje urcené na dynamicku analyzu programov

« Just-in-time kompilacia, pridavanie kodu do vykonavaného programu

, _ 0X 7f446c455e5f: R 0x 7f446c 488670

* Pin X86-64, Dynamorio: ARM, x86... 0x 7f446c455e69: R 0 7f446¢489000
0X7f446c455e70: W O 7446489258
Ox7f446¢c455e77. W 0x7f446c489a48

« Zaznam pristupovanych adries +
. o , Oxb6d79a38,mov
* InStrukéna/Datova pamat 0xb6d79a3c,bl
Oxb6d7a338,|dr S
N
A Iy
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Pristupové vzory
* VVyhladanie pristupovych vzorov zadefinovanych Denningom

e Sekvencny a priestorovy

* Vizualizacia v grafe

e VAcsi podiel vzorov v instrukénej pamati



Adresy
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Odhad minimalneho poctu potrebnych adries

* Alokacia registrov
* Vacsi pocet premennych/obmedzeny pocet registrov

Farbenie grafu — NP-tazky problém

Linear scan — prekryvajuce sa intervaly

Adresam pridelené aktivne intervaly, poCet max. aktivnych

Potrebnych adries 4% - 40%, viac v instrukénej pamati



Percento potrebnych adries

Percento potrebnych adries na prikaze ls

T T T T
50000 100000 150000 200000
Pocet pristupov (£as)
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Rozdelenie adries podla typu

e Adresy, ktoré boli iba Citané, do ktorych bolo iba zapisované, ktoré boli Citané pred
zapisom

 Tvorili velku ¢ast vSetkych adries

* Velmi odlisné pre r6zne programy

* Komunikacia s operacnym systémom, zdielana pamat...



Prikaz id

Iba citané

Ostatné

Citané pred zapisom

Iba zapisované

Python "Helloworld!"

_ ) Iba fitané
Iba zapisovane

Ostatne

Citané pred zapisom
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Silno suvislé komponenty

* Vyhladanie silno suvislych komponentov v grafe pristupovanych adries
* Rozklad mnoziny pristupovanych adries

* 1 silno suvisly komponent v datovej pamati

* Velkosti silno suvislych komponentov v instrukcnej pamati
e 13905, 37,31,10,1, 1...




Silno suvislé komponenty

* Prepojenie adries v komponentoch s velkostami 37, 31, 10 a /proc/self/maps

fusr/1ib/x86_64-1linux-gnu/1ld-1inux-x86-64.50.2
/usr/share/locale-langpack/en/LC_MESSAGES/gtk30.mo

X
(4]
Pad

7fc531f59000-7fc531f64000 1683:06
7fc531f64000-7fc531f65000 POOPOOED 103:06
7fc531f65000-7fc531f67000 37 103:06 /usr/1ib/x86_64-1inux-gnu/ld-1inux-x86-64.50.2
7fc531f67000-7fc531f69000 103:06 ; /usr/1ib/x86 64-1linux-gnu/ld-1inux-x86-64.50.2
7ffd7f57deea-7ffd7f59e000 POAPOODE [stack]
7ffd7f5ee@@p-7ffd7f5f2000 [vvar]
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* Dynamicky linker
* GCC -static

* ARM 35, 28, 7
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Zaver

* Vytvorili sme viacero nastrojov v Pythone na analyzovanie pristupov do pamate
* Novy — grafovy pristup sa osvedcil (dynamicky linker)
* Vyuzitie vizualizacii a nameranych dat — vyucba

* Prepojit nastroje — hlbsia analyza pristupov do pamate



Dakujem za pozornost



Percento potrebnych adries
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Percento potrebnych adries
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Pocet

70

60

20 1

10 4

10

15 20 25
Dlzka podpostupnosti

Detekcia vzorov spravania procesu v postupnosti adries

20



