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ky pomocou indukovania chyb

@ externé faktory ovplyviuja spravanie hardvéru
e atok pomocou indukovania chyb (fault injection)
e cielené ovplyvnenie spravania

e vyzaduje fyzicky pristup k zariadeniu
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e atok pomocou indukovania chyb (fault injection)
e cielené ovplyvnenie spravania

e vyzaduje fyzicky pristup k zariadeniu

@ rdzne techniky:

e zmena napatia, manipulacia hodin,
elektromagnetické rusenie, ...

@ rozne druhy chyb:

e vysledok operacie, podmieneny skok,
vynechanie instrukcie, precitanie pamaite, ...
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Zdroj:
https://eprint.iacr.org/2016/810.pdf
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Motivacia

@ (tocnik moze dosiahnut:
e obidenie bezpeénostného mechanizmu
e ovplyvnenie vykonania kryptografickych algoritmov
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Motivacia

@ (tocnik moze dosiahnut:
e obidenie bezpeénostného mechanizmu
e ovplyvnenie vykonania kryptografickych algoritmov
@ mnoho ¢lankov a prac:
e najcastejSie vnorené (embedded) systémy
o obvykle stredné az velmi vysoké naklady
(stovky az desattisice eur)

@ zname utoky
e preitanie pamate s firmvérom aj pri zapnutej ochrane
(Colin O’Flynn, 2020)
e (tok na zavadzaci softvér — start z nepovoleného média
(Jan Van den Herrewegen, et al., 2020)
e faktorizacia verejného modulu instancie RSA schémy
(Alessandro Barenghi, et al., 2012)
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Hlavné vysledky prace
o
o
o
o
o
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atoky s vyuzitim lacného hardvéru (desiatky eur)
implementacia a analyza vybranych Gtokov
technika zmeny napétia (dve konkrétne zapojenia)
skamali sme potrebni presnost nacasovania

demonstracia vysledkov na jednoduchych programoch



Hardvér

o ATMega328P e STM32F4
e 16MHz e 168MHz

Zdroje:

https://en.wikipedia.org/wiki/ATmega328
https://nanopowerbd.com/index.php?route=product/product&product id=114
https://www.twinschip.com/Arduino Nano V3.0 -
http://nicot31.fr/en/stm32f4-discovery-presentation/
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Hardvér
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Experimenty
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Experimenty
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Priklady experimentov — vynechanie instrukcie

Prepisanie hodnoty registra:

Idi r16, 0x00
Idi r16, Ox55
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Priklady experimentov — vynechanie instrukcie
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Priklady experimentov — vynechanie instrukcie
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Porovnanie zapojeni
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Priklad atoku — ¢itacka RFID kariet

@ demonstracia vynechania instrukcie
@ jednoduchy program:

o udeluje pristup na zaklade hodnoty UID preéitanej karty

e pristup ma len karta s fixnou (,,zadrétovanou™) hodnotou UID

e vynechanie konkrétnej instrukcie spésobi udelenie pristupu aj
neopravnenej karte
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Priklad atoku — ¢itacka RFID kariet

; inicializacia — vynulovanie registrov

clr r16
eor r0, r0

; porovnanie prvého bajtu
cpi r17, 0x04

breq skip_1

inc r0

; porovnanie druhého bajtu
skip_1:

cpi r18, 0xA3

breq skip_ 2

inc r0

; porovnanie tretieho bajtu
skip_ 2:

Dennis Vita

breq skip_5
inc r0

skip_5:
tst r0 ; test na 0 kontrolného sictu

; podmieneny skok ak kontrolny sicet # 0
brne fail

Idi r16, 0x01 ; ulozenie 1 do vystupu
fail:

nop

; nasleduje navrat z funkcie
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Priklad atoku — ¢itacka RFID kariet

; inicializacia — vynulovanie registrov

clr r16 .
eor r0, r0 breq skip_5
inc r0
; porovnanie prvého bajtu
cpi r17, 0x04 skip 5:
breq skip_1 tst ra : test na 0 kontrolného stctu

inc r0

) ) ) ; podmieneny skok ak kontrolny sicet # 0
; porovnanie druhého bajtu na tUto# brne fail

skip 1: - L
| 118, OxA3 inStrukciu cielime
cp1 19, TX Idi r16, 0x01 ; ulozenie 1 do vystupu
breq skip_ 2 fail:
inc rQ

nop

; porovnanie tretieho bajtu

; ; nasleduje navrat z funkcie
skip_ 2:
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Zhrnutie

Dennis Vita Utoky na hardvér pomocou indukovania chyb 14/17



Zhrnutie

@ aj lacnym hardvérom mozno Gtocit

@ obmedzena presnost
@ vynechanie instrukcie
e iny druh chyby sa nepodarilo indukovat
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Zhrnutie

@ aj lacnym hardvérom mozno Gtocit
@ obmedzena presnost
@ vynechanie instrukcie
e iny druh chyby sa nepodarilo indukovat
@ nadviazanie na pracu:

e vysk(sanie analyzovanych atokov na produkénych zariadeniach
e analyza dalich zapojeni, technik indukovania chyb
e indukovanie inych druhov chyb
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. Aky vnitorny mechanizmus spésobuje, Ze pri kratkodobom znizZeni
napdjacieho napétia procesor jednu instrukciu nevykona (vynecha) a
po obnoveni tirovne napdjania pokracuje vo vykonavanom programe
dalej?"

The Parallel Instruction Fetches and Instruction Executions
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Zdroj:
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https://ww1l.microchip.com/downloads/en/DeviceDoc/Atmel-7810-Automotive-Microcontrollers-

ATmega328P _Datasheet.pdf
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., Aké sii mozné protiopatrenia na irovni HW a SW voéi
opisovanym Gtokom?"

e HW:
e pridanie kondenzatora
e SW:

e nahodné oneskorenia
o bezpecnejsie kompilovanie kédu
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