HODNOTENIE KVALITY HESIEL .
PROSTREDNICTVOM DETEKCIE ANOMALII

Dominik Fronc
Skolitel': doc. RNDr. Martin Stanek Phd.




CIEL BAKALARSKEJ PRACE

* Implementdcia hodnotenia kvality hesiel algoritmom izola¢ného lesa
* Vyski3anie 2 pristupov (anomdlie — slabé /silné hesld)

* Porovnanie s pouzivanymi metédami
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MOTIVACIA

Registrdcia na zoznam.sk :

Heslo: password Heslo: P@ssword123

Heslo:* sesessee Heslo:* sessssssnee

Zopakuj heslo:* sesssese Zopakuj heslo:* esscssssseee

Nemate dostatocne silné heslo, skaste vytvorit dih3ie heslo Velmi silné heslo

Heslo musi mat' minimalne 8 a maximalne 16 znakov a musi obsahovat' kombinaciu aspofi 3 znakov:
velkych a malych pismen, &islic a a Specidlnych znakov ( ~1@#$%&* ). Povinny Udaj.
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PASSWORD STRENGTH ESTIMATORS

Existujuce riesenia: Password Guessability Service (PGS)
 ZXCVBN * Sluzba vyvinutd vyskumnou skupinou
* LPSE na Carnegie Mellon University

* PESRank * Hodnoti kvalitu hesiel

* Ndstroj vyuZivaijoci NN * PCFG, HashCat, NN ...
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DATOVE SUBORY

Datovy stdbor Pocet hesiel Datum zverejnenia Zdroj
RockYou 14 328 556 2009 6
Crackstation 63 442 240 2019 4
Carders.cc 1 902 2010 3
Facebook Phished 2 430 2010 3
Hak5 2 351 2009 3
Hotmail 8 930 neznamy 3
Phpbb 184 344 2009 3
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METRIKY

* Dizka hesla * Pocet nesekvenénych prechodov

* Pocet malych pismen * Priemerny pocet vyskytov dvojic
“ _ , znakov v hesle

* Pocet velkych pismen

* Pocet Cislic

* Pocet Specidinych symbolov

* Pocet znakovych skupin

* Pocet réznych pouzitych znakov
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TESTOVACIE A TRENOVACIE SADY

Sada Kvalita hesiel Pocet hesiel Hesla

Trénovacia sada 1 slabé 10 000 SecList [1]
Trénovacia sada 2 slabé 30 000 Crackstation 10°
Trénovacia sada 3  silné 30 000 CrackStation 10
Trénovacia sada 4 silné 10 000 generované retazce
Testovacia sada 1  cely rozsah 3 534 CrackStation vyber
Testovacia sada 2  cely rozsah 11 281 Hotmail + Hakb
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POROVANIE PRESNOSTI

* |zolaény les — skére anomdlie

* PCFG — pocet pokusov

* Kategorizovanie hesiel do kategérii: slabé, priemerné, silné
* Hrani¢né hodnoty PCFG: 10°, 10

* Hl'adanie hranic izolacéného lesa cez optimalizacnu Glohu

* Presnost modelu
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POROVANIE TRENOVACICH SAD

Sady slabych hesiel  Sady silnych hesiel

» »

Aspekt Sada 1l Sada 2 Sada 3 Sada 4
Presnost modelu [%] 62,82 53,90 47,55 53,09
Nadhodnotené hesla [%| 16,55 24,06 30,29 14,75
Podhodnotené hesla [%] 20,63 22.05 22.16 32.16

Slabé hesla [pocet)| 2 777 1183 29 3 815
Priemerné hesla [pocet] 7 107 9 607 11252 6703
Silné hesla |[pocet] 1 397 491 0 763
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| POROVNANIE S PCFG
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POROVNANIE S PCFG
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POROVNANIE S ZXCVBN
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| MOZNE VYLEPSENIA

* Pouzitie slovnika
* Zachytdavanie hesiel z postupnosti
* Minimélna dizka

* Funkcia vysvetlenia kategorizdcie hesla
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DAKUJEM ZA POZORNOST




