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API token v schéme zabezpecenia
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Dolezité aspekty API tokenu

® Prenasané data
o identifikator pouzivatela
O pristupové prava
o platnost tokenu

® Bezpecnost
O ochrana autentickosti, integrity
O robzne zranitelnosti

e Rychlost




Priebeh a vysledky prace

e Studovanie 3pecifikacii tokenov
o format, generovanie, validacia, zapojenie tretich stran do
autorizacie
® Teoretické porovnanie
O bezpecnost, flexibilita a popularita
® Praktické porovnanie na testovacom API
O rychlost




Porovnavané tokeny

e Nepriehladny token - ndhodny retazec
e StruktUrované tokeny
o JWT
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Teoretické porovnanie

Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits

Pocet kryptografickych funkcii 1
Server neurc¢uje podpisovy algoritmus iba z tokenu -
Odolnost vodi atoku pomylenim algortimu -
RieSenie problému odvolania o
Odolnost vodi ttoku opakovanim -

Ochrana ddvernosti -
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Zoslabenie tokenu hocikym -
Autorizacna schéma v tokene -
Bezstavova validacia -

Standardna validacia -
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Vybrané vysledky porovnania - bezpecnost

Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits
Riesenie problému odvolania o O O O O © ©
Odolnost vodi ttoku opakovanim - @) @) O O © ©

® Problém odvolania a utok opakovanim
O zneplatnenie vydaného tokenu serverom
O nepriehladny token - vyuzije stav na serveri
o Strukturovany token - bezstavovy server
O rieSenie:
m povolovaci a zamietaci zoznam
® Macaroons a Biscuits - zoznamy v stave sluzby trete;j
strany
m kratka ¢asova platnost tokenov




Vybrané vysledky porovnania - bezpecnost

Vlastnost NepriehlTadny JWT PASETO Fernet Branca Macaroons Biscuits
Pocet kryptografickych funkeii 1 30 6 1 1 1 1
Server neurcuje podpisovy algoritmus iba z tokenu - @) @) [ [ o o
Odolnost vodéi utoku pomylenim algortimu - @) © o [ o o

e Utok pomylenim algoritmu
o Server validuje podpis tokenu inym algoritmom ako ma
o Nepriehladny token, Fernet, Branca, Macaroons, Biscuits
m pouzivaju najviac 1 kryptografické primitivum
m absolutne bezpecné
O rieSenie:
m identifikator klica v tokene

m kontrola formatu kluca




Praktické porovnanie na testovacom API

® |Implementacia jednoduchého API
o JavaScript, sqlite
o bez Biscuits
e 2 koncové body
O generovanie tokenu
o validacia tokenu
e Implementacia klienta
® Meranie
o 1000 sérii po 100 merani
O NONE token pre menerie rézie
O Automatizované generovanie grafov pomocou Pythonu




Generovanie tokenu
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Validacia tokenu
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Generovanie tokenu

[ms]
N
2

casov série
w
o

t &

20

suce

101

JWT

PASETO
Fernet
Branca
Macaroon

0 25 50 75 100 125 150 175 200 225 250 275 300 325 350 375 400 425 450 475 500 525 550 575 600 625 650 675 700 725 750 775 800 825 850 875

Validacia tokenu

900 925 950 975

(8]
o

N
o

[ms]

w
o

casov série

20

sucet

N~ ——~T e e T

N

JWT

PASETO
Fernet
Branca
Macaroon

0 25 50

75 100 125 150 175 200 225 250 275 300 325 350 375 400 425 450 475 500 525 550 575 600 625 650 675 700 725 750 775 800 825 850 875 900 925 950 975

11




Zhrnutie

Nastudovanie Specifikacii tokenov
e Navrhnutie metrik porovnania

e Porovnanie
Implementacia testovacej aplikacie
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Ako v buducnosti nadviazat na pracu

e Porovnat dalsSie tokeny
o napriklad tokeny, ktoré vzniknu v buducnosti

o Analyzovat viaceré kniznice

o Rozsirit testovacie APl o dalSie funkcie
o napriklad pridat tretie strany do procesu autorizacie
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,Navrh a realizacia experimentov v kapitole 4 pésobia nepremyslene. Aky vyznam
md zahrnat do experimentu klienta a jeho komunikdciu (vratane komunikdcie
servera)? Z hladiska ndrocnosti konstrukcie a overovania tokenu je to irelevantné,
resp. pre vsetky tokeny rovnaké. Okrem toho tieto aktivity zvysSuju Sum v
nameranych datach. V kapitole som madrne hladal rozdelenie nameranych casov
na jednotlivé casti komunikdcie. Ak bolo cielom merat operdcie aj s tymito
castami, neddva to velky zmysel, lebo v praxi bude madlokedy prebiehat
komunikdcia lokdlne. Nakoniec sa podla nameranych udajov aj tak zdd, Ze
operdcie s testovanymi APIl tokenmi su dostatocCne rychle a toto nebude tym
kritériom, ktoré by rozhodovalo pri vybere konkrétneho API tokenu.”
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Testovanie pomocou klienta
* Navrh bol inSpirovany Standardnym testovanim webovych aplikacii

- vyuziva klienta

- klient posiela maximalny pocet poziadaviek na server

- meria sa cely ¢as od vyslania poziadavky azZ po prijatie odpovede
* Implementované meranie s paralelnymi klientami

- ukazalo sa ako irelevantné

Rozdelenie nameranych ¢asov

* Implementovany NONE token
* Porovnanie rychlosti s hodnotami po odpocitani NONE tokenu
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Generovanie tokenu
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,Toto tvrdenie v Casti 2.2.1 na strane 15 je nezrozumitelné, ako obycajnym vloZzenim
verejného kluca pred podpisanim tokenu dosiahnut nepopieratelnost autorstva: Napriklad
verzia v3 prindsSa nepopieratelnost autorstva ako novu bezpecnostnu kvalitu. Dosahuje to
dokonca bez prediZenia podpisu a to pomocou pridania verejného kluc¢a do tokenu pred
vypocitanim podpisu [49]. “

* Podrobnejsie popisané v citovanom ¢lanku [49]
* Dana podpisova schéma (G, Z, V) spliajuca isté predpoklady
* Vytvorime schému (G’, %', V' ) poskytujucu nepopieratelnost autorstva:

- G'=G;
— Y (Kpriv,m) = X(Kopriv, h(m||Kpup)) (where || denotes concatenation);
= V' (Kpub, m, s) = V(Kpub, h(1m|| Kpup), 5)-

[49] Thomas Pornin and Julien P. Stern. Digital signatures do not guarantee exclusive

ownership. http://www.bolet.org/~pornin/2005-acns-pornin+stern. pdf. 17



“Niekde by sa hodilo spresnenie textu, napr. v casti 1.6.1 na strane 8, kde v konstatovani limit
platnosti, ktory byva kvoli bezpecnosti krdtky chyba bliZzsia informdcia o obvyklej hodnote, kedZe
predpokladdm, Ze pre rézne typy tokenov znamend krdtky iny interval platnosti.”

« Cast 1.6.1 popisuje pristupovy token

1.6.2 Nositel'sky token

Nositelsky token reprezentuje najcastejsi spdosob pouzitia pristupového tokenu. Pri jeho
pouziti mé nositel tokenu pristup k rozhraniu bez ohl'adu nato, kto je. Staci aby v po-
ziadavke poslal platny nositel'sky token.

Nasledne rozhranie nekontroluje identitu pouzivatela, ale iba platnost tokenu. Preto
pri jeho vyuziti treba prikladat vicsi doraz na bezpeénost tokenu napriklad tak, ze jeho

platnost bude velmi kratka, napriklad 5 mimit.
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(str. 32) V bakaldrskej prdaci ocakdvam presnejsie vyjadrovanie ako napr.toto: V pripade
podpisov tokeny pouzivaju digitdlne podpisy na zaklade asymetrického sifrovania...”

3.1.2 Utok pomylenim algoritmu

V pripade podpisov tokeny pouzivaju digitalne podpisy na zaklade asymetrického Sifro-
vania a teda dvojicu stikromného a verejného kluca alebo heSovanie s kI'icom, ktory je
tajny. Jediny kl'a¢, ku ktorému ma ttoc¢nik lahky pristup je verejny klu¢ (oznac¢me ho

pk). Utok pomylenim algoritmu potom prebehne tak, Ze titocnik podpiSe token heSova-
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,0brdzok 2.3 na strane 18 je chybny, HMAC sa pocita zo zretazenia verzie, casovej peciatky, IV
a Sifrového textu, nie len z tela samotného. Podobne je chybny aj obrdzok 2.4 na strane 19.“

Tajny kIUE:
"tajny dvestopatdesiatbitovy kluc"
vytvorenle Femnet

tokenu v ¢ase 5.5.2023

12:12:08 UTC 0x80 = verzia
telo ako retazec 0x000000006454F298 = €asova pecliatka
0x00000000000000000000000000000000 = inicializagény vektor
“issuer:AS.com” \—\ :: AES-128-CBC("esiatbitovy kluc", 0x0,"issuer:AS.com") = telo

HMAC-SHA256("tajny dvestopatd”, "issuer:AS.com") = podpis

Obr. 2.3: Priklad jednoduchého Fernet tokenu.

* Na obrazku je chyba
- vznikla nedoslednostou pri vyrabani obrazku
* V texte prace je ale popisany korektny vypocet HMAC
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,Na obrdzku 1.2 na strane 6 md podpisand poZiadavka pravdepodobne “tiect” aZ na koniec, teda

17 v

nielen vyhladanie zodpovedajuceho API kltuca ale skér ide o overenie podpisanej pozZiadavky.“

Ziskanie API kftca
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> >
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Dalsie poziadavky klienta na rozhranie
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, Testovacia aplikdcia je vlastne len meranim Casu pre operdcie na ré6znych API
tokenoch. Prdca, elektronicka priloha ani verzia na github neobsahuje

akékolvek instalacné instrukcie a predpoklady pre spustenie implementovanych
testov (a samozrejme, implementdcia je platformovo Specifickd).
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Meranie a interpretacia vysledkov

Meranie spusti server rozhrania postupne s kazdym tokenom a pre kazdy spusti klienta, ktory vykona
100000 poziadaviek na koncovy bod signin a 100000 poziadaviek na koncovy bod welcome . Na
spracovanie prvej poziadavky musi rozhranie vygenerovat vybrany token, na spracovanie druhej musi
validovat zaslany token.

Meranie - namerané hodnoty zapiSe do suboru measure.out :
npm run measure-all-single

VVygenerovanie grafov do prieCinku graphs a HTML reportu do suboru report.html podla nameranych
hodnot v subore measure.out :

npm run graphs
Meranie a nasledné vygenerovanie grafov z nameranych hodnot:

npm run run-graphs
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InStalacia Node.js a npm:

sudo apt install nodejs
sudo apt install npm

* Python a Node.js su
platformovo zavislé

e Samotny program je
platformovo nezavisly

* Kniznice su nainstalovatelné

InStalacia JS kniZnic:

npm install

Indtalacia Python kniznic: pomocou Standardnych
manazérov balickov (pip,
pip install matplotlib r]F)rT1)

pip install numpy
pip install Jinja2
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,Grafy na obr. 4.11 a 4.12 su uplne zbytocné, zobrazuju konstanty a
lepsie by bolo tieto hodnoty zobrazit v tabulke.”

» Graficka reprezentacia dava jednoduchsi prehl’ad
« Namiesto Ciarového grafu by bol vhodnejsi stlpcovy

Priemerna rychlost validacie tokenov

PASETO Fernet Branca Macaroons

25




»(kapitola 3) V grafoch hodnotiacich jednotlivé API tokeny by bolo
lepsSie, ak by rovnaké symboly vidy znamenali pozitivne resp. negativne
hodnotenie. V opacnom pripade su tabulky horsie interpretovatelné

napr. nachylnost na utoky vs. ochrana dévernosti.”
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Upravena tabulka

Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits

Pocet kryptografickych funkeii 1 30 6 1 1 1 1
Server neurcuje podpisovy algoritmus iba z tokenu - (@) (@) [} [ J [ J [ J
Odolnost voéi ttoku pomylenim algortimu - (@) © [ J [ J [ J [ J
Riesenie problému odvolania [ J (0] (@] o (@] © ©

‘ Odolnost voéi titoku opakovanim - O O (@) (@] © ©
Ochrana dévernosti - © © [ J [ J (@] (@]
Overenie autentickosti a integrity hocikym (@] © [ J [ J [ J [ J [ J
Zoslabenie tokenu hocikym - - - - - [ ] [ ]
Autoriza¢na schéma v tokene - © ()] © ()] [ J [ J
Bezstavova validacia - [ J [ J [ J [ J [ J [ J
Standardna validacia - [ J [ J (e} @] © [ J
Popularita - [ © © @] © (@]

Pévodna tabulka z prace
P

Vlastnost Nepriehladny JWT PASETO Fernet Branca Macaroons Biscuits
Poéet kryptografickych funkeii 1 30 6 1 1 1 1
Uréenie podpisového algoritmu z tokenu [ [} O O O @]
Nachylnost na atok pomylenim algortimu ) ® © O O O Q
RieSenie problému odvolania [ ] @] (e} O O ©

‘ Nachylnost na utok opakovanim @ ® [ ] ® L ] © ©
Ochrana dévernosti @ © O ® [ ] O @]
Overenie autentickosti a integrity hocikym o} © [ ] ([ ] [ ] (] [ ]
Zoslabenie tokenu hocikym @ @ @ @ @ ® ®
Autorizacna schéma v tokene @ © © © © ® ®
Bezstavova validacia ] [ ] L] [ ] [ ] [ ] [ ]
Standardna validacia @ [ ] ® O O © [ ]
Popularita %] [ ] © © O © @] 2

Vs
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