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Uvod

@ aplikovanie zaplat na beZiaci proces

@ zavislé od cielovej architektiry procesora a opera&ného systému
e x86-64, GNU/Linux

@ nahradzanie celych funkcii
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Motivacia

@ minimalizacia ¢asu nedostupnosti servera

@ pri dlhych vypo&toch mdZe byt €asovo drahé spustit proces nanovo
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Vysledky

@ rozsirenie nastroja GDB nasledovnymi funkciami:

» nahradzanie celych funkcii (definovanych pouZivatelom alebo z
dynamicky linkovanych kniZnic)
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» podpora opakovaného aplikovania zéplat (funkcie mézu byt nahradené
viacerymi zaplatami)

» opadtovna aktivacia neaktivnej zaplaty

» odstrdnenie zaplaty - vratenie funkcie (a potencidlne celého procesu) do
povodného stavu
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Implementacia

o GDB python script
@ pridané prikazy:
» patch - vykonanie zéplaty
» patch-log - vypisanie histérie vykonanych zaplat
» patch-dump - uloZenie histdrie vykonanych zaplat do stiboru
» patch-reapply - opdtovnd aktivacia a odstdnenie zaplat
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Zaplaty

e pouzivatel deklaruje a implementuje funkcie, ktoré nahradia funkcie v
cielovom procese

o definuje dvojicu - povodna a nihradnd funkcia
@ zdrojovy kéd zdplaty musi byt skompilovany ako dynamicky linkovana
kniZnica

@ nahranie do paméite pomocou dlopen
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Nahradzanie funkcii definovanych pouZivatelom

@ trampoliny - mechanizmus na presmerovanie riadenia toku do
nahradnej funkcie

o priklad trampoliny:
movabs $patch_func_ptr, %ril
jmp *%ril
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Nahradzanie funkcii z dynamicky linkovanych kniznic

@ prepisanie polozky v GOT tabulke

PLT
PLT[O]| Call ‘resolver’

application

libShared.so

func | ’7 func()

PLT[n]| jmp *GOT[n]
prep resolver
jmp PLT[O] GOT

<addr> [n]

Linux lazy binding
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Ukladanie metaddt pre opakované vykonavanie zaplat

@ perzistencia metadat

@ hlavitka v Specidlnej sekcii

@ alokovanie samostatnych pamitovych stranok v cielovom procese pre
samotné metadata

@ "master library”

Aktualizicia kédu procesu pomocou GDB 9/13



Implementacia
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3. mmap() »
4. add log
item Patch log
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1.log query »
T
Patch log
dump file 2. dump log
2. print log—
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Zhrnutie

@ preskiimanie moZnosti ako vykondvat modifikaciu kédu procesu
pomocou GDB

@ navrh a implementdacia nastroja, ktory umoziiuje vykondvat
spomenuti funkcionalitu bez akejkolvek podpory cielového procesu

@ mozné rozdirenia

Aktualizicia kédu procesu pomocou GDB 11/13



Absolttna trampolina

#AT&T
movabs $patch_function_ptr, %ril
jmp *%ril

#Intel
movabs rll, patch_function_ptr
jmp ril

#machine code

0: 49 bb 00 00 00 00 00 movabs r11,0x0
7: 00 00 00

a: 41 ff e3 jmp ril
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Zatvorena kniznica

(gdb) patch dec.so --log

(gdb) patch-log

[0] revert

[1]* 2023-06-19 09:00:18: target_function -> dec.so:patch_function
(gdb) patch mult.so --log

(gdb) patch-log

[0] revert

[1] 2023-06-19 09:00:18: target_function -> dec.so:unknown function
(library is closed)

[2]* 2023-06-19 09:00:37: target_function -> mult.so:patch_function
(gdb) patch-reapply 1

The library has been closed. Cannot apply the patch.

To apply the patch, use patch command.
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