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Hardvérova penazenka

Zariadenie na ukladanie sukromnych kltucov.

e Napadnuty SW klient
e Zobrazi falosSnu transakciu
e SW klient s HW penazenkou

® SW klient postavi transakciu Q
e Pouzivatel skontroluje transakciu v HW
penazenke

® Vie odhalit faloSnu transakciu
* HW penaZenka podpiSe hash transakcie
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BeZna aplikacia

e Pamata si povolené Struktury transakcii
e Vnutorny stav: aka Cast transakcie je o¢akavana
e Konecny stavovy automat pre kazdy typ transakcie
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Priklad behu beZnej aplikacie

@ a e Qo - hlavicky

g1 - mMnozstvo
g- - prijimatel
gs - vytvorenie podpisu

@ g4 - pouzivatel zamietol

Spustenie aplikacie, nastavenie stavu na qqg

Prijatie hlaviciek, ich validacia, posun stavu na gy

Prijatie mnozstva, zobrazenie pouZzivatelovi, posun stavu na g
Prijatie prijemcu, zobrazenie pouzivatelovi, posun stavu na gs

Prijatie Ziadosti o podpis, potvrdenie transakcie pouzivatelom,
podpisanie hashu transakcie

LA S
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Problémy

e Obmedzené zdroje

® 160 kB flash pamate

* 4 kB RAM

® Pridanie nového typu transakcie do beznej aplikacie méze
aplikaciu prilis zvadsit
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Experimentalny pristup

e Automat chceme presunut mimo aplikacie

e Hash transakcie ovplyvnuju iba nekonstantné data, napr. 6 v
("Mnozstvo”, 6)

e KonsStantné data su predpisané, napr. “Mnozstvo” v
("Mnozstvo"”, 6)

e Okrem hashu transakcie sa pocita rolling hash z konstantnych
dat (integrity hash)

e Na konci aplikacia overi, Ci je integrity hash v zozname
povolenych hashov
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Diagram behu experimentalnej aplikacie

‘ Qo - aplikacia eSte nebola ukoncena

@- g1 - integrity hash je povoleny
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Priklad behu experimentalnej aplikacie

INIT_HASH() iH = sha256( txH = sha256(
SEND_DATA ( “INIT_HASH" “123456abcdef”
"Prijemca” | “SEND_DATA" | 61
, | heddnbabedett, | “Prijemca” | “23-06-2022"
SEND_DATA ( I "SENQ—DATA" )
"Mnozstvo" | “Mnozstvo”
61, | “SEND_DATA"
) | “Datum”
SEND_DATA ( | “END_HASH”
"Datum"
) "23-06-2022", )
END_HASH ()
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e V transakcii mézu byt polia

e Potrebujeme: rézne dlhé polia — rovnaky integrity hash
e Kvbli poCtu integrity hashov

e Nacrt rieSenia bol v zadani
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Potencialne vyhody experimentalneho pristupu

e ZmensSenie velkosti aplikacie
* Napriklad aplikacia pre Cardano je velka
e Presunutie zlozitosti vyvoja na klienta
® Takmer Ziadna zmena kodu aplikacie pri rozsirovani
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Preco vyvijame experimentalnu aplikaciu

Chceme odhalit problémy, akymi mézu byt:
¢ Nedostatok dostupnej RAM
e Velkost aplikacie
e Rychlost aplikacie
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Experimentalne inStrukcie

Sada inStrukcii pre podporu spracovavania réznych typov
transakcii:

1. INIT_HASH
END_HASH
SEND_DATA
START_FOR
START_IT
END_TIT
END_FOR

Nouwubkwhn
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RieSenie cyklov

1. INIT_HASH()

2 iHy = sha256("INIT_HASH")

3. SEND_DATA ("Prijemca", "123456abcdef", potvrdenie=true)
4 iH> = sha256(iH;||" SEND_DATA"||"Prijemca"|true)

5. START_FOR(minIt, maxIt, hashOkItHashov)

6. iH; =sha256(iHz||"START_FOR"|minIt|maxIt|hashOkItHashov)
7 START_ITER ()

8 iterHy = sha256(iHs||" START_ITER")

9. SEND_DATA ("Poplatok", 11, potvrdenie=true)

10. iterH» = sha256(iterHy||" SEND_DATA"||"Poplatok"|true)

11. END_ITER(okIteracie)

12. iterHfing = sha256(iterHs||"END_ITER")
13. if iterHgpg¢okIiteracieV sha256 (okIterdcie)#hashOkItHashov:
14. FAIL

15.END_FOR () fHs = sha256(iHs||"END_FOR")
16. END_HASH () iHfinag = sha256(iHs||"END_HASH")
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Pridavanie novych transakcii na strane klienta

e Interpreter, ktory dostane Sablonu transakcie a data a vybavi
komunikaciu s pefiazenkou

e Sabléna je JSON subor
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Priklad Sablony

instrukcie: [

{

H
{

Daniel Oravec

meno: "INIT_HASH"

meno: "SEND_DATA",
parametre: {
hlavicka: "Poplatok",
potvrdenie: true

},

meno: "END_HASH"
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Vysledky

Zvysil sa pocet potrebnych komunikacnych vymen
® Pouzivatelnost to v3ak prili$ citelne nezhorsilo

Pridavanie podpory pre novy typ transakcie je jednoduché
e Aplikacia: pridat hash
e Klient: napisat JSON Sablénu

Ostal priblizne 1 kB volnej RAM

Aplikacia zabera 34 kB pamate (zo 160 kB)

Experimentalna aplikacia zvlada viac ako bezna FIO aplikacia
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Buduca praca

e Model aplikacie a d6kaz bezpecnosti vtomto modeli nie su
sucastou prace
® DoOkaz chceme dokoncit v buducnosti
® Sucastou nasSej prace je iba neformalne zdévodnenie
bezpelnosti

e Aplikovanie experimentalneho pristupu na zloZitejSie aplikacie
* Napriklad aplikacia pre Cardano
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Dakujem za pozornost

e Model aplikacie a d6kaz bezpecnosti vtomto modeli nie su
sucastou prace
® DoOkaz chceme dokoncit v buducnosti
® Sucastou nasSej prace je iba neformalne zdévodnenie
bezpelnosti

e Aplikovanie experimentalneho pristupu na zloZitejSie aplikacie
* Napriklad aplikacia pre Cardano
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@ Chceme uzivatelovi zobrazit iné data ako su serializované do
transakcie, napr. derivacnu cestu miesto hashu verejného
klica.

® Transakcia obsahuje pole, ktorého obsahom je hodnota, ktora
je niekedy nebezpecna (hoci pripustna) a treba ju zobrazit, ale
bezne ju naopak chceme schovat, aby sme nezatazovali
uZivatela.

© Transakcia obsahuje volitelné polia, napr. Cardano ich ma viac
ako 10. D& sa dosiahnut, aby pocet potrebnych integritnych
hashov nerastol exponencialne?
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