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Co je OSINT?

» Metéda zberu informécii

v

Vyuzivanie verejne dostupnych zdrojoch
» Vyuzivana napr. v informacnej bezpecnosti alebo pri réznych
vySetrovaniach

» Zacal ako Citanie novinovych Elankov, vdaka internetu sa stal
omnoho doélezitejsim



Regionalita OSINTu

» Otvorené zdroje v kazdej krajine st rozdielne

» Mnozstvo informacii sa da najst len cez tieto regionalne zdroje



Ciele prace

» Popisat momentalny stav zdrojov OSINTu na Slovensku
» Praca sa zaoberala zdrojmi volne dostupnymi na internete
» Ukazat na prikladoch ako sa tieto zdroje daji vyuzivat

> Zautomatizovat Casti procesu



Momentalny stav problematiky

» Medzinarodne je OSINT dobre preskimana téma
» Na Slovensku sa OSINTom zaoberali hlavne Zurnalisti

» Sme prvi, kto zhodnotil zdroje OSINTu aj z pohladu
informacnej bezpecnosti



Osobné adaje

» Popis zdrojov o osobnych adajoch
» Naprogramovanie modulu do programu Sherlock

» Demonstracia postupov



Osobné tdaje - priklady spracovanych zdrojov

Kataster nehnutelnosti

Register zaloznych prav

>
>
» Obchodny a zivnostensky register
» Telefénne zoznamy

>

Databazy SPZ



Osobné Gdaje - prezyvky na internete

» Dorobili sme modul pre 24 slovenskych webstranok do
open-source programu Sherlock

» Program zistuje, i je hl'adana prezyvka registrovana na
strankach

> Vieme tak zistovat, ktoré stranky ciel pouziva



Osobné Gdaje - pripadova stadia

v

Na vzorke sme ukazali, ako prebieha hladanie informacii o
osobe.

Vyuzili sme mena zo zoznamu absolventov FMFI UK z roku
2000

Do prace sme zahrnuli anonymizované vysledky
5 Zien a 5 muZov

Tri osoby zo zoznamu Zziji v zahraniéi, preto ich neuvadzame
vo vysledkoch



Osobné tdaje - vysledky

Ciel
Najdend Adresa Tel. ¢islo Datum narodenia
1 Y P P P
2 Y Y N Y
s 3 N N N N
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Organizacie

» Popis zdrojov o organizaciach, zmluvach a obstaravaniach
» Demonstracia vyuzitia zdrojov na sikromnych firmach

» Demonstracia pouzitia zmlav — najdenie antivirusovych
systémov pouzivanych na ministerstvach



Organizacie - priklady zdrojov

» Obchodny register
» Register actovnych uzavierok
» Sadne rozhodnutia

» Zmluvy a tendre



Organizacie - pripadové stadie

» Na siedmich firmach sme vyskasali vietky zdroje a popisali,
kol'ko informacii sme nasli

» Pouzili sme elektronické trhovisko na najdenie pouzivanych
bezpecnostnych softvéroch na ministerstvach.

» V elektronickom trhovisku sme nasli tendre na predlzenie
licencie Esetu pre viacero ministerstiev.



Webové stranky

» Ciel — najst spriaznené webové stranky
> Najdenie specifickej metédy pre SK web a automatizacia

> Nastroj vyuziva verejne dostupny zoznam SK webovych
stranok a niekol'ko databaz, ktoré sme vytvorili webcrawlingom



Dezinformacné webové stranky

> Ukazka databaz a metdd na hladanie administratorov
dezinformacnych stranok

» Popis roznych vyuziti nastroja blbec.online



Red teaming

» Red teaming — simulacia Gtoku na organizaciu

v

Prva faza Gtoku byva zvy&ajne OSINT

» Pre tato fazu sme popisali metédu a demonstrovali sme ju na
organizacii Univerzity Komenského
» Nasli sme viaceré informéacie, ktoré by mohli poméct
ato€nikom
» Otvorené sluzby
» Uniknuté hesld zamestnancov
» Hesla verejne dostupné na Githube, Pastebine
» Umiestnenie niektorych kamier v budovach UK

» Zanalyzovali sme, v ktorych Castiach RT pomohli slovenské
zdroje



Dalsie moznosti vyskumu

» Mnozstvo zdrojov by mohlo byt lepsie popisanych pomocou
OCR

» Podobny vyskum sa da robit pre iné krajiny

> Vyskum ukazuje len momentalny stav — zdroje zvykna pribtdat
a ubldat a preto je dolezité vyskum pravidelne aktualizovat

> Niektoré oblasti sme nepreskimali do hibky, napr. specificky
slovenské socialne siete



Zaver

» Popisali sme momentalny stav OSINTu v Slovenskej Republike
» Navrhli sme postupy na hl'adanie niekol'kych typov informéacii

» Vybrané postupy sme zautomatizovali



Odpoved ¢.1

» Vedeli by ste zhodnotit uzitocnost ddajov v otvorenych
Statnych datasetoch (http://data.gov.sk/dataset) pre
ucely datasetov na tejto stranke

> Na stranke sa nachadzaju Specifické datasety ktoré obsahujt
osobné daje o niektorych ludoch

> Tazko sa vytvara komplexny obraz stranky, datasety nie s
zoradené logicky ale len podla toho, ktory arad ich zverejiuje


http://data.gov.sk/dataset

Odpoved ¢.1 pokracovanie

» Mnoho datasetov sa tyka r6znych vydanych opravneni a
zoznamov ludi — napr. veterinari, exekatori, notari, opravnenia
na predaj hab

> Jediny spdsob ako vyuZit tieto datasety je vietky ich stiahnit a
prehladat ich na meno danej osoby.



Odpoved ¢.2

» Je tazké uverit, ze administratori réznych dezinformacnych
stranok stéle zverejhuja prispevky v natol'ko kratkych casovych
intervaloch. Co to podla autora méze hovorit o
prevadzkovateloch danych stranok?
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Odpoved ¢.2
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Odpoved ¢.2

> Kratke casové intervaly zdielani sa dajii vysvetlit viacerymi
hypotézami

> Mbze ist o automatizovanych botov, ktori zdielaju tieto
prispevky

» Administrator stranky m6ze mat otvorenych viacero tabov a
pouzit len copy paste

» Napoly manuéalne, napol automatizované riesenie (makro)

» Nevieme vyvratit ani jednu z tychto hypotéz.



