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�o je OSINT?

I Metóda zberu informácii
I Vyuºívanie verejne dostupných zdrojoch
I Vyuºívaná napr. v informa£nej bezpe£nosti alebo pri rôznych

vy²etrovaniach
I Za£al ako £ítanie novinových £lánkov, v¤aka internetu sa stal

omnoho dôleºitej²ím



Regionalita OSINTu

I Otvorené zdroje v kaºdej krajine sú rozdielne
I Mnoºstvo informácii sa dá nájs´ len cez tieto regionálne zdroje



Ciele práce

I Popísa´ momentálny stav zdrojov OSINTu na Slovensku
I Práca sa zaoberala zdrojmi vo©ne dostupnými na internete
I Ukáza´ na príkladoch ako sa tieto zdroje dajú vyuºíva´
I Zautomatizova´ £asti procesu



Momentálny stav problematiky

I Medzinárodne je OSINT dobre preskúmaná téma
I Na Slovensku sa OSINTom zaoberali hlavne ºurnalisti
I Sme prví, kto zhodnotil zdroje OSINTu aj z poh©adu

informa£nej bezpe£nosti



Osobné údaje

I Popis zdrojov o osobných údajoch
I Naprogramovanie modulu do programu Sherlock
I Demon²trácia postupov



Osobné údaje - príklady spracovaných zdrojov

I Kataster nehnute©ností
I Register záloºných práv
I Obchodný a ºivnostenský register
I Telefónne zoznamy
I Databázy �PZ



Osobné údaje - prezývky na internete

I Dorobili sme modul pre 24 slovenských webstránok do
open-source programu Sherlock

I Program zis´uje, £i je h©adaná prezývka registrovaná na
stránkach

I Vieme tak zis´ova´, ktoré stránky cie© pouºíva



Osobné údaje - prípadová ²túdia

I Na vzorke sme ukázali, ako prebieha h©adanie informácii o
osobe.

I Vyuºili sme mená zo zoznamu absolventov FMFI UK z roku
2000

I Do práce sme zahrnuli anonymizované výsledky
I 5 ºien a 5 muºov
I Tri osoby zo zoznamu ºijú v zahrani£í, preto ich neuvádzame

vo výsledkoch



Osobné údaje - výsledky

Cie©
Nájdená Adresa Tel. £íslo Dátum narodenia

1 Y P P P
2 Y Y N Y
3 N N N N

O
so
b
a

4 Y P P P
5 Y N N N
6 Y Y N Y
7 P P P P



Organizácie

I Popis zdrojov o organizáciach, zmluvách a obstarávaniach
I Demon²trácia vyuºitia zdrojov na súkromných �rmách
I Demon²trácia pouºitia zmlúv � nájdenie antivírusových

systémov pouºívaných na ministerstvách



Organizácie - príklady zdrojov

I Obchodný register
I Register ú£tovných uzávierok
I Súdne rozhodnutia
I Zmluvy a tendre



Organizácie - prípadové ²túdie

I Na siedmich �rmách sme vyskú²ali v²etky zdroje a popísali,
ko©ko informácii sme na²li

I Pouºili sme elektronické trhovisko na nájdenie pouºívaných
bezpe£nostných softvéroch na ministerstvách.

I V elektronickom trhovisku sme na²li tendre na pred¨ºenie
licencie Esetu pre viacero ministerstiev.



Webové stránky

I Cie© � nájs´ spriaznené webové stránky
I Nájdenie ²peci�ckej metódy pre SK web a automatizácia
I Nástroj vyuºíva verejne dostupný zoznam SK webových

stránok a nieko©ko databáz, ktoré sme vytvorili webcrawlingom



Dezinforma£né webové stránky

I Ukáºka databáz a metód na h©adanie administrátorov
dezinforma£ných stránok

I Popis rôznych vyuºití nástroja blbec.online



Red teaming

I Red teaming � simulácia útoku na organizáciu
I Prvá fáza útoku býva zvy£ajne OSINT
I Pre túto fázu sme popísali metódu a demon²trovali sme ju na

organizácii Univerzity Komenského
I Na²li sme viaceré informácie, ktoré by mohli pomôc´

úto£níkom
I Otvorené sluºby
I Uniknuté heslá zamestnancov
I Heslá verejne dostupné na Githube, Pastebine
I Umiestnenie niektorých kamier v budovách UK

I Zanalyzovali sme, v ktorých £astiach RT pomohli slovenské
zdroje



�al²ie moºnosti výskumu

I Mnoºstvo zdrojov by mohlo by´ lep²ie popísaných pomocou
OCR

I Podobný výskum sa dá robi´ pre iné krajiny
I Výskum ukazuje len momentálny stav � zdroje zvyknú pribúda´

a ubúda´ a preto je dôleºité výskum pravidelne aktualizova´
I Niektoré oblasti sme nepreskúmali do h¨bky, napr. ²peci�cky

slovenské sociálne siete



Záver

I Popísali sme momentálny stav OSINTu v Slovenskej Republike
I Navrhli sme postupy na h©adanie nieko©kých typov informácii
I Vybrané postupy sme zautomatizovali



Odpove¤ £.1

I Vedeli by ste zhodnoti´ uºito£nos´ údajov v otvorených
²tátnych datasetoch (http://data.gov.sk/dataset) pre
ú£ely datasetov na tejto stránke

I Na stránke sa nachadzajú ²peci�cké datasety ktoré obsahujú
osobné údaje o niektorých ©u¤och

I �aºko sa vytvára komplexný obraz stránky, datasety nie sú
zoradené logicky ale len pod©a toho, ktorý úrad ich zverej¬uje

http://data.gov.sk/dataset


Odpove¤ £.1 pokra£ovanie

I Mnoho datasetov sa týka rôznych vydaných oprávnení a
zoznamov ©udí � napr. veterinári, exekútori, notári, oprávnenia
na predaj húb

I Jediný spôsob ako vyuºi´ tieto datasety je v²etky ich stiahnú´ a
preh©ada´ ich na meno danej osoby.



Odpove¤ £.2
I Je ´aºké uveri´, ºe administrátori rôznych dezinforma£ných

stránok stále zverej¬ujú príspevky v nato©ko krátkych £asových
intervaloch. �o to pod©a autora môºe hovori´ o
prevádzkovate©och daných stránok?



Odpove¤ £.2
I Je ´aºké uveri´, ºe administrátori rôznych dezinforma£ných

stránok stále zverej¬ujúcd príspevky v nato©ko krátkych
£asových intervaloch. �o to pod©a autora môºe hovori´ o
prevádzkovate©och daných stránok?



Odpove¤ £.2

I Krátke £asové intervaly zdie©aní sa dajú vysvetli´ viacerými
hypotézami

I Môºe ís´ o automatizovaných botov, ktorí zdie©ajú tieto
príspevky

I Administrátor stránky môºe ma´ otvorených viacero tabov a
pouºi´ len copy paste

I Napoly manuálne, napol automatizované rie²enie (makro)
I Nevieme vyvráti´ ani jednu z týchto hypotéz.


