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Demokratické volby st spolo¢nostou opravnene vnimané ako zéklad modernej demok-
racie. Procediry na ich vykonéavanie su vysledkom dlhodobého vyvoja a ovplyvnené pod-
mienkami a prostredim krajiny, v ktorej su realizované. Aj preto je ich uskuto¢novanie
narocné po organizacnej i ekonomickej stranke. Dnes znacne silneji snahy o informatiza-
ciu, a teda zefektivnenie fungovania spolo¢nosti pomocou informa¢nych a komunika¢nych
technologii. Proces informatizacie vsak neznamené iba zavedenie pocitacov do systému, ale
aj vyrazné zmeny v procesoch, ktorymi sa tieto aktivity riadia. Informatizacia spolo¢nosti
sa v poslednych rokoch vyrazne dotkla aj volieb, ¢i uz v Estonsku, USA, Norsku alebo
Svajciarsku; o elektronickych volbach sa vSak stale castejie rozprava aj u nas. Ukazuje sa,
ze ide o komplexny a zlozity problém; potrebné je riesit mnozstvo kryptologickych, tech-
nickych, organizacnych, bezpecnostnych, legislativnych, psychologickych ¢i ekonomickych
otazok. V §tudii uskuto¢nitenosti elektronickych volieb podéavame kompaktny, formalny a
uceleny pohlad na realizéciu elektronickych volieb na Slovensku. V jej prvej ¢asti analyzu-
jeme proces volieb a preverujeme, ktoré procesy a za akych podmienok by bolo mozné elek-
tronizovat. Popisujeme tiez Siroké spektrum roznorodych poziadaviek, ktoré si na volby
kladené. Podrobne analyzujeme najméi bezpecnostné poziadavky, pretoze prave bezpecnost
je predpokladom déveryhodnosti elektronickych volieb. Dalej analyzujeme moznosti, ako
tieto poziadavky realizovat. V praci analyzujeme predpoklady a sucasny stav problema-
tiky, a to ako v praxi nasadené protokoly, tak i teoretické schémy, pri ktorych preverujeme,
ako vyhovujui bezpefnostnym a inym poziadavkdm. Tieto sa odzrkadluji v ndvrhu rieSe-
nia vyuzivajucom kryptograficky protokol zaloZeny na pristupe a realizacii vyuzivanom v
esténskom modeli elektronickych volieb. Na zaklade zisteni navrhujeme upraveny model
elektronickych volieb a analyzujeme ho z hladiska ISO noriem 15408 a radu $tandardov

27000. Napokon dokazujeme, Ze navrhnuty model je uskutoc¢nitelny i prakticky a odha-



dujeme naklady spojené s jeho implementaciou. V zavere potom sumarizujeme otvorené

problémy a uvadzame namety pre dalSie skiimanie.

Klacové slova: Elektronické volby, studia uskutoc¢nitelnosti, e-government, informacné

bezpecnost a manazment.
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Democratic elections are legitimately acknowledged by the society as the basis of the
modern democracy. The procedures of the elections realization are derived from a long-
term process, and highly dependent on the conditions in the respective country of their
realization. For that reason is the execution of the elections quite a complex issue in both
organizational and economic views. Nowadays, the attempts to informatize, and thereby
to improve the effectiveness of the society using the information and communication tech-
nologies is strongly rising. However, the informatization cannot be reduced to utilization
of computers by the system; further changes in the processes that drive the respective
activities should be considered. The informatization has significantly affected the electi-
ons as well recently; e.g. in Estonia, USA, Norway, and Switzerland; and, interestingly,
the electronic elections are more and more often discussed also in Slovakia. Seemingly, the
electronization of the elections is a quite complex and complicated issue; several cryptologi-
cal, technical, organizational, security, legal, psychological, and economical questions have
to be discussed or solved. Our feasibility study on the electronic voting delivers a compact,
formal, and complex description of the electronic elections realization in Slovakia.

In the first part, the voting process has been analyzed and conditions for respective
processes electronization have been determined. Additionally, a wide range of requirements
on the elections has been listed. As the security is the precondition of the electronic voting
credibility, a deep analysis of the security requirements has been provided. Furthermore,
the possibilities of the requirements realization have been analyzed.

The current state of art side-by-side with the presumptions of the existing protocols,
both used in practice, and the theoretical schemes, have been examined to determine the
fulfillment of security and non-security requirements. These are further reflected on the

proposed voting scheme, which implements a cryptographic protocol based on the Estonian



electronic voting protocol approach. According to the findings, a modified electronic voting
scheme has been proposed, and further analyzed using the ISO/IEC 15408 and ISO/IEC
27000 series standards. Finally, a proof of the practical usefulness of the protocol has
been provided, and the expected implementation expenses have been estimated. In the

conclusion, opened problems and further examination recommendations have been stated.

Keywords: Electronic voting, feasibility study, e-government, information security and

management.



Predhovor

Problematika elektronickyjch volieb sa dostala do Sirokého povedomia verejnosti najméi v
poslednych rokoch. Vyuzivanie elektronickych sluzieb v bankovnictve, komerc¢nej sfére, ale
aj prvé lastovicky v Statnej sprave prinasaju cenné sktisenosti s implementaciou takychto
rieSeni, ako aj zvy$uju doveru Tudi v ich bezpecnost a spolahlivost. Volby st v moder-
nej spolo¢nosti bodom, na ktory sa pozerame ako na zaruku demokratického vyvoja; je
teda dolezité zabezpecit, aby ich pripadné elektronizécia bola vykonana dokladne a zodpo-
vedne. Preto prichadzame so Stidiou uskutoc¢nitelnosti elektronickych volieb na Slovensku;
zaciatkom uspesnej realizacie je vzdy dosledny a dokladny navrh, ktory vychadza zo Sirokej
a dostatoc¢ne hlbokej znalosti problematiky. Navrhom technickych rieseni pre elektronické
volby sa kryptolégovia na celom svete zaoberaji uz zo desat rokov, ale vSeobecne nasa-
ditelny a uznavany protokol sa dodnes neobjavil. Pokisme sa teda vyjst zo Specifického
slovenského prostredia a priniest navrh, ktory bude nielen bezpeény a implementovatelny s
pouzitim primeranych zdrojov, ale aj ¢o najjednoduchsi a najtransparentnejsi, pretoze iba
tak mozno ziskat déveru Sirokej verejnosti, Ze elektronické volby prindsaju najviac vyhod

prave voliCom, a to za akceptovatelni cenu.
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Ochranné znamky

ActiveX a Windows st registrované ochranné znamky spolo¢nosti Microsoft Corporation.
Flash je registrovand ochranna znamka spolo¢nosti Adobe.
Java je registrovana ochranna znamka spolocnosti Oracle Corporation.

Vsetky ostatné uvedené ochranné znamky patria prislusnym vlastnikom.
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Uvod

Myslienka elektronizacie ako takej je v nasej spolo¢nosti aktuélnou uz niekolko poslednych
rokov. Trend digitalizacie a zjednodusovania prace prostrednictvom vyuzitia vypoctovej
techniky vykazuje v nasej geografickej sirke rapidny rast predovSetkym po neznej revolia-
cii, ked nie len obc¢ania ako taki, ale aj zahrani¢ni obchodnici ¢i inverstori coraz CastejSie
poukazuji na moznosti inovacii a spruznenia sluzieb prostrednictvom elektronickej ko-
munikacie i v Statnej sprave. Pokracovanim tychto snah o zvySovanie komfortu a kvality
sluzieb poskytovanym Statom obcanom je aj elektronické hlasovanie ¢i elektronické volby.

Zéakladnymi dovodmi pre elektronizaciu vSeludovych hlasovani st predovsetkym vyssia
dostupnost, transparentnost a dlhodobé zniZenie nakladov. Ako sa ukazuje v poslednom
obdobi i u nas, dobre navrhnuté a implementované systémy v digitalnom svete dokazu
pri vhodnom zaobchédzani poskytnif pokrocilé moznosti prehladu a kontroly, ktoré mozu
viest i k zniZeniu priestoru pre nekalu stutaz ¢i korupciu. Prikladom mozu byt napriklad
internetové aukcie na verejné obstaravanie. Vyspelé moznosti identifikacie a autentifikacie
umozIiuju rozsirit existujice prostriedky a pozdvihnat ich na vys$iu troven. Dostupnost
prostrednictvom elektronického kontaktu tiez potencidlne moze znamenat zvySenie zaujmu
istych skupin obyvatelstva, ktoré stcasné prostriedky povazuji za nepohodlné ¢i neefek-
tivne. Ak podobné rieSenia umoznia i Setrenie prostriedkov nas vsetkych, rozhodne sa
oplati zaoberat moznostou ich realizacie.

Problém elektronickych volieb vSak nerieSime ako prvi; fungujici priklad mozno néjst
v Esténsku [23], kde systém tspesne funguje uz niekolko rokov. Tiez pokro¢ilé krypto-
grafické protokoly uvedené napriklad v [20], [37] ¢ [5] poskytuju silné teoretické zazemie,
ktoré analyzujeme uz v praci [18] a v kapitole 4 tejto prace a ktoré v Casti 5 vyuZijeme
na navrh protokolu vhodného pre podmienky Slovenska. Tieto podmienky a obmedzenia,
¢i legislativne alebo technické, uvadzame a na zaklade existujtcej legislativy analyzujeme
v kapitole 2. Ukazuje sa vsak, ze pojem elektronizacie volieb je pomerne Siroky a je po-
trebné vymedzit, ktoré ¢asti volieb budeme elektronizovat. Spolu s vysvetlenim zékladnych

kryptologickych primitiv pouzivanych v navrhu protokolu sa tymto otédzkam venujeme v
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kapitole 3.

Z Tudskej povahy vSak ¢asto vyplyva skor skepsa ako nadSenie z novych sposobov vyko-
navania beznych c¢innosti. Nepochybne, pri nekorektnom alebo nedoslednom néavrhu elek-
tronické rieSenia dokéazu spdsobit v systéme viac chaosu, pochybnosti a strachu. Aj preto
je dolezité, aby podobné systémy boli pod drobnohladom odbornej obce, akademickych
komunit, ale aj Sirokej verejnosti. Nepochybne délezitym z hladiska akceptovania systému
verejnostou, ako aj optimélneho vyuzivania verejnych zdrojov je analyzovat a optima-
lizovat ndklady na realizéciu elektronickych volieb; odhad jednorazovych i opakovanych
nakladov uvadzame v kapitole 6.

Vychadzajic z uvedenych domnienok, poktsime sa v tejto praci podat pohlad na elek-
tronické volby z roznych zaujimavych hladisk, predovsetkym vSak z hladiska informatic-
kého. Informacné bezpecnost a systém riadenia kvality je dnes jadrom navrhu a pouZivania
kazdého informac¢ného systému. S vyuzitim noriem série ISO 9000, ISO 27000 a ISO 15408
nacrtneme odportacané spésoby manazérstva kvality a riadenia informacnej bezpecnosti v
kapitole 7. Uvidime vSak, Ze pre $irku zédberu sa nezaobideme bez dalsich analyz pridru-
zenych oblasti, ako odboru préava, politologie a socioldgie.

7 dovodu navrhového stadia systému sa vSak v praci nezaoberame tuplnou analyzou
podla uvedenych standardov a noriem. Tiez nebudeme uvadzat implementacné detaily na-
vrhnutého rieSenia; mozno ich vSak néjst v praci [8], ktora dotvara studiu uskuto¢nitelnosti
a uvadza priklad realizacie navrhnutého protokolu.

Sttdia uskutoénitelnosti elektronickych volieb nie je urcéena iba akademickej obci za-
oberajucej sa zvolenou problematikou. Praca sltzi i ako podporny material v pripade
realnej implementacie ¢i navrhnutého alebo iného zvoleného protokolu pre elektronické
volby na Slovensku alebo v krajine s podobnymi legislativnymi, spolo¢enskymi a technic-
kymi podmienkami, a to najmé pre spolocnosti zapojené do vyvoja a integracie systému.
Okrem technickych analyz v kapitole 4 ¢itatelovi praca umoziuje porozumenie i bez hl-
bsich znalosti v oblastiach matematiky a kryptoldgie; v pripade potreby je vSak mozné
vysvetlenia pouzivanych kryptografickych primitiv najst napriklad v publikacii [2].

Elektronické volby st v poslednych mesiacoch populdrnou témou na réznych spolocen-
skych trovniach. Ak by sme vSak mali pristipit k ich redlnemu nasadeniu na Slovensku,
bolo by potrebné vyriesit mnoho problémov a zodpovedat pocetné otazky. Difame, Ze tato
praca posluzi nielen k definovaniu toho, ¢o je potrebné dalej riesit, ale niektoré rieSenia i

nacrtne ¢i priblizi.



Kapitola 1
Pouzivané skratky, znacky a pojmy

V tejto casti zhrnieme casto vyuzivané skratky, pojmy, definicie a oznacenia, ktoré budeme

v praci dalej vyuzivat.

e Autorita
Pod autoritou budeme rozumiet subjekt alebo objekt uréeny na vykonavanie danej
¢innosti. Autoritu zvycajne povazujeme za ddveryhodnt a nasim cielom je dosiahnut

stav, v ktorom potrebujeme ¢o najmenej déveryhodnych autorit

¢ GCD

Najvicsi spoloény delitel (z anglického greatest common divisor)

e Hash
Has, charakteristika, odtlacok vstupnych dat; pre nase potreby budeme pod hashom
rozumief deterministickt funkciu s pevnou dlzkou vystupu. Hasovacia funkcia nie
je prosté zobrazenie, zobrazuje velk(i mnozinu vstupov na relativne malit mnozinu

kratkych vystupov

o IKT

Informacné a komunikac¢né technoldgie

e Konvenc¢né volby
V nasich podmienkach pod konvenénymi volbami rozumieme volby v podobe, v akej
prebiehaji podla platnej slovenskej legislativy dnes; jedinou zmenou je, Ze konvenéné

volby nevylu¢uji int1, dodatoéni moZnost hlasovania

e mod

Celo¢iselny zvysok po deleni; 8(mod(3)) = 2

17



KAPITOLA 1. POUZIVANE SKRATKY, ZNACKY A POJMY 18

e Nastenka
Pod néstenkou (origindlny pojem v angli¢tine: bulletin board) rozumieme lubovo-
Iné médium, ktoré je vSeobecne dostupné na ¢itanie. Na néstenku moze Iubovolny
tcastnik zapisovaf, a to iba na mieste, ktoré je pre neho vyhradené. Ziadne tdaje
zapisané na néstenke vSak nemo’no mazat ani modifikovat. Nastenku teda mozno

povazovat za verejny kanal s pamiitou

e OSN
Organizacia Spojenych Narodov; internetové stranky organizacie dostupné k 6.4.2012:

https://www.un.org/

e Symbol €5

Zéapis x € M oznacuje ndhodny vyber prvku x z mnoziny M

e Threshold systém
Threshold systém je schéma alebo systém, v ktorej vystupuje parameter (threshold),
ktory zvycajne urcuje jej prah, odolnost. Ako priklad moze slazit schéma na zdielanie
tajomstva (t,n), kde threshold ¢ znamen4, Ze je potrebnych aspor ¢ z n ucastnikov
na vyskladanie daného tajomstva. V slovencine by bolo mozné pouzit ekvivalentné
slovo prah, prahovy systém; avsak, pre zauzivanie oznacenia prebraného z anglictiny

budeme v praci pouzivat spojenie threshold systém

e Voli¢, opravneny voli¢
Pod voli¢om rozumieme subjekt, ktory sa ztucastiiuje volieb. Vo volbach odovzdava
hlas. Opravneny voli¢ je voli¢, ktory spliia vietky zdkonné nalezitosti, a ma teda

pravo volit v danych volbéch.



Kapitola 2
Volby a Slovensko

Volby st zakladnym stavebnym kameriom demokracie nie len moderného zapadného typu.
Vzhladom na rozdielnu kultru, stupen vyvoja spolocnosti a iné lokalne podmienky volby
na Slovensku si1, podobne ako v ostatnych demokraticky riadenych krajinach, Specifické a
ich priebeh je upraveny pravidlami a nariadeniami, ktoré boli dlhodobo vytvarané nasimi
zakonodarcami, pravnikmi a naladami v spoloc¢nosti. V tejto kapitole predstavime aktualnu
verziu slovenskych volebnjch zakonov a vysvetlime principy ich fungovania. Sir$i prehlad
volebnych systémov, priklady a dévody ich pouzitia, ako aj detaily ich vykonavania mozno

najst v [7].

2.1 Profil volieb na Slovensku

Vzhladom na Specifickt spravnu Struktiru a roézne typy zodpovednych organov na jed-
notlivych trovniach izemnej spravy a samospravy na Slovensku, i volby do jednotlivych

tychto organov prebiehajt réznymi spésobmi.

2.1.1 Suvisiaca legislativa a volebné systémy

Pri analyze volieb sa okrem technickych, organizac¢nych, spolocenskych, politickych ¢i bez-
pecnostnych problémov a otazok stretavame aj s nemenej relevantnymi otazkami prav-
nymi. Priprava elektronickych volieb vyzaduje analyzu, a nepochybne i nevyhnutné tpravy
existujicej legislativy. Okrem vymenovania relevantnych pravnych predpisov uvedieme i
popis prislusnych volebnych systémov ¢i modelov a vysvetlime sposoby vypoctu vysledkov

jednotlivych typov volieb.
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e Ustava Slovenskej republiky

Ustava sa k volbam vyjadruje v nasledovnjch ¢lankoch:

— Clanok 30 - pojednava o prave volit

— Clanok 69 - pojednéva o volbach do obecnych zastupitelstiev a vyssich tizem-

nych celkov
— Clanky 73 a 74 - pojednévaji o volbach do Narodnej rady Slovenskej republiky

— Clanok 101 - pojednéva o volbe prezidenta; priamo ur¢uje, Ze kandidata na-
vrhujt poslanci alebo obcania v peticii, a to "na zaklade peticie podpisanej
najmenej 15 000 ob¢anmi” [27]; v zavislosti od vykladu slova ” podpisanej” mozno
usudzovat, Ze by malo byt mozné uplatnit vyhlasku [26] a zdkon [28] a pouzif na
podpisanie zaruceny elektronicky podpis; v opa¢nom pripade by tento ¢lanok

pred elektronizéaciou peticii bolo nutné modifikovat

Na zéklade uvedeného mozno usudzovat, Zze okrem formy vykonania peticie tstava

elektronické hlasovanie vo volbach neobmedzuje.t

e Zakon ¢. 564/1992 Zb. o spdsobe vykonania referenda
Nebudeme sa zaoberat dovodmi a sposobmi vyhlasenia referenda, kedZe nie st pre
tuto Studiu relevantné; pre dalSiu analyzu a pripadni elektronizéaciu referenda je
vSak délezita formélna Struktira referenda a jednotlivych otazok. Podla §1 odseku
4 zdkona [30] musia byt otazky formulované tak, aby na ne bolo mozné jednoznacne

odpovedat “4no” alebo “nie”; otézky nesmu byt navzidjom podmienené.

Vysledky referenda sa ur¢ia v dvoch krokoch; platnost referenda je podmienend
postacujicou tcastou opravnenych voli¢ov a jeho vysledok nadpoloviénou vicésinou

hlasov.

e Zakon ¢&. 331/2003 Z.z. o volbach do Eurépskeho parlamentu
Podla §23 zakona [31] voli¢ vo volbach do Eurépskeho parlamentu voli podobne ako
vo volbach do NrSr; vyberie 1 (jeden) hlasovaci listok zvolenej strany alebo koalicie,
kde ozna¢i najviac 2 (dvoch) kandidatov?; v dalsom budeme takéto oznacovanie

kandidatov nazyvat preferenény hlas.

Vypocet vysledkov a pridelovanie mandétov sa riadi §33 a §34 prislusného zakona.

!Tiez pripominame, e pripadna zmena Ustavy vyzaduje dvojtretinovy konsenzus poslancov Narodnej

rady Slovenskej republiky; takdto zmena by mala ziskat podporu naprie¢ celym politickym spektrom
2teda 0 az 2 kandidatov
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e Zakon ¢. 333/2004 Z.z. o volbach do Narodnej rady Slovenskej republiky
Volby do Nérodnej rady Slovenskej republiky mozno povazovat za pre dalsi vyvo]
krajiny najdolezitejsie®, ako aj najkomplikovanejsie spomedzi volieb a vSeludovych
hlasovani, ktoré st na Slovensku vykonavané. Podla §30 zdkona [32] voli¢, podobne
ako vo volbach do Eurépskeho parlamentu, zvoli prave 1 (jeden) hlasovaci listok, na

ktorom moze oznacit najviac 4* kandidatov preferenénym hlasom.

Vysledky volieb sa pocitaji podla Hagenbach-Bischoffovej® metddy.

e Zakon &. 346/1990 Zb. o volbach do orgdnov samospravy obci
Volby do orgdnov samosprav pozostavaju z 2 (dvoch) casti, ktoré je mozné pre

potreby spracovania hlasovania rozdelit na 2 (dve) samostatné fazy, a to:

— VoIby do obecného (mestského) zastupitelstva, v ktorych voli¢ oznaci na hlaso-
vacom listku "najviac taky pocet kandidatov, aky ma byt v prislusnom voleb-

nom obvode zvoleny” %

— Volby starostu obce (primétora), v ktorych voli¢ oznaéi jedného z kandidatov

Podla §44 st za poslancov zvoleni kandidati, ktori ziskali v danom volebnom obvode
najvyssi pocet hlasov. Ak nastane rovnost hlasov kandidatov, rozhoduje ich poradie
na kandidatnej listine politickej strany; ak vsak poradie takto uréit nie je mozné’,
poradie sa urci zrebom. Podla rovnakého paragrafu je za starostu zvoleny kandidat

s najvyssim poctom hlasov; v pripade rovnosti hlasov sa volby opakuju.

e Zakon €. 303/2001 Z.z. o volbach do organov samospravnych krajov a o
doplneni Obcianskeho stidneho poriadku
VoIby do zastupitelstva prebiehaji podla [34] obdobne ako volby do obecného (mest-
ského) zastupitelstva (vid vyssie), volby predsedu samospravneho kraja prebiehaji
obdobne ako volba starostu obce (primatora) (vid vyssie).
Urcenie poslancov zastupitelstva je zhodné s uréenim poslancov vo volbach do or-

ganov samospravy obci. Volba predsedu moze prebiehat v dvoch koléch, a to nasle-

dovne:

3kedZe ide o volbu do zédkonodarného tiradu

‘teda 0 az 4

SHagenbach-Bischoff, §vajéiarsky matematik a fyzik (1833 - 1910)

6[33], §31, odsek 4

"teda ide o kandidatov réznych politickych stran alebo o nezavislych kandidatov
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— V prvom kole je za predsedu zvoleny kandidat, ktory ziskal nadpolovi¢nt vi-

¢sinu platnych hlasov

— V druhom kole, teda ak ziaden kandidat nadpolovi¢na vacsinu platnych hlasov
neziskal, obc¢ania volia z dvoch kandidatov s najvyssim poctom hlasov a vita-
zom sa stava ten, ktory ziska v druhom kole viac hlasov; pri rovnosti sa volby

opakuju.

e Zakon ¢. 46/1999 Z.z. o spdsobe volby prezidenta Slovenskej republiky, o
Iudovom hlasovani o jeho odvolani a o doplneni niektorych dalsich zdkonov
VoIba prezidenta Slovenskej republiky podla [36], §21, pozostéva z oznacenia prave

jedného kandidata volicom.

Podla §30 a §31 prebieha volba prezidenta opit v dvoch koléch, a to nasledovne:

— V prvom kole je za prezidenta zvoleny kandidat, ktory ziskal nadpoloviéna

vacsinu platnych hlasov

— V druhom kole, teda ak ziaden kandidat nadpolovi¢na vac¢sinu platnych hlasov
neziskal, obc¢ania volia z dvoch kandidatov s najvyssim poc¢tom hlasov a vitazom

sa stava ten, ktory ziska v druhom kole viac hlasov.

2.1.2 Formalizacia a kategorizacia volieb a hlasovani

Mozno zhliadnut, Ze ako referendum, tak i jednotlivé volby st vo svojej podstate vyberom
z niekolkych moznosti uskutoénovanym danym subjektom (volicom). Pri volbe prezidenta
ide o vyber 1 z niekolkych moznosti, pri volbe do zastupitelstiev k z [ moznosti, a podobne.
Teraz vytvorime formalny matematicky aparat a vyjadrime v nom exaktne pojmy tykajice

sa volieb a hlasovania uvedené vo vyssie spomenutych zakonoch.

e Referendum

Referendum sa vykonava podla modelu, ktory budeme dalej oznacovat
(K:L)xzx

kde K je pocet moznych volieb voli¢a pre danii otdzku, L pocet moznych vyberov

(teda pri referende 2, “4no” alebo “nie”) a z pocet otazok.

e Volby do Eurépskeho parlamentu

Volby do Eurépskeho parlamentu st realizaciou modelu volieb, ktory budeme dalej
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oznacovat
1:K:L

kde 1 predstavuje vyber 1 z K kandidatnych listin, na ktorom preferenénym hlasom
voli¢ zvoli najviac L = 2 kandidatov. Vypocet vysledkov a pridelovanie mandatov

mozno vyjadrit nasledovne:

1. Urd¢ sa republikové volebné ¢islo ())

o = #politickych stran alebo koalicii, ktoré ziskali aspon 5% platnych hlasov
v; = #platnych hlasov odovzdany pre stranu alebo koaliciu ¢

[t = pocet mandatov

A= {—Zﬁo %y 0.5J
S

2. Predbezné rozdelenie mandétov politickym strandm a koalicidm (Z); prvé skru-

tinium

=[i] = #mandétov predbezne pridelenych i-tej politickej strane alebo koalicii

Plati:
O<i<o

Potom:

Oznacme tiez zvysky po deleni:

. Vi =
Q[i] = TS

3. Dodato¢né (finalne) prerozdelenie mandatov (¥); druhé skrutinium

Ozna¢me zoradeni mnozinu stran alebo koalicii s najmensim zvyskom (2.
A={ilVje N,j <o:Ql] <Q]}

Finéalne prerozdelenie:
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Al =1= X=A[0]

|A¢| > 1 = o odobrati mandatu rozhodne Zreb

g

Z =, < p = zvysné mandaty sa strandm alebo koalicidm prerozdelia
i=0

podla najviicsieho

e Volby do Narodnej rady Slovenskej republiky
Volby do Néarodnej rady Slovenskej republiky opit aplikuji model 1 : K : L, kde 1
predstavuje vyber 1 z K kandidatnych listin, na ktorom preferenénym hlasom voli¢
zvoli najviac L = 4 kandidatov. Prejdime k vypoctu vysledkov volieb. Oznac¢me

najprv:
~[i] = # platnych hlasov odovzdany pre stranu alebo koaliciu i

Pre jednoduchost uvazujme, Ze st po¢ty hlasov zoradené od najvyssieho po najnizsi
(zostupne). Nésledne sa urcia strany a koalicie, ktorym budt mandaty pridelené. V

prvom kroku st zvolené strany a koalicie nasledovne:

— Politické strany, ktoré ziskali aspon 5% z celkového poctu platnych hlasov

— Koalicie zlozené z 2 alebo 3 politickych stran, ktoré ziskali aspon 7% z celkového

poctu platnych hlasov
— Koalicie zlozené z aspori 4 politickych stran, ktoré ziskali aspori 10% z celkového

poctu platnych hlasov

Ak by tieto poziadavky nesplnila ziadna politicka strana ani koalicia, podla §42 sa
prislusné percentualne hranice znizia o 1%, teda mandaty budu prerozdelené medzi

aspon dve politické strany a/alebo koalicie, ktoré:

— Politické strany, ktoré ziskali aspon 4% z celkového poctu platnych hlasov

— Koalicie zlozené z 2 alebo 3 politickych stran, ktoré ziskali aspon 6% z celkového

poctu platnych hlasov
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— Koalicie zloZené z aspon 4 politickych stran, ktoré ziskali aspor 9% z celkového

poctu platnych hlasov
Dalej ozna¢me:

n = pocet stran/koalicii, ktorym budi pridelené mandéty

votes = Z v[d]
i=0

Prikro¢me k formalizécii vypoctu vysledkov volieb:

— Vypocet republikového volebného ¢isla ()

votes
A= { 151 +O.5J

— Predbezné rozdelenie mandatov politickym strandm a koalicidm (Z); prvé skru-

tinium

[1]

[i] = #mandatov predbezne pridelenych i-tej politickej strane alebo koalicii

-2

(1]

Oznacme tiez zvysky po deleni:

— Dodato¢né (finalne) prerozdelenie mandatov (V); druhé skrutinium

Oznacenie strany alebo koalicie s najmensim zvyskom €):
A={iVj e N,j <o:Ql] <Q[j]}

Finéalne prerozdelenie:

Al >1= A= {i]Vj €Ay >}

|A¢| > 1 = o odobrati mandatu rozhodne zreb
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g

Z = < p = zvysné mandaty sa strandm alebo koalicidm prerozdelia
=0

podla najviicsieho 2

e Volby do organov samospravy obci
VoIby do obecného (mestského) zastupitelstva spadaji do kategérie volebnych mo-
delov, ktoré budeme oznacovat
K:L
kde K predstavuje pocet volenych kandidatov® a L celkovy pocet kandidatov. Volby
starostu obce (primétora) s volbami spadajicimi do modelu K : L, kde K = 1.

Takyto model budeme oznacovat aj ako model
1:L
kde L je celkovy pocet kandidatov.

e Volba prezidenta Slovenskej republiky

Volba prezidenta sa riadi modelom

kde L predstavuje pocet kandidatov.

Ukazuje sa, ze kazdy z uvedenych modelov (1 : L, K : L, 1 : K : L, (K : L) X x)
mozno teoreticky konvertovat na vSeobecny 1 : L model. Konverzia pozostédva z vytvo-
renia samostatnej moznosti? pre kazdu potencialnu volbu. Napriklad, model K : L, kde
voli¢ vybera prave K z L moznych kandidatov, by sme teda na vSeobecny model 1 : L
previedli vytvorenim moznosti pre kazda K-ticu. Vo volbach do Narodnej rady Slovenskej
republiky, v ktorych by voli¢ vyberal z 20 hlasovacich listkov a na kazdom z nich by bolo

150 kandidatov, znamenalo by to po prevode do vSeobecného 1 : L modelu!®:

L (210> z; (Lj())

8Teda 0 az pocet uréeny prislusnym nariadenim
9L v tomto univerzadlnom modeli teda nepredstavuje kandidata; predstavuje abstraktnejsi pojem mo-

Znost
10Uveden4 konverzia je vyuzivana pri implementécii niektorjch volebnych protokolov v elektronickych

volbach; nami navrhnuty protokol vSak toto zjednoduSenie nevyzaduje
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I

Na zakodovanie uvedeného poc¢tu moznosti by sme potrebovali radovo:
B = log,(416,458,0200)

B ~ 29b

Teda na zakdédovanie vSetkych moznosti volby by sme potrebovali 29 bitov.

TieZ sa ukazuje, Ze legislativa riadiaca volby na Slovensku je pomerne rozsiahla a kom-
plikovana; aj preto je vitana iniciativa jednotného volebného zékona, ktory by priniesol
jednoduchsi a priamociarejsi pohlad na volby. Jednotny volebny zédkon by mal predovset-
kym objasnit nejasnosti v existujucich volebnych zédkonoch a zjednotit ¢i zjednodusit para-
metre volieb, ktoré st mimo ramec tejto prace, ako je napriklad obmedzenie predvolebne;j

kampane.



Kapitola 3
Elektronizacia volieb a kryptografia

Vychadzajic z analyzy volieb, ktorti sme vykonali v kapitole 2, prikroc¢ime ku sktma-
niu moznosti elektronizacie volieb a popisu zakladnych kryptografickych struktar, ktoré
elektronizaciu umoznia.

Pre nasu analyzu elektronickych volieb budti dolezité z hladiska kryptografie najmé

nasledujtice pojmy:
e Identifikdcia a autentifikacia volica
e Volebna aplikacia a zabezpecenie klientskych PC
e Bezpec¢ny komunikacny kanal
e Kryptografické zabezpecenie hlasu voli¢a (ziskanych dat)
e Spracovanie (prijatie, overenie, zaevidovanie, deSifrovanie) hlasu voli¢a
e Spocitavanie hlasov a vyhodnocovanie volieb
e Riesenie dodato¢nych staznosti

e Zabezpecenie pozadovanych vlastnosti elektronickych volieb

Tu uvedenym a niektorym dalsim vybranym problémom sa budeme venovat v nasleduju-

cich statiach.

3.1 Ciele a potencialny prinos elektronizacie volieb

Informatizacia vo verejnej sprave slubuje zjednodusSenie a zefektivnenie Sirokého spektra

formalnych procesov, ako i zvySenie pohodlia pre obc¢ana ako ucastnika tychto procesov.

28
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Potencidlne tiez otvara moznost zvySenia ti¢asti ob¢ana na verejnom Zivote, a to prave
vdaka zvySeniu jeho pohodlia. Poziadavka elektronizéicie verejného Zivota je i prirodzenym
pokracovanim tspesne prebiehajtcej elektronizacie sikromnej sféry nasho zivota. Okrem
priamych ¢i nepriamych prinosov je vSak potrebné zvazit i naklady na elektronizaciu, ako
aj organizacny rozmer a naroc¢nost organiza¢nych opatreni, ktoré stoja na druhej miske
vah oproti prebiehajicemu procesu informatizacie spolo¢nosti, ktord umoznuje vykona-
vat mnozstvo roznorodych aktivit elektronicky, prostrednictvom IKT. Tu sa prirodzene
vynéara otazka elektronizacie volieb. Volby su prostriedkom, pomocou ktorého ob¢an - vo-
li¢ realizuje svoje pravo rozhodovat o veciach verejnych formou volby zastupcov!. Vdaka
existujiucemu rieseniu v Esténsku[23] a prebiehajicim pilotnym projektom v Nérsku, Ho-
landsku ¢ Svajéiarsku, ktorym sa vo svojej praci [8] venuje kolega Filip Vojtko, je tato
teoretické cesta podopretd skisenostami a poziadavkami praxe.

Stanovenie cielov a metdd merania stupiia ich dosiahnutia ndm dalej umozni analyzovat
a vyhodnocovat systém elektronickych volieb navrhnuty v casti 5 tejto prace. Selekcia
cielov a parametrov pre elektronizaciu volieb prebiehala na zéklade dlhodobého vyskumu
a porovnavania ako akademickych c¢lankov zaoberajucich sa danou problematikou, tak v

praxi nasadzovanych a testovanych systémov.

e Zachovanie bezpeénosti hlasovania vo volbach
Cielom elektronizécie volieb je jednoznaé¢ne ich zefektivnenie. Ddlezité je vSak si-
¢asné zachovanie dalsich poziadaviek, najmé trovne ich bezpec¢nosti. Dalej sa bu-
deme zaoberat moznostami elektronizéacie volieb, analyze bezpecnostnych poZiada-
viek a hladanim bezpecnostnych mechanizmov, ktorymi by sa dali pri jednotlivych
rieSeniach prislusné bezpecnostné poziadavky naplnif; budeme tiez posudzovat tro-
ven bezpecnosti, ktort poskytuju, ale aj skiimat bezpecnostné a iné problémy, ktoré

pri ich pouziti vznikaju.

e ZniZenie ceny volieb z dlhodobého hladiska
Vzhladom na masivne naklady, ktoré si vyzaduje nasadenie moderného a rozsiah-
leho informac¢ného systému, ktory bude tvorif nevyhnutna technicka infrastruktiaru
elektronickych volieb, nie je mozné oc¢akavat priamociare zniZenie nakladov na volby
v kratkodobom meradle. Vzhladom na pomerne husty vyskyt udalosti vo volebnom
kalendari v8ak méa prakticky vyznam i analyza zniZenia nakladov na volby z dlhodo-
bého pohladu (viac ako 10 rokov), na ktoré sa pociatoéné naklady mozu rozlozit (ale

i napriek tomu buda néklady zatazené tdrzbou a modernizaciou celého systému).

lzastupitelska demokracia
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Dalsi priestor pre tsporu prostriedkov predstavuje i moznost vyuzitia systému alebo

jeho ¢asti v dalSich sférach verejného Zivota.

Uspesnost znizovania dlhodobych nakladov budeme prezentovat na odhadoch a ana-
lIyzach nékladov na zavedenie, adrzbu, dal$i vyvoj, ako aj prevadzku volieb po elek-

tronizacii, v Casti 6.1.1.

e ZvysSenie dostupnosti volieb volicom
Prostrednictvom elektronického hlasovania je mozné zvysit potencidlny okruh voli¢ov
okrem iného aj zvySenim dostupnosti volieb, a to umoZnenim hlasovania z Tubovo-
Iného pocitaca pripojeného do siete Internet (ako ukdZeme v cCasti 3.2.5) alebo z

Tubovolného kontaktného bodu podla struktary popisanej v ¢asti 3.2.3.

Uspesnost takejto snahy je podmienena masivnou celospolocenskou diskusiou mode-
rovanou odbornymi kruhmi, ako aj Sirokym a komplexnym informovanim verejnosti

o zvolenom modeli a jeho implementacii, vyhodach a rizikach ¢i problémoch.

e ZvySenie stupna informatizacie spolo¢nosti
Vedlajsim efektom elektronickych volieb bude nepochybne i narast pocitacovej gra-
motnosti, informatického a bezpecnostného povedomia; okrem iného by totiz infor-
macnd kampan o elektronickych volbach vzdeldvala Sirokt populdciu o principoch
pocitacov, Internetu, ako i informacnej bezpec¢nosti, ¢o nepochybne moze prispiet k

zlepSeniu porozumenia informa¢énym technolégiam vo velkej ¢asti spolo¢nosti.

3.2 Potencialne moznosti elektronizacie volieb

Pojem elektronické volby nemd jednozna¢nu interpretaciu. Vyjadruje totiz, Ze sa niektoré
¢innosti (procesy) v priebehu volieb vykonaji pomocou IKT, alebo s podporou IKT: odo-
vzdavanie hlasov, zber hlasov, automatizované spracovanie vysledkov, vyhlasovanie vysled-
kov, a podobne. V dalsich ¢astiach rozoberieme niekolko modelov volieb, ktoré sa budu
lisit tym, ktoré procesy alebo ¢innosti budi realizované alebo podporované IKT. Za¢neme

tradi¢nym, konvenénym modelom volieb.

3.2.1 Sucasny model bez elektronizacie

7 dovodu zachovania kompatibility, jednoduchsieho zaclenenia do systému, ako aj rychle-

jsieho akceptovania navrhovanych modelov potencidlnymi budicimi pouzivatelmi - voli¢mi
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- navrhované modely vychadzaju z struktary volieb tak, ako st na Slovensku implemento-
vané dnes. Teda, nasim ciefom bude rozsirit stic¢asné papierové hlasovanie o hlasovanie elek-
tronické, a to tak, aby ¢o najviac vychadzalo zo stic¢asného modelu. Uvedme si preto hruby
komponentovy pohlad na stc¢asnt podobu volieb; nazvime volebné miestnosti ndzvom za-
zitym z navrhu e-governmentu, Kontaktné miesta. Ustredie obsahujtice Ustrednti
volebnti komisiu (UVK) budeme analyzovat ako druhy komponent sti¢asného systému.

Elektronické volby nenahradia, asporii nie v kratkodobom vyhlade, tradi¢ny (konve-
nény) spoésob vykonavania volieb. Preto by navrhované elektronické riesenia mali byt kom-

patibilné s existujicim konvenénym riesenim.

Kontaktné miesta

i Papierové hlasovanie F——————4+—————— Ustredie

Ovk

Obr. 3.1: Diagram komponentov - dnesna situacia

3.2.2 Model s automatizovanym spocitavanim hlasov

Tento model je dnes uz scasti implementovanym rozsirenim konvencénych volieb, kde st
hlasy spocitavané vypoctovou technikou; uvedena forma elektronizacie ma priamu oporu

aj v slovenskych zakonoch?.

3.2.3 Uplne elektronické volby s moznostou odovzdania hlasu

iba v kontaktnych bodoch

Prvym prirodzenym rozsirenim spdsobu hlasovania na Slovensku je pridanie Elektronic-
kého hlasovania do Kontaktného miesta; tento model je graficky znézorneny na obrazku
3.2. Konkrétne, tento model pocita s vybavenim kontaktnych miest dodato¢nymi zariade-

niami, a to najmaé:

Znapr. v [33], §54
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1. Citackou EIK
2. Citackou biometrickych dat (volitelné)
3. Hlasovacim zariadenim

Proces hlasovania v tomto modeli popiseme blizsie v nasledujucich castiach tohto doku-
mentu. Dolezité je spomentt moznost iplného vynechania Papierového hlasovania, ktoré

by sa mohlo uskuto¢nif po splneni nasledujucich podmienok:
1. Kazdy voli¢ je vybaveny EIK

2. Elektronicky sposob hlasovania je verejne akceptovany a povazovany za spolahlivo-

stou a bezpecnostou aspor rovnocenny Papierovému hlasovaniu

V oboch podmodeloch tohto modelu (s Papierovym hlasovanim aj bez neho), podobne
ako v modeloch nasledujucich, je dolezité mat na zreteli dokladné zaskolenie ako volebne;j

komisie, tak volica ako takého.

Kontaktné miesta

i Papierové hlasovanie -———— —— 4+ ——— —— — -
Ustredie
Elektronické hlasovanie -— —— — — —|— — — — — %
UvK

Volebny server

Obr. 3.2: Diagram komponentov - bez hlasovania z osobnych pocitacov
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3.2.4 Uplne elektronické volby s mozZnostou odovzdania hlasu
iba cez pocitac
Tento model je prirodzenym zjednoduSenim modelu 3.2.5. KedZe odopretie moznosti hla-

sovania z kontaktnych bodov je v strednodobom obdobi prakticky nerealizovatelné pre

podstatné zniZenie dostupnosti volieb volicom sa nim vSak nebudeme dalej zaoberat.

Kontaktné miesta

% Papierové hlasovanie -—————— 4+ —————— 1
i Elektronické hlasovanie

Ustredie

UvVK

Volebny server

[ |
Elektronické hlasovanie
[ ]

Obr. 3.3: Diagram komponentov - s hlasovanim z osobnych pocitacov

3.2.5 Uplné elektronické volby

Rozsirenim o moznost hlasovania z akéhokolvek osobného pocitaca s moznostou pripojenia
na verejnu sief internet ziskame model s hlasovanim z osobnych pocitadov. Nacrt kompo-
nentov takéhoto systému mozno vidiet na obrazku 3.3. Hlasovanie z domu je konceptom,
ktory je vyuzivany napriklad v Esténsku a popisany v casti 4.1. Podmienky pre pripadnua
eliminaciu Papierového hlasovania st identické ako v modeli bez hlasovania z osobnych

pocitacov.
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V Tubovolnom z vy$sie uvedenych modelov volieb mozno zachovat moznost klasického
(konvenéného) Papierového hlasovania. Miesto ¢isto klasického alebo vyluéne elektronic-

kého hlasovania dostavame zmieSany, hybridny model (modely) volieb.

3.3 Poziadavky kladené na elektronické volby

Ako na kazdy projekt v oblasti I'T, i na elektronické volby si kladené poziadavky z nasle-
dujtcich 4 zakladnych kategdrii®:

1. Funkéné poziadavky, ktoré zahfnaju najmé poziadavky na funkcie pontikané sys-
témom, a to volebnou aplikdciou zo strany pouzivatela a volebnymi servermi na

strane organizatora volieb. Systém by mal spliiat nasledovné poziadavky:

(a) Explicitné poziadavky, ktoré zosumarizujeme v ¢asti 5.2

(b) Implicitné poziadavky, predstavujice silad rozhrani so zadkonnymi regulé-

ciami a medzinarodnymi dohovormi, a to najmaé:

i. Prislusna slovenska legislativa, ktorou sme sa zaoberali v Casti 2.1.1

ii. Dalsia relevantna a zavizna legislativa, a to najmé zakon o informacnych
systémoch verejnej spravy [29]

iii. Medzinidrodné deklaracie a konvencie, a to najmi®:

e VSeobecnd deklaracia Iudskych prav, prijatd a vyhlasend rezoldciou
Valného zhromazdenia OSN 10. decembra 1948°. O prave volit pojed-
nava v ¢lanku 21 v tychto bodoch:

“Kazdy mé pravo zucastiiovat sa na sprave svojej krajiny priamo alebo
prostrednictvom slobodne volenych zastupcov.”

“Kazdy ma pravo na rovnaky pristup k verejnym sluzbam vo svojej
krajine.”

“Zakladom vladnej moci nech je vola Tudu; tato vola méa byt vyjadrenéa
pravidelne konanymi a riadne vykonavanymi volbami, na zaklade vSe-
obecného a rovného hlasovacieho prava, tajnym hlasovanim alebo injym

rovnocennym postupom zabezpecujucim slobodu hlasovania.”

3Podla CMMI, Capability Maturity Model Integration, dostupné k 6.4.2012 na sieti Internet: http:

//www.sei.cmu.edu/cmmi/solutions/info-center.cfm
4zdroje pochadzaji z publikicie [1]
Sslovenska verzia dokumentu dostupnd k 6.4.2012 na sieti Internet: http://www.vop.gov.sk/

ochrana_prav/legislativa/deklaracia/
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e Medzinarodny pakt o ob¢ianskych a politickych pravach, prijaty Val-
nym zhromazdenim OSN 16. decembra 1966°. Pakt nadobudol ti¢innost
23. marca 1976. Volbami sa zaobera najmi v ¢lanku 25 v tychto bo-
doch:

“Kazdy ob¢an mé pravo a moznost bez akychkolvek rozdielov uvede-

nych v ¢lanku 2 a bez neodévodnenych obmedzeni:

a) zucastnovat sa na vedeni verejnych zélezitosti priamo alebo prostred-

nictvom slobodne volenych zastupcov;

b) volit a byt voleny v pravidelnych volbach, ktoré sa budi konat na za-
klade vseobecného a rovného hlasovacieho prava, tajnym hlasovanim

zabezpecujucim slobodu hlasovania;”

e Dohovor o ochrane Tudskych prav a zékladnych slobod, ktory vznikol
na pdde Rady Eurépy, bol podpisany ¢lenskymi statmi Rady Eurdpy
4. novembra 19507. Jeho dodatkovy protokol v zneni Protokolu ¢. 11 v
¢lanku ¢. 3 Pravo na slobodné volby zmienuje: “Vysoké zmluvné strany
sa zavizuji konat v rozumnych intervaloch slobodné volby s tajnym
hlasovanim za podmienok, ktoré zabezpecia slobodné vyjadrenie nazo-

rov Tudu pri volbe zédkonodarného zboru.”
2. Nefunkéné poziadavky, ktoré zosumarizujeme a podrobne vysvetlime v ¢asti 5.1

3. Business poziadavky, ktoré sme uviedli v casti 3.1

3.4 Identifikacia a autentifikacia volic¢a

Problém identifikdcie a naslednej autentifikdcie je potrebné riesit v mnohych aplikiciach
elektronickej komunikacie. Vdaka Sirokému zaujmu odbornikov o technolégie umoziiujice
rychle a relativne bezpecné vykonanie spomenutych tikonov existuje mnozstvo dostupnych
nastrojov vykonavajucich identifikdciu a autentifikiciu. Nagim ciefom je do ¢o najvyssej
miery vyuzit existujice prostriedky alebo prostriedky, ktorych nasadenie sa v podmien-
kach Slovenska realne planuje. Za tic¢elom identifikacie a autentifikacie volica preto budeme

pouzivat tzv. elD karty, ktoré st rozsirenim uz existujicich obéianskych preukazov o ¢ip,

bslovenskd  verzia dokumentu dostupnd k 6.4.2012 na sieti Internet: http://www.
unhcr-centraleurope.org/sk/pdf/zdroje/pravne-materialy/medzinarodne-utecenecke-pravo/

medzinarodny-pakt-o-obcianskych-a-politickych-pravach.html
"slovenska verzia dokumentu dostupnd k 6.4.2012 na sieti Internet: http: //www.radaeuropy .sk/7928
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8

ktory ma ob¢anom ° umoznovat tvorbu zaruceného elektronického podpisu, ako aj Sifro-

vanie komunikacie.

3.5 Volebna aplikacia

Volebna aplikécia je pocitacovy program, ktory je urceny opravnenému voli¢ovi na odo-
vzdanie hlasu vo volbach. Pre zabezpecenie vysokej dostupnosti elektronickych volieb ve-
rejnosti je dolezité zabezpecit aplikdciu, ktora nie je zavisla na konkrétnej platforme a
je jednoduché na pouzivanie (pretoZe nemozno predpokladat, Ze jej pouZivatelia st od-
bornikmi na informacné technolégie); jednoduchy design a ovladanie tiez znizi naroky na
informac¢nti kampan oboznamujtcu volicov s jej pouzivanim. Technickym navrhom voleb-
nej aplikécie, ako aj metdd jej $irenia medzi voli¢ov, sa budeme zaoberaf v ¢astiach 5.3.2.4
a 5.3.2.5.

3.6 Zabezpecenie klientskych PC

Idedlnym ale prakticky nedosiahnutelnym stavom pre hlasovanie v elektronickych volbach
z Tubovolného osobného pocitaca pripojeného do siete Internet je preukdzatelne bezpe-
¢ny operacny systém. Na beznych pouzivatelov totiz striehne mnozstvo néastrah v podobe
skodlivého softvéru, ako st napriklad tréjske kone, ktorych vyskytu v systéme sice mozno
predchédzat pouzitim kvalitného zabezpecovacieho systému a $kolenim pouZzivatelov, ale
ktoré nemozno v praxi nikdy tplne vyla¢if. Dalsou, podstatne zévaznejsou hrozbou, sii
utoky cielené priamo na volebni aplikdciu alebo elektronické volby; takéto ttoky totiz
mozu byt prezentované tesne pred alebo pocas elektronickych volieb. Spolo¢nosti posky-
tujiice antivirusové a iné zabezpecCovacie systémy (firewally, antispyware) totiZ nemaja
v takejto situacii ¢as na reakciu na vzniknuté ohrozenie a prostrednictvom volica je tak
vystaveny nebezpecenstvu cely systém elektronickych volieb. Preto je potencidlne uzito-
¢né komunikovat pripravu elektronickych volieb so spoloc¢nostami ktoré zabezpecovacie
produkty vyvijaja, ale aj s organizaciami zaoberajicimi sa priamou pomocou pouziva-
telom napadnutym takymto Skodlivim kédom, ako je napriklad férum viry.cz’. Dalsim

prinosom by mohli byt rieSenia zaloZené na pouzivani stanoveného operacného systému

8podla vladnej novely zékona ¢. 224/2006 Z. z. o obé&ianskych preukazoch
9Férum viry.cz je najvicsie internetové férum zaoberajiice sa pomocou pouzivatelom so Skodlivym

softvérom v Ceskej republike a na Slovensku; internetové stranky féra dostupné k 6.4.2012: http://

forum.viry.cz
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volicom. Zabezpecenim opera¢ného systému a bezpeénym pouzivanim aplikacii sa vo svo-
jej préaci General Purpose Operating System for Security Critical Applications [21] zaobera
RNDr. Jaroslav Janacek, PhD a konkrétnymi moZznostami rozsirenia systému SELinux na
ucely ochrany aj pre osobné pocitace sa zaobera vo svojej praci Using SELinux to Enforce
Two-Dimensional Labelled Security Model with Partially Trusted Subjects [3] kolega Be.
Martin Jurcik. Pouzitie Specidlne upraveného operacného systému by vsSak vyzadovalo
vybudovanie dodato¢ného distribu¢ného kanalu na Sirenie takéhoto opera¢ného systému,
ako aj komplexnejsie Skolenia pouzivatelov o jeho pouzivani; v dalSej praci sa preto touto

moznostou nebudeme zaoberaf.

3.7 Bezpecny komunikac¢ny kanal

KedZe potrebujeme zabezpecit prenos citlivych tdajov medzi zariadeniami na vykonavanie
elektronickej volby (¢ uz ide o hlasovacie zariadenie alebo osobny pocita¢ s pripojenim
do siete Internet), bude potrebné vybudovat spolahlivé a dostatoc¢ne silne kryptograficky
zabezpecené spojenie medzi danym zariadenim a centralnym volebnym serverom. Navr-
hnuté konstrukcie budi vychadzat ako zo §tandardov a noriem platnjch v Eurépskej Unii,
tak aj z v praxi overenych a spolahlivych rieSeni'®. Konkrétna technicks implementécia
a volba kryptografickych rieSeni je zavisla na situacii, v ktorej buda elektronické volby
zavadzané, ako aj na vyvoji hardvéru a pokroku kryptografie; nebudeme preto uvadzat

konkrétne Sifrovacie algoritmy.

3.8 Kryptografické zabezpecenie ziskanych adajov

Vzhladom na citlivost idajov zhromazdovanych vo volebnej centréle je potrebné zabez-
pecit ich dostatoént ochranu pred zneuzitim ¢i modifikdciou. Nepochybne sa budeme za-
oberat aj moznostou uplného vylicenia prepojenia tychto iidajov s verejnou sietou, ktora
sa v istych fazach elektronickych volieb ukazuje ako prakticky realizovatelné a rozumné

rieSenie. Organiza¢nymi opatreniami na ochranu dat sa zaoberame aj v kapitole 7.

POnapriklad vyuzitie SSL/TLS v aktualnych verzidch
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3.9 Potrebné kryptografické konstrukcie

V tejto casti uvedieme popis zakladnych kryptografickych konstrukeii, ktoré budeme vy-
uzivat v dalsich ¢astiach. Popisy a definicie st prevzaté z [2] a upravené pre potreby tejto
prace. Ostatné pouzité konstrukcie, schémy a protokoly st zvicSa definované bud v ci-
tovanych pracach, alebo v publikécii [37]. Verzie kryptografickych konstrukcii uvedené v
tejto praci nie si1 vhodné na priamociaru implementaciu; pri implementacii je odporicané
vyuzit existujiice kniZnice a postupy pre Sifrovacie algoritmy, ako napriklad Crypto++!!
¢i OpenSSL*2,

3.9.1 Schéma RSA

RSA je algoritmus'® siroko vyuzivany v kryptografii s verejnym klti¢om; jeho bezpecnost je
vybudovana na otvorenom probléme faktorizéacie velkych ¢isel. Vo vSetkych dalsich ¢astiach

n predstavuje verejny modul.

3.9.1.1 Sifrovacia schéma

V tejto Casti uvedieme zjednoduseny nacrt Sifrovacej schémy RSA umoziiujtci cGitatelovi
bez hlbsich kryptografickych vedomosti ziskat potrebny prehlad o pouzivanej Sifrovacej

schéme.

Generovanie kltéa

1. Zvolia sa p,q €r N,p # ¢, prvocisla s podobnou bitovou dizkou'*
2. Vypocita sa n = pq

3. Vypodita sa ¢(n) = (p—1)(qg — 1)

4. Zvolisae:1<e < ¢(n),GCD(e,p(n)) =1

5. Vypodita sa d = e ! (mod(p(n)))

Hdostupné k 6.4.2012 na sieti Internet: http://www.cryptopp.com/

12dostupné k 6.4.2012 na sieti Internet: https://www.openssl.org/

Bprvikrat popisany v roku 1978 autormi Ron Rivest, Adi Shamir a Leonard Adleman
Yz4pis © €g M oznacuje ndhodny vyber x z mnoziny M



KAPITOLA 3. ELEKTRONIZACIA VOLIEB A KRYPTOGRAFIA 39

Verejny kIu¢ je mnozina {n, e}, sikromny kIa¢ je mnozina {n, d}. Pre praktické pouzitie
ANSI X9.31, IEEE 1363 a PKCS#1 dovoluju silnejsiu poziadavku, kde p, ¢ su tzv. silné

prvocisla, odolné voci Fermatovej faktorizacii.

Sifrovanie
Za pouzitia vhodného paddingu'®, napriklad OAEP alebo iného prislusnym Standardom
(napr. PKCS#1) odporuc¢aného bezpecnostného mechanizmu, sa sprava M konvertuje do

m takého, ze 0 < m < n. Samotné Sifrovanie:

¢ =mf(mod(n))

Desifrovanie

Sifrovy text c je desifrovany nasledovne:
m = ¢*(mod(n))

Povodnu spravu ziskame odstranenim prislusného paddingu. Pre efektivnejsi vypocet

mozno pouzif napr. metédu Cinskej zvyskovej vety!S.

3.9.1.2 Podpisova schéma

Schéma RSA moze byt priamociaro vyuzita i na vystavenie podpisu spravy; podpis spravy

slizi na overenie povodu spravy, teda jej odosielatela.

Podpisanie spravy

Podpisovatel vypocita hash spravy m, ktort podpisuje. Podpis sig sa vypocita ako
sig = m®(mod(n))

Takto vytvoreny podpis sa prilozi k odosielanej sprave.

Overenie
Overenie spociva v porovnani hodnoty k sprave prilozeného podpisu s hodnotou, ktoru

overovatel vypocita nasledovne:

ver = m®(mod(n))

5yypchévka; padding je truktira pripojend k sprave pred jej ifrovanim z dévodu technickjch a

kryptologickych problémov vznikajacich pri Sifrovani samotnej spravy
16[2], kapitola 14.5, str. 610
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Ak s hodnoty zhodné, autor spravy mal k dispozicii sikromny kIu¢ podpisovatela, a teda
je povodcom dorucenej spravy.

Takato priamociara podpisovéa schéma mé niekolko zavaznych bezpecnostnych slabin; v
praxi sa preto pouzivaji schémy ako napriklad RSA-PSS ¢ RSA-OAEP, ktoré st popisané
napriklad v publikacii [17]. Na Sifrovanie a podpisovanie by nemal byt pouzity rovnaky

stukromny kIuc.

3.9.1.3 Slepé podpisy

Slepy podpis je podpis, kde obsah podpisovanej spravy je pred podpisanim “rozmazany”.
Schéma pre slepé podpisy je schémou, kde vystupuje odosielatel A, ktory chce obdrzat
podpis pre svoju spravu, a podpisovatel B, ktory vlastni tajny stkromny klu¢. Cielom
protokolu je stav, v ktorom A obdrzal podpis spravy m, pri ¢om B nemd o m ziadnu
informéciu, ktori nemal pred poskytnutim podpisu. Viac informécii o schéme pre slepé

podpisy mozno néjst v [2], ¢ast 11.8.1, str. 475.

Podpisanie spravy
Jednou z najjednoduchsich schém pre slepé podpisy je schéma zalozena na algoritme RSA

(vid [17]). Schéma vyuZiva nasledovné primitiva:
r €g N;ged(r,n) =1

Rozmazavajuaci faktor b:

Nésledne A odosle m’ podpisovatelovi B; kedZe r je ndhodné a priradenie r — r¢(mod(n))
je permutdacia, aj b je nahodné a neposkytuje podpisovatelovi Ziadnu informéaciu o m.

Podpisovatel B vypocita slepy podpis s':
s' = (m')(mod(n))
Odstranenim rozmazavajiceho faktoru odosielatel A ziska podpis pre spravu m:
s=s-r"(mod(n))
Ziskany podpis je platnym podpisom s, pretoze r¢¢ = r(mod(n)), a teda:

s=s5 r =) =mYr™t = m¥rr~! = m(mod(n))
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Z dovodu multiplikativnej homomorfnosti RSA nemozno pouzif jeden sikromny kluc¢
stucasne na podpisovanie a Sifrovanie.

Detailné vysvetlenie a priklady na problematiku slepych podpisov mozno najst v [2],
str. 475.

3.9.2 Schémy na zdielanie tajomstva

Schémy na zdielanie tajomstva v praci vyuzivame na rozdelenie tajomstva medzi viacero
autorit. Schémy s thresholdom umoziuju rozdistribuovat tajomstvo tak, ze pre ziskanie
tajomstva je potrebnd pritomnost zvoleného podet autorit. Prdve pomocou tohto principu
zabezpedime rozdelenie kItuc¢ov pouzivanych v elektronickych volbéch.

Strukttru schém a dalsie informacie o schémach na zdielanie tajomstva mozno najst v
2], ¢ast 12.7, str. 524.

Formaélne, pod A(t,n) threshold schémou, kde plati ¢ < n, rozumieme vypocitanie
Casti tajomstva S;,;1 < i < n z tajomstva S doveryhodnou trefou stranou a bezpeéni

distribtciu takto ziskanjch casti tajomstva autoritam P;. Dalej plati:

e Lubovolnych t alebo viac autorit dokéze vygenerovat tajomstvo S

e Ziadna mnoZina ¢t — 1 alebo menej autorit nedokéZe vygenerovaf tajomstvo S

Navyse, takato schéma je perfekind, ak znalost t — 1 alebo menej casti tajomstva neposky-
tuje Ziadnu informéciu o S. Technicky je rozdelenie tajomstva mozné realizovat napriklad
ulozenim kazdej jeho casti na Cipova kartu a pouzitim ddéveryhodnej citacky takychto
kariet na rekonstrukciu tajomstva.

Uz v predpokladoch schém na zdielanie tajomstva sa uvadza potreba doveryhodnej
tretej strany a bezpecnej distribicie; je preto potrebné pripomentt, ze i tato ¢ast pripravy
elektronickych volieb je zavisla na dobrom organiza¢nom riadeni a kvalitnej politike mana-
zérstva kvality. Postidenie organizacénych otazok a otdzok manazérstva kvality uvadzame

v kapitole 7.

3.9.2.1 Shamirova schéma na zdielanie tajomstva

Shamirova schéma na zdielanie tajomstva je pomerne jednoduchym a silnym néstrojom;
technické detaily tejto schémy mozno najst v [2], ¢ast 12.7.2, str. 525. Schéma stavia svoju
bezpecénost na polynomidlnej interpolécii a fakte, Ze polyném y = f(x) stupnia t — 1 je
jednoznacne definovany ¢ bodmi (z;,7;) (definovanim t linedrne nezavislych rovnic o ¢

neznamych).
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Distribucia tajomstva
Cielom je rozdelenie tajomstva S;S € N, S > 0 déveryhodnou tretou stranou 7" medzi
n autorit tak, aby Iubovolnd skupina aspon ¢ autorit dokézala tspesne zrekonStruovat

tajomstvo S.
1. T zvoli p > max(S,n),p je prvocislo
2. T ozna¢l ag = S

3. T zvoli t — 1 ndhodnych a nezavislych'” koeficientov ay,...,a;-1;0 < a; < p—1a

definuje ndhodny polyném f(x) = Z;;E a;x? nad Z,
4. T vypocita S; = f(i)(mod(p)),1 <i<n

5. T bezpeéne odovzda Casti tajomstva S; autoritdm P; (podla indexu i)

Rekonstrukcia tajomstva

Rekonstrukeiu tajomstva moze vykonat Tubovolnych asporn ¢ autorit nasledovne:
1. Pritomnych ¢ autorit poskytne svoje Casti zdielaného tajomstva; (z,y) = (i, S;)

2. Pomocou Lagrangeovej interpolacie doveryhodna tretia strana'® vypocita koeficienty

f(z) a;,1 <j <t—1 a zrekonstruuje tajomstvo f(0) = ag =S

Mozno dokazat, Ze Shamirova schéma na zdielanie tajomstva je perfektnd, idedina®®,
rozsiritelnd o novych pouzivatelov. Schéma navySe nepouziva ziadne nedokézané predpo-
klady?°.

Opit je potrebné poznamenaf, Ze uvedeny zakladny, jednoduchy model Shamirove;
schémy nie je vhodny pre priamociare nasadenie, pretoze méa niektoré praktické nevyhody
(napriklad moznost dosiahnuf podvodnou autoritou zrekonstruovanie falosného (iného)
tajomstva, pricom k skuto¢nému tajomstvu mé pristup iba podvodné autorita). Schému
uvadzame pre ilustriciu a lahSie pochopenie problematiky c¢itatelom. Pre implementaciu
elektornickych volieb mozno pouzit niektoru z pokrocilych kryptografickych kniznic, ktoré

ponukaju sofistikovanejsie kryptografické schémy a algoritmy.

1Tuvedené vlastnosti mozno ziskat zvolenim kvalitného pseudondhodného generatora
Bnapriklad &itacka Eipovych kariet

velkost ¢asti tajomstva je rovnaka ako velkost tajomstva samotného

20na rozdiel od napr. RSA, kde vyuzivame predpoklad o naroc¢nosti faktorizacie velkych ¢isel



Kapitola 4
Existujice modely a protokoly

Elektronické volby na Slovensku nie s prvym modelom elektronického hlasovania vo svete;
mozno preto analyzovat, modifikovat a implementovat do naSich modelov i skiisenosti z
inych krajin, kde uz v istej forme elektronické volby implementované si. Zaoberat sa bu-
deme predovsetkym modelom esténskych I-Volieb!, pretoze ho v ¢ase pisania tejto prace
povazujeme za najkomplexnejsi a najvhodnejsi ako z hladiska podmienok, v ktorych vzni-
kal, tak i z hladiska vysledkov, ktoré boli zvolenym sposobom dosiahnuté. Uvedenou ana-
Iyzou sme sa zaoberali uz v praci [18], ktoréd sluzi ako referenéné praca pre nasledujicu

analyzu.

4.1 Estonsky model

Pri analyze modelu elektronického hlasovania v Esténsku, I-Volieb, ako aj pri zohladniovani
jeho predpokladov a dosiahnutého stavu, sme vychadzali najmé z prezentacie [23]. I-Volby
okrem standardného komponentu hlasovania z vyhradenych kontaktnych miest umoznuja
voli¢ovi hlasovat i z lubovolného osobného pocitaca prostrednictvom Siroko dostupnej siete
Internet. Kedze v Esténsku boli v ¢ase implementéacie I-Volieb vSeobecne pouzivané 1D
karty obsahujuce kryptograficky ¢ip, v ktorom bol implementovany algoritmus RSA (vid
Cast 3.9.1), identifikacia prebieha prostrednictvom tychto ID kariet. Systém odovzdania
hlasu mozno prirovnat k systému dvoch obélok; konkrétne, prvi obalku tvori Sifrovanie
verejnym kItu¢om volebného serveru, ktorym sa odovzdany hlas zasifruje po odovzdani.

Druht obalku predstavuje digitdlny podpis voli¢aZ.

1Prelozené z anglického I-Voting
?Digitalny podpis sa poskytne prostrednictvom identifika¢nej karty volica

43
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I-voting, Esténsko

Vaolig Wolebny server

ID-karta (RSA, PKI)

Identifikacia: |

L

Autentizacia, povolenie hlasovania———

b---———————————— =

Vyber kandidata:

D

Prva obalka:

-

> Podpisanie PK serveru
> Digitalny podpis volicovym klGcom

|___Odoslanie podpisangho hlasu na server

-]

D

Druha obalka:

-
|
|
|
|
|
|
|

Autentifikacia: IT
> Vyhladanie v registri voli¢ov

Autorizacia:

Vydanie hlasovacieho média

Wydanie hlasovacich prostriedkov: ﬁ

Prijatie hlasu: \

Obr. 4.1: Sequence diagram I-Volieb v Estonsku

Po ukonceni volieb takéto virtualne obalky umozinuja spocitavanie hlasov v dvoch

disjunktnych fazach, a to:

1. Anonymizacia — odstranenie vonkajsich obalok

2. Tabulacia — odstranenie vnatornych obélok

Priebeh volieb v esténskom modeli moZno vyjadrit nasledovnou postupnostou aktivit.

Uvedme ich postupnost pre pripad tspesného vykonania volby:
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1.

10.

11.

12.

Autentifikacia voli¢a - voli¢ vlozi autentifikacné data a sietovy server ho autenti-
fikuje

Zaslanie zoznamu kandidatov - siefovy server volicovi zasle zoznam kandidatov

Oznadenie volby - voli¢ oznadi zvoleného kandidéta, oznacme ho hlas

. Vygenerovanie ndhodného parametra - ozna¢me k < Random()
. Zasifrovanie hlasu - Enc(hlas, k, PK), kde PK je verejny k¢ servera

. Podpisanie a odoslanie hlasu - voli¢ podpise hlas svojim elektronickym podpisom:

Sign(Enc(hlas, k, PK), SK), kde SK je stkromny klt¢ voli¢a®
Overenie podpisu voli¢a - sietovy server overi platnost podpisu prijatej spravy

Overenie opakovanej volby - volebny server overi, ¢i voli¢ uz hlas odovzdal;

ponechd sa iba najnovsi z hlasov, ¢o je mozné vdaka elektronickému podpisu volica

. Autorizovanie volic¢a - volebny server autorizuje voli¢a overenim jeho préava volit;

zaroven sa prilozi ID volica

Ulozenie a podpisanie hlasu a ID voli¢a - k hlasu voli¢a sa pripoji jeho ID a
vysledna sprava sa podpiSe: Sign(ID,SKg), kde SKg je stkromny kIaé¢ volebného

’ 7 v . ) v .
servera; tato sprava sa odosle spat volicovi

Overenie podpisu servera - voli¢ overi platnost podpisu servera. Tu aktivne za-

pojenie voli¢a do procesu volby kon¢i

Vygenerovanie vysledného zoznamu, spocitanie hlasov - spocitavanie pre-
bieha na druhom serveri, ktory je fyzicky oddeleny od siete (data sa nan prendsaju

rucne)

Ako mozno vidiet zo schémy, esténsky model umoziiuje viacnasobnt volbu, ¢im z bez-

pecnostného hladiska znizuje moznost printutenia voli¢a k volbe. NavySe, po ukonceni ele-

ktronického hlasovania voli¢ moze svoj elektronicky hlas zru$if i v ndslednom konvenénom

hlasovani (v esténskom modeli faza elektronickych volieb predchadza faze konvenénych
volieb).

3esténski obéania disponuji ID kartami so vstavanym ¢ipom umoziiujicim autentifikiciu a digitélne

podpisovanie prostrednictvom RSA; Esténsko disponuje vlastnou PKI (Public Key Infrastructure)
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Tento model sa v praxi ukazuje ako postacujuci po stranke technickej i bezpecnostnej;

v ¢asti 5 ho prehodnotime a doplnime. Model totiz nespliia nasledovné poziadavky:

e Overitelnost; v protokole absentuje akakolvek moznost overenia ¢i zo strany voli¢a

alebo tretich stran
e Nepostacujiica miera robustnosti

e Dostupnost hlasov na online serveroch, moznost kompromitovat hlasy iba ovladnu-

tim online serveru

Préave uvedené parametre budeme v ¢asti 5 ¢iastoc¢ne riesit pridanim tretej Sifrovacej

obalky a dal$imi rozsireniami systému.

4.2 Schémy s vyuzZitim homomorfného Sifrovania

Vyuzitie homomorfného Sifrovania vo volebnych schémach je zaujimavou moznostou, ako
ziskat pokrocilé bezpecnostné vlastnosti a jednoduchii manipuldciu s hlasmi vyuZitim
vhodnych kryptografickych primitiv. Ozna¢me E,.(m) spravu zaSifrovant s vyuzitim na-
hodného parametra r, spravy P = {mq,mo, ..} a Sifrové texty C' = {¢, g, ..}. Pre nase
potreby homomorfné schémy budiu vyuzivat pravdepodobnostny Sifrovaci systém s pries-
torom sprav P a priestorom Sifrovych textov C, kde (P, @) a (C,®) st grupy. Schému s

parametrami (P, C, @, ®) potom nazveme homomorfnou prave vtedy, ked plati:
(VE)((c1 = By, (ma)) A (c2 = By, (m2))

= ((Fr)(c1 ® 2 = E.(m1 & my)))

Teda, zjednodusene povedané, ak vykondme grupovi operaciu (stin) na zaSifrovanych

hlasoch, dostavame identicky vysledok, ako ked hlasy najprv spocitame a vysledok sé¢itania

zasifrujeme pomocou kltuca. ide teda o operéaciu platnt i vzhladom na samotné hlasy.
Pre ilustraciu si uvedme inStanciu homomorfného Sifrovania na Sifrovacej schéme El-

Gamal; zvolme prislusny parameter p tak, ze
P=2,

C ={(a,b)|a,be Z,}
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Grupovou operéciou na spravach (hlasoch) bude ndsobenie modulo p a grupovou operaciou
na Sifrovych textoch bude nasobenie modulo p po komponentoch. Dékaz homomorfnosti

takejto schémy je priamociary:
Eyy(mo) By, (m1) = (gkogh, hkohklmoml) =

= (9k7 hkmoml) = Ek(moml)

4.2.1 Schéma HS

Ako priklad homomorfnej schémy uvedieme standardny model HS (skratka je odvodena z
mien autorov - Hirt a Sako) publikovany v [9]. HS nie je vyluéne homomorfnym modelom,
pretoze mé aj prvky mixnetovych protokolov* zaloZenych na miesani hlasov autoritami.
Uvedeny model vyberdme preto, Ze podla [20] preukézatelne dosahuje receipt-freeness®, sii-
kromnost, robustnost, univerzalnu i individualnu overitelnost, férovost a ma aj vlastnost
demokratickosti. Vo svojej podstate schéma HS stavia svoju bezpec¢nost na pravdepodob-
nostnom Sifrovani vSetkych potencidlnych hlasov, ktoré st v obalke (pojem obalka prebe-
rame z esténskeho modelu) vytvorenej Sifrovanim verejne dostupné. Nésledne autority vo
viacerych kolach hlasy ndhodne premiesaju a iba voli¢ mé prehlad o rozloZeni moznosti

vo vyslednej permutécii; z tej nasledne zvoli nim preferovant volbu a hlas odovzda.

4.2.1.1 Predpoklady schémy
Schéma elektronickych volieb HS vyzaduje splnenie nasledovnych predpokladov:

e Homomorfné Sifrovanie - pouzity Sifrovaci systém je homomorfny (napr. ElGa-
mal); teda,

Enc(my) @ Enc(mgy) = Enc(my + ms)

e Overitelné desSifrovanie - pozaduje sa, aby Tubovolnych ¢ autorit bolo schopnych,
bez vplyvu na stikromnost jednotlivych hlasov, pri pouziti schémy na zdielanie ta-
jomstva typu (¢, N) vypocitat hodnotu st¢tu hlasov 7" a poskytniut dékaz korektnosti

desifrovania hlasov

4pod mixnetov§m protokolom rozumieme protokol zaloZzeny na paradigme nahodného permutovania
hlasov, ¢im protokoly zabezpecuju anonymitu hlasovania. Protokoly zvycajne miesaja spravy tym, ze ich
posielaju cez rozne siefové autority, kde kazda autorita pred poslanim spréav dalej tieto premiesa (kon-
krétna permutécia sprav musi ostat tajnd). Mnohé mixnetové konstrukcie volebnych protokolov vyuzivaja

bezznalostné dokazy, re-enkrypciu a schémy pre zdielanie tajomstva
5teda nemoznost ovplyvnenia; voli¢ nedokéze déveryhodne preukizat, ¢i a ako hlasoval
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e Nihodna re-enkrypcia® - pre lubovolné e € E(z), x je nezname, existuje pravde-
podobnostny algoritmus generujuci uniformne distribuované re-enkrypcie ¢’ € E(z).

Néhodny prvok pouzity na generovanie ¢’ budeme nazyvat svedok re-enkrypcie

e Dokaz 1-L re-enkrypcie - pozadujeme existenciu protokolu so vstupmi e, eq, .., ey, v,
kde v je svedok re-enkrypcie e v e; (pre dané i) taky, Ze bezznalostne (vzhladom na

i) dokéze, Ze e; je re-enkrypciou e

e Do6kaz re-enkrypcie pre uréeného overovatela’ znamené existenciu protokolu,
v ktorom iba vybrany overovatel dokaze overit, Ze pre dané zaSifrované e, ¢’ a svedka

pre ¢’ ako re-enkrypciu e existuje svedok

Oba dokazy re-enkrypcie mozno Standardnou konstrukciou prepracovat na neinteraktivne
dokazy napriklad vyuzitim modifikdcie Fiat-Shamirovho postupu®.

Naplnenie predpokladov a prislusné protokoly st popisané v [37] a [9)].

4.2.1.2 Fazy schémy

Priebeh protokolu mozno opit zhrntit do nasledovnych faz:

1. MieSanie hlasov - autority? postupne mie$aji vsetky potencidlne mozné hlasy'?;

tato fazu protokolu mozno formalizovat nasledovne:

(a) Administra¢ny server vytvori standardné Sifry vsetkych potencidlnych platnych
hlasov
0 (0 0
PO = (o0 )

kde e§°> sifruje generator GG; vyuzivanej grupy a ndhodny parameter k

(b) Autorita A; vygeneruje j-tu permutéiciu Standardnych Sifier platnych hlasov.
Autorita najprv zvoli ndhodnt permutéciu 7; : {1..L} — {1..L} a ndhodné

parametre ki, ..,k €r Z,

6re-enkrypcia znamena, Ze pre dand zagifrovant spravu z existuje zapis v danom zozname zaSifrova-

nych sprav, napr. xi, 2, .., T,
"priklad obdobnej schémy je publikovany napriklad v [22]
8[16]; praktickym problémom takéhoto zneinteraktivnenia je jeho korektnost iba na modeli ndhodného

orakula
Yautority st déveryhodné subjekty alebo objekty, ktoré st uréené na mieSanie hlasov; vid kapitolu 1
9predpokladame model volieb 1 : L alebo iny model prevedeny do uvedenej formy
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©)
;5 (4)

k;. Hlasy st znova zaSifrované pomocou stikromného klica prislusnej autority

(-1

= znova zaSifrované e, pomocou ndhodného parametra

Teda, oznacme, zZe e

2. Generovanie dokazov - na zaklade predpokladu schémy autorita dokéze generovat
dokaz 1— L re-enkrypcie, teda dokaz korektnosti permutéacie a zasifrovania vystupnej

permutacie

3. Zaslanie permutacie voliCovi - na zdklade predpokladu schémy autorita dokaze
generovat 1 — L dokaz re-enkrypcie pre uréeného overovatela, ktorym je v tomto
pripade voli¢. Prakticky ide napriklad o zaslanie permutécie voli¢ovi cez bezpecny

kanal so zabezpecenou dovernostou a integritou spravy

4. Analyza dokazu voli¢om - podla zvolenych parametrov threshold systému!! voli¢

moze odmietnut az N — k dékazov (permutéacii) od fubovolnych autorit

5. Odovzdanie hlasu - voli¢ verejne oznami index ¢ nim zvolenej moznosti vo vyslednej

permutéacii platnych hlasov

6. Spoéitavanie hlasov - hlasy sa spocitaji zasifrované. Korektnost vysledku spoci-
tania zaSifrovanych hlasov je garantovand homomorfnostou pouzitého Sifrovacieho

systému

7. Desifrovanie vysledku volieb - spravcovia sikromného kltca vygeneruju kIac a
desifruju vysledok volieb; po uverejneni kli¢a moze Iubovolné tretia strana overit
korektnost vysledku a spravnost desifrovania. Spravcovia klu¢a zverejnia dokaz o
korektnom vyuziti im prislichajicej ¢asti zdielaného tajomstva v schéme na zdielanie

tajomstva (v tomto pripade tajného sikromného kluca)

4.2.2 Modifikacie HS

Zaujimavou modifikdciou Hirt-Sako protokolu je schéma publikovana v [37], ktort bu-
deme dalej oznacovat ako Rjaskovej model. Nad ramec predpokladov HS Rjaskovej model
predpoklada, ze pouzity Sifrovaci systém zachovava hodnotu 0; formalnejsie, pre vstup
e = Enc(m) je vystupnou hodnotou Sifrovacieho systému ¢’ = Enc(m'), kde m’ = 0 <
m = 0, inak m’ # 0 je ndhodnd, uniformne distribuovana vystupna hodnota. Tato vlast-
nost zachovava napriklad v praci [37] navrhnuty upraveny ElGamalov kryptosystém, kde

Enc(m) = (g%, h*G™), teda pre Enc(m) = (z,y),m € Z;_'? sa hodnoty re-enkrypcie

Hpre definiciu pojmu threshold system vid kapitolu 1
122;_1 ={0,..,p — 2} pre p prvodislo
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E(m') = («,y) vypocitaji ako (z',y') = (2", y"), kde r €g Z5 ;. Ak (z,y) = (g%, hkG™),
potom (z',9) = (x,y)" = (¢*,h*G™)" = (¢"",h*"G™) = E(mr) a m' = mr. Plati
log,x" = log,y'.

Ako sme uz naznacili, schéma vyuziva robustny ElGamal kryptosystém s thresholdom.

Procesy schémy mozno zhrnit do nasledovnych faz:

1. Voli¢ rozdeli svoj hlas v medzi autority, pouzije sa napriklad (¢ 4+ 1, N) Shamirova

schéma na zdielanie tajomstva

2. Autority zaSifruju svoje podiely hlasu (podobne ako v HS schéme), voli¢ opit moze
niektoré permutacie odmietnut (konkrétny pocet zavisi od parametrov pouzitej Sha-

mirovej schémy

3. Z volicom neodmietnutych podieloch sa pri spoc¢itavani hlasov zrekonstruuje hodnota

hlasu volica

4. Hlasy sa vynasobia a uverejni sa vysledok volieb

Pre problémy s dosiahnutim nedonutitelnosti k volbe v tomto rozsireni autorka uvadza

este nasledovné dodatocné rozsirenie:
1. Autority samy vygeneruju ndhodné spravy s; a zasifruju ich; e; = Enc(s;)
2. Takéto podiely sa zverejnia na tzv. “nastenke” a autority volicovi odosla dokaz re-

enkrypcie pre vybraného overovatela (e; je re-enkrypcia e = E°(s;))

3. Voli¢ overi dokazy re-enkrypcie, zvoli asponl ¢t + 1 pre neho déveryhodnych autorit a
vypodita e, = Enc(v; — X;eas;); zvolené autority a vypocitani hodnotu uverejni na

nastenke

4. Autority overia hlasy, vypocitaju ich hodnoty a oznamia vysledky volieb

Schémy zalozené na homomorfnom sifrovani st zaujimavé nie len z teoretického, ale
i praktického hladiska. Je v nich totiZ mozné naplnit poziadavky ako nedonttitelnost k

volbe, ktoré schémy zaloZené na inych konstrukcidch ¢asto nenaplitaju.

4.3 Schémy zaloZzené na slepych podpisoch

Tieto schémy st zalozené na aplikovani schémy pre slepy podpis (vid ¢ast 3.9.1.3 (¢asto ide
o schémy zaloZené na RSA alebo podobné schémy). Takyto podpis je (zvyCajne) univer-

zalne overitelny, pretoZze naviizuje na existujicu infrastruktiru umoznujticu jeho overenie.
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Zaujimavé je, ze autori schém zalozenych na slepych podpisoch ich ¢asto povazuju za v Si-
rokom meradle nasaditelné do redlnych implementéacii; v praxi sa vSak ukazuje, Ze schémy
¢asto maju na praktické pouzitie privysoké poziadavky (napriklad na vlastnosti komuni-
ka¢njch kanalov) a Casto nespliiaji zédkladné bezpecnostné poziadavky ako je napriklad
nedontutitelnost k volbe (receipt-freeness). Kedze v takychto schémach nie je zvycajne

zarucend sukromnost hlasu, nemozno predpokladat, Ze by boli verejnostou akceptované.

4.3.1 Schéma TrustVote

Ako priklad schémy zalozenej na slepych podpisoch uvedieme schému TrustVote predsta-
vent v [6]'3.

Ucastnikmi volieb st voli¢, administraény server, autority, komisia, zberatelia kl-
¢ov a z technickych zariadeni registra¢na nastenka a nastenka hlasovania. Schéma

TrustVote pozostava z nasledovnych 5 faz:

1. Inicializacia, pocas ktorej je primarnym aktérom administra¢ny server. Vygeneruje
I Dvolieb - unikatny identifikdtor danych volieb a toto ID umiestni na nastenku.
Podobne vygeneruje prazdny hlasovaci listok a umiestni ho na nastenku. Zoznam
opravnenych volicov je zaslany autoritdm prostrednictvom kandlu zabezpecujiceho

autentickost spravy (napr. vyuzitim asymetrickej kryptografie)

2. Priprava volica spociva vo vyplneni volebného listka a jeho zasifrovani; voli¢ vy-
tvori digitalny vodoznak definovany ako m = H(ID voli¢a ||I Dvolieb||m), kde m je
ndhodna hodnota a || vyjadruje zrefazenie. Tento vodoznak bude ako sti¢ast voleb-

ného listku anonymne identifikovat voli¢a v dalSom priebehu volieb

3. Registracia je fazou, v ktorej mozno vyhodne pouzit slepé podpisy. Voli¢ najprv
spoji svoj zaSifrovany hlas s aktudlnym I Dwolieb a vodoznakom vygenerovanim od-
tlacku nasledovne:

h = H(m||IDvolieb||w)

Z dovodu zvysSenia robustnosti schémy sa vyuziva (¢, N) zdieland schéma pre slepé
podpisy; vysledkom je, Ze podpis povazujeme za platny, ak sa na nom korektne podie-
Talo asponi t z N poverenych autorit. Oznac¢me e = (e, .., ex) verejné kltuce podpiso-

vatelov a s = (s, .., sy) jednotlivé podpisy. Potom overenie je tvaru verify..(s,z) €

.....

schéma je zalozena na vyuziti slepych podpisov, a preto ju uvadzame v tejto Casti.
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{0, 1}. Takito schému mozno zalozit napriklad na RSA'. V protokole pokracujt au-
tority podpisanim takto pripravenej hodnoty (pre kazda autoritu voli¢ pripravi na
podpisanie potencidlne odlisnii hodnotu a odovzdé ju prostrednictvom registracne;j
nastenky). Ak je hodnota volicom korektne podpisand, autorita ju moze z regis-
tra¢nej nastenky precitat a podpisat svojim stikromnym kltic¢om. Pocet potrebnych

komponentov podpisanych autoritami v (¢, N) urcuje, kedy této faza konci

4. Odovzdanie hlasu - prvym krokom odovzdavania hlasov je vytvorenie schémy pre
zdielanie tajomstva. Mozno pouzit napriklad Shamirovu (¢, N) schému pre zdiela-
nie tajomstva, prostrednictvom ktorej voli¢ rozdistribuuje podiely kltic¢a zberatelom
kltcov. Opit, vyssi threshold v schéme zvysuje robustnost a odolnost schémy. Ako
threshold oznacime parameter ¢t v zdielanej schéme (¢, N). Druhym krokom je odo-
vzdanie zaSifrovaného hlasu a podielov s podpisanych slepym podpisom autoritami
na volebni nastenku volicom. Overovaci kéd pre odovzdané data sa vypocita ako
h = H(m||[I Dvolieb||w), pre zabranenie falosnym hlasom sa skontroluju aj vSetky
podpisy. Od tejto chvile voli¢ dokaze overit, Ze jeho hlas bol tispesne prijaty na dalsie

spracovanie. Nésledne je aktivna tcast voli¢a na protokole ukoncena

5. Spocitavanie hlasov zacina vygenerovanim klica zberatelmi kltuc¢a za icelom né-
sledného desifrovania hlasov. V tejto faze elektronickych volieb Tubovolny pozoro-
vatel dokaze korektne spocitat hlasy na néstenke, a teda hlasovanie je univerzéilne

overitené

4.4 Schémy zaloZené na anonymnom kanale

Anonymny kanal, ako ndzov naznacuje, umoznuje odosielat anonymné spravy - teda, pri-
jimatel nie je schopny vystopovat odosielatela spravy. Podstatou schém elektronickych
volieb zaloZenych na anonymnych kanéloch je zvycajne siet serverov a routrov, ktoré pre-
miesavaju zaSifrované hlasy, a zaroven poskytuju dokazy, ze pri miesani ziaden hlas nestra-
tili ani nepozmenili. Podobne ako pri schémach opierajicich svoju bezpecnost o anonymné
podpisy, aj pri anonymnych kanaloch je zvycajne velmi naro¢né dosiahnut nedontutitelnost
k volbe ¢i overitelnost hlasovania.

KedZe schémy TrustVote a HS vyuzivaji myslienku anonymného kanalu a premiesa-

vania hlasov, neuvadzame dalsi priklad.

HMyid 3.9.1
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4.4.1 Hybridné a iné schémy

V praxi sa ukazuje potreba prepojit prinosy jednotlivych schém a vytvorit hybridné vo-
lebné systémy. Pre vyuZitie v redlnom hlasovani vo volbach elektronickou cestou je ¢asto
potrebné pristipit ku kompromisom, ktoré dani teoretickii schému zjednodusia a zefek-
tivnia. Prikladom hybridnej schémy je estonsky model elektronickych volieb, ktory sme

opisali v casti 4.1.

4.5 Vyhodnotenie existujiicich modelov a protokolov

Aby sme overili, ¢i st jednotlivé schémy alebo protokoly nasaditelné do praxe, budeme
analyzovat ich bezpecnostné parametre, zlozitost, overovat opodstatnenost a troven na-
plnenia jednotlivych predpokladov a pripadna aj dalSie faktory stvisiace s ich pouzitim v
elektronickych volbach. Nefunkéné poziadavky v prehlade neuvazujeme. Niektoré vysledky
sme ¢erpali z [20], [37] a [6].

4.5.1 Naplnenie bezpecnostnych poziadaviek

V tejto Casti porovname naplnenie bezpec¢nostnych poziadaviek, ktoré su uvedené v cCasti

5.1 tejto prace.

4.5.1.1 TrustVote

Naplnené poziadavky Schéma vdaka implementécii konceptu nastenky splia pozia-
davky integrity a demokratickosti. Priamociarym ignorovanim neplatnych hlasov mozno
dosiahnut naplnenie korektnosti, opravnenosti k volbe a stikromnosti. Vyuzitie vodozna-
kov umoziiuje individuélnu overitelnost korektnej manipulécie s hlasom prislusného volica.
Vyuzitie schém na zdielanie zvySuje robustnost schémy. Vlastnosti vSeobecnej overitelnosti
a férovosti, ktoré tato schéma splia, st dolezité predovsetkym pre nezavisli kontrolu ko-

rektnosti volebného aktu a spravovania vysledkov hlasovania.

Nenaplnené poziadavky Nepopieratelny dokaz hlasu mozno vytvorit jednoducho, a to

715 v protokole. Tento problém je principidlny a pravde-

odhalenim “volicovho tajomstva
v ’ 0 . s 7 v v ’ . v . d
podobne ho nemozno odstranit systematicky; ako potencialne ¢iasto¢né riesenie sa pontiika

moznost viacnasobného hlasovania v podobe uskuto¢nenia konvencénej volby po ukondeni

5 nshodnej hodnoty m
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elektronickej ¢asti volieb; problémom vsak ostava, ze voli¢ je v takomto pripade ntateny ko-

misii odhalif svoje tajomstvo a id, ¢im sa vlastne strica anonymita elektronického hlasu'®.

4.5.1.2 HS

Schéma ma uplne alebo c¢iastocne vsSetky hlavné pozadované bezpecnostné charakteris-
tiky. Ak odhliadneme od problematickej moznosti odovzdat ndhodny hlas, opravnenost
k volbe bude dodrzana. Naplnena bude stkromnost i robustnost (vdaka vyuzitia schém
na zdielanie tajomstva); zabezpecena je individudlna i univerzélna overitelnost a férovost,
predpokladand je demokratickost schémy. Ciasto¢ne problematickou je receipt-freeness,
teda nedontutitelnost k volbe; v schéme HS by si totiz voli¢ bol niteny pre splnenie tejto

vlastnosti ruéne vygenerovat vysledni permutaciu hlasov a dokaz jej spravnosti.

4.5.1.3 Estonsky model

Pravdepodobne najdolezitejsimi problémami estonskeho modelu st, ako sme naznacili v
Casti 4.1, moznost kompromitovat hlasy ovladnutim online serveru a jeho nedostato¢né
robustnost. Ako vii¢sina schém nevyuzivajucich homomorfizmus, schéma nie je univerzalne
overiteln4. Naopak, schéma splita poziadavky individualnej overitelnosti (¢iasto¢ne, priamo
z protokolu; voli¢ dostane potvrdenie o doruceni hlasu k autorite, ktort povazujeme za

doveryhodntt), stikromnosti, nedonttitelnosti k volbe, demokratickosti ¢i férovosti.

4.5.1.4 Rjaskovej model

Druh4 uvedend modifikicia protokolu spliia poziadavky stkromnosti, nedonttitemosti k
volbe, robustnosti, univerzélnej i individuélnej overitelnosti, ako aj férovosti. V [20] sa

vSak uvadza existencia ttoku na poZiadavku opréavnenosti k volbe v tejto schéme.

4.5.2 Zlozitost a parametre

Mnohé teoretické koncepty vSak nie st prakticky realizovatelné, pretoze v readlnom svete
nemozno splnit (najmé pre vysoku zlozitost alebo finanént narocnost) predpoklady, na
ktorych tieto schémy stavaju.V tejto praci sme sa aj preto pokusili vybrat schémy, ktoré

stavaju svoje poziadavky na realnych zakladoch.

16alternativne mozno k hlasom pripojit token identifikujtci voli¢a alebo schému rozsirit o elektronicky

podpis hlasu kIt¢om volica
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Tabulka 4.1: Prehlad naplnenia poziadaviek uvazovanymi modelmi

Poziadavka TrustVote | HS Estonsky model Rjaskovej model
Demokratickost ano ano ano nie
Férovost 4no 4no 4no 4no
Overitelnost - individ. ¢iastoéné ano ano ano ano
Overitelnost - individualna ano ano nie 4no
Overitelnost - univerzalna 4no 4no nie 4no
Receipt-freeness nie 4no | viacnasobnym hlasovanim ano
Robustnost 4no ano Ciastoéne 4no
Stikkromnost ano ano ano ano

HS Zlozitost budeme pocitat v pocéte potrebnych prvkov grupy na nastenke. Pre 1 : L
model to bude 2N L prvkov pre platné hlasy a NL(2L + 1) pre dokazy 1 — L re-enkrypcie.
Tiez je potrebné zvazit staznosti volicov a index zvoleného hlasu; vysledné zlozitost teda
bude

O(NL?)

Rjaskovej model Schéma vyrazne znizuje zataZenie bezpeéného kanalu, ¢im je optima-
lizovany objem prenésanych tdajov. Pamitfova zlozitost (pocet potrebnych prvkov grupy)

vSak ostava zachovana.

Pre lepsiu nazornost uvadzame stihrn poziadaviek v tabulke 4.1.

Vzhladom na uvedené vyhodnotenie, ale v§ak najmi vzhladom na fakt, Ze pre zabez-
pecenie doveryhodnosti a umozZnenie realnej auditovatelnosti protokolu odbornou verejno-
stou je potrebné navrhniaf protokol ¢o najjednoduchsi s vyuzitim minimalneho mnozstva
komplikovanych matematickych konstrukcii, rozhodli sme sa v dalsom nevyuzivat moznosti
homomorfného Sifrovania. Takéto schémy s totiz pre redlne nasadenie prilis komplikované
a neprehladné, ale taktiez v nich nie s naplnené niektoré dolezité funkéné a nefunkcéné

poziadavky.



Kapitola 5
Navrh systému

V tejto Casti zhrnieme poziadavky kladené na volebnti schému, ako aj pristipime k vytvo-
reniu jej modelu. Nasledne technicky popiSeme detaily navrhnutého volebného protokolu,
ktory bude spadat do kategérie uplnych elektronickych volieb (vid 3.2.5).

7 analyzy uvedenej v Casti 4.5.2 vyplynulo, Ze existujice rieSenia elektronickych volieb
nesplitaji vietky potrebné poziadavky. Preto je potrebné navrhnif novy model, postaveny
na novom technickom protokole. Technické, organizatna a matematicka zlozitost systémov
vyuzivajucich homomorfné Sifrovanie, potreba vicsieho poctu autorit, komplikované au-
dity a nepriamodiara realizacia znizuji doveryhodnost technicky naro¢nych protokolov. V
tejto Casti preto uvedieme protokol vyvinuty na zaklade transparentného a pravdepodobne

lahsie akceptovatelného esténskeho modelu 4.1.

5.1 Nefunkéné poziadavky

Vzhladom na pochopitelne vysoké naroky kladené odbornikmi i verejnostou na bezpe-
¢nostné i iné charakteristiky potencialnych elektronickych volieb, vystava mnoho poziada-
viek, ktoré je potrebné zvazit pri nadvrhu modelu a dokladne oSetrit pri jeho implementécii.
Podrobnejsim rozborom poziadaviek kladenych na manazérstvo kvality sa budeme zaobe-
rat v Casti 7.1. Z pohladu manazérstva informacnej bezpecnosti ndvrh postdime v Casti
7.2. Konkrétne poziadavky, rizika ¢i hrozby by mali byt analyzované a oSetrené na zaklade

technik popisanych v [10] s prihliadnutim na existujtci ochranny profil [4].

56
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5.1.1 Specifické a bezpecnostné poziadavky

Standardné poziadavky $pecifické pre elektronické volby, ktoré sa kryptografickym proto-

kolom dari zvycajne naplnit bez dodato¢nych predpokladov a problémov:

e Opravnenost k volbe - volit mézu prave vetci opravneni volici; doleZité je zabez-
pecit, aby pri volbach nikto nebol zvyhodneny alebo znevyhodneny, ako aj odmiet-

nutie zaskodnikov, ktori volebné pravo nemaja

e Demokratickost - predstavuje prirodzent poziadavku moznosti odovzdat prave 1

hlas kazdym volicom

e Stikkromnost voli¢ovi zarucuje nespojitelnost lubovolného hlasu s jeho osobou. Ani
voli¢, ani organizator volieb a ani lubovolny pozorovatel by nemali byt schopni zistit,

ako voli¢ hlasoval

e Robustnost je poziadavkou na vieobecnt odolnost systému. Primerane mala! sku-
pina voli¢ov, ktori sa nespravaju podla protokolu (zmylia sa alebo iimyselne konaji
inak), neopravnenych volicov ¢i ¢ast autorit moze zlyhat bez toho, aby to narusilo
celkovy priebeh a vysledok volieb v neakceptovatelnom meradle. Ako sa ukazuje v
prikladoch protokolov v casti 4, ani tato poziadavka nie je navrhmi ¢asto naplnena,
a predovSetkym modely nevyuzivajice rozne treshold schémy (napr. Shamirovu pre

delenie kli¢a?, treshold ElGamal, atp.) maji s jej napliianim principialne problémy

Poziadavky, ktorych splnenie je zvicsa problematické a vedie k dodatoénym predpo-

kladom alebo ¢iastoénym rieSeniam:

e Individualna overitelhost znamen4, Ze voli¢ dokiZe samostatne overit, Ze jeho

hlas sa tspesne a korektne zapocital do vysledku volieb

e Individualna overitelhost - &iastoéna znamend, Ze voli¢ sice nemusi dokazat
overit, ze jeho hlas je zapocitany vo vysledku - avSak dokaze overif, Ze hlas presiel

do fazy spracovania hlasov

IPrimerane malé v pripade voli¢ov znamené zanedbatelna vzhladom na ich celkovy pocet, v pripade
autorit je zvycajne uréend ako Cast mensia ako napriklad % alebo ind zd6vodnenad mensina a v pripade
zéskodnikov ¢i Gtoc¢nikov by malo ist o odolnost teoreticky absolitnu (v praxi, pochopitelne, ohranient
technickymi limitmi)

2definicia schémy je uvedend v [2], str. 525-526
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e Univerzalna overitelnost, analogicky, znamen4, Ze ktokolvek dokéZe samostatne

overit, ¢ vSetky hlasy boli korektne spocitané a priratané k vysledku

e Férovost vyzaduje, aby nikto so zicastnenych alebo tretich stran nebol schopny
ziskaf CGiastocné vysledky pocas konania volieb; na zabezpecenie férovosti sa v uva-
zovanych navrhoch ¢asto vyuziva préve zdielanie kltica medzi viacerymi autoritami

a ukladanie hlasov v zasifrovanej podobe az do skoncenia volieb

Spomerime este jednu prirodzent poziadavku kladent na elektronické volby, ktora vsak,
ako sa ukéze v Casti 4, je vo vicSine sucasnych modelov takmer nesplnena alebo vyzaduje

dopliianie a apravu protokolov.

e Nemoznost ovplyvnenia voli¢a je teoretickym cielom, podla ktorého by nemalo
byt pri zvolenej volebnej schéme mozné donttit volica k volbe. Ukazuje sa, Ze ide o
poziadavku velmi silni a v praxi pravdepodobne nerealizovatelnt (predovsetkym ak
uvazujeme model elektronickych volieb s umoznenim hlasovania z osobnych pocita-
¢ov pripojenych do siete Internet). Podstatou tejto poziadavky je receipt-freeness®;

voli¢ by nemal byt schopny komukolvek dokazat ako hlasoval; existujice modely sa

zvac¢Sa obmedzujui na zabezpecenie receipt-freeness, ktord, ako sa ukazuje v Casti

4, je sama o sebe fazko vynutitelnd a dosiahnutelnd a casto moze jej dosiahnutie

kolidovat s dosiahnutim inych poziadaviek, ako je napriklad univerzalna overitelnost

5.1.2 Nespecifické poziadavky

Poziadavky neSpecifické pre elektronické volby:

e Dostupnost systému - je potrebné zabezpedit vysokii dostupnost systému Sirokej
verejnosti, a to z dvoch hladisk; dostupnosti sluzby ako takej (napriklad ochrana
pred utokmi typu DoS) a dostupnosti osobnych pocitacov, Internetu a elektronic-
kych volieb populécii. Tato poziadavka zahfna aj prislusni hladinu informovanosti

spolo¢nosti a primerant marketingovo-informac¢na kampan

e Spolahlivost systému, ktord je nevyhnutnd najmi z dovodu zabezpecenia vie-
obecnej dovery Iudi v bezpecnost a spolahlivost systému ako aj pre hladky priebeh

hlasovania

e Auditabilita systému - je potrebné zabezpecit moznost analyzy a kontroly pocas

trvania volieb i po ich skonceni, a to najmé ur¢enim vhodnej politiky pre audity

3absencia moznosti dokazat komukolvek obsah svojho hlasu (volny preklad, angli¢tina)
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e Transparentnost a otvorenost volieb - je opravnenou poziadavkou od naplnenia
ktorej zavisi, ¢i Tudia elektronické volby akceptuju alebo nie. Zahfiia dobrt informo-
vanost spolo¢nosti o parametroch volebného systému, kontrolu protokolov, modelu a
samotnej findlnej implementécie odbornou verejnostou vratane akademickej obce a
spoloc¢nosti zaoberajucich sa informacnou bezpecnostou, prehladné zakonné tpravy
volieb, operativne rieSenie vzniknutych problémov a mnoho dalsich prirodzenych po-

ziadaviek

e Vyhodnost ako pre stat (ekonomickd vyhodnost, ispora Iudskych zdrojov), tak pre

voli¢ov (napriklad volba z pohodlia domova je z pohladu voli¢a zvycajne vyhodou)

e Flexibilita a mobilita systému, ktoré by mali byt umoznené flexibilitou samot-
ného navrhu a umoznovat jednoduché a lacné tpravy podla aktualnych poziadaviek

na zmeny (volebného systému, bezpe¢nostnych poziadaviek, spolocenskej situécie . .)

5.2 Cielovy model

Cielovy model identifikuje esencidlne akcie a procesy volby alebo hlasovania. V use case
diagrame? 5.2 st zakladné identifikované akcie a procesy pridelené jednotlivym pouziva-
telom systému, a to najméi voli¢ovi. Volebna komisia v tomto vSeobecnom diagrame
predstavuje vSetkych aktérov, ktori nie st volicom.

Mozno zhliadnut, %e primarnymi tilohami voli¢a st identifikovat sa a volit. Volebna
komisia je zodpovednd za autentifikaciu voli¢a, ako aj za autorizaciu a nasledné vy-
danie hlasovacich prostriedkov. Volba samotnd uZ zvycajne prebieha bez priameho

z4sahu volebnej komiesie®.

4Slovensky preklad: Priklad pouzitia. Pre vieobecné zauzivanie pojmu use case budeme dalej pouzivat

tento pojem.
5Samozrejme, odhliadnuc od mimoriadnych situécii, ktoré pre jednoduchost na tejto trovni modelu

neuvazujeme
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Volby - vSeobecne

Vydanie hlasovacich prostriedkov

Q

A

Volebna komisia

Valic

Obr. 5.1: Vseobecny UseCase diagram

V diagrame 5.2 sme formalizovali proces volby alebo hlasovania ako taky. Mozno na-
hliadnut, Ze identifikacia voli¢a prebieha najmi prostrednictvom predloZenia identifika-
¢ného dokladu a jeho overenia volebnou komisiou; v nasom modeli budeme identifika¢né
doklady nazyvat identifika¢nymi kartami a rozdelovat do dvoch zakladnych skupin, a
to:

1. Elektronicka identifika¢nd karta (eID)

2. In4 identifikacéna karta alebo dokument

Autentifikaciu voli¢a vykonava, podobne ako autorizaciu, volebnd komisia. Auto-
rizacia zvicSa predstavuje vyhladanie volica v registri alebo obdobnii akciu. Po vydani
hlasovacich prostriedkov volebnou komisiou dochadza k volbe samotnej, a teda k odo-
vzdaniu hlasu. KedZe ide o hruby model volieb, granularita oboch je zvolené na najvysse;j

postacujtcej trovni.
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Volby - vSeobecne

Identifikécia;

QOdovzdanie hlasu: ﬁ

Volebna komisia

ID karta, ina identifikacia

|-

Odovzdanie hlasovacich prostriedkov—""

Autentifikacia;

—

Autorizacia:

Vyhladanie v registri volicov

Vydanie hlasovacieho média

e
|
|
|
|
|
|
|
|
|
|
|
|

Vydanie hlasovacich prostriedkov: ll‘

Obr. 5.2: Vseobecny sekvencény diagram

5.3 Navrhovany protokol

5.3.1 Konvenéna ¢ast protokolu

Popri hlasovani prostrednictvom siete Internet je nevyhnutné v existujicej miere® posky-

tovat volicom moZnost hlasovania v hlasovacich miestnostiach; v tejto ¢asti popiSeme, ako

bude prebiehat tato ¢ast volebného protokolu. Perspektivne bude postacovat ponechanie

moznosti elektronického hlasovania v kontaktnych bodoch; z hladiska lepSieho akcepto-

vania zmien spolo¢nosfou sa vSak ukazuje ako uzito¢né ponechat po primerant dobu i

hlasovanie formou fyzického vhodenia hlasu v obalke do volebnej urny.

6aby sa neznizila dostupnost volieb voli¢om
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5.3.1.1 Identifikacia volié¢a

Zakladnym predpokladom pre odovzdanie hlasu je identifikacia volica, a to prostrednic-
tvom identifikacnej karty, ktorej je vlastnikom. Volebna komisia identifika¢nti kartu kon-
troluje tak, ako v doterajsom modeli volieb; zvic¢sa teda ide iba o kontrolu fotografie na

preukaze. Vo vSeobecnosti mozno identifikdciu voli¢a popisat nasledujicou mnozinou akcii:
e Vstup do volebnej miestnosti, aktérom je voli¢
e Predlozenie identifikacnej karty, aktérom je voli¢
e Prijatie identifikacnej karty, aktérom je ¢len Volebnej komisie

e Optickd kontrola identifikacnej karty (zvicsa fotografie), aktérom je ¢len Volebnej

komisie

Aktivita identifikacie je znazornend na obrazku 5.3.

Identifikacia — aktivity diagram (model bez hlasovania z externych PC)

Volié Volebna komisia

[ .

4 Vstup do miestnosti

Prijatie 1D

Opticka kontrola fotografie na I[D/

wpostcondition»
{Kontrola prebehla Ospesne}

PredloZenie ID

wpreconditions
{Voli¢ disponuje 1D kartou}

Obr. 5.3: Diagram aktivit - identifikdcia (bez hlasovania z externych PC)

5.3.1.2 Autentifikicia voli¢a

Autentifikacia volica zabezpecuje overenie jeho totoznosti; ako je naznacené na diagrame

5.4, overenie pozostava z 2 casti:
e Overenie elD

e Overenie biometrickych dat (volitelné)
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V oboch pripadoch sa ziskané tudaje, ¢i uz citackou elD alebo citackou biometrickych
dat, porovnavaji s datami v databazach na prislusnych serveroch na to urcenych. Ak
je dostupnd moznost ziskania a overenia biometrickych tdajov, oba tieto procesy musia
prebehnit Gspesne, aby bola autentifikdcia vyhodnotend ako tispesnd; v opa¢nom pripade

sa k autorizacii voli¢a nepristupi.

Autentifikacia — aktivity diagram (model bez hlasovania z externych PC)

Voli¢ Volebna komisia Server
" «postcondition»
apreconditions {Biometrické data patria autentifikujice] sa asobe}
{Citatka biometrickych dat je dostupna}

T
|
-
Ziskanie biometrickych dat
1

[CBD je d a)
/ «pracondition»
{Spojenie so serverom je aktivne a funkéné}

[EBD nie je dostupna]

]

[Voli¢ nedisponuje EIK]
«postconditions

{EIK je platna, overenie prebehlo v poriadku}

[Voli¢ disponuje EIK] \ .
1

X Viozenie EIK do sitacky ) ﬁ

«precondition» «preconditions
{Citatka EIK je dostupna) {Spojenie ¢itatky EIK so serverom je aktivne a funkéné}

Obr. 5.4: Diagram aktivit - autentifikdcia (bez hlasovania z externych PC)

5.3.1.3 Autorizacia voliéa

Predmetom autorizacie volica je v pripade tspesného absolvovania identifikacie a auten-
tifikdcie volicom overit, Ze je registrovany v registri voliov, a teda opravneny k volbe.
V pripade, ze voli¢ predlozil elD, takéto overenie vykonava priamo volebny server pro-
strednictvom komunikacie s ¢itackou eID a prislusnou databazou, ktora obsahuje register
opravnenych volicov. Alternativne, ak voli¢ predlozil iny povoleny identifika¢ny dokument
(napr. obéiansky preukaz), volica v registri manualne vyhlada povereny ¢len Volebnej ko-
misie. Vyhladanie zrejme bude spoc¢ivat vo vyhladani v rovnakej databéze, ktort pouziva
aj volebny server na autorizaciu volica disponujiceho eID. Cela aktivita je vizualizovana

na diagrame 5.5.
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Autorizacia — aktivity diagram (model bez hlasovania z externych PC)

Voli¢ Volebna komisia Server |
«precondition»

{EIK sa nachadza v ¢itacke

Spojenie &itatky EIK so serverom je aktivne a funkéné}

[ !

[Voli¢ prediozil EIK a viozil ju do &itacky]

[Voli¢ predlozil iné povolené D] [Pouzivatel sa v databaze nenachadzal
[Otherwise] [Pouzivatel sa v databaze nachadza)

Vyhladanie voli¢a v registri volicov

[—————__[Poukivatel sa v registri nachadza]

[Pouzivatel sa v registri nenachadza)

Obr. 5.5: Diagram aktivit - autorizacia (bez hlasovania z externych PC)

5.3.1.4 Vydanie hlasovacich prostriedkov volicovi

V pripade, Ze hlasovanie v kontaktnom mieste je vykonavané prostrednictvom hlasovacich
zariadeni, vydanie hlasovacich prostriedkov znamena konfiguraciu prislusného hlasovacieho
zariadenia. Toto zariadenie sa bud konfiguruje automaticky na zdklade dat ziskanych ¢i-
tackou elD, ak voli¢ disponuje eID a vlozil ju do ¢itacky, alebo ru¢ne poverenym c¢lenom

Volebnej komisie, ak voli¢ predlozil iny povoleny identifika¢ny dokument. Celd aktivita je

vizualizovana na diagrame 5.6.
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Vydanie hlasovacich prostriedkov — aktivity diagram (model bez hlasovania z externych PC)

Voli¢ Volebna komisia Hlasovacie zariadenie Citagka EIK ‘
«precondition»
{EIK sa nachadza v ¢itacke
._\ Spojenie ¢itacky EIK so serverom je aktivne a funkéné}
1
[Voli¢ predlozil EIK a viozil ju do itacky) J
I—T )

[Voli¢ predloZil iné povolené ID]

[Otherwise]
Konfigurdcia hlasovacieho zariadenia

«postcondition»
{Konfiguracia prebehla dspesne}

«postcondition»
{Konfiguracia prebehla Gspesne}

Inicializacia HZ

‘ e

«posicondition»
{Inicializacia prebehla uspesne}

Obr. 5.6: Diagram aktivit - vydanie hlasovacich prostriedkov (bez hlasovania z externych

PQC)

5.3.1.5 Odovzdanie hlasu volicom

Samotny proces odovzdania hlasu sa volicovi spristupni az po tspesne vykonanej identifi-
kécii, autentifikdcii a autorizacii k volbe. Po tispe$ne vykonanej konfigurécii hlasovacieho
zariadenia, ktord sa vykond ako stucast vydania hlasovacich prostriedkov voli¢ovi, sa na
zariadeni zobrazia moZnosti pre aktuédlne prebiehajice volby. Po oznaceni Zelanej volby
voli¢om a jej potvrdeni hlasovacie zariadenie hlas odo$le na volebny server, kde sa volba
overi a anonymizuje. Paralelne s tymto procesom sa volicovi, ktory disponuje eID, karta
vrati z ¢itacky. V pripade identifikicie volica inym povolenym identifikacnym dokumen-
tom mu tento vrati povereny ¢len Volebnej komisie. Je dolezité podotknit, Ze samotny
tok dat medzi hlasovacim zariadenim a volebnym serverom nemusi prebehnit okamzite;
alternativne moze k odovzdaniu dat ddjst po dévkach alebo na fyzickom médiu napr.
po ukonceni volieb, alebo v zvolenych casovych intervaloch. V pripade uchovavania dat
v zariadeni je vSak potrebné zabezpecif ich zalohovanie (v potrebnej miere) pre pripad
zlyhania zariadenia, ako aj kryptografickii ochranu na zaistenie integrity,autentickosti a

dovernosti.
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5.3.2 Elektronicka éast protokolu

V tejto Casti predstavime protokol, ktory odportcame vyuzit ako zdkladny stavebny ka-
men v pripade implementéacie volieb umoziiujicich hlasovanie z Iubovolného’ podcitaca
prostrednictvom siete Internet, v podmienkach Slovenskej republiky.

Technické a navrhové detaily protokolu, ako aj realizaciu pilotného projektu elektro-

nickych volieb s vyuzitim uvedeného protokolu, mozno najst v praci Be. Filipa Vojtka

[8].

5.3.2.1 Aktéri a systémy

V elektronickej casti volebného protokolu vystupuju nasledovni aktéri a systémy; uva-

dzame tiez hlavné tlohy danych komponentov systému:
e Klientska cast

— Voli¢
* Odovzdava hlas
« Overuje spracovanie hlasu (volitelné)
— Volebna aplikacia
* Umoztiuje voli¢ovi odovzdat hlas vo volbach, je nainstalovana lokdlne na
osobnom pocitaci

e Serverova cast

— Volebna komisia
— Online server pre stiahnutie volebnej aplikdcie (VAdownload)

x Poskytuje volebnu aplikaciu
* Poskytuje zoznam kandidatov (volebné listiny)
— Online volebny server (OVS)
* Komunikuje s Volebnou aplikaciou
* Poskytuje docasny klu¢ docasného tloziska hlasov

* Odovzdava hlas na dalSie spracovanie

Turcené poziadavky spliajiceho; poziadavky kladené na pocita¢ by mali byt ¢o najviac minimalizované

pre zabezpecenie vysokej dostupnosti moznosti odovzdat hlas elektronicky, ako aj vopred zndme a presne

Specifikované



KAPITOLA 5. NAVRH SYSTEMU 67

x Sprostredkuva autentifikdciu a autorizaciu volica
— Register volicov
— Online server na spracovanie hlasov (OSSH)
+ Ziada o ¢asovil peciatku
*x Overuje hlas a vydava potvrdenie o jeho spracovani

— Certifika¢na autorita pre ZEP

Poskytovatel ¢asovych peciatok
— Sprévcovia serverov a infrastruktary
— Docasné ulozisko hlasov

x Prostrednictvom komunikacie s Registrom voli¢ov autorizuje volica
x Odstranuje neplatné hlasy

*x Odovzdava hlasy na spocitavanie
— Offline tlozisko hlasov (OUH)

x Vypocitava vysledok volieb
— Server na zverejniovanie vysledkov

x Publikuje vysledky volieb

5.3.2.2 Priprava volieb

Pred samotnou realizdciou volieb je potrebné vykonat nasledovné tkony a zabezpecit

nasledovné prostriedky:
1. Ustanovit volebni komisiu
2. Ur¢it datum a ¢as konania volieb
3. Pomocou ZEP podpisat a publikovat kandidatne listiny (alebo listinu)
4. Vygenerovat kluce pre prvia obalku (vid ¢ast 5.3.2.3)

5. Prerozdelit deSifrovacie tajomstvo prostrednictvom schémy na zdielanie tajomstva
(vid cast 3.9)

6. Vykonaf kontrolu serverov (spravcovia serverov)

7. Inicializovat elektronické volby
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5.3.2.3 Volby

Navrhovany volebny protokol okrem iného rozsiruje estonsky model 4.1 o tretiu obalku.

Hlas sa teda najprv zaSifruje kIi¢om pre elektronické volby, nasledne podpise ZEP volic¢a

a Sifruje docasnym kIucom. Tieto 3 operacie budeme v dalSom nazyvat obalkami.

Zjednoduseny priebeh volieb (zjednodusena Strukttira navrhovaného volebného proto-

kolu) je zachyteny v nasledovnych bodoch:

1.

10.

11.

12.

13.

Voli¢ stiahne volebnt aplikiciu z Online serveru pre stiahnutie volebnej aplikicie®

. Voli¢ spusti volebnu aplikaciu
. Voli¢ sa identifikuje prostrednictvom elD

. Voli¢a volebna aplikicia autentifikuje a autorizuje k volbe (prostrednictvom komu-

nikécie s volebnym serverom)

. Voli¢ z volebného serveru stiahne docasny kIt¢ pre druhi obédlku a aktuélne kandi-

datne listiny (alebo listinu)

. Voli¢ zvoli pozadovani kandidatnu listinu a kandidatov pre prave vykondvané volby

(hlas) a daného volica

. Volebné aplikécia vygeneruje ndhodné slovo (NIH), ktory pripoji k hlasu
. Voli¢ potvrdi svoj hlas

. Volebné aplikacia odosle hlas s pripojenym NIH v troch obélkach a NIH v otvorenom

stave na volebny server

Volebny server overi struktaru prijatych dat a odosle ich na Online server pre spra-

covanie hlasov

Online server pre spracovanie hlasov vygeneruje slepy podpis pre hlas v obalkach
(vid 3.9)

Online server pre spracovanie hlasov poziada poskytovatela ¢asovych peciatok o

casovu peciatku pre hlas

Online server pre spracovanie hlasov odosle podpisany NIH a hlas s ¢asovou peciatkou

Volebnej aplikacii (tymto konéi komunikacia klientskej a serverovej casti)

8Pre zabezpelenie autentickosti servera sa ten preukaze platnym certifikdtom
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14. Online server pre spracovanie hlasov podpisany hlas v troch obalkach zasle na Do-

casny server

15. Po vyprsSani platnosti do¢asného kluc¢a si data z Docasného serveru presunuté (ma-

nualne) na Offline tlozisko hlasov
16. Po ukonceni volieb Volebna komisia vygeneruje desifrovaci kIt¢ pre prvi obalku

17. Offline tlozisko hlasov desifruje a spocita hlasy, vysledok zasle na Server na zverej-

novanie vysledkov

18. Server na zverejiiovanie vysledkov publikuje vysledky volieb

5.3.2.4 Technicka realizacia

Pred detailnym popisom volebného protokolu uvedieme principy navrhovaného technic-
kého rieSenia, ktoré pomozu zaclenit jednotlivé kroky do kontextu systému elektronickych
volieb. Protokol pouzivame v jeho neinteraktivnej podobe - komunikacia serverovej a kli-

entskej Casti je sustredend iba do jednej €asti protokolu (vid obr. 5.7).

Poskytnutie kandidatnych listin
Voli¢ modifikuje hlas B‘ Voli¢ oznacil svoju volbu

Inicializacia odovzdania hlasu voli¢om

Voli¢ odovzdava hlas

Identifikacia, autentifikacia

Voli¢ je odmietnuty
- neuspesna identifikacia/autentifikacia
- nema volebné pravo

(nelispesna autorizacia)

Voli¢ sa identifikuje a autentifikuje

Autorizacia k valbe

Voli€ je Gspedne autorizovany

@oienie hlasu, sprava o uspesnom odovzdani hlasD

Obr. 5.7: Schéma navrhovaného protokolu

Sthrnné technické rieSenie

Sthrnné technické riesenie uvadzame na obrazku 5.8°. Servery pripojené priamo do siete

fyzicky pocet serverov je ilustraény, ich redlny pocet bude zvoleny na zaklade parametrov konkrétnych

pouzitych zariadeni
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Internet st dostupné na IP adresach, ktoré st pre potreby volieb priamo zadané vo Voleb-
nej aplikacii. Pripojenie je, za icelom maximalizacie dostupnosti, poskytované prostred-

nictvom:

e Siete Govnet, nadrezortnej informacnej siete sliziacej na efektivnu a bezpecnu vy-
menu informécii, ktord vznikla na zéklade ustanovenia vlady SR ¢. 310 / 1993; tato

siet garantuje vysoki mieru dostupnosti a spolahlivosti poskytovanych sluzieb

e Sieti ostatnych poskytovatelov pripojenia do siete Internet

.....

OSSH server nasledne vyhodnoti zhodnost informécii poskytnutych jednotlivymi servermi
a ak st informacie totozné z nadpolovi¢nej viacsiny OVS, povazuje hlas za korektne do-
ruceny. Na zdklade tychto informécii mozno vylacit servery ktoré poskytuji dlhodobo
nekorektné alebo kompromitované déta zo siete a umoznit tak ich udrzbu. Pre zvySenie
odolnosti serverov je mozné vyuzit rozne operacné systémy ako platformy pre OVS. Tiez
je odporucané na OVS vyuzit web servery navrhované pre zvladnutie vysokej zataze ako
NGINX!? & Lighttpd!. Kazdy z vyuZitych hardvérovych komponentov poskytuje logy,

ktoré je mozné po vykonani volieb auditovat!?.

10dostupné k 6.4.2012 na sieti Internet: http://nginx.org/
Hdostupné k 6.4.2012 na sieti Internet: http://www.lighttpd.net/
12pre mozn citlivost tidajov sa vSak logy fyzicky chranené, a to najmi po ukondceni volieb
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Obr. 5.8: Sithrnné technick
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Struktira Online serveru pre stiahnutie Volebnej aplikicie

Online server pre stiahnutie VA pozostava zo stustavy serverov pripojenej do siete Internet

prostrednictvom load balanceru'?

/—Online server pre stiahnutie Volebnej aplikacie

«Govn et

VAdownload 3

Load balancer

Spravcovia serverov a infrastruktury

VVAdownload 4

VVAdownload 5

Obr. 5.9: Struktira Online serveru pre stiahnutie VA

13y navrhovanej implementécii pod pojmom load balancing (vyvaZzovanie zataze) uvazujeme techniku,

ktord rozmiestiiuje zdtaz medzi dvoma alebo viacerymi pocita¢mi, siefovymi pripojeniami, procesormi,
pevnymi diskami alebo inymi zdrojmi za Ucelom dosiahnuf optimélne vyuZitie zdrojov, maximalizova-
nie priepustnosti, minimalizovanie ¢asu odozvy a pomdaha predchddzat prefazeniu. VyuZivanie viacerych
komponentov s pouzitim load balancingu namiesto jedného komponentu moze zvysit spolahlivost (sys-
tém m4 vyssiu redundanciu). Sluzba Load Balancing je zvycajne zabezpecena dedikovanym hardvérovym

zariadenim (ako viacvrstvovy switch albo DNS server). Viac informaécii o problematike mozno najst v [24]



KAPITOLA 5. NAVRH SYSTEMU 73

5.3.2.5 Detailny popis vykonavanych operacii

Stiahnutie volebnej aplikacie

Pri stahovani Volebnej aplikicie je ddlezité spomenit, Ze ide o stiahnutie tzv. statického
obsahu, ktorého poskytovanie je jednoduchsie a menej nachylné na utoky zahltenim ako
poskytovanie obsahu dynamického. Odporucané technické riesenie Online serveru pre stia-

hnutie VA je naértnuté na obrazku 5.9'4. Stiahnutie volebnej aplikicie prebieha nasledovne:

1. Voli¢ vlozi do pola Adresa internetového prehliadacda urcenti adresu, ktord bude
publikovana pred spustenim elektronickych volieb!®. Volebn4 aplikacia je program
vyvinuty na platforme Java, ActiveX, Flash alebo v inej, v Case realizacie elektro-

6

nickych volieb dostupnej a pre tento t¢el vhodnej vhodnej platforme!S; zo strany

serveru teda ide o sluzbu pontkania stiahnutia statického obsahu
2. Aplikécia sa spusti v internetovom prehliadaci volica

3. V aplikicii st zadané IP adresy Online volebnych serverov!?, s ktorymi priamo ko-

munikuje a inicializuje proces odovzdania hlasu

Identifikacia a autentifikacia volica

Voli¢ sa voci volebnej aplikacii identifikuje jemu pridelenou identifikacnou kartou s ¢ipom;
obcianske preukazy s ¢ipom budt vydavané na zéklade zékona [35] a pre potreby tejto
prace uvazujeme, Ze ob¢ianske preukazy s ¢ipom sa vseobecne rozsirené!®. Cip obdcian-
skeho preukazu (eIlD) obsahuje stkromny klu¢ drzitela obéianskeho preukazu, certifikat
jeho verejného kluca a aplikdciu na vytvaranie ZEP (podpisovac) podla zakona [28], ako
aj digitalne data o obcanovi resp. volicovi v rozsahu aspon takom, v akom st uvedené na
obcianskom preukaze, alebo v rozsahu primeranom potrebam implementacie elektronic-
kyrch volieb?.

l4fyzicky podet serverov je ilustraény, ich realny podet bude zvoleny na zéklade parametrov pouZitych

technickych zariadeni
Bnapr. www.evolby.sk

16informacie o uvedenych platformach moZno najst na internetovych strankach ich vyrobcov, teda
spolo¢nosti (v uvedenom poradi) Oracle, Microsoft a Adobe

17takto mozno ¢iasto¢ne predchadzaf riziku napadnutia DNS serverov poskytovatelov Internetu

18ich penetracia v spoloénosti bude v koneénom &ase vyznamna resp. Gplna

Ytymto zdorazitujeme napr. uvadzanie pripadného nového identifikaéného kédu obéana po pripadnej

zmene systému rodnych cisel
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1. elD, teda obciansky preukaz s ¢ipom, voli¢ vlozi do ¢itacky elD pripojenej k poci-
tacu, prostrednictvom ktorého planuje odovzdat svoj hlas v aktudlne prebiehajtcich

volbach?°
2. Voli¢ spusti Volebnu aplikaciu

3. Volebna aplikicia zapo¢ne komunikaciu s ¢itackou a v nej vloZzenym elD; podla
[35], §4b, na potvrdenie totoznosti drzitela ob¢ianskeho preukazu slazi Bezpecnostny

osobny kdd, ktory voli¢ zadé pre overenie svojej totoznosti (autentifikiciu)

Stiahnutie kandidatnych listin
Na zaklade identity volica Volebna aplikdcia z Online server pre stiahnutie VA stiahne
mnozinu kandidatnych listin, ktoré st pre dané volby a daného volica relevantné?!. Ko-

munikacia prebieha nasledovne:
1. Volebna aplikacia (podla miesta trvalého bydliska) urci relevantné kandidatne listiny

2. Volebna aplikacia stiahne relevantné kandidatne listiny z VAdownload

Vyplnenie hlasu
Voli¢ prostrednictvom pouzivatelského rozhrania Volebnej aplikacie oznaci zvolent kandi-
datnu listinu a zvolenych kandidatov. Volebné aplikacia zabezpedi korektnost hlasu, a to

nasledovne:
e Overi, 7Ze voli¢ zvolil prave jednu kandidatnu listinu (ak nie je uréené inak)

e Overi, Ze voli¢ zvolil spravny pocet kandidatov (Specificky pre dané volby, teda napr.
0 az 4 kandidatov pre volby do NrSr)

Kdédovanie hlasu

Po vyplneni hlasu volebné aplikacia hlas zakéduje do XML dokumentu??. Strukttra doku-

20¢itacka eID bude volicovi vydand na zéklade nariadenia alebo zékona, ktory bude vydanie &itaciek
upravovat; moze ist napriklad o stibezné vydanie s vydanim nového obéianskeho preukazu obéanovi alebo

o vydanie na inom trade na to ur¢enom

2lide najmé o zaslanie spravnej listiny pri volbach do samosprav, pripadne po implementacii viacob-
vodového volebného systému do NrSr

22eXtensible Markup Language, rozsiritelny znackovaci jazyk, vyvinuty a standardizovany konzorciom

W3C; internetové stranky dostupné k 6.4.2012: http://www.w3.org/XML/
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mentu je popisand vo formate XML Schema?®; XML dokumenty st vhodné na kédovanie

posielanej informécie najmé pre ich jednoduchi integraciu a pouzivanie.

Ziskanie docasného klica

Docasny kluc¢ pre elektronické volby je klic¢om, ktory sa obmienia po presne urc¢enych in-
tervaloch (napriklad 6 hodin). Jeho cielom je najmi odlah¢it Online server na spracovanie
hlasov a umoznit zniZenie nielen paméifovych, ale i vypocétovych poziadaviek na tento
server. Docasny kIU¢ je na poziadanie distribuovany prostrednictvom Online volebnych
serverov, ktoré ho ziskaju z OSSH, ktory ho ziska z Docasného tloziska hlasov. Uvedeny
postup tiez komplikuje niektoré typy tutokov vyuzivajucich ¢asovanie, a to priamociarym
vyltcenim hlasov, ktoré nie su Sifrované platnym docasnym klicom (prislichajicim dane;

Casovej peciatke).

Odoslanie a prijatie hlasu
Hlas je volebnou aplikaciou odoslany na najmenej nadpolovi¢ni vicsinu OVS. Tieto ser-
very hlas odosli na OSSH, kde sa skontroluje, ¢i aspon z nadpolovic¢nej vacsiny hlasov
prisiel identicky hlas. Ak bola uvedena podmienka splnend, OSSH vygeneruje slepy pod-
pis pre doru¢eny NIH. OSSH taktiez od Poskytovatela ¢asovych peciatok ziska pre dany
hlas ¢asova peciatku. Nasledne je hlas spolu s podpisanym NIH OSSH uloZeny a volebnej
aplikacii je odoslany podpisany NIH a hlas s ¢asovou peciatkou. Tymto je komunikécia
medzi Klientskou a Serverovou ¢astou ukoncena.

Nasledne sa hlas ulozi a po vyprsani platnosti do¢asného klica zasle na Docasné tlo-

zisko. Tento technicky krok je mozné realizovat viacerymi spdsobmi:

e Ruc¢nym prenesenym na prenosnom médiu, napr. optické médium, na to poverenym

pracovnikom

e Vyuzitim read-only stiiborového systému, teda sitborového systému, ktory je zdielany
medzi OSSH a Docasnym tloziskom a povolené operacie si prave zapis z OSSH a
¢itanie z Docasného tloziska; po nacitani vSetkych hlasov je nac¢itand davka hlasov

zo suborového systému odstranena

Pre komplexnost tejto fazy ju vizualizujeme prostrednictvom UML Diagramu 5.10.

Bformat vyvinuty a standardizovany konzorciom W3C; internetové stranky dostupné k 6.4.2012: http:
//wuw.w3.org/XML/Schema
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Informacia pre volica

Pre zabezpecenie ¢iasto¢nej individualnej overitelnosti (vid ¢ast 5.1.1) sme implementovali
systém NIH. Vdaka ”trojobalkovému” systému mozno poskytnut volicovi ¢iasto¢né overe-
nie, ze jeho hlas bude zapocitany do vysledku volieb, a to prostrednictvom poskytnutia

nasledovnych dat Serverovou ¢astou protokolu Volebnej aplikacii:
e Casovej pediatky, ktorej aktualnost a platnost dokaze VA vyhodnotif
e Porovnania prijatého a odoslaného hlasu

e Slepého podpisu NIH, ktorého platnost VA overi a zrekonstruuje povodny NIH

Zmena docéasného kliica
Takzvand tretia obélka, teda Sifrovanie hlasu tretim klic¢om, prindsa do protokolu nasle-

dovné vlastnosti:

e Ochranu sikromnosti hlasovania, a to vdaka znemozneniu identifikacie voli¢a i v pri-
pade napadnutia online ¢asti Serverovej ¢asti protokolu. Sifrovanie docasnym kli¢om
znemoznuje identifikaciu volica pred prenesenim na Docasné tlozisko a rozbalenim
hlasov. Tato zmena je podstatnou modifikdciou najmé v porovnani s esténskym

modelom (vid kapitola 4.1)

e Zvysenie spolahlivosti a odolnosti systému vdaka moznosti odfiltrovat syntakticky

nekorektné hlasy (napr. netispesne validované voéi prislusnej XML Schema)

e Zvysenie vykonu systému vdaka volitelnému predspracovaniu hlasov po davkach na

OSSH
Novy docasny kIG¢ je vygenerovany v pripade, Ze:
e Ziaden docasny kIG¢ neexistuje

e Docasny kIG¢ mé ostéavajicu dobu platnosti kratSiu ako urcend minimélna doba

platnosti, napriklad 30 minut

Akceptované st vzdy hlasy, ktoré su Sifrované platnym docasnym klacom (platnost
kli¢a mozno uréit z prislusnej casovej peciatky pridruzenej k hlasu). Nésledne st hlasy
presunuté na Docasné tlozisko (vid vyssie). Docasné ulozisko nad prijatou davkou dat

vykoné nasledovné tkony:
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1. Desifruje hlasy (odstrani z nich tretiu obélku)
2. (volitelné)?* Overi integritu a autentickost hlasov pomocou preverenia platnosti ZEP
3. (volitené) Ulozi ¢asové peciatky do zoznamu spracovanych ¢asovych peciatok

4. Overi format hlasov a hlasy v neplatnom formate zaradi na zoznam hlasov s neplat-

nym formatom (na zdklade idajov z ¢asovej peciatky)

Osetreniu vynimiek, ktoré mozu pri tychto aktivitach nastat, sa venujeme v ¢asti Urcenie
vysledkov volieb a 5.3.2.7.

Ukoncenie hlasovania

Ukoncenie hlasovania méze nastat najmé z nasledovnych dévodov:

e Hlasovanie je ukoncené po uplynuti ¢asu urcéeného pre elektronické volby od zaciatku
volieb. V pripade potreby je mozné hlasovanie predizit v stlade s legislativnymi

opatreniami, ktoré takéto predizenie povolia
e Hlasovanie je ukoncené pre vyskyt mimoriadnej situacie. Ide o ukoncenie z mimo-
riadnych pricin, ktoré uréi prislusné legislativa®.
Urcenie vysledkov volieb
Po ukonceni hlasovania d6jde k nasledovnym akciam:
1. Odpojenie Serverovej casti protokolu od siete Internet

2. OSSH odovzd4 poslednii davku hlasov na spracovanie Doc¢asnému tlozisku?®

3. Docasné tlozisko filtruje hlasy podla ich platnosti a korektnosti a vytvara pomocné

zoznamy nasledovne (grafické znazornenie uvadzame v diagrame 5.11):

(a) Docasné ulozisko overi platnost ZEP

Z4body 2 a 3 je mozné realizovat pre optimalizaciu vytazenia tloznych priestorov a vypoctovej sily na
spocitavanie vysledkov volieb; ich implementacia vSak nie je nutné pre funk¢énost systému elektronickych
volieb. Konkrétna realizacia akcii 2 a 3 je detailne ozrejmena v ¢asti Urcenie vysledkov volieb a na diagrame

5.11
25napriklad preukdzans manipuldcia volieb, obé&ianska vojna, prirodna katastrofa velkého rozsahu, a

pod.
267 dévodu jednoduchsieho vylidenia podvrhnutych hlasov po ukonéeni hlasovania je uzito¢né zabez-

pecit, aby platnost do¢asného klica vyprsala v momente ukondéenia hlasovania
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i. Ak je ZEP neplatny, odstrani ¢asova peciatku a ZEP a umiestni hlas na

zoznam neplatnych hlasov

ii. Docasné tlozisko odstrani ¢asovi peciatku a ZEP duplicitnych hlasov; hlasy

umiestni na zoznam neplatnych hlasov?”

iii. Inak odstrani casovi peciatku a ZEP a umiestni hlas na zoznam platnych

hlasov
4. Spermutuje zoznamy

e Platnych hlasov

e Neplatnych hlasov
5. Pripravi zoznamy

e Platnych hlasov
e Neplatnych hlasov
e Hlasov s neplatnym formatom

e Zoznam spracovanych casovych peciatok

6. Povereni Clenovia spravcov infrastruktiry a volebna komisia spoloCne prenesii na
fyzickom (napr. optickom) médiu zoznamy z predchadzajiceho bodu na Offline tlo-
zisko hlasov (OUH)

7. OUH overi integritu a autentickost prenesenych zoznamov
8. Clenovia volebnej komisie zrekonstruuji kIGé¢ na desifrovanie vysledkov
9. OUH desifruje platné hlasy a overi ich format

e Hlasy so spravnym formatom zapocita do vysledkov volieb a prislusny NIH

zaradi do zoznamu spracovanych NIH

e Hlasy s neplatnym forméatom uloZi?® do zoznamu hlasov s neplatnym forméatom

a prislusny NIH zaradi do zoznamu spracovanych NTH
10. OUH desifruje hlasy zo zoznamu neplatnych hlasov a overi ich format

e Pre hlasy so spravnym formatom NIH zaradi do zoznamu spracovanych NIH

27
2

neuvadzame v diagrame 5.11 pre zvySenie prehladnosti
8zagifrované
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e Hlasy s neplatnym forméatom ulozi?® do zoznamu hlasov s neplatnym formatom

a prislusny NIH zaradi do zoznamu spracovanych NIH
11. OUH usporiada zoznam spracovanych NITH
12. OUH vypocita vysledok volieb

Nésledne prebehnt potrebné kroky (v stlade s prislusnou legislativou) na potvrdenie

vysledkov volieb Volebnou komisiou.

zagifrované
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Zverejnenie vysledkov volieb a dodato¢né procesy
Po potvrdeni zavéznosti resp. platnosti vysledkov volieb st vysledky premiestnené (ma-

nualne z OVS3®) na Server na zverejiiovanie vysledkov. Na server st prenesené tieto data:
e Vysledky volieb

e Zoznam spracovanych NIH, ¢o umozni ¢iastoént individudlnu overitelnost pre tento

model elektronickych volieb
e Zoznam spracovanych casovych peciatok

e Zoznam Casovych peciatok hlasov s neplatnym forméatom (zoznam hlasov s neplat-

nym formatom)

Paralelne bude pristiipené k nendvratnému odstraneniu vsetkych dat z ostatnych ser-
verov serverovej Casti systému, ako i k nenadvratnému zneskodneniu pripadnych pouzitych

prenosnych médii. Logy serverov st monitorované a je k nim riadeny (zakazany) pristup.

5.3.2.6 DalSie usmernenia

Jednou z hlavnych sucasti systému elektronickych volieb je Volebna aplikacia. Ako sme
uz uviedli v ¢asti 5.3.2.5, odportucané vyhotovenie aplikacie je vo forme tzv. Internetovej
aplikicie spustanej v prehliadaci volica. Jej vyhodou oproti desktopovej aplikacii je SirSia
kompatibilita (v pripade vyuzitia napr. platformy Java alebo Flash) a jednoduchsie pou-
Zivanie, kde pouzivatel nie je niteny instalovat dodatoény softvér na pocitac. Z pohladu
transparentnosti aplikdcie by vyvoj aplikicie mal byt otvoreny kontrole a pripomienkova-
niu Sirokej verejnosti, navrh, vyvoj a testovanie vykonavané s podporou odbornej komunity
a odbornikov z akademickej sféry, a to za ucelom minimalizacie chyb3! v tomto softvéri.
Hardvérové i softvérové vybavenie je potrebné pravidelne kontrolovat; v pripade mo-
znosti zapozi¢ania hardvérového vybavenia pre potreby volieb je odportacana jeho sprava

nezavislymi odbornikmi z IT sféry.

5.3.2.7 Osetrenie vynimiek

Pre dosiahnutie transparentného a zrozumitelného spravania sa aplikicie je dolezité rea-
govat na pripadné chyby ¢ problémy vhodne zvolenym chybovym hldsenim a prislusnym

oSetrenim vzniknutej vynimky. Promptné reportovanie a riesenie problémov je nevyhnutné

30opit je mozné pouzit napr. optické média alebo vhodne nakonfigurovany read-only systém stiborov
31a teda zraniteMmosti
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z dévodu zabezpecenia vysokej dostupnosti systému, ako aj jeho doveryhodnosti v ociach

verejnosti.

e Pocas pripravy volieb sa preukazu pochybenia, ktoré si zdvazné alebo mozu mat
vplyv na priebeh alebo vysledok volieb. V takomto pripade je potrebné prijat vSetky
opatrenia aby k ovplyvneniu nedoglo, kontaktovat prislusnych odbornikov a existu-
juci problém promptne vyriesit. V pripade, Ze tak nie je mozné vykonat do spustenia

volieb, spustenie volieb je potrebné odlozit

e Volebna aplikicia nepresla internym testom autentickosti a integrity u volica. V
takom pripade moze ist o chybu prenosu alebo o podvrhnutie resp. pozmenenie casti
aplikacie a je potrebné ju op#tovne stiahnut. Ak problém pretrvava, je potrebné, aby

voli¢ informoval prislusné organy

e Voli¢ nemoze overit niektory verejny kIu¢ alebo zoznam kandidatov respektive tieto
udaje ziskat, ¢o znamend nedostupnost koreriového certifikitu alebo spojenia na
prislusné servery online ¢asti protokolu. Akcie je potrebné opakovat a pri netuspechu

opét kontaktovat prislusné organy

e Voli¢ sa neuspesne identifikoval (neprebehla autentifikicia) vo¢i Volebnej aplikacii;
voli¢ teda nedisponuje spravnym elD alebo nemé spravnu citacku elD alebo nema
spravny softvér na spolupracu eIlD a Volebnej aplikécie; po prevereni uvedenych

moznosti je potrebné kontaktovat prislusné organy

e Volebnej aplikacii sa nepodarilo spojit s Online volebnymi servermi. Ak je mozné ove-
rit pripojenie pouZzivatela do siete Internet, ide v pripade implementécie protokolu
v navrhovanom technickom rieseni pravdepodobne o priame napadnutie volebnych
serverov alebo o intenzivny utok typu DoS alebo DDoS. V takomto pripade je verej-
nost potrebné informovat vSseobecnymi komunikacnymi kanalmi o vzniknutej situécii

C b D,
a jej dalsom rieseni

e Data prijaté OSSH z roznych OVS sa nezhoduju. Je potrebné vyhodnotit potencialne
zdroje chyby a opakovanie chyby; v pripade ¢astého chybného vystupu niektorého

zo serverov OVS je potrebné tento server auditovat a pripadne vylacit zo systému

e Spracovanie hlasu na OSSH nebolo tspesné. Je potrebné identifikovat chybu (ne-
spravny format, kontrolny stucet, nedoruc¢enie zhodného hlasu z postacujiceho poctu

serverov) a oboznamit s navrhovanym rieSenim volic¢a
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Ostatné vzniknuté vynimky budia oSetrené Standardnymi procesmi a ozndmené prislu-

$nymi chybovymi hlaseniami voli¢ovi a/alebo zodpovednym organom.

Po ukonceni volieb m4 voli¢ moznost overit, ¢ bol jeho hlas v ramci volieb spracovany.

Ak voli¢ svoj NIH v zozname spracovanych NIH nendjde, je opravneny podat staznost. V

pripade podania staZnosti volicom prebieha riesenie staznosti nasledovne:

1.

Voli¢ poskytne prislusnym organom NIH a ¢asovi peciatku, ktoru ziskal z Volebnej

aplikacie

. Ak sa NIH nachadza na zozname spracovanych NIH, staznost je zamietnuta. Hlas

bol spracovany

. Ak je ¢asova peciatka neplatnd, staznost je zamietnutd. Voli¢ poskytol nekorektné

udaje

. Ak NIH nie je korektne podpisany, staznost je zamietnutéd. Voli¢ poskytol nekorektné

udaje

. Ak sa ¢asova peciatka nachddza na zozname hlasov s neplatnym forméatom, staznost

je zamietnuta. Hlas nemal platny format

. Ak sa casova peciatka nenachadza na zozname spracovanych casovych peciatok,

staznost je zamietnutd. Hlas bol pravdepodobne podvrhnuty

. Inak je staznost opravnené; je potrebné preskiimat podrobnosti, auditovat logy ser-

verov a vyhodnotit, ¢ je potrebné pripadne anulovat vysledky volieb

Prakticki realizovatelnost rieSenia overime v nasledujicej kapitole.



Kapitola 6

Uskutoc¢nitelnost a naklady na

elektronické volby

Konvenéné (klasické) volby st pomerne nékladnou zélezitostou; ukazuje sa vSak, Ze ani
elektronické volby nebudi zadarmo. Pozrieme sa, ¢i by sa elektronické volby podla modelu

popisaného v ¢asti 5 dali technicky uskutocnit a kolko by to stélo.

6.1 Naklady na realizaciu elektronickych volieb

V tejto casti uvedieme horny odhad predpokladanych nakladov na realizaciu v ¢asti 5 tejto
prace navrhnutého modelu elektronickych volieb na Slovensku. Néklady na informacnu
kampan, reklamna kampan a vzdelavaciu kamparn, ktoré buda nepochybne pred realizaciou
elektronickych volieb nevyhnutné, ako aj na celospolocensky dialég o potrebne nasadenia
elektronickych volieb a postdenie bezpec¢nostnych a technickych parametrov odbornou
verejnostou, sa nam, zial, vy¢islif nepodarilo; uvadzame preto iba rozpis nékladov na

rieSenie technické a organizacné.

6.1.1 Naklady na technické riesenie

Pre odhad néakladov na technické riesenie vykonajme nasledujice predpoklady:

1. Pocet poziadaviek na Online volebné servery (horny odhad, ozna¢me o): pri 3 milié-
noch volicov, ktori by hlasovali iba pocas poslednych 3 hodin priebehu elektronickych

volieb, pricom kazdy voli¢ sa rozhodne odovzdat hlas desatkrat;

3-10% - 10req req
= = < 2800—=
7 10800s  — s
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Kde req predstavuje pocet poziadaviek. Ide o pocet poziadaviek, ktory nevyzaduje (v
pripade, Ze na systém nie je podniknuty cieleny ttok) ziadne mimoriadne opatrenia

¢i poziadavky na hardvér

Prejdime vsak k samotnym predpokladanym zhora odhadnutym nékladom. Vo viypo-
¢toch neuvadzame konkrétne modely hardvéru, uvadzame vSak orientacné ceny, ktoré by
mali byt relevantné i v pripade neskorsej realizacie systému:

6.1.1.1 Hardvér

e Online volebné servery, ktorych budeme vyuzivat 5 az 16:

16 - 2000EU R = 32000EU R

e Offline servery pre realizaciu OSSH, OUH a dalSie tcely; malo by ist o servery s

vysSou vypoctovou silou, ktorych bude v systéme pouzitych spolu menej ako 8:

8- 5000EU R = 40000EU R

e Online servery pre stiahnutie volebnej aplikacie, ktorych pocet zhora odhadujeme

na b:
5-2000EUR = 10000EUR

e Load balancer, ndklady na ktory zhora odhadujeme na

100000EU R

e Dodato¢né néklady na fyzické (optické) média, zdlohovacie pasky a dalsie vedlajsie
naklady odhadujeme na menej ako

EUR
volby

5000

6.1.1.2 Softvér

Z hladiska softvérového zabezpecenia systému elektronickych volieb predpokladédme nasle-

dovné finan¢né naroky:

e Serverové operacné systémy, ktorych budeme vyuzivat menej ako 50:

50 - 200EU R = 10000EU R
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e V{voj a nasadenie aplikacii pre elektronické volby, ktoré podla odhadu! je mozné

realizovat za néklady nizsie ako

30000EU R

6.1.2 Organizac¢né riadenie

Konkrétnym organizacnym opatreniam a politikdm sa venujeme najmi v castiach 7.1 a

7.2. V tejto casti uvedieme priblizné naklady, ktoré ocakavame pri ich realizacii.

6.1.3 Naklady

Dalsie naklady, predovsetkym na organizacné, netechnické opatrenia a zabezpecenie slu-

zieb, odhadujeme nasledovne:

e Zabezpecenie DNS serverov a pripojeni od roznych poskytovatelov pripojenia do

siete Internet odhadujeme na menej ako

EUR

1000
volby

e Uskladnenie zariadeni? odhadujeme na najviac:

FEUR
rok

Ide o sumu pomerne vysoku (pri tomto odhade porovnatelnt s kiipou nového hard-

365 dni - 24 hodin - 30EUR < 270000

véru), avSak odhad je robeny pre velmi okrajovy pripad, kde by nebolo mozné vyuzit

ziadnu existujicu infrastruktaru, priestory ani zamestnancov.

e Spravcovia serverov a infrastruktary, na ktorych néaklady zhora odhadujeme pri

trvani volieb menej ako 14 dni na:

EUR
volby

10000EUR + 14 dni - 24 hodin - 100EU R < 45000

6.1.4 Sumarizacia nakladov

Na zaklade uvedenych predpokladov a vypoc¢tov mozno sudit, Zze ndklady na realizaciu
elektronickych volieb tak, ako st navrhované v tejto praci, by pravdepodobne v uvazova-

nych oblastiach nemali® presiahnut nasledovné odhady:

lyykonaného prieskumom u dodéavatelov softvérovych rieseni

2na zéklade predbeznych konzultacii je pravdepodobné, Ze by servery na tcely organizacie volieb bolo
mozné zapozi¢at; v pripade zapoZiania serverov je tento néklad irelevantny

3po zapo¢itani medziroénej inflicie
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Tabulka 6.1: Sumarizéacia ndkladov na elektronické volby

Jednorazové naklady 250000EU R | Jednoréazové naklady predstavuju jeden cyklus
Zivotnosti pouzitého hardvéru; v zavislosti od
zvoleného hardvéru a cyklu jeho obnovovania
mozno predpokladat Zivotnost 2-7 rokov, nésledne

bude potrebné nékup (alebo adrzbu) vykonat znova

Roéné prevadzkové naklady | 270000EU R
Naklady na jedny volby 50000EUR




Kapitola 7

Postidenie podla technickych

standardov

V tejto kapitole uvedieme postudenie najmé organizacnych a technickych parametrov ako
navrhnutého protokolu, tak i elektronickych volieb ako takych, podla zvolenych technic-
kych a organizacnych standardov. Okrem technickych parametrov budeme klast déraz na
aspekt organizac¢ny, a to najmé preventivne opatrenia a odportucania pre pripadnu reali-
zaciu elektronickych volieb v prostredi Slovenska.

V tejto chvili povazujeme za potrebné uviest, Ze pripadné realne nasadenie elektronic-
kych volieb na Slovensku by malo byt konfrontované i s vysledkami a zisteniami pilotného

projektu kolegu Be. Filipa Vojtka [8].

7.1 Postdenie podla noriem radu ISO 9000

Normy radu ISO 9000 poskytuju Siroko rozsireny a akceptovany pristup k riadeniu kvality!.
Norma ISO 9001 [15] si kladie za ciel zabezpecit preukazovanie kvality produktu, ako
aj zvySovat spokojnost zakaznikov. KedZe popisujeme riadenie kvality navrhovaného, nie
existujuceho produktu, bude posidenie prezentované vo forme odportcani a navrhov. Pred
samotnymi opatreniami pripominame doleZitost PDCA? cyklu pre manazment ako kvality,
tak i informatickej bezpecnosti, ktory sa tyka Iubovolného projektu nie len z oblasti IT.
PDCA cyklus upraveny pre konkrétne podmienky realizacie navrhu protokolu uvedeného v
5 uvadzame na obrazku 7.1. Cyklus znazornuje nielen proces pripravy elektronickych volieb

na Slovensku ako systému, ale najmi nutnost jeho stalej, cyklickej aktualizacie (zvicsa vo

!preklad z anglického “quality management”
2Plan-Do-Check-Act cyklus; planovanie-realizacia-kontrola-zlepsovanie; navrhnuty W. E. Demingom
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forme auditov a nadpravnych resp. zlepsSujtcich opatreni) a potrebu priamej spétnej vizby
pre zainteresované skupiny, ktorymi st v tomto pripade najmé voli¢i a potencialni volic¢i
(Siroka verejnost) a odborna komunita, ¢i uz zo sveta komeréného alebo akademického.
Systém moderného manazérstva kvality stavia najmi na procesnom pristupe ako k
vyvoju, tak i k uplatiiovaniu a zlepSovaniu systému manazmentu kvality s cielom zvysit
spokojnost zdkaznika plnenim jeho poziadaviek. V pripade elektronickych volieb je zédkaz-
nikom voli¢; ide teda najmé o naplnenie poziadaviek, ktoré sme zosumarizovali v cCasti
3.3. Vystupom pripadnej certifikicie podla normy ISO 9001 je preukizanie schopnosti
trvalo poskytovat produkt, ktory spliia prislusné predpisy a poziadavky zakaznika, ako aj
neustéle zlepsovat spokojnost zdkaznika efektivnou aplikdciou systému procesov, ale tiez

neustale zlepsovanie a stillad vystupov s poziadavkami na systém kladenymi.
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Riadenie zaznamov a dokumentacie

Ako sme naznacili uz v navrhu systému v ¢asti 5, produkovanie kvalitnych a standardnych
zadznamov a dokumentacie je nevyhnutné z dévodu zvysenia transparentnosti a zabezpe-
¢enia auditovatelnosti systému elektronickych volieb. Je preto potrebné najmi vytvorit
Ssablony dokumentov pouzivanych v priebehu od pripravy az po ukoncenie volieb, ich
pravidelnt aktualiziciu, inventariziciu, riadenie® ale najmi vzdeldvanie pracovnikov pra-
cujucich s dokumentmi nie len o technike ich pouzivania, ale aj o dévodoch ich dolezitosti
a aplikdciach. Zéznamy, ak to neodporuje ich stupriu utajenia, by mali byt dostupné v

elektronickej verzii Sirokej verejnosti a origindly archivované v prislusnych archivoch.

Urcenie zodpovednosti
Reflektujtc nie len ¢ast 5 dokumentu [15] Zodpovednost managementu, ale najmi cast 5.5
Zodpovednost, pravomoc a komunikécia, rozdelenie zodpovednosti na vSetkych trovniach

riadenia je nevyhnutné pre:

e Plynuly beh systému s jasne uréenymi pravomocami, povinnostami a zodpovedno-

stou

e Jasné urcenie 0sdb potrebnych pre jednotlivé fazy elektronickych volieb a zabezpe-

denie nahraditemosti zamestnancov
e Priamociare vyvodenie zodpovednosti v pripade zlyhania

Manazment by mal navySe zaistif dostupnost vSetkych potrebnych zdrojov (¢ Tudskych,
materidlnych, finanénych alebo inych), predkladanie prislusnych sprav o stave systému a
podporovanie povedomia ostatnych zamestnancov o zavaznosti a dolezitosti vykonavanych

¢innosti.

Audity a preskumania

V casti 5.6 norma [15] ur¢uje manazmentu povinnost v pravidelnych intervaloch preski-
maf systém manazérstva kvality zavedeny v organizécii. Nad rdmec preskiimania vysled-
kov auditov a spétnej vizby manazmentom sa pri elektronickych volbach ukazuje ako
potrebné a ziaduce i preskiimanie odbornymi komunitami (akademickymi, komerénymi) a
trefostrannymi nezavislymi organizaciami. Cielom takéhoto preskiimania je zvySit mieru
dovery volicov v systém a jeho bezpecnost, a to najmi zabezpecenim transparentného

preskiimania problémov a otazok, ale aj zvycajného behu systému.

3pod riadenim myslime najma kontrolu verzie a stavu dokumentu, ako aj riadenjch vytlagkov
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Zdroje

Systém elektronickych volieb navrhnuty v ¢asti 5 pozostava z kryptografickych primitiv,
ktoré je potrebné zabezpecit a naplnit v plnej miere. V opacnom pripade nie je garanto-
vané naplnenie bezpecnostnych a inych poziadaviek. Je preto nevyhnutné, aby manazment
a prislusné organy zabezpecili potrebné zdroje, ako aj nahradné diely a prislusnti odbornu
Tudskt silu na ich spravu. Dolezit4 je najmé stranka odbornosti; spravcovia serverov totiz
musia vedief spravne reagovat na vzniknuté situécie (preto je potrebné aj dokladné vypra-
covanie pracovnych postupov). Na bezpe¢nostné incidenty, ktoré mézu pocas prevadzky
vzniknit, by mal reagovat skoleny personal, napriklad vo forme slovenskej vetvy CSIRT?;
prislusnym organizaciam je vSak potrebné (okrem zmluvnych vzfahov) zabezpecit aj po-

trebné mnozstvo kvalifikovaného personalu.

Navrh a vyvoj
Pridfzajuc sa ¢asti 7.3 Navrh a vyvoj normy [15], pri vyvoji systému elektronickych volieb

je potrebné urdit:
e ctapy navrhu a vyvoja
e preskiimanie, overovanie a validaciu vhodnu pre prislusné fazy navrhu a vyvoja a
) . . ’ ,
e stanovit rozdelenie zodpovednosti a pravomoci

Vstupy pre navrh a vyvoj pochadzaji ako z tejto prace, tak z pilotného projektu [8], ale

aj z diskusie vedenej najmi s odbornou a akademickou verejnostou.

Nakup a zabezpecenie zdrojov
Pri nadkupe a zabezpecovani zdrojov je potrebné klast déraz najmi na posudenie a vy-
ber navrhovanych komponentov po stranke odbornej, a to ako stranke parametrov, tak i

kvality, s prihliadnutim na moznosti dalsej udrzby.

Meranie, analyza, zlepsovanie a opravy
Podla ¢asti 8 Meranie, analyza a zlepSovanie normy [15] je potrebné vykonédvat tikony sme-
rujuce k preukézanie zhody produktu s navrhnutym systémom, zaistenie zhody systému

manazérstva kvality, ako aj neustale zlepSovanie systému. Pre monitorovanie je mozné

4Jednotka pre rieSenie poéitadovych incidentov CSIRT SK; dostupné na sieti Internet k 6.4.2012:
http://www.csirt.gov.sk
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zvolit viaceré metriky; konkrétne, mozno merat cenu, rychlost a dostupnost systému. Po-
krocilymi metédami mozno merat i jednoduchost pouzivania systému (napr. pomocou
prieskumov). Nevyhnutnou stdastou analyzy je i interny audit®. Zistené nedostatky je
potrebné procesne ihned riesit a na zaklade uréenia zodpovednosti za dand ¢ast systému

iniciovat ich opravu ¢i zmenu.

7.2 Postudenie podla noriem radu ISO 27000 a normy
ISO 15408

Normy ISO radu 27000 sa zaoberaji manazmentom informacnej bezpecnosti, a budu preto
pre nas uzitonym navodom pri posudzovani bezpecnostného hladiska najmi organiza-
¢nych a technickych parametrov navrhnutého systému elektronickych volieb. Tento me-
dzinirodny $tandard je uréeny pre vsetky typy spolo¢nosti®, a teda aj pre velké projekty
ako je realizacia elektronickych volieb. Nasim cielom nebude zaoberaf sa certifikdciou podla
ISO 27001. Uvedieme pojednanie o prilohe A normy ISO 27001 [13] a prislusnych odpori-
¢anych opatreni z normy ISO 27002 [14], a to v kombinécii s oznaceniami a prostriedkami

normy Common Criteria [10], [11] a [12] a existujiceho ochranného profilu [4].

7.2.1 Ciele posudzovania (TOE)’

Vzhladom na heterogenitu prostredia pre nasadenie elektronickych volieb je potrebné (v
stlade s ¢astou 1.2 ochranného profilu [4]) rozdelif ciele posudzovania na 2 (dve) ¢asti, a
to:

1. Klientské cast cielov posudzovania, do ktorej patri Volebné aplikécia a priestor po-

¢itaca pouzivaného volicom na odovzdanie hlasu

2. Serverova Cast cielov posudzovania, do ktorej patria vSetky ostatné komponenty

systému

Uvedené rozdelenie je nutné z dévodu nemoznosti priameho ovplyvnenia zabezpecenia

klientskej Casti cielov; je preto potrebné uvazovat s vyssou pravdepodobnostou napadnutia

5a to nie len interny audit podla ISO 9001 a ISO 27001, ale i audit bezpe¢nostny a audit v tjchto
normach neuvazovanych komponentov a vlastnosti systému; procesné tikony pre interny audit vychadzaja

z Casti 8.2.2 normy [15], ako aj z dalsich smernic ISO uréenych pre vykonavanie auditu
6podrla [13], ¢ast 1.2, str. 1
"Target of Evaluation; preklad z angli¢tiny
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klientskej casti cielov (osobnych pocitacov ¢i volebnej aplikacie) roznymi druhmi malware,
ako aj s nekvalifikovanou obsluhou tjchto stanic.

Bezpecnostnym okolim systému st systémy, ktoré s prostredim elektronickych volieb
interaguju (vyuzivaji ho alebo st nim vyuzivané). Ide najmi o systém registra oprav-
nenych volicov, ktory je v elektronickych volbach vyuzivany na autorizovanie volica. Da-
lej spomenme infrastruktiru verejnych kltcov PKI, ktord umoziuje overovanie vydanych
certifikatov. Je ddlezité zabezpecit, aby i systémy z bezpecnostného okolia dodrziavali
bezpecnostné standardy zavedené v systéme elektronickych volieb; inak by ich bolo mo-
zné zneuzit na ohrozenie navrhovaného systému (napriklad kompromitécia systému pre

autorizaciu voli¢ov by ohrozila dodrzanie poziadavky opravnenosti k volbe).

7.2.2 Aktiva

Komplexna analyza rizik je nad ramec tejto prace; zoznam aktiv preto uvaddzame na
vysokej trovni, nie detailne. Na zaklade usmerneni ¢asti 4.2.1 normy [13], ako aj nédvrhu
aktiv v ¢asti 3 ochranného profilu [4], za hlavné aktiva navrhnutého systému elektronickych

volieb povazujeme nasledovné:
e Sprava s autentifikacnymi idajmi volica
e Autentifikacné tdaje volica
e Identifikacné data (voli¢a aj volebnych serverov)
e Data v odovzdavanom hlase
e Hlas
e Ulozena koépia hlasu
e Odpovede volebnych serverov
e Dalsie data volebnjch serverov (¢asové peciatky, slepé podpisy)
e Dita o volbach (datum a ¢as konania, kandidéatne listiny, identifika¢ny kéd volieb)
e Data spracovavané pri manipulacii s hlasmi a ich spocitavani
e Data pre audit a logy

e Vysledky volieb
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7.2.3 Potencialni utocénici

Aktiva st vystavené najma nasledovnym tutoc¢nikom:

e Siefovy tutocnik, profesionél, ktory ale nedisponuje Specidlnymi prostriedkami. Je
obmedzeny na siefové utoky (nemd priamy pristup k serverom). Moze mazat, modi-
fikovat, generovat a ¢itat data pocas ich prenosu, nemé vSak priamy pristup ani k
PC volica

e Opravneny voli¢, ktory nie je profesiondlom a méa pristup k volebnej aplikécii a

korektnym autentifika¢nym datam (svojim)

e Neopravneny voli¢, ktory nie je profesionalom, ma pristup k volebnej aplikacii ale

nedisponuje korektnymi autentifikacnymi datami

e Osoba s pristupom k volebnym serverom, profesional, ktory nedisponuje dodato-

¢nymi datami a moznostami (pre fyzické obmedzenia pristupu)

Norma ISO 27001 do znacnej miery rozvija a podporuje myslienky a poziadavky kla-
dené normou ISO 9001; aj preto odporucime citatela na cast 7.1. Nebudeme uvadzaft
podrobnii analyzu rizik, pretoZze nie st zname detailné informacie o prostredi a ich vypo-
et je podmieneny detailnou realizaciou projektu. Prejdime teraz prilohou A normy [13] a

uvedme odporicania a podrobnejsie informacie k jej vybranym castiam.

7.2.4 Priloha A normy ISO 27001

K casti 6 prilohy A normy [13] uvedme len tolko, Ze pre naplnenie bezpe¢nostnych para-
metrov systému je nevyhnutny zaujem manazmentu na dosiahnuti tychto parametrov; je
preto potrebné korektne a tplne rozdelif pravomoci pre jednotlivé komponenty systému,
uréit (i v pisomnej a zaviznej podobe) potrebné procediry a dbat na ich dodrZiavanie.
Vlastnictvo a zodpovednost za jednotlivé aktiva vyZzadované v ¢asti 7.1 prilohy A normy
[13], a to 1 v daleko detailnejSej enumeracii ako uvddzame v Casti 7.2.2; je nevyhnutné
nielen pre korektné vyvodenie zodpovednosti v pripade incidentu, ale i pre Standardné
fungovanie systému.

Komunikéacia s tretimi stranami sa, okrem profesijnych organizacii ako CSIRT, obme-
dzuje na kontakt s prislusSnymi organmi Statnej spravy a nezavislymi organizaciami; pre
potreby informacnej bezpecnosti je preto potrebné dbat najmi na korektné nastavenie

vystupov, ktoré si s uvedenymi partnermi komunikované.
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Klasifikdcia informécii a ich riadenie podla ¢asti 7.2 prilohy A normy [13] je v pripade
navrhnutého modelu relativne priamociara; protokol ako taky a jeho implementacia by
totiz mali byt spristupnené na postdenie a pripomienkovanie Sirokej verejnosti bez ob-
medzeni. Za klasifikované mozno povazovat najmi sukromné kluce a pripadné ciastkové
vysledky, ktorych nezverejnenie je nevyhnutné pre zachovanie kritéria férovosti elektronic-
kych volieb.

Cast 8 prilohy A pojednava o Tudskych zdrojoch. Zamestnanci priamo pritomni v
objektoch so servermi by mali byt dékladne prevereni nielen po stranke odbornej, ale
i etickej a moralnej. Mozno tak predist potencidlnym incidentom a ohrozeniam. Tiez je
potrebné nastavit pripadné disciplinarne postihy pre pripad zanedbania zo strany zamest-
nanca alebo zneuzitia jeho pravomoci. Dalej, kedZze nemozno predpokladat, Zze by boli
vSetci zamestnanci pritomni v chranenych priestoroch odbornikmi na informatiku ¢i infor-
macni bezpecénost, je potrebné zabezpecit kvalitné a pravidelné skolenia pre zvySovanie
ich povedomia o praci ktort vykonavaja, informacnej bezpecnosti a o systéme ako celku,
a to v miere vyplyvajucej z ich tloh v systéme. Okamzité odobratie pristupovych prav a
vSetkych zverenych aktiv v pripade ukoncenia pracovného pomeru v silade s ¢astou 8.3
prilohy A normy [13] je samozrejmostou.

Riadenie fyzickej bezpecnosti serverovej ¢asti TOE podla ¢asti 9 prilohy A si kladie za
ciel najmé predchadzat pristupu neautorizovanych osodb k systému, a z toho vyplyvajicemu
pripadnému poSkodeniu ¢i vplyvu na zariadenia. Priestor by mal byt ohrani¢eny vstupnymi
bodmi, kde vstupujici preukdzu opravnenost k vstupu do priestorov serverovej casti TOE.
V tychto bodoch by mali byt kontrolované i pracovnikmi vnasané a vynasané predmety.
Tiez je potrebné zabezpecit fyzick bezpecnost objektov napriklad zamedzenim vstupu
cez okn4 alebo Sachty. Ziadne komponenty systému, najmsi siefové komponenty, by nemali
byt fyzicky pristupné mimo chranenej zény a mali by byt chranené v sulade s ¢asfou 9.2
prilohy A normy [13]. Priestory by mali byt navrhnuté alebo zvolené tak, aby ich priamo
neohrozovali prirodné zivly ako povoden ¢i zemetrasenie.

Cast 10.4 prilohy A a prislusna ¢ast normy [14] pojednavaji o ochrane pred gkodlivym
a mobilnym kédom. Ochrana by mala byt zabezpecdena najméi preventivne monitorovanim
pritomného softvéru odbornym timom zamestnancov (a to najmé pred jeho inStalaciou na
zariadenia), a to i po stranke organizacnej zamedzenim moznosti vlozenia cudzieho kédu
do pocitacov. Vsetky pouzivané fyzické média by mali byt riadne oznacené a v pripade
ich nepotrebnosti zneskodnené.

Logy st v systéme uchovavané predovsetkym pre potreby dalSieho auditovania pre-
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behnutych volieb alebo riesenia vzniknutych problémov. Logy je potrebné (v zavislosti
na ich obsahu) primerane chrénif a zalohovaft; spravy o chybach ihned dorucit zodpoved-
nym osobam pre urychlenie vyvodenia dosledkov a napravnych opatreni. Najmé z dévodu
manipuldcie s ¢asovymi peciatkami je tiez potrebné zabezpecit synchronizaciu ¢asu na
pritomnych zariadeniach.

Vzhladom na citlivost a dolezitost tidajov pritomnych v systéme casti 11.2 a 11.3
prilohy A normy [13] zdéraziuji nasadenie prisnej politiky pre vytvaranie a spravu hesiel
pouzivanych v systéme; pripadne je Ziadtce pouzit silnejsie kryptografické prvky, ako
napriklad vhodne zvolené ¢ipové karty alebo tokeny, ak je to mozné. Politika ¢istého stolu
tiez znizuje riziko moznosti uniku tdajov zo systému. Dolezité je spomentt i vzdialené
pristupy do systému, ktorych prezencia by mala byt z dévodu zvySenia bezpecnostného
standardu minimalizovana alebo tplne zakazana.

Osetrovanie vstupov a vystupov jednotlivych komponentov systému riesi najma pilotny
projekt elektronickych volieb [8] kolegu Filipa Vojtka. Uvedme vSak, Ze overovanie vstupov,
a to nie len po syntaktickej, ale aj sémantickej stranke, moze volicovi pouzivajicemu
Volebnti aplikiciu vyrazne zvysit komfort pouzivania systému. Dalej, vstupy do systému je
potrebné validovat oproti prislusnym XML schémam a kontrolovat i dalSie na ne pripadne
kladené parametre, a to ako z dévodov korektnosti (napr. najviac Styri preferenéné hlasy
pre kandidatov vo volbach do NrSr), ale i z bezpeénostnych dévodov (ochrana pred ttokmi
typu SQL Injectioning a pod.). Cast 12.2 prilohy A normy [13] sa zaobera tieZ integritou
sprav a vystupmi ako aplikacie, tak i jej jednotlivych ¢asti (modulov); kontrola na vSetkych
trovniach systému (na trovni modulov) umoziuje Tahsie najst pripadnt chybu v systéme,
ako 1 urcit pracovnikov zodpovednych za jej odstrénenie.

Riadenie kryptografickych primitiv by malo prebiehat ako na tirovni plosnej, celonérod-
nej, kedze kazdy voli¢ podla predpokladov bude disponovat ¢ipovou kartou s prislunymi
sukromnymi kli¢émi, ako i v serverovej ¢asti TOE, kde je ochrana najméi stikromného kltuca
vnutornej Sifrovacej obalky hlasu nevyhnutné pre vynttenie bezpecnostnych vlastnosti na-
vrhnutého protokolu.

Kontrola systému a hlasenie pripadnych problémov podla ¢asti 12.6 a 13 prilohy A
normy [13] by mali byt umoznené ¢o najsirsej ¢asti verejnosti, najmé odbornikom a akade-
mikom, z dovodu ¢o najvcasnejSieho zistenia a nahlasenia pripadnych chyb a zranitelnosti
systému. Pre nahlésenie chyb by mala existovat komplexnda ale jednoduché procedira,

ktora by umoznila priamociare a promptné postidenie nahlasenej informécie a jej riesenie.
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7.2.5 Vybrané hrozby

Okrem uvedenia odporucani v ¢asti 7.2.4 uvedieme i prehlad vybranych hrozieb podla
[4]. Pri hrozbach uvedieme prisluného ttoc¢nika, zasiahnuté aktiva, ako i hodnotenie do-
padu hrozby na stupnici velmi zdvazna - stredne zavazna - madlo zavazna a hodnotenie

pravdepodobnosti vyskytu ako vysoka - stredna - nizka.

e Odovzdanie hlasu neautorizovanym voli¢om za cielom manipulécie vysledkov
volieb. Neautorizovany voli¢ sa moze pokusit zneuzit volebné pravo iného, opréavne-
ného voli¢a, alebo hlasovat pomocou jemu zverenych prostriedkov, ktoré ho k volbe
neautorizuji. Ide o kompromitovanie aktiv autentifika¢nych idajov volica, spravy s
tymito tdajmi, ako i autentifikacného tokenu. Ochrana pred tymto typom ttokov
je najmaé prevencia zvySovanim povedomia volicov o ochrane im zverenych krypto-
grafickych prostriedkov. Systém dalej neumozni hlasovat nikomu, kto nie je k volbe
autorizovany®. Zavaznost takejto hrozby je vysokd; pravdepodobnost jej vyskytu

vSak mozno povazovat za nizku.

e Preukizanie hlasovania a dontatenie k volbe, teda schopnost voli¢a dokézat
[ubovolnej tretej strane ¢ a ako vo volbach hlasoval. Motivaciou tretej strany je
vydieranie volica, pripadne moze ist o predaj resp. kiipu hlasu tretou stranou od
volica. Vzhladom na pouziti schému, ktord volicovi neposkytuje ziaden dokaz o
sposobe, akym vo volbach hlasoval, je toto mozné najmé hlasovanim za volica (vid
aj hrozbu odovzdanie hlasu neautorizovanym voli¢om vyssie), ale aj odovzdanim
hlasu v pritomnosti tretej strany. Vyuzivanou zranitelnosfou st najméi pripadné
udaje, ktoré serverova cast TOE poskytne klientskej ¢asti, Volebnej aplikacii. Kedze
navrhnuty systém podporuje viacnasobné odovzdanie hlasu volicom, je motivacia
utoc¢nika znacne znizend, pretoze voli¢ moZe svoj hlas kedykolvek (pocas volieb)
zmenit. Zavaznost takejto hrozby je vysokd, kedze ide o ohrozenie tistavného prava
voli¢a volif; vzhladom na navrhnuté technické rieSenia vsak pravdepodobnost jej

vyskytu povazujeme za nizku.

e Ohrozenie integrity spravy siefovym tuto¢nikom (profesionélom) s ciefom gene-
rovat, modifikovat, preposielat alebo mazat data pocas ich prenosu. Ohrozenymi
aktivami su teda vSetky spravy pouzivané v systéme (autentifikacné data volica a

sprava s hlasom); menej ohrozené su déata posielané vo vnutornej, uzavretej serve-

8y protokole zabezpedené autentifikdciou voli¢a pomocou registra opravnenych volicov
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rovej ¢asti TOE (ktoré nie st urcené Volebnej aplikacii). Motivaciou ato¢nika moze
byt:

— Ovplyvnenie vysledku volieb modifikovanim sprav obsahujtcich hlasy

— Vylacenie niektorych volicov z hlasovania napadnutim autentifika¢nych a iden-
tifika¢nych dat
— Zmena hlasu odovzdaného volicom napadnutim kandidatnych listin

— Zavadzanie volica o prijati jeho hlasu modifikdciou sprav potvrdzujtcich spra-

covanie hlasov

Uvedend hrozba je zavaznd; vdaka pouzitiu komunikéicie zabezpecenej prostrednic-
tvom SSL/TLS, zarufenim autentickosti a integrity dat, ako aj ich sikrommosti

silnymi kryptografickymi protokolmi, je vSak jej vyskyt velmi nepravdepodobny.

e Ohrozenie sukromnosti hlasovania tutokom sietového ttoc¢nika, ktory zatutoci
priamo na siet za cielom ziskania dat vo faze spocitavania hlasov. Napadnutou zra-
nitelnostou je komunikacny kandl; ato¢nik data moze pouzit na priradenie volicov
k hlasom (naruSenie sikromnosti hlasovania) alebo pre ziskanie ¢iastkovych vysled-
kov volieb (naruSenie férovosti volieb). Priamo ohrozené je najmi aktivum data
spracovavané pri manipulécii s hlasmi a ich spocitavani. Opiit, ohrozenie uvedenych
zédkladnych poziadaviek kladenych na elektronické volby je zavaznym ohrozenim sys-
tému. Vzhladom na odstranenie Sifrovacej obalky z hlasu az po fyzickom preneseni
dat na server, ktory nie je ziadnym spdsobom pripojeny do pocitacovej siete, je vsak

pravdepodobnost vyskytu hrozby nizka.

e Ohrozenie autentifikacie serveru, teda podvrhnutie falosného volebného serveru
voli¢ovi. Motivéciou siefového tto¢nika st moznosti uvedené pri hrozbach Ohrozenie
integrity spravy a Ohrozenie sikromnosti hlasovania. Ukazuje sa, ze takato hrozba je
zévazna a opatrenia pre minimalizaciu pravdepodobnosti jej vyskytu st pomerne na-
rocné. Za efektivnu povazujeme najmé autentifikaciu serveru pre stiahnutie volebnej
aplikécie vodci volicovi, kde si voli¢ moze overit i autentickost stiahnutej Volebnej ap-

likicie?; nasledna komunikacia s Online volebnymi servermi je zabezpedena pevnym

9toto viak vyzaduje v§razné zvySovanie povedomia o informacnej bezpec¢nosti v spolo¢nosti a vytvo-
renie pomerne Sirokého spektra ndvodov na overenie, kedZe konkrétne podmienky, v ktorych voli¢ overenie

vykondva, mozu byt roznorodé (rozne operacné systémy, internetové prehliadace)
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zadanim IP adries do Volebnej aplikicie. Pravdepodobnost vyskytu preto hodnotime

ako strednn.

e Ohrozenie archivnych dat. Osoby s pristupom k volebnym serverom mézu modi-
fikovat vysledky po ich vypodéitani. Ich motivéaciou je zmena vysledkov volieb. Ohro-
zenymi aktivami su hlasy a vysledky volieb; dopad hrozby je velky, pretoze ide o
priamu zmenu vysledkov, ¢im volby stratia svoju hodnotu. Pravdepodobnost je vSak
velmi nizka vdaka aplikovaniu organiza¢nych opatreni a viacnasobnej kontroly; na-

vySe, takuto modifikdciu by bolo mozné zistit pomocou logov.

e Ohrozenie sukromnosti hlasovania pomocou archivnych dat, ktoré by osoba
s pristupom k volebnym serverom mohla pouZif pre prepojenie odovzdaného hlasu a
voli¢a. Doslo by tak k naruseniu stkromnosti volieb, preto je dopad hrozby vysoky;
pravdepodobnost je vSak opit nizka; data st pred deSifrovanim anonymizované a

prepojenie nie je mozné priamociaro vytvorit.

Postidenie uvedené v kapitole 7 je sthrnom zakladnych praktik a usmerneni potrebnych
nie len pre budicu certifikdciu podla danych noriem, ale i zabezpecenie kvality a bezpe-
¢nosti systému ako takého. V pripade implementacie danej schémy elektronickych volieb
je potrebné vykonat komplexni analyzu rizik vytvoreného systému podla série noriem ISO
27000 [13] a normy Common Criteria [10], [11] a [12], ¢o je nad rdmec tejto préce.

Bezpecnostnt analyzu protokolu navrhnutého v kapitole 5 mozno néjst v diplomove;j
praci Be. Filipa Vojtka [8], kapitola 4.6. Na zaklade tejto analyzy a popisu hrozieb a ich
dopadov v €asti 7.2.5 moZno vyvodit zévery o naplneni bezpecnostnych poziadaviek, ktoré
sme na protokol kladli v ¢asti 3.3, resp. v ¢asti 5.1. Uvadzame preto tabulku 7.1, kde st
zavery zosumarizovaneé.

Dalsou vlastnostou, ktora protokol navrhnuty v ¢asti 5 odlisuje od esténskeho proto-
kolu popisaného v ¢asti 4.1, & od elektronickych volieb navrhnutych v Nérsku v praci [8], je
zamedzenie tocnikovi vo vytvoreni zoznamu opravnenych volicov, ktori sa volieb ztcast-
nili'?. Takato informécia by totiz mohla opif viest k pripadnému pokusu o manipuléciu

volieb ovplyviiovanim opravnenych volicov.

10y daka implementacii “tretej obalky”; nie je mozné spojit voli¢a so zasifrovanym hlasom v prvej obalke

pri napadnuti online ¢asti volebnych serverov
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Tabulka 7.1: Prehlad naplnenia bezpec¢nostnych poziadaviek

Poziadavka Naplnenie poziadavky
Demokratickost 4no
Férovost 4no
Opréavnenost k volbe 4no
OveriteInost - individuélna nie
Overitelnost - individudlna ¢iastoéné ano
Overitelnost - univerzalna nie

Nemoznost ovplyvnenia ano, viacnasobnym hlasovanim

Robustnost 4no
Stikkromnost ano




Z.aver

Elektronizacia volieb zaznamenava v poslednych rokoch najmé v Eurdpe znac¢ny progres.
Projekty elektronizacie v Esténsku, Nérsku, Svajéiarsku ¢ dalsi prebiehajici vyskum v
inych krajinidch dokazuju realizovatelnost volieb elektronickou cestou. O elektronickych
volbéch sa v poslednom ¢ase zacina uvazovat aj na Slovensku. Nasim cielom bolo ukézat,
¢ a za akych podmienok by bolo mozné elektronické volby implementovat v podmienkach
Slovenska. Po analyze vychodisk a pociato¢nych podmienok v kapitole 2, prehlade stcas-
ného stavu problematiky v ¢asti 4 a naslednom navrhu riesenia v casti 5 sme v kapitole 7
uviedli i vyhodnotenie a analyzu vysledku.

Podarilo sa nam preniknit do legislativnych problémov a poziadaviek, analyzovat exis-
tujuce riesenia vyvinuté pre podmienky inych krajin ¢i protokoly navrhnuté pre univer-
zalne pouzitie, ako aj zUzit spektrum aplikovatelnych technolégii odmietnutim napriklad
protokolov zalozenych na homomorfnom Sifrovani (vzhladom na séitanie). Navrhli sme vo-
lebny model, ktory napliia poziadavku zachovania stcasného stavu bezpe¢nosti volieb, a
to bez prehnanych alebo nerealizovatelnych predpokladov. Realizaciu protokolu a jeho im-
plementaciu na trovni pilotného projektu rozpracoval v diplomovej praci [8] Filip Vojtko.
My v praci uvadzame detailny technicky navrh realizacie v redlnom nasadeni, postaveny
na skusenostiach s implementéciou inych velkych komerénych informac¢nych systémov na
Slovensku. Okrem identifikdcie poziadaviek, ktoré by mal model spliiaf a analjzy jeho
vlastnosti sme sa pokusili o jeho postdenie podla medzindrodnych noriem; podarilo sa
nam analyzovat zékladné aktiva, zranitelnosti, hrozby a ich dopady na systém, ale nepo-
darilo sa ndm pre systém postaveny na nasom modeli navrhnit ochranny profil podla ISO
15408. Zaoberali sme sa aj bezpecnostou prevadzky volebného systému. Tu sme vychadzali
z normy ISO 27001. Vyber relevantnych opatreni najmé z oblasti manazérstva informacnej
bezpecnosti by mohol zjednodusit pripravu systému pri jeho redlnom nasadzovani. Busi-
ness poziadavky kladené na systém, ktoré uvadzame v casti 3.1, sme nepriamo rozobrali v
kapitole 7; zachovanie bezpec¢nosti sa naplnit podarilo, avSak zniZenie ceny volieb z dlho-

dobého hladiska, zvySenie dostupnosti volicom a stupiia informatizacie spolo¢nosti zalezi
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od konkrétnej implementéacie a nasadenia. Ich naplnenie preto bude mozné analyzovat az
nasledne.

Praca neobsahuje modely pripadnych ttokov na systém a navody na priamociare riese-
nie pripadnych incidentov, a to ¢i uz vo forme sietovych alebo inych ttokov. V budtcnosti
sa bude potrebné zamysliet i nad Skdlovatelnostou navrhnutého technického rieSenia a
spravit analyzu jeho odolnosti voé¢i prefazeniu ¢i pripadnym ttokom. Tiez podrobnejsi
pohlad na sociologické a Statistické otazky rychlosti prechodu voli¢ov k hlasovaniu pro-
strednictvom siete Internet a suvisiace prepocty nakladov mozu ukézat dalsie vyzvy, s
ktorymi sa bude realizicia elektronickych volieb na Slovensku musiet potykat.

Problematika elektronickych volieb je znacne komplexnd, ale i velmi zaujimavéa. Zahftia
ako informatické, tak i kryptologické, legislativne, spolocenské, psychologické, politické ¢i
politologické, organizacné, a samozrejme ekonomické otazky a aspekty, ktorych analyza
a rieSenie vyzaduje mnoho tsilia. V tejto praci sme sa pokusili podat uceleny pohlad
na problematiku zachytavajic hlavné otazky a problémy, ktorych riesenia st zhrnuté do
navrhnutého modelu.

V pripade realizécie elektronickych volieb na Slovensku bude potrebné riesit mnoho
problémov. Okrem technickej realizécie je totiZz potrebné uskuto¢nif masivnu a odborne
pripravent informacno-vzdelavaciu kampaiti pre obyvatelstvo, integrovat infrastruktaru
elektronickych identifika¢nych kariet s ¢ipom a organizacne zabezpecit cely priebeh vo-
lieb. Pre zabezpecenie plynulého prechodu na elektronické volby bude potrebné zaviest
prechodné obdobie, kedy sa bude volif elektronicky aj papierovo. Ak vSak tieto vyzvy
uspesne zvladneme a systém sa bude realizovat zodpovedne a kompetentne, volby sa pod-
statne zjednodu$ia a na Slovensku bude mozné vyuzivat vyhody demokracie vo vysSej

miere.
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