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Abstrakt

Názov práce: Anonymizácia a ochrana dát
Autor: Bc. Peter Juhász
Vedúci práce: RNDr. Michal Malý

Anonymizácia dát je jednou z metód, ktoré slúºia na ochranu osobných
údajov v databázach. Táto metóda má vyuºitie hlavne na miestach, kde
nie je nutné pracova´ s reálnymi dátami, pri vývoji softvéru alebo testovaní.
Práca sa venuje problematike osobných údajov a ich ochrane, bliº²ie popisuje
pojem anonymizácie, spôsoby, moºnosti a dôvody vyuºitia v praxi, de�nuje
a zavádza mieru anonymizácie, ktorá rozhoduje, £i konkrétna sada údajov
posta£uje na jednozna£nú identi�káciu osoby. Sú£as´ou práce je implemen-
tácia aplikácie na anonymizáciu databázových tabuliek, ktorá je pouºite©ná
v praxi. V práci sme skúmali a zaoberali sa komer£nou aplikáciou DataMas-
ker, ktorá slúºí na rovnaký ú£el.

K©ú£ové slová: Anonymizácia dát, osobné údaje, ochrana osobných
údajov
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Abstract

Title: Anonymizácia a ochrana dát
Author: Bc. Peter Juhász
Supervisor: RNDr. Michal Malý

Anonymisation of data is a method that is used to protect personal data
in databases. This method helps mainly in places, where there is no need to
work with real data, software development or testing. Thesis deals with the
problems of personal data, privacy policy, describes the concept of anony-
misation, methods, possibilities and reasons for use in practice, de�nes and
establishes a level of anonymisation, which decides whether a speci�c set of
data is su�cient to uniquely identi�cation a person or not. The work con-
tains an application for anonymisation database tables, which is applicable
in practice. In this work, we investigated and dealt with the commercial
application DataMasker, which is used for the same purpose.

Keywords: Data anonymisation, data protection, personal data, privacy
policy.
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1 Úvod

S pojmom osobných údajov a ich ochranou sa stretávame stále viac a viac.
Je to v sú£asnosti dos´ £asto sklo¬ovaný pojem, £i uº na univerzitnej pôde,
v médiách alebo aj v beºnom ºivote. Ke¤ sa zamyslíme a spo£ítame, ko©ko
rôznych in²titúcii eviduje o na²ej osobe informácie ©ubovo©ného charakteru,
moºno budeme prekvapení. Od citlivých informácií, ktoré archivujú zdra-
votnícke subjekty, ktoré sme za roky mnohokrát nav²tívili, cez mobilných
operátorov, ktorí o nás majú svedomito uloºené informácie kedy a s kým
sme boli v kontakte, cez banky a pois´ovne, aº po internetové sluºby, ktoré
v evidencii zaujímavých údajov o nás nezaostávajú. Uº len samotný google,
ktorý, dovolím si poveda´, je neodmyslite©nou sú£as´ou ná²ho kaºdodenného
ºivota, vie o nás viac, ako by moºno mal vedie´. O problémoch, ktoré nás
trápia a �googlime� rie²enia, cez plánovanie dovolenky, h©adanie dar£ekov,
©udí, práce, zábavy... Vie, na £o myslíme, £o potrebujeme vedie´. Rozmanité
sociálne siete, na £ele s Facebookom, ani nebudeme spomína´.

Okoliu sme ochotní poskytnú´ len málo z týchto údajov a tak by to aj
malo zosta´. Stáva sa v²ak, £i uº úmyselne, nedbalos´ou alebo zanedbaním
povinností, ºe tieto informácie sa dostanú do rúk, kam nepatria. Znásobené
sú£asnými moºnos´ami a silou Internetu sú tieto informácie okamºite roz-
distribuované do celého sveta a cesty spä´ uº, ºia©, niet. �o sa raz dostane
na Internet, uº z neho nikdy nezmizne. Smelo to môºeme poveda´ o tele-
fónnych zoznamoch dvoch najvä£²ích slovenských operátorov, ktorých údaje
sú dodnes zálohované na diskoch mnohých zvedavcov. Ani z¤aleka sa nedá
v²etkým takýmto únikom zabráni´, ale pouºívaním anonymizácie, o ktorej
pojednáva táto diplomová práca, sa môºeme aspo¬ pokúsi´ zníºi´ po£et úni-
kov citlivých dát do sveta. Uº len zavedenie jednoduchých procesov, ktoré
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zamedzia brigádnikom pracujúcim na dohodu prvý de¬ v práci v prístupe k
produk£ným dátam a osobným údajom tisícok ©udí, je výrazný krok vpred.
Moºno na prvý poh©ad smie²na poºiadavka, ale rýchlym prieskumom medzi
známymi sa dozvieme, ºe ani vo ve©kých a na prvý poh©ad dobre organizo-
vaných spolo£nostiach to nie je samozrejmos´ou.

Moderným trendom v sú£asnosti je vyvíjanie informa£ných systémov na
mieru prostredníctvom externých spolo£ností. �astokrát je pri tomto vývoji
potrebná databáza zadávate©a, na ktorú sa �²ije� celý nový IS, skú²a a testuje
sa. Pod©a môjho názoru nie je dôvod, pre£o by externá spolo£nos´ mala robi´
svoje testovania na reálnych citlivých dátach, ke¤ to môºu robi´ s databázou
na nerozoznanie od tej reálnej, ktorá má rovnakú informa£nú hodnotu, ale
nenachádza sa v nej jediný skuto£ný citlivý údaj, ktorý by mal pravú hodnotu
a dal sa zneuºi´. Pouºívanie anonymizácie má význam a táto diplomová práca
ponúka nástroj, ktorý dokáºe anonymizova´ celú databázu údajov a aspo¬ v
malej miere prispieva k ochrane osobných údajov na miestach, kde sa táto
metóda dá vyuºi´.

V prvej £asti tejto práce sa budeme venova´ teoretickému úvodu do pro-
blematiky, vysvetlíme pojmy, ako sú osobné údaje a ich ochrana, anonymi-
zácia a dôvody anonymizácie, vysvetlíme pojem identi�kácie - £o znamená
by´ identi�kovaný a identi�kovate©ný.

V druhej £asti si bliº²ie popí²eme proces anonymizácie a zavedieme mieru
anonymizácie.

V tretej £asti popí²eme hlavnú £as´ tejto práce - samotnú implementáciu
problému, ktorej výstupom bude aplikácia na anonymizáciu dát.
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2 Úvod do problematiky

Na úvod zade�nujeme základné pojmy, ako sú osobné údaje a anonymi-
zácia a vysvetlíme, pre£o a z akých dôvodov je dôleºitá ochrana osobných
údajov.

2.1 Osobné údaje

De�nícia pojmu osobné údaje je zakotvená v na²ej legislatíve v zákone £.
428/2002 Z.z. o ochrane osobných údajov, ktorý bol v zna£nej miere in²pi-
rovaný Smernica 95/46/ES Európskeho parlamentu a rady z 24. októbra
1995 o ochrane jednotlivcov, vzh©adom na spracovávanie osobných údajov
a o vo©nom pohybe takýchto údajov[6]. Tento zákon de�nuje osobné údaje
nasledovne: �Osobnými údajmi sú údaje týkajúce sa ur£enej alebo ur£ite©nej
fyzickej osoby, pri£om takou osobou je osoba, ktorú moºno ur£i´ priamo alebo
nepriamo, najmä na základe v²eobecne pouºite©ného identi�kátora alebo na
základe jednej £i viacerých charakteristík alebo znakov, ktoré tvoria jej fyzic-
kú, fyziologickú, psychickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu
identitu.� [2]

Pod©a výkladu [3] údajom sa rozumie jednotlivý fakt a osobným údajom
je súbor údajov, teda súbor jednotlivých faktov, na základe ktorých je oso-
ba ur£ite©ná alebo ur£ená. Rozhodujúcim kritériom pre tvrdenie, ºe ur£itý
súbor údajov je moºné povaºova´ za osobné údaje je skuto£nos´, £i je moºné
dotknutú osobu na základe týchto údajov ur£i´ (identi�kova´) priamo alebo
nepriamo.
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2.1.1 Relatívnos´ pojmu

Takto de�novaný pojem osobných údajov je teda vcelku relatívny. Ako
príklad by sme mohli uvies´ údaj � priezvisko � 'Ková£'. Toto priezvisko
nie je samo o sebe osobný údaj, ke¤ºe existuje ve©a osôb, ktoré majú dané
priezvisko. Toto priezvisko teda ani priamo, ani nepriamo neur£uje jednu
konkrétnu osobu, ktorú by sme mohli len na základe priezviska jednozna£ne
identi�kova´. Osobným údajom sa v²ak uº stáva v rámci uº²ej skupiny osôb,
akou je napríklad trieda v ²kole alebo men²ia obec. V takejto uº²ej komuni-
te je menej pravdepodobné, ºe existuje viac ako jedna osoba s priezviskom
'Ková£'.

E²te zaujímavej²ím údajom, ktorý zdôraz¬uje túto relatívnos´, môºe by´,
ako uvádza zákon, kultúrna alebo sociálna identita, kde údaj o osobe v rámci
jednej, hoci aj obrovskej society, nemusí hra´ rolu a by´ osobným údajom,
pri£om v inej societe môºe jednotlivca jednozna£ne odli²ova´ a priamo ho
identi�kova´. Ak by na Slovensku ºil jediný obyvate©, ktorý vyznáva ná-
boºenstvo dºinizmus, bol by na základe príslu²nosti k danému náboºenstvu
jednozna£ne identi�kovate©ný len na základe tohto jediného údaju. Namies-
to rodného £ísla alebo ²tvorice údajov - meno, priezvisko, adresy trvalého
pobytu a dátumu narodenia by ho takto dokázala jednozna£ne identi�kova´
len informácia : 'Ten, ktorý vyznáva dºinizmus'.

Teda niekedy, aj na základe na prvý poh©ad málo významnej informácie,
dokáºeme, £i uº priamo alebo nepriamo, identi�kova´ jednotlivca.

2.1.2 Rôznorodos´ osobných údajov

Zauºívaným názorom v sú£asnej dobe je poklada´ za osobné údaje len
úzku mnoºinu dát, akými sú meno, priezvisko, adresa, rodné £íslo. Osobným
údajom v²ak môºe by´ mnoºstvo iných údajov, ktoré by sme na prvý poh©ad
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osobnými nenazvali.
Jedným z údajov, nad ktorým stojí zamyslie´ sa, je telefónne £íslo. Tele-

fónne £íslo jednozna£ne identi�kuje osobu, ktorej dané £íslo patrí, na ktorú
je konkrétne £íslo u telefónneho operátora zaregistrované. Dalo by sa teda z
tohto h©adiska poklada´ za osobný údaj. Na druhej strane, ak máme k dis-
pozícii telefónne £íslo, vieme pomocou neho identi�kova´ konkrétnu osobu?
Tu naráºame na problém. Museli by sme (ru£ne) prelistova´ celý telefónny
zoznam, aby sme dané £íslo na²li. V tom hor²om prípade e²te môºe by´ dané
£íslo utajené, ke¤ uºívate© poºiadal svojho telefónneho operátora o nezverej-
nenie telefónneho £ísla.

Táto identi�kácia je v²ak uº £asovo náro£ná, spomenuté vyh©adávanie v
tla£enom zozname by zabralo ve©mi ve©a £asu. �al²ím faktorom pri rozho-
dovaní, £i je daný údaj osobným údajom, sa teda stáva aj £asová náro£nos´,
vykonate©nos´, resp. výpo£tový výkon, ktorý máme k dispozícii.

Rie²ením tohto problému by bola sluºba, ktorá by dokázala ku konkrét-
nemu telefónnemu £íslu vráti´ meno uºívate©a. Takáto sluºba na Slovensku
vo v²eobecnosti neexistuje, jediný operátor, ktorý ponúka takúto moºnos´ je
Slovak Telekom na £ísla pevných liniek. Takéto reverzné zis´ovanie v porov-
naní s existujúcimi telefónnymi zoznamami, aké existuje napríklad v USA,
by teda urobilo z telefónneho £ísla osobný údaj.

�al²ím takýmto novodobým údajom je e-mailová adresa. Tieto adresy
zvä£²a patria jednotlivcovi, ktorý vlastní danú adresu. Pri zmesi alfanume-
rických znakov, ako niektoré adresy vyzerajú, je ´aºké identi�kova´ jednot-
livca. Av²ak pri �remných mailoch, kde si to �remná politika £asto vyºaduje
alebo pri ²tátnej správe, majú e-mailové adresy £astokrát de�novaný formát.
Oby£ajne to býva 'meno.priezvisko@organizácia.sk'. A z takéhoto formátu
adresy toho uº vieme vy£íta´ viac neº dos´. Okrem celého mena je to aj
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meno zamestnávate©a. Tieº s prihliadnutím na to, ºe pravdepodobnos´ za-
mestnania dvoch ©udí s rovnakým menom a priezviskom v jednej �rme je
dos´ malá, tieto dva údaje bez vä£²ích problémov dokáºu jednozna£ne identi-
�kova´ osobu. V takýchto ²peci�ckých prípadoch teda môºeme aj e-mailovú
adresu povaºova´ za osobný údaj.

Posledným príkladom, ktorý uvedieme, je £íslo ob£ianskeho preukazu. O
tomto údaji by sa dalo opä´ polemizova´, odpove¤ nám v²ak dáva takýto
výklad zákona [13] : �Na ur£enie dotknutej osoby na základe £ísla ob£ian-
skeho preukazu by bolo potrebné získa´ ¤al²ie osobné údaje. Na ich získanie
by musela fyzická osoba, ktorá nie je oprávnenou osobou, vynaloºi´ neúmer-
ne vysokú námahu, nako©ko kompletnú databázu vydaných ob£iansky pre-
ukazov vedie Policajný zbor a databáza je prístupná výlu£ne oprávneným
osobám prevádzkovate©a. Samotné £íslo ob£ianskeho preukazu preto nie je
moºné povaºova´ za osobný údaj dotknutej osoby.�

Aj na týchto príkladoch vidie´, ºe vo v²eobecnosti ur£i´, £i daná mnoºina
údajov je alebo nie je osobnou, je dos´ náro£né. Vyºaduje si to v kaºdom
prípade dôkladné posúdenie a zamyslenie.

2.1.3 Vlastný výskum osobných údajov

Jedným z cie©ov tejto práce bolo aj vykonanie prieskumu, £o povaºujú za
osobné údaje beºné organizácie, akými sú zdravotná pois´ov¬a, sociálna pois-
´ov¬a, mobilný operátor alebo ²kola. Za týmto ú£elom sme vytvorili ºiados´
(Príloha 1), kde sme na základe �20 ods. 1 písm. b), c) zákona 428/2002
Z.z. o ochrane osobných údajov ºiadali poskytnutie výpisu v²etkých údajov
o mojej osobe, ktoré organizácia spracúva, ako aj presné informácie o zdroji,
z ktorého boli tieto údaje získané. Túto ºiados´ sme rozposlali spomenutým
in²titúciám a z odpovedí, ktoré pri²li, sme zistili nasledovné.
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Vo v²eobecnosti tieto in²titúcie za osobné pokladajú len tie údaje, kto-
ré sme uviedli pri zahájení spolupráce. Jednak údaje pri podpise zmluvy
o pripojení pri telefónnych operátoroch (Príloha 3), údaje vyplnené na pri-
hlá²ke na vysokú ²kolu a údaje z iných vyplnených registra£ných formulárov
a ºiadostí. Odpove¤ou na výpis osobných údajov boli vä£²inou kópie tých-
to zmlúv so základnými údajmi, ako sú meno, priezvisko, adresa trvalého
pobytu, £íslo ob£ianskeho preukazu a rodné £íslo. Súhlas so spracovaním
týchto osobných údajov na ²peci�kované ú£ely sme potvrdili vlastnoru£ným
podpisom pri uzatváraní týchto zmlúv, resp. prihlá²ok. Podpisom sme v
niektorých prípadoch takisto dali osobitný súhlas na spracovanie rodného
£ísla na osobitné ú£ely jednozna£nej identi�kácie v informa£ných systémoch.
Tieto základné údaje, poskytnuté a podpisom potvrdené mojou osobou, boli
teda informácie a údaje, ktoré sme viac-menej automaticky o£akávali a ktoré
sa v beºnom ponímaní povaºujú za osobné údaje.

Osobnými údajmi sú v²ak, napríklad v prípade telefónneho operátora, aj
výpisy hovorov, správ, platieb, dátových prenosov a mnoho iných informá-
cií. Tieto informácie operátor kaºdopádne vo svojej databáze eviduje a pri
ºiadosti o výpis v²etkých údajov o mojej osobe ich mal na základe spomí-
naného zákona poskytnú´. Operátor má samozrejme právo zhromaº¤ova´ a
uchováva´ tieto údaje pre svoje ú£ely, na základe zmluvy. Jedná sa o údaje,
ktorých zdrojom je síce samotný operátor, ale na základe mojej £innosti -
sú to teda informácie o mojej osobe. Tieto údaje nám v²ak v odpise neboli
poskytnuté.

Pri ºiadosti o odpis osobných údajov od vysokej ²koly nám bolo poda-
né, po vzájomnej dohode, ústne vysvetlenie a preukázanie údajov o mojej
osobe. Poskytnutými údajmi boli jednak údaje z prihlá²ky na vysoko²kolské
²túdium, kde som podpisom dal súhlas na spracúvanie a evidovanie týchto
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údajov na konkrétne ú£ely, ale aj údaje zozbierané ²kolou po£as celého dote-
raj²ieho ²túdia. Jednak kompletné údaje oh©adom ukon£eného bakalárskeho
²túdia, aktuálny výpis známok, prihlá²ky na ²túdium, rodný list, zadania zá-
vere£ných prác a iné. V tomto prípade boli teda za osobné informácie naozaj
pokladané v²etky zhromaºdené informácie o mojej osobe, ktoré ²kola eviduje
a uchováva. Odpove¤ na túto ºiados´ by sme mohli ozna£i´ za kompletnú,
plnohodnotnú v rámci na²ich poºiadaviek a v zmysle citovaného zákona.

V ¤al²ích výpisoch a odpovediach, ktoré sme dostali, v²ak prevaºova-
li uº len o£akávané informácie, ktoré sa týkali údajov poskytnutých mojou
osobou (Príloha 2). Kópie zmlúv, ktoré vznikli pri uzatváraní spolupráce s
danou in²titúciou. Za osobné informácie teda organizácie vo v²eobecnosti
nepovaºujú dáta získané, zozbierané v priebehu spolupráce, vlastnou cestou,
informácie, ktorých zdroj je iný, ako moja osoba. Pri takýchto ºiadostiach
by mali poskytnú´ v²etky údaje, ktoré evidujú o ºiadate©ovi vo svojich infor-
ma£ných systémoch, £o v²ak na základe tohto jednoduchého prieskumu na
malej vzorke organizácií nebolo vo vä£²ine prípadov splnené.

Ospravedlnením môºe by´ prácnos´ získavania a vypracovania takéhoto
podrobného výpisu, ktorý napríklad pri mobilnom operátorovi môºe zah¯¬a´
naozaj mnoºstvo rôznorodých dát alebo pri banke a kompletnom výpise po-
hybov na ú£te mnoºstvo strán údajov. Pri beºnom odpise osobných údajov,
aký sme ºiadali, sú asi vo vä£²ine prípadov posta£ujúcou odpove¤ou ºia-
date©ovi tieto údaje a verím, ºe pri ºiadosti o podrobnej²í odpis konkrétne
vymenovaných údajov o mojej osobe by sme dostali o£akávanú odpove¤.

2.1.4 Rodné £íslo

�asto diskutovaným pojmom oh©adom osobných údajov je rodné £íslo. O
tomto identi�kátore bliº²ie hovorí zákon Národnej rady Slovenskej republiky
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£. 301/1995 Z. z. o rodnom £ísle takto : �Rodné £íslo je trvalý identi�ka£ný
osobný údaj fyzickej osoby, ktorý zabezpe£uje jej jednozna£nos´ v informa£-
ných systémoch. �[4] Rodné £íslo je samo o sebe osobným údajom a aj preto
sa na neho vz´ahujú osobitné ustanovenia. �Pri spracúvaní osobných údajov
moºno vyuºi´ na ú£ely ur£enia fyzickej osoby v²eobecne pouºite©ný identi�ká-
tor ustanovený osobitným zákonom len vtedy, ak jeho pouºitie je nevyhnutné
na dosiahnutie daného ú£elu spracúvania. Spracúva´ iný identi�kátor, ktorý
v sebe skrýva charakteristiky dotknutej osoby alebo zverej¬ova´ v²eobecne
pouºite©ný identi�kátor sa zakazuje.� [4]

Aj ke¤ je rodné £íslo zákonom de�nované ako jednozna£ný identi�kátor
osôb v informa£ných systémoch, pod©a Stanoviska Úradu na ochranu osob-
ných údajov Slovenskej republiky k zverej¬ovaniu rodných £ísel fyzických
osôb z 15. marca 2006 : �Kon²tatovanie, ºe len rodné £íslo zabezpe£í jedno-
zna£nos´ fyzickej osoby a bez jeho uvedenia nemoºno osobu v rámci daného
teritória presne identi�kova´, resp. ºe v takomto prípade nemoºno bez zve-
rejnenia rodného £ísla dosiahnu´ daný ú£el spracovania, je nenáleºité. Je
to paradoxné, ale pod©a údajov Ministerstva vnútra SR aj v sú£asnosti na
Slovensku e²te stále existuje pribliºne 30000 duplicitných rodných £ísel, £o v
'preklade' znamená, ºe je tu minimálne 60000 dotknutých osôb, u ktorých nie
je istota, ºe im na základe rodného £ísla bude priradená správna identita.�
[5]

S touto duplicitou rodných £ísel sa rátalo uº pri spomínanom návrhu
zákona £. 301/1995 Z. z., kde v �ods. 5 sa uvádza : �Prevádzkovate© je
povinný poºiada´ ministerstvo o overenie rodného £ísla, ak pri zara¤ovaní
údajov o osobe do informa£ného systému alebo inak zistí, ºe rodné £íslo nie
je v súlade s �2.� [4]

Rie²ením tohto stavu je, okrem stále prebiehajúcich náprav, aj globálne
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rie²enie MV SR, ktoré by do budúcna zabránilo takýmto stavom. Jedná sa o
Jednozna£ný identi�kátor fyzických osôb ( JIFO ), ktorý bude alfanumerickou
mnoºinou znakov pre kaºdú osobu evidovanú v registri obyvate©ov. Na rozdiel
od rodného £ísla by tento identi�kátor nemal obsahova´ ºiadnu informáciu, z
ktorej by bolo moºné odvodi´ údaj charakterizujúci ur£enú osobu, napríklad
pohlavie, vek alebo rasu.

2.2 Anonymizácia dát

Anonymizácia dát ( v angli£tine data anonymization, data scrambling ale-
bo data masking, v tejto práci v²ak budeme kvôli jednotnosti pouºíva´ vý-
lu£ne pojem anonymizácia dát ) je hlavnou témou tejto práce. Pokúsime
sa bliº²ie vysvetli´ tento pojem. Anonymizáciou dát by sa dal nazva´ ©ubo-
vo©ný proces, ktorý mení a pretvára vstupné dáta akýmko©vek spôsobom s
cie©om s´aºi´, resp. zamedzi´ úto£níkovi extrahova´ ©ubovo©né údaje o ur£itej
osobe. Má znemoºni´ úto£níkovi, £i uº priamo alebo vylu£ovacou metódou,
z ©ubovo©nej mnoºiny dát získa´ hocijaké reálne informácie, ktoré by vedel
zneuºi´. Jedna z de�nícií, ktorá exaktnej²ie popisuje tento pojem : �Ano-
nymizácia je taká zmena osobných údajov, po ktorej uº tieto osobné údaje
nemoºno prideli´ ur£itému zistite©nému jednotlivcovi alebo tak moºno uro-
bi´ len s vynaloºením nepomerne ve©kého úsilia z h©adiska £asu, nákladov a
práce.�

Tento proces anonymizácie, ktorý mení konkrétne dáta v databáze pritom
nemusí by´ ºiaden ra�novaný algoritmus. Pri anonymizovaní dát, ktoré sú
typu String, resp. Varchar sa pouºíva uº spomenuté jednoduché nahradenie
kon²tantným re´azcom, nahradenie hodnotou NULL, dynamické nahradenie
rôznymi re´azcami, ©ubovo©né operácie na re´azcoch, prehadzovanie dát alebo
nahradenie dát predpripravenými virtuálnymi dátami.
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3 Anonymizácia dát

3.1 Metódy anonymizácie dát

V tejto £asti si bliº²ie popí²eme konkrétne metódy ako anonymizova´ dáta.

3.1.1 Jednoduché nahradenie

Uº pri letmom zamyslení si uvedomíme,ºe pre dvojicu údajov, ako je meno
a priezvisko, správne realizované triviálne nahradenie kon²tantnými re´azca-
mi 'Jozef' a 'Novák' je dokonalá, úto£níkom neprelomite©ná anonymizácia.
Správna realizácia je v²ak uº pri tomto jednoduchom procese na mieste,
ke¤, ako neskôr bliº²ie popí²eme, pri nenormalizovaných dátach v tabu©ke
by nás rýchlo mohol zradi´ st¨pec 'CeleMeno'. Informa£ná hodnota, ktorú
sa pri procese anonymizácie snaºíme maximalizova´, síce bude ve©mi nízka,
naopak, ochrana dát bude na vysokej úrovni.

3.1.2 Nullovanie

Pri e²te triviálnej²om nahradení skuto£ných dát hodnotou 'NULL' dostá-
vame z h©adiska kvality anonymizácie ve©mi bezpe£né nahradenie. Infor-
ma£ná hodnota je v²ak e²te men²ia ako bola minimálna v predchádzajúcom
príklade. V prípade vývoja informa£ného systému, kde sa napríklad editujú
údaje klientov, bude pri testovaní s takto anonymizovanými dátami poloº-
ka 'Meno' a 'Priezvisko' prázdna. Toto ur£ite nie sú dobré testovacie dáta,
ke¤ programátor pri vývoji aplikácie môºe v takomto prípade márne h©ada´
chybu vo svojich kódoch, h©adajúc dôvod, pre£o sa daná kolónka nevyp¨¬a.
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3.1.3 Virtuálne dáta

Pouºívanie virtuálnych dát pri anonymizácií by sa dalo poklada´ za oso-
bitú metódu. Táto metóda, ke¤ skuto£né dáta nahradzujeme virtuálnymi,
reálne vyzerajúcimi dátami, je jednou z najefektívnej²ích metód anonymizá-
cie dát. Táto metóda si v²ak pri pouºití v praxi vyºaduje vopred vytvorené
bázy dát, z ktorých £erpá virtuálne údaje. Pre kaºdý údaj, ako je napr. ºen-
ské krstné meno, muºské krstné meno, ºenské priezvisko, muºské priezvisko,
obec, ulica, sa tak vyºaduje ma´ vopred vytvorený zoznam s konkrétnymi
poloºkami. Pri anonymizácií konkrétneho údaju si uºívate© v aplikácii sám
zvolí, akým zoznamom bude anonymizova´ ten-ktorý st¨pec tabu©ky. Vytvo-
renie tejto základnej pracovnej mnoºiny je uº len implementa£ný krok, ktorý
pouºívate© bude uº len vyuºíva´. Tento druh anonymizácie tak ve©mi ú£inne
maximalizuje aj informa£nú hodnotu, aj súkromnos´ dát.

3.1.4 Shu�ing

Jednou z ¤al²ích metód, prichádzajúcich do úvahy, je vy²²ie spomenuté
prehádzanie dát, shu�ing. Pouºitie takéhoto prehádzania dát si v²ak vyºa-
duje hlb²ie zamyslenie, £i je v konkrétnom prípade vhodné na anonymizáciu
dát. Ako príklad zlého pouºitia prehádzania dát môºeme uvies´ anonymizá-
ciu údaju 'Suma' v tabu©ke 'Platy'. Úto£ník z takýchto dát môºe ve©mi ©ahko
a rýchlo zisti´ napríklad plat riadite©a spolo£nosti, ke¤ si nájde maximálne
£íslo v danom st¨pci 'Suma'. Pri usporiadaní celého st¨pca si z najvy²²ích
hodnôt vie vy£íta´ aj platy top manaºmentu, pri nájdení modusu plat úrad-
níka juniora, ktorých býva vo �rme najviac, prípadne priemerný plat a iné.

Na druhej strane, ak máme ve©kú databázu osôb, anonymizácia krstných
mien osôb prehádzaním jednotlivých záznamov je bezpe£ná a má dokonca
vy²²iu informa£nú, ²tatistickú hodnotu, ako nahradenie týchto údajov virtu-
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álnymi dátami, ke¤ºe sa zachováva reálna distribúcia mien daného jazyka.
Pri mnohých údajoch, akými je napríklad uº aj priezvisko, toto rozhodnutie
o správnosti anonymizácie prehadzovaním vôbec nie je jednoduché a kvanti-
tatívne h©adisko nie je vºdy tým správnym rozhodovacím faktorom.

Proces anonymizácie môºe by´ ©ubovo©ný iný algoritmus. �i uº je to
vynechanie samohlások alebo spoluhlások v daných re´azcoch, aplikácia po-
suvnej ²ifry na jednotlivé znaky, vystrihovanie podre´azcov, prehadzovanie
znakov, kaºdý jeden algoritmus má svoje výhody a nebezpe£né zákutia, nad
ktorými sa treba zvlá²´ zamyslie´ a zváºi´ ich pouºitie.

3.1.5 Anonymizovanie £ísel a dátumov

Pri týchto typoch údajov nie je potrebné vyuºíva´ tak silný nástroj, ako
sú virtuálne dáta. Nahradenie náhodnými hodnotami, ktoré si pri re´azcoch
nemôºeme dovoli´, nám v tomto prípade ideálne vyhovuje. Dátumy a £ísla
sa tak aj po nahradení ©ubovo©nou hodnotou stále javia ako reálne dáta.
Tieto údaje môºeme anonymizova´ ako �xnou hodnotou, tak aj náhodným
posunutím v rámci ur£itého intervalu alebo náhodnými hodnotami z dané-
ho intervalu. Reálna informa£ná hodnota, ktorú daným dátam ponecháme,
bude závisie´ od na²ej vo©by. Pri náhodnom posunutí v rámci percentuálne
zadaného intervalu bude výpovedná hodnota vy²²ia, ak si zvolíme odchýlku
10 %, ako pri odchýlke 50 %. Podobne pri dátume, ak si zvolíme náhodný
posun v rozmedzí 60 dní, výpovedná informa£ná hodnota pre napríklad ²ta-
tistické ú£ely bude vy²²ia, ako keby sme robili náhodný posun v rozmedzí
jedného roka, 365 dní.
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3.1.6 Anonymizovanie textov a poznámok

Pri anonymizovaní takýchto typov údajov, kde pracujeme s dlh²ími tex-
tami, sme v literatúre nena²li ºiaden odporú£aný spôsob, ktorý by dokonale
sp¨¬al na²e poºiadavky. �ubovo©né transformácie reálneho textu za ú£elom
zachovania aspo¬ nejakej informa£nej hodnoty vyús´ujú len do bezvýzna-
mových zhlukov znakov, ktoré nepôsobia reálne. Jedným z rie²ení, ktoré z
informa£nej hodnoty reálnych dát zachová aspo¬ jeden parameter, d¨ºku re-
´azca, je nahradenie reálnych dát zmysluplným predde�novaným textom pri-
bliºne zhodnej d¨ºky. Daný text by bol na rozdiel od 'Lorem ipsum' z plnej
znakovej sady Slovenského jazyka, aby jednak diakritikou pomohol kontrolo-
va´ správne zobrazovanie v²etkých znakov a jednak svojou pôvodnou d¨ºkou
testoval prípadné prete£enie, ktoré by pri testoch na reálnych dátach mohlo
nasta´. Takéto prete£enie by sme napríklad pri vynulovaní daných údajov
na testovacej databáze nedokázali odhali´.

3.2 Postupy pri anonymizácii dát

V tejto £asti si uvedieme niektoré zaujímave postrehy a postupy, ktoré
by sme mali dodrºat jednak pri ©ubovo©nom procese anonymizácií dát, ale
hlavne aj pri implementácii aplikácie, ktorá si kladie za cie© kvalitne anony-
mizova´ dáta.

3.2.1 Prete£enie

Pri pouºívaní virtuálnych dát, ktorými nahrádzame reálne dáta, by sme
mali dáva´ pozor na typ st¨pca, do ktorého dáta vkladáme, aby nedo²lo k
prete£eniu. Ak teda máme st¨pec typu Varchar(20), tak aby sme sa nepokú-
²ali do neho vloºi´ re´azec d¨ºky vä£²ej ako je 20 znakov. Takýto pokus by
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nám spôsobil chybu.

3.2.2 Inteligentné k©ú£e

Niektoré údaje, ako napríklad rodné £ísla alebo £ísla ú£tov, majú istú de�-
novanú ²truktúru. Napríklad pri rodných £íslach je to delite©nos´ £íslom 11.
Kaºdé korektné rodné £íslo sp¨¬a túto podmienku. Niektoré aplikácie majú
implementovanú práve takúto ochranu, ktorá upozorní na náhodný preklep
pri rodnom £ísle, ktoré nesp¨¬a túto podmienku. Pri anonymizácií podob-
ných dát preto nesmieme zabúda´ aj na takéto inteligentné klú£e, ktorých
náhodná anonymizácia by bola problémom pri testovaní.

3.2.3 Relevantné dáta

Ako sme uº viac krát spomínali, jednou z hlavných poºiadaviek na anony-
mizované dáta je, aby vyzerali £o najdôveryhodnej²ie. Kvalitné anonymizo-
vané dáta by mali by´ na nerozoznanie od reálnych dát. Musíme sa preto vy-
varova´ prípadov, ak napríklad údaj 'Mesto' nahradíme náhodným zhlukom
znakov, ktorý uº na prvý poh©ad pri zobrazení upúta pozornos´. Rovnako
tak by sme mali £íselné hodnoty nahradi´ opä´ len £íselnými hodnotami a
podobne.

3.2.4 Prípad izolovaných hodnôt

Anonymita je vo v²eobecnosti zaloºená na existencii ve©kého po£tu rov-
nakých záznamov. Spomínaný prípad s tabu©kou 'Platy' môºe obsahova´
údaje, ktoré sa zna£ne odli²ujú od priemeru a tým sa stávajú unikátnymi,
nesú informáciu navy²e, ktorá môºe pomôc´ pri identi�kácii, priradení k ur-
£itej osobe.
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3.2.5 Konzistentná anonymizácia

Pre testovacie ú£ely je £astokrát výhodou, ak vieme aj náhodne procesy si-
mulova´ viackrát po sebe s rovnakým výsledkom. Takúto poºiadavku máme
aj pri anonymizácií � pri viacnásobných behoch anonymizácie nad jednou da-
tabázou je vhodné, ak sú výstupy identické. Tento jav sa dá zaisti´ rovnakým
po£iato£ným nastavením generátora náhodných £ísel.

3.3 Dôvody anonymizácie

Ke¤ uº máme pribliºnú predstavu, ako prebieha proces anonymizácie, skú-
sime si teraz objastni´, aké sú dôvody na pouºívanie tejto metódy.

Dôvody pouºívania anonymizácie by sme v skratke vedeli stotoºni´ s dô-
vodmi ochrany osobných údajov. Údaje v databázach anonymizuje práve
preto, aby sme ochránili osobné údaje. A dôvody, pre£o chráni´ osobné úda-
je a prístup k nim, sú zrejmé.

Sú£asným trendom vo vývoji aplikácií je v dne²nej dobe vývoj infor-
ma£ných systémov na mieru najmä externými spolo£nos´ami, ktoré sa ²pe-
cializujú na vývoj softvéru. In²titúcie a spolo£nosti si tak uº nevytvárajú
informa£né systémy na svojej pôde, ale vyuºívajú £astokrát takéto objed-
návky. Je to elegantné rie²enie, pri ktorom sa programátori zadávate©a môºu
na¤alej venova´ prevádzkovým úlohám, zadávate©ská �rma nemusí na vývoj
prechodne najíma´ a za²ko©ova´ nových programátorov. Pri dobrom výbere
dodávate©a sa môºe spo©ahnú´ na rýchle a profesionálne rie²enie, zaru£ené
skúsenos´ami z vývoja, ktoré by mohli absentova´ pri svojpomocnom rie²ení.

Práve z dôvodov, ºe nový informa£ný systém je ²itý na mieru pre danú
spolo£nos´ a pri nasadení do prevádzky je potrebné uº len preklopi´ pro-
duk£né dáta do novej databázy, externé spolo£nosti uº pri vývoji a hlav-
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ne testovaní potrebujú reálne dáta zadávate©a. Na nich tak vedia odhali´
mnoºstvo chýb, ktoré by sa inak ur£ite prejavili pri ostrej prevádzke. Tu sa
dostávame k dôvodom anonymizácie, ke¤ zadávate© nemá dôvod poskytnú´
externej spolo£nosti reálne dáta so v²etkými citlivými údajmi, ktorými dis-
ponuje. Anonymizované dáta sú £astokrát na nerozoznanie od tých reálnych
a externá spolo£nos´ v teoretickom prípade ani nemusí vedie´, ºe v celej po-
skytnutej databáze nie je jediný reálny údaj. Je pravdou, ºe najhor²í scenár,
ktorým je únik a zneuºitie citlivých dát, je zmluvne podchytený hne¤ na
za£iatku spolupráce, otázkou v²ak zostáva, aký postih je dostato£ný. �i na-
príklad pri citlivej zdravotnej dokumentácii desiatok tisícok ©udí, z ktorých
dáta by pois´ovne vedeli ve©mi ²ikovne vyuºíva´, je hoci aj obrovská pokuta a
trestnoprávna zodpovednos´ konkrétnych previnilcov adekvátny postih, kto-
rý sa vyrovná uvedenej ²kode ? V £isto teoretickej rovine by sme pri hodnote
týchto dát mohli za takýmito únikmi vidie´ aj rýdzo obchodný motív.

Priznávame, ºe k úniku citlivých dát môºe prís´ na ktoromko©vek mieste,
nielen na strane externej �rmy, faktom v²ak zostáva, ºe £ím men²í je po£et
kópií databáz a prístupov k nim, tým je men²ia pravdepodobnos´, ºe k úniku
dôjde. Zvlá²´ to platí pri ²ikovnosti dne²ných hackerov a nedbalosti niekto-
rých zamestnancov. Toto je jedno z miest, kde sa citlivé dáta dajú chráni´ a
anonymizácia je jedným z rie²ení.

�al²ím dôvodom, ktorý stojí za spomenutie, je pouºívanie anonymizácie v
rámci samotných spolo£ností. Súvisí to opä´ s pozorovaním, ºe v niektorých
prípadoch nie je pri práci s údajmi nutné vyuºíva´ reálne dáta. Ako príklad
by sme mohli uvies´ programátora v pois´ovni alebo banke, ktorý robí ²tatis-
tiku o po£toch volaní na Call Centre svojej spolo£nosti. Tento programátor
nemusí ma´ prístup k reálnym menám, £íslam a dátam k tomu, aby vedel
plnohodnotne vykonáva´ svoju prácu. Pri svojej práci tak nemá nutkanie
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zis´ova´ �nan£ný stav klientov svojho zamestnávate©a a vo ve©kých spolo£-
nostiach s desiatkami zamestnancov opä´ odpadá ¤al²ia významná hrozba
úniku dát, ktorej sa dá týmto spôsobom ©ahko zabráni´.

Anonymizácia nie je univerzálnou metódou, ako chráni´ dáta pred ich úni-
kom a zneuºitím a toto boli len dva prípady, kde je táto ochrana pouºite©ná.
Stále v²ak zostáva mnoºstvo prípadov a miest, kde anonymizácia nedokáºe
chráni´ dáta. Preto aspo¬ na miestach, kde to anonymizácia zvláda, by sme
mali rozhodne zhodnoti´ jej pouºívanie.

3.4 Informa£ná hodnota vs. ochrana údajov

Pri anonymizácií dát v prvom rade hovoríme o pojmoch informa£ná hod-
nota a ochrana údajov. Prirodzene sa snaºíme anonymizova´ dáta takým
spôsobom, aby mali £o najvä£²iu výpovednú hodnotu z h©adiska informácií,
na druhej strane sa zas snaºíme, aby obsahovali minimum reálnych osobných
údajov. Tieto dve veli£iny, informa£nú hodnotu a úrove¬ ochrany údajov,
sa snaºíme maximalizova´. Jednoduchým �vyNULLovaním� v²etkých dát
dosiahneme najvy²²iu úrove¬ ochrany, takéto dáta nám v²ak dajú len mi-
nimálnu výpovednú hodnotu, ktorou je schéma údajov. Na druhej strane
pôvodné dáta, ktoré sme vôbec neanonymizovali, majú maximálnu informa£-
nú hodnotu, ke¤ obsahujú kompletné nezmenené citlivé dáta. Rie²ením, na
ktorú stranu sa prikloni´, je stredná cesta, ale je to £astokrát náro£né. Ide o
h©adanie rovnováhy, balansu, ke¤ sa snaºíme maximalizova´ obe veli£iny.

3.5 Príklad

Celý proces anonymizácie sa pokúsime ukáza´ na jednoduchom príklade.
Vezmime si súkromnú strednú ²kolu, ktorá svoj existujúci informa£ný systém
potrebuje nahradi´ nov²ím. Na jeho vývoj si najala externú spolo£nos´, kto-
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rej, z dôvodov ochrany súkromia, chce poskytnú´ iba testovacie dáta. Svoju
existujúcu databázu s reálnymi dátami teda potrebuje anonymizova´.

Databáza tejto ²koly pozostáva z viacerých tabuliek, spomenieme nie-
ktoré. Tabu©ka 'Osoby' obsahuje údaje o menách, priezviskách, dátumoch
narodenia a pohlaví ²tudentov. Tabu©ka 'Adresy' obsahuje adresy trvalého
pobytu a kontaktné adresy v²etkých osôb. Tabu©ka 'Predmety' obsahuje zoz-
nam v²etkých predmetov, ktoré sa vyu£ujú, tabu©ka 'Hodnotenia' obsahuje
hodnotenia ºiakov ku týmto predmetom.

Tabu©kou, ktorá si najviac vyºaduje na²u pozornos´, je tabu©ka 'Osoby',
ke¤ºe sa v nej nachádzajú tie najcitlivej²ie údaje. Na anonymizáciu úda-
jov, ako je meno a priezvisko, je v tomto prípade vhodné pouºi´ virtuálne
dáta. Pod©a pohlavia vieme nahradi´ krstné mená a priezviská príslu²nými
�ktívnymi ºenskými a muºskými menami, priezviskami. V prípade potreby
je moºné anonymizova´ aj st¨pec pohlavie, kde by sa náhodne vygenerovalo
úplne nové, náhodné rozdelenie pohlaví. Takúto operáciu je v²ak kaºdopád-
ne potrebné vykona´ e²te pred anonymizáciou mena a priezviska, z dôvodu
zachovania konzistencie údajov. Pri dátume narodenia by sme mohli pouºi´
techniku náhodného posunu v rozmedzí napríklad 150 dní, ktoré je dostato£-
né na jeho anonymizáciu.

Tabu©ku 'Adresy' by sme podobne anonymizovali pomocou virtuálnych
dát, ke¤ºe prehádzanie údajov by síce ur£ite s´aºilo potencionálnemu úto£-
níkovi moºnos´ obnovi´ pôvodné dáta a zneuºi´ ich, adresa je v²ak jeden zo
²tandardných údajov, na ktoré sú v dobrej aplikácii anonymizéra predprip-
ravené virtuálne dáta a táto metóda je omnoho ú£innej²ia a bezpe£nej²ia.
Fiktívnymi dátami by sme teda osobitne nahradili názov ulice, mesta, £ísla,
smerovacie £ísla.

Pri tabu©ke 'Predmety' a rýchlom zamyslení sa môºme dospie´ k záveru
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zbyto£nosti anonymizácie týchto dát. V tomto prípade - ²koly - je tento kon-
krétny údaj jednak ©ahko predvídate©ný, zistite©ný a jednak nesie minimálnu
informa£nú hodnotu, ktorá by sa dala zneuºi´. Je teda na mieste zamyslie´
sa pri niektorých st¨pcoch, £i anonymizácia daného údaju je vôbec potrebná.

Pri tabu©ke 'Hodnotenia' prichádza do úvahy viacero moºnosti. Jednak
nie £asto pouºívaná metóda prehadzovania, ktorá v tomto prípade môºe by´
bez problémov pouºitá a len rozhádºe reálne známky medzi v²etkých ºiakov.
Druhou moºnos´ou môºe by´ nahradenie náhodnými dátami, v tomto prípade
náhodnými celými £íslami v intervale <1,5>, resp. inom intervale pri snahe
zachovania dobrého mena ²koly. Tre´ou moºnos´ou je vôbec otázka pouºitia
anonymizácie na takýto údaj.

Tento proces anonymizácie, ako sme mali moºnos´ vidie´, nie je teda ºia-
den náro£ný algoritmus. Pri konkrétnych dátach sa sta£í zamyslie´ a zváºi´,
aké dôverné sú tieto dáta a moºno o£ami úto£níka, ktorý by sa dostal prá-
ve k tejto mnoºine údajov zváºi´, ako by mohli by´ zneuºité. Na základe
tohto pozorovania si tak vybra´ techniku anonymizácie - bu¤ pouºitie naj-
bezpe£nej²ej techniky virtuálnych dát, v prípade absencie príslu²ného typu
predgenerovaných zoznamov jednoduché nahradenie kon²tantou alebo vynu-
llovanie. Na druhej strane pouºitie jednoduchého prehádzania dát, ke¤ dáta
nie sú príli² citlivého charakteru.

3.6 Existujúce rie²enia

Anonymizácia nie je úplnou novinkou vo svete a preto samozrejme existuje
nieko©ko aplikácií, ktoré sa viac £i menej pokú²ajú o komplexné rie²enia ano-
nymizácie dát. Niektoré z týchto dostupných aplikácií sú len drobné projek-
ty, na ktorých sa autori snaºili demon²trova´ nový nápad, zaujímavé rie²enie.
Iné sú prepracované aplikácie s mnoºstvom funkcií, za ktorých vývojom sto-
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ja vä£²ie spolo£nosti, ktoré na vývoj investovali ur£ité prostriedky. Takéto
aplikácie sú tak prístupné iba s £asovým, resp. funk£ne obmedzeným pouºi-
tím, samozrejme s moºnos´ou zakúpenia platenej licencie pre neobmedzené
pouºitie. �al²ou z ve©kých nevýhod takýchto rie²ení je absencia generovania
slovenských virtuálnych dát, ktoré tieto aplikácie neponúkajú, resp. nemoº-
nos´ roz²irova´ existujúce mnoºiny virtuálnych dát uºívate©om. Ako sme uº
spomínali, pri procese anonymizácie je jedným z najvä£²ích kladov práve £o
najreálnej²í vzh©ad virtuálnych dát, ak sú tieto dáta vizuálne na nerozoznanie
od reálnych dát.

Analýzy takýchto existujúcich aplikácií v tejto práci poslúºili ako vhodné
námety, in²pirácie na na²u vlastnú aplikáciu, ktorá £erpá námety z kladných
pozorovaní, zistení a snaºí sa ich e²te vylep²i´, in²piruje sa zaujímavými
rie²eniami. Zárove¬ sa v¤aka týmto pozorovaniam môºeme vyvarova´ chýb
a nedostatkov, ktoré sme objavili, pou£i´ sa z nich a prinies´ nové, lep²ie
rie²enia.

Jednou zo skúmaných aplikácií, ktoré sme mali moºnos´ testova´, bola 30
d¬ová verzia aplikácie Data Masker od �rmy Net 2000 Ltd [14].

3.6.1 Data Masker

Data Masker je aplikácia, ktorá slúºi na odstránenie citlivých dát z testova-
cích databáz a nahrádza ich reálne vyzerajúcimi nepravdivými informáciami.
Dôvodmi na takúto anonymizáciu sú právne a praktické podnikové dôvody,
ke¤ únik citlivých údajov (zákazníka) z testovacích databáz môºe spôsobi´
devastujúcu ujmu verejnej dôveryhodnosti, prípadne môºe zah¯¬a´ právnu
zodpovednos´. Aplikácia eliminuje riziko nenáleºitej vidite©nosti dát � tes-
tovacie dáta vyzerajú reálne a vývojový tím nikdy nespozná rozdiel, pri£om
citlivé informácie zostanú úplne chránené.
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Zámer tejto aplikácie je teda zhodný s nami popísanou o£akávanou fun-
kcionalitou aplikácie na anonymizáciu dát. Data Masker je prepracovanou,
komplexnou a najdokonalej²ou implementáciou, ktorú sme mali moºnos´ skú-
ma´ a testova´. Zah¯¬a rozmanitú funkcionalitu, ktorá má pomôc´ pri de-
�novaní pravidiel anonymizácie. Techniky anonymizácie, ktoré ponúka táto
aplikácia sú rozmanité.

V prvom rade je to technika substitúcie s vyuºívaním virtuálnych dát, ako
jedna z najú£innej²ích metód, ktorá pozostáva z náhodného nahradzovania
obsahov st¨pcov z virtuálnych pripravených zoznamov. Aplikácia obsahuje
pripravené zoznamy naj£astej²ie pouºívaných dát, ako zaujímavé zoznamy
£ísel kreditných kariet, TCP/IP adries, poznávacích zna£iek vozidiel alebo
bankových ú£tov.

�alej je to jednoduchá technika prehadzovania dát, shu�ing, ktorá si
nevyºaduje ºiadne ¤al²ie parametre a nastavenia. Jej pouºitie ale treba
pod©a autorov dobre zváºi´, hlavne pri tabu©kách s malým po£tom riadkov.

Pre £íselné hodnoty a dátumy tento nástroj ponúka ²iroký výber techník:

• nullovanie hodnoty

• nahradenie kon²tantnou hodnotou

• nahradenie náhodnou hodnotou zo zadaného intervalu

• náhodný posun hodnoty v rámci percentuálne zadaného rozsahu

• moºnos´ zakázania nulových hodnôt

V príru£ke sa autori zamý²©ajú aj nad technikou ²ifrovania. Táto tech-
nika sa na prvý poh©ad javí ako zaujímavé rie²enie, ke¤ ponecháme reálne
dáta v tabu©kách, av²ak za²ifrované k©ú£om. Pod©a autorov sa ale jedná
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Obrázok 1: Hlavné okno aplikácie Data Masker

o jednu z najmenej pouºívaných techník. Výhoda prístupu k reálnym dá-
tam pre ©ubovo©nú osobu vlastniacu k©ú£ je v tomto prípade anonymizácie
naopak obrovskou nevýhodou pri testovacích databázach. Pri úniku k©ú£a
sa tak úto£ník vie dosta´ k celej databáze reálnych údajov. �ifrovanie zá-
rove¬ nezachováva formátovanie a z hodnôt údajov sa stávajú nezmyselné
alfanumerické re´azce. Otázkou zostáva tak isto aj pouºitie konkrétnych ²if-
rovacích algoritmov, ktoré sú rozdielne silné a pri niektorých je iba otázkou
£asu a úsilia, kým sa ho podarí prelomi´. Nikdy netreba pouºíva´ jednodu-
ché algoritmy, napríklad posun písmen o ur£itú hodnotu, ktoré sú triviálne
rozbité pouºitím jednoduchých techník frekven£nej pravdepodobnosti.

Samotná aplikácia pozostáva zo základného okna, kde si v záloºkách mô-
ºeme editova´ :

• Rules in Set � zoznam v²etkých zatia© nastavených pravidiel pre ano-
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nymizáciu konkrétnych st¨pcov - typ, popis a parametre danej techniky

• Tables in Set � mnoºinu tabuliek so st¨pcami, pre ktoré samostatne
de�nujeme konkrétne pravidlá

• Rule Statistics � ²tatistiku zatia© pouºitých pravidiel na anonymizáciu,
ktorá je len preh©adová

• Run Statistics � ²tatistiku jednotlivých behov programu pri samotnom
procese anonymizácie - d¨ºky behov konkrétnych fáz prepisu dát, po£ty
upravených riadkov a podobne

• Tools a Misc. Setup � panel nástrojov, ktorý slúºi na nastavovanie
²irokého spektra doplnkových funkcií

3.7 Prípady únikov

Pri sú£asnej sile informatizácie, pokrytí Internetu, mnoºstve po£íta£ov a
databáz, prakticky o kaºdom a o v²etkom, pri sú£asnej ²ikovnosti IT znalých
a nedbalosti menej IT znalých ©udí, dochádza k mnoºstvu únikov dát. �aºko
moºno hovori´ o nejakých £íslach, ale ©ubovo©né straty a úniky, moºno nie
celých databáz, ale len men²ieho mnoºstva údajov, sa dejú denne. �i sa uº
jedná o o�ciálne vyhlásenia po²kodených strán, s priznaním, ºe do²lo k úniku
dát, £i uº sú to mnoºstvá únikov, ktoré sa pre ochranu dobrého mena spo-
lo£nosti nikdy verejnos´ nedozvie, alebo sú to individuálne trofeje hackerov,
ktorí sa o takýchto úspechoch, spolu s nejakým dôkazom, ve©mi radi pochvá-
lia na svojich stránkach. O únikoch typu �Predstav si, ºe tento a tento má u
nás v banke na ú£te to©ko a to©ko pe¬azí�, a podobných, nehovoriac.

Ako sme uº spomínali, ale aj na tomto mieste chceme opä´ zdôrazni´,
anonymizácia vo vä£²ine prípadov nedokáºe ani z¤aleka zabráni´ úniku cit-
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Obrázok 2: Percentuálne rozdelenie prí£in únikov dát v prvom polroku 2010

livých dát, ktoré sa stávajú. Vä£²ina prístupov k databázovým údajom si
práve vyºaduje prístup k reálnym dátam a o anonymizácii nemôºe by´ ani
re£. Existujú v²ak prípady, o ktorých sme písali - vývoj aplikácií, testovanie,
zna£ná £as´ práce programátora, kde si to dovoli´ môºeme. A aspo¬ na tých
miestach, kde touto metódou vieme ve©mi elegantne zabráni´ únikom , by
sme pouºívanie anonymizácie mali zváºi´.

�o sa v²eobecne týka spomínaných únikov dát, výskum spracovaný �rmou
KPMG z roku 2010 kon²tatuje nasledovné fakty.

Ako ukazuje graf na obrázku £íslo 2, v prvom polroku 2010 bola viac ako
jedna pätina zistených incidentov spáchaná zá²kodníctvom zvnútra organi-
zácie. Boli to teda zamestnanci vlastných �riem, ktorí sa nejakým spôsobom
pokúsili nelegálne vynies´ �remné dáta. Ako ukazuje graf na obrázku £íslo
3, tento stav má za posledné 4 roky zna£ne stúpajúci charakter. Kým v
roku 2007 bolo pod©a grafu takýchto prípadov okolo 5 %, v roku 2010 to uº
bolo 21 %. Problémovými v týchto prípadoch sa £astokrát stávajú hlavne
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Obrázok 3: Po£et únikov dát spôsobený zá²kodníctvom zvnútra �rmy v prie-
behu 4 rokov

zamestnanci, ktorí nedobrovo©ne opú²´ajú svoje pracovné pozície.
Takýto trend je na vzostupe aj pod©a [9] bezpe£nostného ²pecialistu tech-

nologickej spolo£nosti S&T CZ, ktorý uvádza : �Krádeºí cenných dat se snaºí
zam¥stnanci zvý²it svoji hodnotu na trhu práce. I jinak loajální zam¥stnanci
mají tendenci si z �rmy odnést informace, které by mohly být pro potenciál-
ního zam¥stnavatele zajímavé.�

Podobne pod©a [9] faktom ostáva, ºe stále vä£²ie mnoºstvo zamestnancov
pristupuje k �remným dátam s cie©om ukradnú´ ich. Potvrzuje to i pries-
kum spolo£nosti McAfee. Pod©a prieskumu 42 percent respondentov pokladá
odchádzajúceho zamestnanca za najvä£²ie ohrozenie citlivých �remných dát.
Riziko naviac predstavujú aj zamestnanci, ktorým reálne prepustenie nehro-
zí. �Ti si vytvá°ejí £asto pouze 'pojistku' pro p°ípad, ºe by si museli hledat
nové místo. Krom¥ zam¥stnanc· mají mnohdy k citlivým �remním dat·m
p°ístup i t°etí strany, které mohou mít stejnou motivaci £i eminentní zá-
jem o krádeº dat,� uvádza[9] riadite© £eskej a slovenskej pobo£ky spolo£nosti
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McAfee.
Za takýmito únikmi vä£²ieho mnoºstva dát, databáz, musia ale zákonite

stá´ ©udia z pozícií, kde majú prístup k celým databázam. Nie sú to teda
koncoví pracovníci alebo operátori, ktorí len vyuºívajú informa£ný systém na
podávanie informácií klientom. Na tejto pozícií by museli tieto dáta len dlho-
dobo spisova´ a pomaly si svojpomocne vytvára´ databázu. Domnievame sa
teda, ºe za takýmito únikmi databáz zvnútra �rmy, musia by´ pravdepodobne
©udia z IT. Ak je to tak, tak práve anonymizácia a uº vy²²ie spomenuté dôvo-
dy, ºe beºný programátor, ktorý vytvára reporty, nepotrebuje svoje skripty
testova´ na ostrých dátach.

Správa rovnakej �rmy z roku 2009 poukazuje aj na problematiku tretích
strán. Uº len samotný nadpis správy o tretích stranách � 'Trusted third
parties � an oxymoron?', vo©ne preloºený ako 'Dôveryhodné tretie strany �
oxymoron ?', hovorí dos´ o charaktere uvedených zistení. Správa popisuje
niektoré významné a rozsiahle úniky citlivých dát a dodáva, ºe relatívne
nízke percento únikov dát zavinených tretími stranami � 11 % v roku 2009,
je len ²pi£kou ©adovca, ke¤ vä£²ina prípadov ostáva nezverejnených. Správa
¤alej uvádza nieko©ko spôsobov, ako sa chráni´ a vyvarova´ problémom pri
takejto spolupráci. Pre ilustráciu, graf na obrázku £íslo 3 popisuje rozdelenie
incidentov, do ktorých boli zahrnuté tretie strany v prvej polovici roku 2010
pod©a sektorov.

�o sa týka známych únikov citlivých dát na Slovensku, hádam najznámej-
²ími sú úniky dát telefónnych operátorov EuroTel a Orange. Tieto databázy
pochádzali z roku 2002, po£et záznamov bol okolo 3 miliónov a medzi uniknu-
tými dátami sa vyskytovali aj utajené £ísla £lenov tajnej sluºby a policajtov.
Únik databáz zo svojich systémov vylú£il mobilný operátor Orange. Pod©a
[11] o�ciálne stanovisko spolo£nosti uvádza, ºe ²truktúra dát bola totoºná
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Obrázok 4: Po£ty incidentov, kde bola zahrnutá tretia strana v prvom pol-
roku 2010

s tou, ktorú v uvedenom £ase poskytla spolo£nos´ Orange tretím stranám.
Operátori totiº v tom £ase museli svoje databázy poskytova´ Slovenskej in-
forma£nej sluºbe a Ministerstvu vnútra SR.

Známe sú e²te dva prípady [10] významnej²ích únikov citlivých dát na
Slovensku, ktoré spomenieme.

Prvý je e²te z roku 1999, ke¤ pri modernizácii systému Slovenskej po-
is´ovne zmizla £as´ databázy s poistenými motorovými vozidlami, ktorá sa
následne objavila na internetovej stránke hackerskej skupiny 'F'. Pois´ov-
¬a podala trestné oznámenie na zamestnanca dodávate©skej �rmy, ktorého
podozrievala, ºe dáta ukradol. Prípad sa dostal aº pred súd, ktorý v²ak
obvineného pre nedostatok dôkazov oslobodil.

Druhý medializovaný hackerský kúsok prebehol za£iatkom júna 2003. Na
stránke Hysteria.sk sa objavil £lánok, ktorý podrobne opisoval prienik do
podnikovej siete Slovenských telekomunikácií. Ako v reakcii uviedol vicep-
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rezident spolo£nosti pre komunikáciu, hackeri zverejnili dva roky starý te-
lefónny zoznam a obsah schránok elektronickej po²ty administrátorov siete.
Okrem toho v²ak úto£níci v on-line £lánku zverejnili aj £iasto£né informácie
o nastavení dôleºitých sie´ových zariadení, ako aj prihlasovacie mená zákaz-
níkov ST, ktorí mohli by´ v konkrétnom £ase pripojení na internet.

3.8 Miera anonymizácie

V nasledujúcej £asti sa zamyslíme, aké údaje sú dostato£né na jednozna£nú
identi�káciu osoby a pokúsime sa tento neur£itý pojem identi�kovate©nosti
popísa´ konkrétnym algoritmickým kritériom. V¤aka takémuto 'matematic-
kému' popisu by sme tak o jednotlivých mnoºinách údajov vedeli rozhodnú´,
£i posta£ujú na identi�káciu osoby alebo nie. Takéto rozhodnutia v sú£asnos-
ti poskytujú hlavne výklady príslu²ného zákona o osobných údajoch, ktoré
vznikajú priebeºne na základe podnetov, nejasností.

Vo v²eobecnosti teda chceme zisti´, £i daná sada údajov je schopná iden-
ti�kova´ osobu vo 'vä£²ine' prípadov. Údaj o náboºenstve (dºinizme), ktorý
sme uvádzali, je síce ob£as schopný identi�kova´ danú osobu, vo vä£²ine prí-
padov k tomu v²ak nedochádza. Takýmito známymi mnoºinami údajov je
zatia© rodné £íslo a trojica údajov meno, priezvisko, adresa. Moºným rie²e-
ním, ako tento jav mera´, je spo£ítanie strednej hodnoty osôb, ktoré sú danou
mnoºinou údajov ur£ené. Metódami na výpo£et strednej hodnoty, nad kto-
rými budeme uvaºova´ sú aritmetický priemer, modus a medián. Tieto tri
charakteristiky spo£ítame pre jednotlivé mnoºiny údajov.

Rodné £íslo. Ak vezmeme do úvahy spomínaných zhruba 30000 prípadov
duplicitných rodných £ísel a 5 429 763 obyvate©ov Slovenskej republiky ( stav
k 30. júnu 2010 ), dostávame priemer po£tu osôb, identi�kovaných týmto
údajom 1,0055. Modus, teda naj£astej²ie sa vyskytujúca hodnota a medián,
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ktorý delí sledované spektrum na polovicu, sú v tomto prípade 1.
Trojica údajov meno, priezvisko, adresa. V tomto prípade nemáme také

presné £ísla ako pri rodnom £ísle. Nápomocný by bol po£et osôb s rovna-
kým menom, ktoré majú totoºnú adresu. Z neskôr uvedených dôvodov si
priemer v tomto prípade dovolíme iba odhadnú´ na 1,05, hodnota modusu a
mediánu bude v tomto prípade opä´ 1. Moºnými kritériami ná²ho problému
identi�kácie by takto mohli by´ :

(a) Mnoºina údajov má byt povaºovaná za identi�kujúcu, ak aritmetický
priemer po£tu osôb, ktoré sa v tejto mnoºine údajov zhodujú, je 1 + ε,

(b) Mnoºina údajov má by´ povaºovaná za identi�kujúcu, ak modus po£tu
osôb, ktoré sa v tejto mnoºine údajov zhodujú, je 1,

(c) Mnoºina údajov má by´ povaºovaná za identi�kujúcu, ak medián po£tu
osôb, ktoré sa v tejto mnoºine údajov zhodujú, je 1.

Prvá moºnos´ je nejednozna£ná, kvôli parametru ε, kde by bolo potrebné
bliº²ie dode�nova´, aké epsilon je dos´ malé na to, aby bolo e²te vyhovujúce.
Tretia moºnos´ sa javí ako dobrá charakteristika av²ak pod©a ná²ho názoru,
druhá moºnos´ najlep²ie vyjadruje intuíciu, ºe vo �vä£²ine prípadov� dokáºe
izolova´ konkrétnu osobu.

Nechávame v²ak aj na zamyslenie £itate©a, ktorá z uvedených troch cha-
rakteristík je z jeho poh©adu pre tento problém vyhovujúca.

�alej budeme experimentova´ s vybranou charakteristikou a zrátame ju
pre niektoré mnoºiny údajov. Zaujímavou mnoºinou z poh©adu identi�kova-
te©nosti sa nám javí mnoºina údajov meno, priezvisko, mesto. Ako testovacie
dáta sme pri tomto pokuse pouºívali verejne prístupnú databázu na zis´ovanie
telefónnych £ísel na stránke 'http://telefonny.zoznam.sk/'.
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Na náhodnej vzorke priezvisk a miest sme si nechali vyh©adáva´ celé me-
ná a presné adresy a na základe týchto údajov sme zrátali, ºe modus týchto
hodnôt bol aj v tomto prípade 1. Na rovnakej adrese samozrejme môºu býva´
otec a syn, resp. slobodná dcéra a matka s rovnakými krstnými menami. Ta-
kýchto prípadov pri na²om testovaní bolo viacero, av²ak nevyvrátilo to na²u
domnienku, ºe aj meno, priezvisko a mesto identi�kuje osobu vo vä£²ine prí-
padov. Pod©a na²ej miery teda táto mnoºina údajov je schopná identi�kova´
osobu.

Takto de�novaná miera a výsledky sú v súlade s de�níciou osobných úda-
jov [12], pod©a ktorej : �De�nícia osobných údajov nevyºaduje, aby i²lo o
konkrétnu identitu fyzickej osoby, ale posta£uje, aby za splnenia daných pod-
mienok bola osoba ur£ite©ná. Z vecnej stránky sa pojem osobných údajov
vz´ahuje na také údaje, ktoré sa týkajú identi�kovanej alebo identi�kovate©-
nej fyzickej osoby, t.j. ur£enej alebo ur£ite©nej, £i uº priamo alebo nepriamo.
Z poh©adu ochrany osobných údajov sa �ur£ite©nos´ou� rozumie taký stav,
ke¤ na základe jedného alebo viacerých údajov moºno osobu identi�kova´.
Identi�kácia sa teda realizuje prostredníctvom konkrétnych charakteristic-
kých znakov, tzv. �identi�kátorov�, ktoré moºno priradi´ ku konkrétnej fy-
zickej osobe. Do akej miery sú ur£ité identi�kátory dosta£ujúce pre dosiahnu-
tie identi�kácie konkrétnej fyzickej osoby závisí od komplexného posúdenia
dostupných údajov v ich vzájomnej súvislosti a zárove¬ aj situácie ako celku.

�al²ími sadami údajov, ktoré by bolo zaujímavé preskúma´, by boli mno-
ºiny údajov, ktoré by obsahovali údaj o dátume narodenia, resp. veku osôb.
Pri takýchto mnoºinách údajov, ako napríklad meno, priezvisko a vek, by
v²ak uº na testovanie bola potrebná databáza, ktorá by obsahovala takéto
údaje. Takéto databázy v²ak nie sú beºne prístupné a tak ostáva zatia© na
zamyslenie, £i takáto trojica údajov by dokázala jednozna£ne identi�kova´
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osobu. Výsledky pre takúto sadu údajov by boli zaujímavé aj z poh©adu
po£tu obyvate©ov konkrétnej krajiny, ktorý je v tomto prípade rozhodujúci,
ke¤ºe po£ty mien a priezvisk rôznych krajín môºeme rádovo povaºova´ za
pribliºne rovnaké. V niektorej krajine by teda pod©a ná²ho kritéria modusu
mohla by´ trojica údajov meno, priezvisko, vek povaºovaná za osobný údaj,
v ©udnatej²ej krajine v²ak uº asi nie.
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4 Implementácia

V ¤al²ej £asti práce sa budeme venova´ implementácii aplikácie na anony-
mizáciu dát v databázových tabu©kách, ktorú sme vytvorili. Túto aplikáciu
sme pomenovali Data anonymizer. Vyvíjali sme ju vo vývojovom prostredí
Delphi na platforme SQL Server. Táto aplikácia nie je taká robustná a roz-
siahla ako spomínaná aplikácia Data Masker, ve©mi jednoduchým a ú£inným
spôsobom v²ak plní ú£el anonymizácie dát a priná²a aj nieko©ko inovácií a
nových nápadov.

5 Triedy

Samotná implementácia projektu DataAnonymizer pozostáva z nieko©kých
samostatných tried :

• TLogin

• TMain

• TList

• TSelect

• TAnonymization

• TSQL

• TRunSQL

• TSetSeed

• TVirtualData
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Obrázok 5: Ukáºka naimplementovanej aplikácie Data Anonymizer

• TLoadSave

ktoré zabezpe£ujú chod aplikácie. Bliº²ie si popí²eme jednotlivé triedy.

5.1 Trieda TLoginForm

Trieda TLoginForm zabezpe£uje pripojenie k SQL serveru a prihlásenie
uºívate©a k databáze. V²etky údaje � názov SQL servera, názov data-
bázy, meno uºívate©a a jeho heslo sú povinné údaje, ktoré sú potrebné
na prihlásenie uºívate©a k databáze. Na prihlásenie vyuºívame komponent
TADOConnection, ktorý zabezpe£uje poºadovaný proces prihlasovania. Metó-
da TestConnection slúºi na otestovanie spojenia a pripojenia s aktuálnymi
parametrami. Pripojenie k databáze je povolené len v prípade úspe²ného
testu spojenia. V prípade odchytenej chyby trieda upozorní na nesprávne
parametre pripojenia a nedovolí ¤alej pokra£ova´.
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Obrázok 6: Prihlasovací formulár aplikácie Data Anonymizer

Behom pouºívania aplikácie je moºné kedyko©vek zmeni´ ©ubovo©né pa-
rametre pripojenia v menu hlavného okna aplikácie v záloºke File
Login.

5.2 Trieda TMain

Trieda TMain je k©ú£ová trieda projektu, ktorá obsluhuje hlavné okno ap-
likácie a postupne dynamicky vytvára ¤al²ie dopytované triedy, formuláre.
Na úvod táto trieda vytvorí spomínané pripojenie k databáze. SQL dotazy
na databázu sú vykonávané pomocou komponentu TADOQuery. Trieda TMain
po prihlásení vykoná hlavný dotaz na databázu, ktorý zo systémových ta-
buliek informa£nej schémy INFORMATION_SCHEMA, ktoré existujú na kaºdej
databáze, získa v²etky potrebné údaje, s ktorými aplikácia pracuje.

Daný SQL dotaz :

SELECT

co.column\_name,
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co.table\_schema+'.'+ta.table\_name,

Fkeys.FK\_Column ,

Fkeys.PK\_Table ,

Fkeys.PK\_Column,

Fkeys.Constraint\_Name,

Pkeys.column\_name,

co.is\_NULLAble,

co.data\_type,

co.character\_maximum\_length

FROM

INFORMATION\_SCHEMA.TABLES ta

INNER JOIN INFORMATION\_SCHEMA.COLUMNS co on ta.table\_name=

co.table\_name and ta.table\_type='BASE TABLE'

LEFT JOIN

(

SELECT

K\_Table = FK.TABLE\_NAME,

FK\_Column = CU.COLUMN\_NAME,

PK\_Table = PK.TABLE\_NAME,

PK\_Column = PT.COLUMN\_NAME,

Constraint\_Name = C.CONSTRAINT\_NAME

FROM

INFORMATION\_SCHEMA.REFERENTIAL\_CONSTRAINTS C

INNER JOIN INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS FK ON

C.CONSTRAINT\_NAME = FK.CONSTRAINT\_NAME

INNER JOIN INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS PK ON

C.UNIQUE\_CONSTRAINT\_NAME = PK.CONSTRAINT\_NAME
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INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE CU ON

C.CONSTRAINT\_NAME = CU.CONSTRAINT\_NAME

INNER JOIN

(

SELECT

i1.TABLE\_NAME,

i2.COLUMN\_NAME

FROM

INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS i1

INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE i2 ON

i1.CONSTRAINT\_NAME = i2.CONSTRAINT\_NAME

WHERE

i1.CONSTRAINT\_TYPE = 'PRIMARY KEY'

) PT ON PT.TABLE\_NAME = PK.TABLE\_NAME

) Fkeys on Fkeys.fk\_column=co.column\_name

and Fkeys.k\_table=ta.table\_name

LEFT JOIN

(

SELECT

i1.TABLE\_NAME,

i2.COLUMN\_NAME

FROM

INFORMATION\_SCHEMA.TABLE\_CONSTRAINTS i1

INNER JOIN INFORMATION\_SCHEMA.KEY\_COLUMN\_USAGE i2 ON

i1.CONSTRAINT\_NAME = i2.CONSTRAINT\_NAME

WHERE

i1.CONSTRAINT\_TYPE = 'PRIMARY KEY'
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) Pkeys on Pkeys.column\_name=co.column\_name

and Pkeys.table\_name=ta.table\_name

ORDER BY

co.column\_name,

co.ordinal\_position

Sú to údaje o v²etkých st¨pcoch tabuliek danej databázy, pod©a poradia
v danom selecte : názov st¨pca, názov tabu©ky spolu so schémou, informácia,
£i daný st¨pec je cudzím k©ú£om - v tom prípade názov tabu©ky a st¨pca, kde
je tento údaj primárnym k©ú£om, informácia, £i je daný st¨pec primárnym
k©ú£om, informácia, £i má daný st¨pec povolené uklada´ hodnoty NULL, typ
st¨pca a v prípade typu Varchar, maximálnu d¨ºku.

Tieto údaje trieda uchováva v poli typu TData, ktoré obsahuje záznamy
typu TColumn. Do tejto ²truktúry sa okrem uvedených dát následne ukladajú
aj v²etky informácie o budúcom nastavení anonymizácie konkrétneho st¨pca,
teda typ anonymizácie s príslu²nými parametrami, ktoré zadá uºívate©.

�truktúra databázy je zobrazená v ©avej £asti hlavného okna pomocou
komponentu TTreeView, ktorý stromovito v postupnosti Databáza
Tabu©ka
St¨pec zobrazuje formou rozklikávania v²etky st¨pce databázy.

Pod týmto komponentom v ©avej £asti okna sú pouºitím komponentu
TValueListEditor dynamicky zobrazované ostatné dôleºité údaje o st¨p-
coch.

V hlavnej £asti okna táto trieda do záloºiek ( TTabSheet )

• TsList

• TsSelect

• TsAnonymization
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• TsSQL

• TsRunSQL

komponentu TPageControl vytvára príslu²né triedy a formuláre.
V hornej £asti okna je ²tandardné menu typu TMainMenu, ktoré zabezpe-

£uje prístup k pomocnej funkcionalite aplikácie, akou je nastavovanie seedu
náhodného generátora, ukladanie a na£ítavanie projektov, prácu s virtuálny-
mi dátami a podobne.

5.3 Trieda TList

Trieda TList zobrazuje ( TStringGrid ) zoznam st¨pcov, pre ktoré bol
uºívate©om nastavený ©ubovo©ný typ anonymizácie. Táto záloºka sa auto-
maticky obnovuje pri vytváraní nových pravidiel anonymizácie a má výlu£ne
informatívny charakter o st¨pcoch, type a parametroch anonymizácie.

5.4 Trieda TSelect

Trieda TSelect zobrazuje ( TStringGrid ) obsah ©ubovo©ne zvolenej ta-
bu©ky. Dynamicky sa kanonickým selectom dotazuje na vyºiadanú tabu©ku
a informa£ne zobrazuje obsah celej tabu©ky. Táto funkcionalita len dop¨¬a
kompletnos´ aplikácie, umoº¬uje uºívate©ovi bez potreby vyuºívania inej ap-
likácie prezera´ obsah tabuliek.

5.5 Trieda TAnonymization

Trieda TAnonymization zabezpe£uje výber typu anonymizácie a jej nasta-
venie pre jednotlivé st¨pce. Formou záloºiek, kde sú odlí²ené 4 rôzne typy
st¨pcov
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• TsInteger

• TsVachar

• TsDateTime

• TsFloat

uºívate© vyberá konkrétny typ anonymizácie v rámci príslu²nej záloºky.
Výber aktívnej záloºky sa pre ²tandardné typy st¨pcov vykoná automaticky
metódou SetColumnIndex pod©a typu st¨pca. Je v²ak moºná aj manuálna
zmena záloºky uºívate©om pod©a potreby. Konkrétne typy anonymizácie
implementované v tejto aplikácií sú napríklad :

• No mask � defaultná hodnota, daný st¨pec sa nebude anonymizova´

• NULL � v prípade, ºe daný st¨pec povo©uje ukladanie hodnoty NULL,
tak sa celému st¨pcu nastaví táto hodnota

• Constant value � pod©a typu st¨pca sa celý st¨pec anonymizuje jednou
zadanou hodnotou

• Noise � za²umenie, ktoré zmení reálny údaj posunutím hodnoty v rámci
zadaného rozsahu

• Random � nahradí pôvodnú hodnotu náhodnou hodnotou zo zadaného
intervalu

• Virtual data � nahradí dáta virtuálnymi dátami z vybraného predprip-
raveného zoznamu

• Shu�e � náhodne prehádºe existujúce dáta

Pri st¨poch typu Varchar je moºné nastavi´ aj iné typy anonymizácie :
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• User de�ned text with same length � zamení textové hodnoty v da-
nom st¨pci za zreplikované re´azce z uºívate©om zadaného textu, pri-
£om zachová pôvodnú d¨ºku re´azca (výhodne pri poznámkach a dlh²ích
textových poliach, kde sa v¤aka zachovaniu pôvodnej d¨ºky dosahuje
opticky lep²í dojem reálnych dát)

• Lorem ipsum random length � nahradí pôvodné re´azce známym bez-
významovým textom Lorem ipsum v náhodnej d¨ºke z intervalu zada-
ného uºívate©om.

V prípade, ºe sa jedná o cudzí k©ú£, tak uº v tomto bode táto trieda
nedovolí vloºi´ napríklad pri Constant value ©ubovo©nú hodnotu, ale upozorní
uºívate©a a ponúkne mu ( TComboBox ) na výber len také hodnoty, ktoré
obsahuje príslu²ný st¨pec primárnej tabu©ky.

Pri Random alebo Noise metóde sa tento test vykonáva aº pri behu kon-
krétneho SQL príkazu, ke¤ºe na tomto mieste to e²te nie je realizovate©né.
Update riadku je v tomto prípade vykonaný len vtedy, ak sa v danom prípust-
nom intervale nachádza aspo¬ jedna hodnota zo st¨pca primárnej tabu©ky.
Inak sa update nevykoná a postupuje sa na ¤al²í riadok. Túto funkcionalitu
má na starosti trieda TSQL.

5.6 Trieda TSQL

Trieda TSQL zabezpe£uje vytváranie SQL kódov, ktoré vykonávajú samot-
ný proces anonymizácie. Metóda SQLGenerator prechádza dátovú ²truktúru
a pre kaºdý st¨pec, ktorý má nastavený nejaký typ anonymizácie ( nie No

mask ), vygeneruje príslu²ný kód. Kaºdý typ anonymizácie je interne re-
prezentovaný prirodzeným £íslom a parametrami, ktoré sú v danom prípade
potrebné. Predpripravené SQL kódy, ktoré vyuºívajú dynamické vytváranie
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selectov a prácu s kurzormi, sú v tomto kroku prispôsobené pre konkrétnu
tabu©ku a st¨pec. Pri virtuálnych dátach na£íta vybraný textový súbor a vlo-
ºí ho do pomocnej tabu©ky, s ktorou neskôr pracuje. Jednou z moºností tejto
triedy je pre potreby uºívate©a aj vygenerovanie kompletného SQL kódu do
súboru. Manuálne vykonanie tohto kódu je ekvivalentné so spustením tohto
procesu v rámci aplikácie v nasledujúcej triede.

5.7 Trieda TRunSQL

Trieda TRunSQL slúºi na spustenie, vykonanie vygenerovaných SQL kódov.
Tieto kódy spú²´a pomocou komponentu TADOQuery metódou ExecSQL. Ak
z ©ubovo©ného dôvodu nastane chyba pri update niektorého zo st¨pcov, táto
chyba je odchytená a proces pokra£uje ¤alej. Priebeºný beh je zobrazovaný
komponentom TMemo a pre kaºdý st¨pec informuje o úspe²nosti procesu.

Men²ie pomocné triedy, ktoré v rýchlosti spomenieme :

5.8 Trieda TsetSeed

Trieda TSetSeed zabezpe£uje nastavovanie seedu pre generátor náhodných
£ísel. V¤aka tejto funkcionalite, ke¤ sa na za£iatku behu SQL skriptov ini-
ciuje náhodný generátor stále rovnakou hodnotou dosiahneme stav, ke¤ pri
opakovanom behu rovnakého SQL kódu viackrát po sebe dostávame na rov-
nakom vstupe rovnaký výstup. Je to jedna z poºadovaných vlastností, ktorá
pomáha pri testovaní.

5.9 Trieda TVirtualData

Trieda TVirtualData zabezpe£uje funkcionalitu pri vytváraní nových vir-
tuálnych dát, ktoré dokáºe uºívate© v implementovanom prostredí jednodu-
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cho pridáva´, meni´ a následne vyuºíva´. Okrem mnoºiny základných súbo-
rov naj£astej²ie vyuºívaných virtuálnych dát, akými sú muºské a ºenské mená
a priezviská, ulice, mestá, telefónne £ísla, rodné £ísla, ²táty si tak uºívate©
môºe vytvára´ a pridáva´ ©ubovo©né iné. Toto dodáva aplikácií zna£nú roz²í-
rite©nos´ a silu, ke¤ si uºívate© môºe vytvori´ ²peci�cké zoznamy z vlastnej
domény, v ktorej pracuje.

5.10 Trieda TLoadSave

Trieda TLoadSave slúºi na uloºenie resp. na£ítanie vytvoreného projektu.

Táto aplikácia sp¨¬a základné poºiadavky, ktoré by mala aplikácia na ano-
nymizovanie dát obsahova´. Je jednoduchá na ovládanie a v¤aka moºnosti
vytvárania vlastných virtuálnych súborov v zna£nej miere vyuºite©ná. Dala
by sa samozrejme na mnohých miestach e²te vylep²i´ a implementovaním ¤al-
²ích zaujímavých £astí roz²íri´, veríme v²ak, ºe aj napriek tomu bude svoju
primárnu úlohu ochrany dát naimplementovanými postupmi plni´ spo©ahlivo.
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6 Záver

Táto práca mala za cie© oboznámi´ £itate©a s problematikou ochrany osob-
ných údajov, ktorá je v dne²nej dobe ve©mi dôleºitá. Práca popisuje jednu
z pouºívaných metód ochrany osobných údajov - anonymizáciu dát, jej moº-
nosti a dôvody pouºitia v praxi, prípady, kedy jej jednoduché nasadenie mô-
ºe prinies´ poºadované výsledky. Podarilo sa nám realizova´ hlavný zámer,
implementova´ aplikáciu, ktorá dokáºe anonymizova´ databázové tabu©ky,
jednak pomocou metódy virtuálnych dát a mnoºstvom iných, naimplemen-
tovaných volite©ných metód. Zade�novali sme mieru anonymizácie, ktorá
matematickou metódou dokáºe posúdi´, £i daná sada údajov dokáºe jedno-
zna£ne identi�kova´ osobu.

Veríme, ºe cie© tejto práce sa nám podarilo naplni´ a naimplementovaná
aplikácia bude nápomocná, £i uº v reálnom nasadení alebo na ²tudijné ú£ely.
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