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Abstrakt

Mnohé dnesné hardvérové zariadenia pozostavajua z viacerych integrovanych obvodov,
ktoré st navzajom prepojené komunika¢nymi zbernicami. Zaujimavym aspektom je
aktivne zasahovanie do takejto komunikacie, napriklad za tcelom modifikicie udajov
alebo ziskania kltucov. V praci sme implementovali hardvérovy ,,Man-in-the-middle*
(MITM) utok pre zbernice UART a SPI pomocou FPGA, ¢o umoznuje do komunika-
cie zasahovat v realnom case. Navrh oddeluje zbernicové rozhranie od MITM logiky,
¢o zjednodusuje prispdsobenie ttoku na iné zbernice. Implementacia je modulérna a
rozsiritelna, s opakovane pouzitelnymi zakladnymi stavebnymi prvkami (napr. detek-
tor hran signalu, buffer, ¢ita¢ a pod.). V ramci zbernicového rozhrania st pre UART
a SPI zbernice vytvorené Specifické ovladace, ktoré zohladnuju ich odlisné vlastnosti
(asynchronnost UART a synchréonnost SPI). Zaroven poukazujeme na principialne ne-
abstrahovatelné vlastnosti zbernice ako napriklad master-slave architekttura. T4 prinasa
obmedzenia, ktoré mozu zavisiet od obsahu prenasanych dat. Pri implementéacii sme
dbali aj na standardné problémy pri ndvrhu FPGA obvodov ako napriklad synchroni-
zécia vstupov a odstranenie zdkmitov signalu (angl. signal debouncing). Konfiguracia
obvodu je prisposobitelna cez parametre (napr. frekvencia systémovych hodin) a syn-
téza je automatizovana skriptom. Praca demonstruje vyhody FPGA oproti softvérovym
rieSeniam, ako je rychlost a kontrola spracovania informécie na trovni logickych hra-
diel, a pontka rozsiritelny zaklad pre dalsie zbernicové protokoly. PouZitelnost rieSenia

na zaver demonstrujeme na dvoch konkrétnych prikladoch utokov.

KTacové slova: MITM utok, zbernica, FPGA

vi



Abstract

Many of today’s hardware devices consist of multiple integrated circuits interconnec-
ted by communication buses. An interesting aspect is to actively interfere with such
communication, for example, to modify data or extract keys. In this thesis, we im-
plemented a hardware ‘Man-in-the-Middle’ (MITM) attack for UART and SPI buses
using an FPGA, which enables real-time communication intervention. The design se-
parates the bus interface from the MITM logic, which simplifies the adaptation of
the attack for other bus types. The implementation is modular and extensible, with
reusable basic building blocks (e.g., signal edge detector, buffer, counter, etc.). Wit-
hin the bus interface, specific controllers have been developed for the UART and SPI
buses, addressing their different characteristics (UART’s asynchronicity versus SPI’s
synchronicity). We also highlight fundamentally non-abstractable bus properties such
as the master-slave architecture, which introduces constraints that may depend on
the content of the transmitted data. In our implementation, we also addressed com-
mon FPGA design problems such as input synchronization and signal debouncing. The
FPGA configuration is customizable via parameters (e.g., system clock frequency) and
synthesis is automated through a script. Our work demonstrates the advantages of an
FPGA over software solutions, such as processing speed and fine-grained control at the
level of logic gates, and provides an extensible foundation for additional bus protocols.
Finally, we demonstrate the applicability of our solution on two concrete examples of

attacks.

Keywords: MITM attack, bus, FPGA
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Uvod

Mnohé hardvérové zariadenia pozostavaji z viacerych integrovanych obvodov a ria-
diacich jednotiek prepojenych komunikacnymi zbernicami. V ramci komunikacie po
zberniciach si jednotlivé komponenty ¢asto vymienaja rozne citlivé data ako napri-
klad rézne konfigura¢né parametre alebo Sifrovacie kluce. Z bezpecnostného hladiska
je preto dolezité zabezpecit integritu, autentickost a dovernost informacie prenésane;
po zberniciach.

KedZe utoky na hardvérové zbernice si vyzaduju fyzicky pristup k zariadeniu, bez-
pecnost tejto komunikéicie sa pri navrhu ¢asto zanedbava. Medzi dnesné hardvérové
zariadenia vSak patria aj rdozne koncové zariadenia, napriklad smartfony, rozne systémy
inteligentnych domécnosti, bezpecnostné zamky, senzory a pod. Pri takychto zariade-
niach je ¢asto fyzicky pristup utoc¢nika realisticky predpoklad a zanedbané bezpec¢nost
komunikacie po zberniciach moéze predstavovat relevantntu hrozbu.

Jednym z moznych zbernicovych tutokov je aktivne zasahovanie do komunikacie
medzi tymito obvodmi, napriklad za tic¢elom zmeny konfiguraénych parametrov, ziska-
nia klacov alebo modifikicie odpovede. Takymito hardvérovymi ,,Man-in-the-middle®
(MITM) utokmi sa zaoberalo viacero prac [5, 7, 8, 11, 19, 25|. Tieto utoky zneuzivaju
prave nedostato¢ni ochranu komunikacie medzi hardvérovymi komponentami.

V tejto préaci implementujeme hardvérovy MITM ttok pre komunikacné zbernice
UART a SPI. Utok bude implementovany pomocou FPGA, & umoziiuje zasahovat
do komunikacie v redlnom c¢ase. Doraz kladieme na vSeobecny ndvrh FPGA obvodu
¢o umoznuje obvod Tahko upravit pre ucely implementacie a analyzy novych utokov
na rozne zbernice a aplikicie. Cielom preto bude oddelit zbernicové rozhranie od lo-
giky MITM 1toku, ¢o umozni ¢iastoCne abstrahovat od detailov zbernice ako napri-
klad fyzické kddovanie signalov. V kapitole 3 poukazeme na niektoré problémy spojené
s asymetrickou master-slave architekturou, od ktorej principialne nemozno tplne ab-
strahovat. Konfiguracia FPGA obvodu bude prisposobitelna parametrami a syntéza
automatizovana skriptom.

V kapitole 1 predstavime zékladné principy hardvérovych MITM ttokov a ich od-
lisnosti od beznych MITM utokov uvazovanych v scenari sieti va¢sieho rozsahu (typu
LAN alebo internet). V kapitole 2 predstavime niekol'ko zbernicovych protokolov a ich

vlastnosti, ¢o umozni lepsie pochopenie implementéacie FPGA obvodu. Hlavnou ¢astou
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prace je kapitola 3, v ktorej detailne predstavime nas navrh a implementéciu jednotli-
vych ¢asti FPGA obvodu, pricom budeme brat do tvahy aj Standardné problémy pri
navrhu FPGA obvodov (napr. synchronizécia vstupov, odstranenie zakmitov signalu).
Na zaver, v kapitole 4 demonstrujeme funkcénost a spésob pouzitia nésho rieSenia na

dvoch prikladoch zésahov do komunikécie v jednoduchych scenaroch.



Kapitola 1
Principy hardvérovych MITM ttokov

V tejto kapitole strucne vysvetlime zékladné principy hardvérového MITM ttoku a spo-
menieme niektoré priklady znamych tutokov |7, 8, 11, 19, 25]. Nasledne opiSeme z toho

vychadzajicu motivaciu a ciele prace.

1.1 Hardvérové ttoky

Utoky na hardvérovej tirovni, zneuzivaji zranitel nosti na fyzickom hardvéri daného za-
riadenia. Zranitelnosti, ktoré umoziuju realizovat hardvérovy ttok je pomerne naro¢né
opravit, nakolko je ¢asto potrebné vymena hardvéru, ktora moze vyzadovat netrivialne
naklady. 7Z hladiska sposobu zneuZitia zranitelnosti mozno takéto tutoky rozdelit do
dvoch kategorii.

Pasivne utoky su zalozené na zranitelnostiach, ktorych zneuZzitie si nevyzaduje
fyzicku modifikiciu na danom hardvéri. Casty’m pripadom pasivnych ttokov sa utoky
s vyuzitim postrannych kanalov, napriklad rozne ttoky na hardvérové implementéacie
kryptografickych primitiv [13].

Aktivne utoky si vyzaduju fyzicky pristup k hardvéru, kedze ich princip spociva
v modifikacii vybranych hardvérovych komponentov, pripadne inych faktorov fyzického
prostredia, ¢o ovplyviuje spravanie hardvéru cielenym spésobom. Prikladom s ttoky,
ktoré vyuzivaju zmenu napatia, elektromagnetické rusenie, vymenu hardvérovych su-
¢iastok a pod. [13]. Vyhodou takéhoto ttoku st takmer neobmedzené moznosti ako

ovplyvnit spravanie hardvéru, ¢o poskytuje velku flexibilitu.

1.2 Man-in-the-middle tGtoky

Man-in-the-middle (MITM) je sposob ttoku na komunikiciu prebiehajiucu po kanéali
medzi dvoma entitami, pri ktorom tto¢nik presmeruje komunikaciu z pé6vodného kanalu

na druhy kanél, ktory je pod kontrolou uto¢nika. Takyto ttok je casto realizovany



4 KAPITOLA 1. PRINCIPY HARDVEROVYCH MITM UTOKOV

P6évodny kanal
Alica € X > Bob

Uto&nikom ovladany
kanal

Utoénik

Obr. 1.1: Schéma MITM tutoku.

transparentne z pohladu ucastnikov komunikacie a vytvara tym zdanie, Ze tcastnici
su spojeny priamo. V skuto¢nosti vSsak komunikacia prechadza cez tretiu entitu, ktora
mé utocnik pod kontrolou (napr. zariadenie, proces, systém). T4 je nésledne schopna,
komunikaciu ¢i uz pasivne odpocuvat, alebo dokonca aktivne do komunikacie zasahovat.
Schéma MITM ttoku je znazornena na obrazku 1.1.

Opatreni, ktoré znemoznuju tymto spoésobom ttocit na komunikaciu je viacero, ich
princip sa vSak opiera o zakladné poziadavky informacnej bezpec¢nosti. Zabezpecuju
dovernost prenasanej informécie pre znemoZnenie pasivneho odpocuvania, integritu
a autentickost za ti¢elom znemoznenia aktivneho zasahovania do komunikacie, pripadne
aj detekciu pokusu o MITM ttok [10].

1.3 Hardvérové MITM utoky

MITM utoky su ¢asto uvazované v prostredi sietovej komunikacie, kde ma ttoc¢nik pri-
stup k niektorému zo zariadeni alebo procesov podielajicich sa na prenose informacie
po sieti, napr. smerova¢ (angl. router) [10]. MITM utok je v8ak ovela vieobecnejsi a jeho
techniku mozno aplikovat prakticky v akomkolvek scenéri, kde prebieha komunikécia
medzi dvoma alebo viacerymi entitami.

Zaujimavou myslienkou, ktora vyuziva MITM princip je Gtok na komunikiciu pre-
biehajticu po zbernici medzi jednotlivymi hardvérovymi komponentami. Prikladom ta-
kéhoto ttoku méze byt ovplyvnenie komunikacie medzi CPU a pamétou. Dolezity pred-
poklad je pristup ku kanélu (alebo aspon jeho ¢asti), po ktorom prebieha komunikacia,
teda v tomto pripade fyzicky pristup ku zbernici. Tento predpoklad je pomerne silny
a preto sa bezpec¢nost komunikacie po zbernici ¢astokrat zanedbava a uprednostiuje sa
funkcionalita a jednoduchost implementacie.

Pri beznych systémoch ako st napriklad osobné pocitace, pracovné stanice, ¢i ser-
very je fyzicky pristup tto¢nika menej pravdepodobny, resp. zvykni byt implemento-

vané iné opatrenia pre jeho zabranenie. Vnorené (angl. embedded) systémy sa Coraz
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viac vyuzivaju na ovladanie roznych inteligentnych zariadeni ako napriklad inteligentné
zamky, inteligentné domace spotrebice a pod. Tieto zariadenia tiez obsahuji mnozstvo
roznych integrovanych obvodov, ktoré navzédjom komunikujt po zberniciach.

V pripade takychto zariadeni je predpoklad fyzického pristupu ttoc¢nika ¢asto na-
plneny. Potencidlnym uto¢nikom moze byt v takomto pripade aj samotny pouzivatel,
ktorého cielom moze byt obist mechanizmus implementovany vyrobcom, s cielom ob-
medzit pouzitie, resp. modifikiciu daného zariadenia (napr. vendor lock-in). V dal3e;
Casti predstavime niekol'ko znémych utokov z inych prac, s cielom poukézat na moz-

nosti hardvérového MITM ttoku a dolezitost ochrany komunikacie po zberniciach.

1.4 Priklady znadmych hardvérovych MITM tutokov

Existuje viacero prac, ktoré sa zaoberali hardvérovymi MITM utokmi [7, 8, 11, 19, 25].
Prvym zaujimavym tutokom, ktory spomenieme je titok na odomykaci mechanizmus
smartfonu [8]. Princip atoku spociva v ovplyvneni komunikacie medzi CPU a exter-
nou stalou (angl. non-volatile) pamétou, ktora obsahovala tidaje o zostavajicom pocte
pokusov. Komunikacia medzi CPU a pamétou bola sice Sifrované, ale utok zneuzi-
val fakt, Ze posielané spréavy neboli oznacené jedineénym identifikitorom, napriklad
¢asovou peciatkou [8]. To umoznilo vykonat utok opakovanim spréavy s informaciou
o zostavajicom pocte pokusov, ktora prichadzala z paméte do CPU. Nasledne bolo
mozné vykonat ttok hrubou silou — uplnym preberanim z mnoziny slov pevnej dlzky
nad desiatkovymi ¢islicami.

Velka ¢ast smartfoénov, tabletov, notebookov, ¢ inych zariadeni povazuje hardvérové
komponenty instalované pri vyrobe automaticky za doéveryhodné [19]. Takyto bezpec-
nostny pristup viedol k zaujimavému hardvérovému MITM tutoku. Opét islo o utok na
smartfon, ktory tentokrat vymenou dotykovej obrazovky za obrazovku tumyselne pri-
pravenid ttocnikom, umoznil vykonavat uto¢nikom kontrolované operécie nad prikazmi
zadavanymi pouzivatelom do obrazovky. Nahradna obrazovka bola néasledne schopna
pasivne odpocuvat vstup od pouzivatela, vykonévat operacie v mene pouzivatela a do-
konca zneuzitim dal$ich zranitelnosti pritomnych v jadre opera¢ného systému ziskat
administratorské prava a tym aj uplna kontrolu nad zariadenim [19]. Autori zaroven
poukazuji na realisticky scenar tohto ttoku, odvolavajic sa na Castt vymenu posko-
denych obrazoviek sluzbami poskytovanymi v neautorizovanych servisoch.

Dalsia zaujimava skupina tutokov, su utoky na externy TPM modul (Trusted Plat-
form Module). TPM je hardvérovy modul, ktory poskytuje rozne bezpecnostné funkcie.
Jednou z nich je mechanizmus merania a ukladania tzv. udalosti [21], ktoré na danej
platforme nastali. Tento mechanizmus sa vyuziva aj na kontrolu integrity programov

spustanych pri Starte zariadenia. TPM Reset Attack je utok, ktory resetovanim TPM
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modulu umoziuje obist spomenutt kontrolu integrity [25]. TPM dalej poskytuje moz-
nost generovania nahodnych ¢isel s vysokou entropiou [21]. Existuje utok na TPM
modul, ktory zneuziva fakt, ze TPM protokol nezabezpecuje autentickost spravy, ktora
obsahuje nahodne vygenerované data. Uto¢nik, teda moéze zasiahnutf do komunikacie
a lubovolne modifikovat vygenerované data [25]. Spomenuté utoky predpokladaji ex-
terny TPM modul a nie su aplikovatelné v pripade, ze TPM je integrovany priamo na
Cipe s procesorom.

Dalsie priklady hardvérovych MITM ttokov st pasivneho charakteru [7, 11]. Tieto
utoky zneuzivaju nezabezpeceniu dévernost komunikacie po zberniciach a zameriavaju
sa preto na odpocuvanie komunikécie. Najcastejsim prikladom takychto utokov je od-
pocuvanie dovernej informacie ako napriklad kryptografickych kIic¢ov, ktoré mézu tiect
po zbernici napr. medzi CPU a spominanym TPM modulom. Takéto idaje zvykni byt
bezpecne ulozené v Specializovanych integrovanych obvodoch. Odpoé¢uvanie komunika-
cie na zbernici je preto ¢asto znacne jednoduchsi sposob ziskania tychto udajov ako
priama manipulacia s ¢ipom obsahujucim dané udaje [11].

Vsetky tieto utoky zneuzivaju fakt, ze pri navrhu komunikacie medzi hardvérovymi
komponentami sa ¢asto oc¢akava doveryhodné prostredie (zbernica), v ktorom komu-
nikacia prebieha. Prace poukazuju aj na to, Ze v poslednej dobe je tento predpoklad

¢oraz zriedkavejsie pravdivy.

1.5 MozZné protiopatrenia

Pri klasickom MITM scenari po sieti spoc¢ivaju protiopatrenia v zabezpeceni doéver-
nosti, integrity a autentickosti prebiehajicej komunikacie prostrednictvom kryptogra-
fie, napr. pouzitim TLS protokolu [10]. V hardvérovom scenari moze vSak takyto druh
protiopatreni sposobit problém, z dovodu obmedzenej vypoctovej kapacity. Nie vSetky
integrované obvody disponuja hardvérom, ktory by bol schopny realizovat potrebné
kryptografické operacie. Pri zariadeniach, ktoré v ramci hardvéru obsahuju aj procesor
so vSeobecnejsou instrukénou sadou je mozné takéto protiopatrenie implementovat na
trovni firmvéru. Napriek tomu sa ich implementacia ¢asto zanedbava.

Navyse, standardy pre prenos dat po vysokorychlostnych zberniciach (napr. PCle,
USB 3.0) specifikuja pomerne velké rychlosti prenosu, radovo od Mb/s az po desiatky
Gb/s [17, 23]. To znamen4, Ze navrhnuté protiopatrenie musi umoznit dostato¢ne rychle
spracovanie spravy, ktoré bude v sulade so Standardom. Niekedy to moéze znamenat
potrebu spracovat spravu radovo za niekolko mikrosektnd az nanosekund.

In& moznost moéze byt napr. implementovat opatrenia pre zabezpecenie dovernosti,
integrity a autentickosti komunikicie na vyssej vrstve. Napriklad komunikacia medzi

CPU a pamaétou, alebo inym tloznym priestorom, moze byt zabezpefena priamo na
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CPU, ktoré moze Sifrovat/podpisovat data pred zapisom a desifrovat/overovat pod-
pis dat po néaslednom precitani. Tento pristup bol ¢iasto¢ne, no ako autori poukazali
nedostato¢ne, implementovany pri ttoku na odomknutie smartféonu [8], spomenutom

v predoslej casti.

1.6 Motivacia a ciele prace

V spomenutych pracach su jednotlivé utoky implementované a analyzované pre kon-
krétne zbernice. Tieto zbernice maju odlisné vlastnosti na fyzickej vrstve, ktoré podrob-
nejsie rozoberieme v kapitole 2. Niektoré utoky, napriklad spomenuté ttoky na TPM,
zneuzivaju zranitelnosti protokolu na vysSej vrstve, napr. nedostato¢na kontrola in-
tegrity prendSanych sprav. Z pohladu MITM logiky utoku v takomto pripade nie je
relevantna fyzicka vrstva danej zbernice.

Cielom préce je preto preskimat do akej miery je mozné oddelit fyzicka vrstvu
zbernice od logiky operacii nad komunikiciou, dalej len MITM logiky. V kapitole 3
navrhneme implementéciu FPGA obvodu, ktory bude realizovat vybrané MITM ope-
racie nad komunikaciou. Sposob implementacie umozni oddelit niektoré aspekty fyzic-
kej vrstvy zbernice a nezavisle od seba zamienat implementaciu konkrétnej zbernice
a MITM logiky. Zaroven poukaZeme na niektoré principialne neabstrahovatelné vlast-
nosti spésobené asymetrickou tzv. master-slave architekturou, ktort blizsie popiSeme
v kapitole 2, ¢asti 2.1.2.

1.6.1 Relevantné operacie nad komunikaciou

Identifikovali sme aj niektoré relevantné operéacie nad komunikaciou, ktoré mézu byt
uzitocné pri hardvérovych MITM ttokoch. Uzito¢nou operaciou MITM ttoku moze
byt nahradenie vybranych priznakov v statusovych alebo konfigura¢nych spravach.
Takymto spésobom mozno ovplyvnit niektoré bezpecnostné nastavenia, napriklad za-
kézanie zapisovych operacii do paméte. Inym prikladom moéze byt napriklad falSovanie
stavu, Ze obvod eSte nie je pripraveny na dalSiu komunikéciu, s cielom ziskat ¢as na
potrebné vypocty nad predoslou komunikaciou. Pri nahradzani takychto priznakov je
Casto postacujica moznost vykonavat bitové operacie nad komunikaciou.

Dalsou relevantnou operaciou je nahradenie dat, prip. ¢asti dat za ini hodnotu.
Tato hodnota moéze byt konstanta, alebo aj premenna zavisla napriklad od predos-
lej komunikacie, pripadne externého vstupu od pouzivatela. V pripade implementacie
MITM logiky na FPGA méze byt preto uzito¢né implementovat aj paméatovy obvod,
ktory bude schopny uchovavat informécie o predoslej komunikécii a zaroven pridat
moznost vstupu od pouZivatela. Medzi operéacie takéhoto typu moZno taktiez zaradit

tzv. utoky opakovanim spravy, kde nahradime celu spravu v rdmci komunikacie za inta
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predogle odchytenu spravu. Blokovanie komunikécie je dalsou operaciou, ktori moézeme
povazovat za nahradenie dat prazdnou spravou, ktora v zavislosti od zbernicového pro-
tokolu moze znamenat, Ze dané strana skutocne posle prazdnu spravu (napr. konstantu
0), alebo komunikacia vobec nebude inicializovana.

Spomenuté operacie vyuzijeme na konkrétnych prikladoch demonstracie fungova-
nia nasho FPGA obvodu v kapitole 4. Existuju aj dalSie operacie, ktoré v zavislosti
od konkrétneho scenara mozu byt uzitocéné, napriklad vypocet niektorej funkcie nad
komunikaciou. Pre takéto operacie sme vSak neidentifikovali relevantny scenar, preto

sa im v praci nebudeme venovat.



Kapitola 2
Vybrané zbernicové protokoly

V tejto kapitole strucne spomenieme vybrané zbernicové protokoly a zhrnieme ich
klacové vlastnosti, ktoré budu relevantné v dalsich castiach prace. Vo vSeobecnosti
existuje mnoho réznych zbernicovych protokolov. Tie mézu vyuzivat rézne techniky,
ktoré umoznuju zabezpecit komunikaciu a jej riadenie. Mnoho tychto protokolov ma
vsak vela spolo¢nych znakov. Aj preto sa v praci budeme venovat iba niektorym vybra-
nym. V tejto kapitole najskor uvedieme niektoré zakladné vlastnosti zbernic. Nasledne
predstavime 3 priklady zbernic (UART, SPI, I2C). Podporu pre UART a SPI zérovei
implementujeme na FPGA MITM obvode popisanom v kapitole 3.

2.1 Vlastnosti hardvérovych zbernic

V tejto casti spomenieme vybrané vlastnosti hardvérovych zbernic a zédkladni katego-
rizdciu na zaklade tychto vlastnosti. Vlastnosti, ktoré opiSeme st relevantné pre sposob
implementacie hardvérového MITM ttoku na danej zbernici. Vlastnosti, ktoré nie st

relevantné, nebudeme popisovat.

2.1.1 Synchrénne a asynchrénne zbernice

Pre ucel MITM ttoku je velmi dolezité rozlisSovat medzi tzv. synchronnymi a asynch-
ronnymi zbernicami. Synchrénne zbernice sa vyznacuju tym, ze datovy signél je dopl-
neny o synchronyzac¢ny hodinovy signél, ktory riadi prenos dat na zbernici a umoziuje
spravne dekodovat prendsané data. Takyto signal moze byt explicitne vysielany na
samostatnej linke, napr. zbernice SPI [14] a I?C [15]. Tento sposob synchronizicie je
znazorneny na obrazku 2.1.

Iny sposob ako preniest hodinovy signal je zakdédovat hodinovy signal vramci da-
tového. Prijimajuce zariadenie dokaze nasledne z prijatého signalu spravne dekédovat
synchronizované data. Tento spdsob synchrénneho prenosu déat sa vyuziva najma pri

vysokorychlostnych (angl. high-speed) sériovych zberniciach [1], tzv. SerDes (Serializer-

9
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Hodinovy signal

Datovy signal

1 0O O 1 0 1 1 0

Obr. 2.1: Priklad synchrénneho prenosu dat. V priklade na obrazku su jednotlivé bity

¢itané pri nabehovej hrane hodinového signalu (zvislé ¢iary).

Deserializer), ako st napriklad USB [23]| a PCle [17]. Vysokorychlostnym zberniciam sa
v préaci nebudeme venovat, nakolko si na fyzickej vrstve vyzadujia dedikovany hardveér
a vramci FPGA obvodov sa zvyknt implementovat iba vyssie vrstvy danych protoko-
lov.

Protikladom synchrénnych zbernic st asynchréonne zbernice. Rozdiel spoé¢iva v tom,
ze hodinovy signal je implicitny a je dany parametrom protokolu, zvyc¢ajne nazyvany
symbolova rychlost (angl. baud rate). Symbolové rychlost uréuje pocet prenesenych
symbolov (napr. bitov) za sekundu. Prikladom takejto zbernice je UART [20].

Z pohladu MITM tutoku nie je podstatné rozliSovat medzi asynchréonnymi zberni-
cami a synchronnymi so zabudovanym hodinovym signdlom. Ich spoloénym znakom
je, Ze nemame explicitny hodinovy signal, ktory by riadil komunikaciu. To umoznuje
v niektorych pripadoch odchytit cely odvysielany ramec, spracovat ho a nésledne od-
vysielat. V pripade synchréonnej zbernice s explicitnym hodinovym signalom méze byt
pozastavenie nemozné. Protokol danej zbernice urcuje, ktora strana mé generovat ria-
diaci hodinovy signal. V pripade, Ze hodinovy signédl generuje druha strana, falosné
data musime vysielat synchréonne s tymto signédlom. Tento problém tzko suvisi s tzv.

master-slave architektirou, ktort popiSeme v dalSej casti.

2.1.2 Architektara master-slave

Velké ¢ast protokolov hardvérovych zbernic je postavené na asymetrickej master-slave
architekture. V master-slave architektire protokol definuje (zvycajne jedno) zariadenie,
ktoré riadi komunikaciu na zbernici, tzv. master. Riadenie komunikicie mdze zname-
nat riadenie pristupu ku zbernici, vysielanie hodinového signalu v pripade synchronnej
zbernice a pod. Spdsob riadenia sa moze 1iSit v zévislosti od protokolu. Ostatné zariade-

nia, nazyvané slave, sa musia riadeniu prisposobit. Okrem iného, to zvyc¢ajne znamené,
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ze mozu vysielat data len v ¢asovych intervaloch vyhradenych master stranou. Prikla-
dom master-slave zbernic st SPI [14], I*C [15] a USB |23]. Niektoré zbernice, napr. I?°C
[15], podporuja aj tzv. multi-master architektaru, ktora umoziuje mat viacero master
zariadeni pripojenych ku zbernici sticasne. Takymto scendrom sa v praci nebudeme
venovat, nakolko ich vyuZitie je pomerne zriedkavé.

Pre MITM ttok prinasa master-slave architektira znaéné komplikacie. Najmé na
master strane (rozhranie, na ktorom MITM zariadenie simuluje skutoéné slave za-
riadenie) predstavuje principidlny problém fakt, ze falosné data, ktoré chceme poslat
musime odvysielat vo vyhradenych ¢asovych intervaloch uréenych mastrom. Toto ob-
medzenie je problematické v pripade ak falosné déata zavisia od dat vyslanych druhou
stranou, ktoré sme eSte neprijali. V kapitole 3, ¢asti 3.6.2, uvedieme ¢iastoéné riese-
nie na tento problém. Asymetrickost master-slave architektiry vS8ak znamena, Ze uz
na urovni MITM logiky je potrebné poznat, ktora strana je master a ktora slave, ¢o

principidlne znemoznuje tplne abstrahovat od tejto vlastnosti.

2.1.3 Dalsie vlastnosti zbernic

Existuje aj mnoho dalsich vlastnosti, na zéklade ktorych moéZeme zbernice kategori-
zovat. Tie nie si az tak relevantné pre MITM tutoky, no mézu ovplyvnit spdsob jeho
implementacie, preto niektoré stru¢ne spomenieme.

Na zaklade smeru komunikécie rozlisujeme medzi simplex, half-duplex a full-duplex
zbernicami. Simplex zbernice umoznuji iba jednosmerni komunikaciu. Dnes st po-
merne zriedkavé, zvykni sa pouzivat na zapojenie niektorych senzorov, ktoré podporuja
iba jednosmernt komunikaciu. Prikladom simplex zbernice méze byt zbernica UART
[20], ktora je standardne full-duplex, ale umoziuje aj zapojenie v simplex rezime. Half-
duplex zbernice podporuju obojsmerntt komunikaciu, pricom jednotlivé strany nemozu
vysielat su¢asne. Prikladmi half-duplex zbernice s I*C [15] a 1-Wire [12]. Full-duplex
zbernice umoziuji komunikaciu oboma smermi stcasne, napr. UART [20] v Standard-
nom zapojeni, SPI [14], USB [23] a PCle [17].

Dalej rozlisujeme medzi sériovymi a paralelnymi zbernicami. Sériové sa vyznacuju
tym, Ze jednotlivé symboly sii prenasané sériovo, pri¢om niektoré zbernice, napr. PCle
[17], podporuju sériovy prenos viacerych ramcov sucasne po paralelnych linkach. Pa-
ralelné zbernice naopak prenasaji samotny ramec paralelne po viacerych linkach.

Posledné dve kategorie, ktoré uvedieme st point-to-point zbernice a multi-drop
zbernice. Point-to-point zbernice st ur¢ené pre zapojenie prave dvoch zariadeni a sa
nésledne dedikované pre prenos dat medzi tymito dvoma zariadeniami. Prikladmi point-
to-point zbernic st UART [20]| a PCle [17|. Multi-drop zbernice naopak podporuji
zapojenie viacej ako dvoch zariadeni sucasne. Nasledne je potom potrebné v ramci

komunikacie jednozna¢ne urcit zariadenie, pre ktoré su vysielané data urcené. Naj-
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—Synchronne —Simplex
—Zabudované hodiny —Half-duplex
—0Dedikované hodiny —Duplex

—Asynchronne

—Sériové —Point-to-point

—Samostatna linka —Multi-drop
—~Paralelné linky
—Paralelné

Obr. 2.2: Vybrané kategorie zbernic.

castejsim sposobom je adresécia, napr. I?C [15] a USB [23]. Iny sposob méze byt tzv.
slave-select, oznacovany aj chip-select, ktory sa pouziva napriklad pri zbernici SPI [14].

Vizuélne zhrnutie spomenutej kategorizacie zbernic je na obrazku 2.2.

2.2 UART zbernica

UART (Universal Asynchronous Receiver Transmitter) je defakto-standard, ktory ok-
rem hardvérového rozhrania definuje aj komunikac¢ny protokol a niektoré jeho para-
metre. 7Z hladiska kategorizacie ide o sériovu full-duplex asynchrénnu point-to-point

linku. KedZe ide o point-to-point linku, riadenie pristupu nie je potrebné.

2.2.1 Hardvér UART zbernice

UART zbernica pozostava z dvoch hlavnych liniek: RX (Receive) pre prijimanie dat
a TX (Transmit) pre vysielanie dat. Okrem tychto datovych existuja aj niektoré dalsie
riadiace linky, ktoré su su¢astou RS-232 standardu [4] (ktory vyuziva UART protokol),
tie sa dnes zriedka vyuzivaju, preto ich zanedbdme. Schéma zapojenia UART zbernice

medzi dvoma zariadeniami je na obrazku 2.3.

2.2.2 UART protokol a struktira ramcov

UART definuje aj komunika¢ny protokol pre posielanie dat. V pasivnom stave je na-
pétie danej linky na tdrovni logickej 1 (zvycajne 3.3V alebo 5V). Vysielany ramec

vzdy zacina bitom s logickou hodnotou 0, tzv. START bit. Nasleduju samotné data
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UART O
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Obr. 2.3: Zapojenie zbernice UART. Linky RX a TX st zapojené do kriza.

Data Paritny bit
(zvyc€ajne 8 bitov) (nepovinny)

Obr. 2.4: Struktira UART ramca. Data st posielané od najmenej vyznamného bitu.

(po¢ntic najmenej vyznamnym bitom), pricom pocet bitov sa moze lisit v zavislosti
od nastavenych parametrov, najcastejsie 8 bitov. Za datovymi bitmi moéze nasledovat
nepovinny paritny bit, ten sa zriedka vyuziva. Ramec je vzdy ukonc¢eny tzv. STOP
bitom s logickou hodnotou 1. Za STOP bitom moéZe nasledovat lubovolnéa pauza, ktora
sa v literattre oznacuje aj predlzeny STOP bit. Struktira UART rémca je znazornena
na obréazku 2.4.

UART je asynchrénna zbernica, preto dizka trvania jedného bitu je urcena im-
plicitne, symbolovou rychlostou. Princip sme spomenuli v ¢asti 2.1.1. Dve najcastejsie
pouzivané hodnoty symbolovej rychlosti na zbernici UART st 115200 a 9 600 symbolov

za sekundu.

2.3 SPI Zbernica

Zbernica SPI je defakto-Standard, ktory definuje hardvérové rozhranie, pre zapojenie
komunikujucich stran. SPI je synchréonna sériova zbernica typu multi-drop s explicit-
nym hodinovym signdlom na dedikovanej linke. KedZe ide o defakto-Standard, zbernica

SPI nedefinuje predpisana Strukturu posielanych dat [14].

2.3.1 Riadenie pristupu k zbernici

Komunikacia na SPI zbernici je riadena master-slave architektirou. Pristup k zbernici
riadi master prostrednictvom dedikovanej linky SS (Slave Select) pre kazdé slave za-
riadenie. Linky SS zvykna byt oznacené aj ako CS (Chip Select). V pasivnom stave
je na kazdom SS vodi¢i napétie na trovni logickej 1 (napr. 3.3V alebo 5V). Pred
zaCatim komunikacie s vybranym slave zariadenim nastavi master logickii hodnotu

0 (napétie 0V) na prislusnom SS vodi¢i, ¢im umozni komunikiaciu medzi mastrom
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Obr. 2.5: Zapojenie zbernice SPI.

a prislusnym slave zariadenim. V niektorych implementaciach je polarita SS liniek in-
vertovana. Tento sposob riadenia zbernice vytvara iliziu point-to-point linky medzi

komunikujicimi stranami, preto v zbernici SPI nie je potrebna adresacia.

2.3.2 Hardvér SPI zbernice

SPI zbernica pozostéva z troch hlavnych liniek: MISO (Master In Slave Out), ktora
zabezpecuje prenos dat smerom od slave zariadeni k master zariadeniu, MOSI (Master
Out Slave In) pre prenos dat opacnym smerom a SCLK (Serial Clock) pre prenos
hodinového signalu (generovany master zariadenim) [14]. Schéma zapojenia pomocou
SPI zbernice je na obrazku 2.5. Data po vodicoch MISO a MOSI moézu tiect sticasne
¢o umoznuje full-duplex komunikéciu.

Existuju Styri sposoby, tzv. mody, ktorymi hodinovy signél riadi prenos déat na
zbernici a lisia sa kombinaciou dvoch parametrov. Prvym parametrom je polarita hodin
(CPOL), ktory urcuje, ¢i je v pasivnom stave troven napétia hodinového signalu na
trovni logickej 0 alebo 1. Druhy parameter je faza hodin (CPHA). Ten rozhoduje, na
ktorej hrane sa data ¢itaju. Vizualizacia vSetkych Styroch rezimov je na obrazku 2.6.
Vyber modu zavisi od implementéacie SPI na jednotlivych zariadeniach, vela zariadeni
podporuje iba moéd 0 — polarita v pasivnom stave 0 a ¢itanie na nabehovej hrane, preto

sa v praci budeme zaoberat iba touto konfiguraciou.
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Obr. 2.6: Rezimy hodin zbernice SPI. Zvislé ¢iary znézornuju hrany hodinového signalu,
pri ktorych sa ¢itaji data na linkdch MISO a MOSI.

2.4 I2C zbernica

I?C (Inter-Integrated Circuit) je standardizovana zbernica, vyvinuta spolo¢nostou Phi-
lips Semiconductors, uréena pre jednoduchii komunikaciu medzi integrovanymi ob-
vodmi [15] vii¢Sinou v ramci jednej dosky plosnych spojov. Podobne ako SPI, 12C

je synchrénna sériova zbernica typu multi-drop s dedikovanym hodinovym signalom.
Narozdiel od UART a SPI zbernic I?C podporuje iba half-duplex komunikaciu.

2.4.1 Hardvér I2C zbernice

Zbernica pozostava z dvoch vodi¢ov: SDA (Serial Data Line), ktory zabezpecuje sériovy
prenos dat (bitov) a SCL (Serial Clock Line) pre prenos synchroniza¢ného hodinového
signalu [15]. Vodice st na komunikujtcich zariadeniach pripojené v tzv. open-drain
rezime a kazdé zvlast sa cez zdvihaci odpor (angl. pull-up rezistor) pripojené k napétiu
5V resp. 3.3V v zavislosti od konfiguracie. Na obrézku 2.7 je znazornené zapojenie

zariadeni pomocou zbernice I12C.

V pasivnom stave je teda na vodi¢och hodnota napétia 5V (resp. 3.3V), ¢o na
datovej linke zodpovedé logickej hodnote 1. V pripade, Ze prave vysielajtce zaradenie
chce poslat bit s logickou hodnotou 0, ,,pripoji“ (napr. pomocou tranzistora) vodi¢
na spoloénii zem, ¢im napétie klesne na 0V. Data na vodi¢i SDA st vzorkované pri

nabehovej hrane na SCL signélovej linke [15].
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Obr. 2.7: Zapojenie zbernice I2C. Open-drain logika interného zapojenia vodicov v za-
riadeniach je znézornené pomocou ,spinacov®. V skutocnosti je realizovana pomocou

tranzistorov.

2.4.2 Riadenie pristupu k zbernici

Komunikacia na I*?C zbernici je riadené architektirou master-slave [15]. Master zaria-
denie riadi komunikaciu na hardvérovej aj protokolovej trovni. Na hardvérovej drovni
master zariadenie urcuje rychlost komunikacie generovanim hodinovych impulzov na
SCL linke. Zbernica podporuje rézne konfiguracie, ktoré sa lisia rychlostou radovo od
100 kbps aZ po niekolko Mbps. Na protokolovej tirovni je kazda komunikécia iniciované
aj ukonc¢ena master zariadenim a slave zariadenia musia synchrénne posielat data vo
vyhradenych ¢asoch, ktoré definuje protokol.

Zariadenie, s ktorym chce master komunikovat je urcené adresaciou. Kazdé slave
zariadenie m4 pridelent 7-bitova (resp. 10-bitovil v novsej verzii Standardu) adresu,
ktora je zvyCajne pevne nastavena vyrobcom hardvéru [15]. Z dovodu predchadzania
kolizii v adresach, zvykniu vyrobcovia pridelit zariadeniu viacero adries, z ktorych je

mozne nakonfigurovat prave jednu, vacsinou hardvérovym spinacom.

2.4.3 Protokol a Struktiara ramcov

I2C standard striktne definuje spésob komunikacie na zbernici. Samotna komunikacia

vyzera nasledovne: Master zariadenie nastavi turoven napéatia na SDA linke na hodnotu
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Slave adresa ACK Data ACK Data ACK
(7 alebo 10 bitov) bit (8 bitov) bit | 77 (8 bitov) bit

Obr. 2.8: Struktira I2C rdmca. Adresa aj data st posielané od najvyznamnejsieho bitu.

logickej 0, ¢im posle tzv. START bit, ktory signalizuje zaciatok komunikacie. Nasleduje
7-bitova (resp. 10-bitovéa) adresa zariadenia, s ktorym chce master komunikovat, po-
¢nuc najvyznamnej$im bitom adresy. Za adresou nasleduje jeden tzv. R/W bit, ktory
oznacuje, ¢ ide o operéaciu Citania alebo zapisu z pohladu master strany (1 predstavuje
¢itanie, 0 predstavuje zapis). S nasledujicim hodinovym impulzom musi adresované
slave zariadenie komunikaciu potvrdit (posle tzv. ACK bit) tym, Ze troven napétia na
SDA linke nastavi na hodnotu logickej 0. Potom nasleduji samotné data, ktoré posiela
master (resp. slave v pripade, Ze ide o operéciu ¢itania). Déata su ¢lenené na 8-bitové
sekvencie, ktoré su zakazdym potvrdzované druhou stranou rovnakym spésobom a tiez
st posielané v poradi od najvyznamnejsicho bitu. Za poslednym potvrdenim dat posle
master tvz. STOP bit (napétie ponecha na arovni logickej 1), ¢im signalizuje ukoncenie
komunikacie. Struktira ramca je znédzornena na obrazku 2.8.

V pripade, ze pocas komunikacie nastane chyba, prijimajice zariadenie neposle
ACK bit. Teda napétie na SDA linke ostane na trovni logickej 1 (tzv. NACK bit), ¢o je
zaroven pasivny stav. V takomto pripade moZze master reagovat dvoma sposobmi. Bud
posle STOP bit, ¢o znamené okamzité ukoncenie komunikacie, alebo méze zopakovat
komunikaciu od zaciatku, tym, Ze posle START bit. Postupnost NACK a STOP méze
byt master zariadenim zaroven vyuzita na signalizaciu ukonc¢enia komunikacie v pripade

operacie ¢itania [15].

2.4.4 Mechanizmus natahovania hodin

Natahovanie hodin (angl. clock stretching) je mechanizmus I?C protokolu, ktory umoz-
nuje slave zariadeniu docasne spomalit hodinové impulzy generované master zariadenim
[15]. To umoziiuje slave zariadeniu spomalit rychlost komunikécie, v pripade potreby
vacSieho Casu pre spracovanie déat.

Pocas prebiehajicej komunikicie master zariadenie monitoruje vysielany hodinovy
signal na SCL linke. Pripominame, Ze vodi¢ SCL linky je pripojeny cez zdvihaci odpor
k zdroju napétia a zariadenia maju vodi¢ pripojeny v open-drain rezime. Pokial chce
slave zariadenie spomalit komunikiciu méze podrzat SCL vodi¢ pripojeny na zem, ¢im
dosiahne efekt, ze napétie na vodici ostane na trovni logickej 0 aj v pripade, zZe master
posiela logicku 1. Tento stav dokdze master detegovat a nasledne prispdsobit rychlost
komunikacie — data sa ¢itaju na nabehovej hrane hodin, preto bude vysielanie aktuél-

neho bitu predlzené. Mechanizmus natahovania hodin je znazorneny na obrazku 2.9.
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Obr. 2.9: Mechanizmus natahovania hodin. Zvislé ¢iary znazornuju skutoéné nabehové

hrany na SCL vodidi, pri ktorych sa ¢itaji jednotlivé bity na SDA vodici.



Kapitola 3

Implementacia FPGA MITM obvodu

V tejto kapitole navrhneme a implementujeme hardvérovy MITM obvod pomocou
FPGA. Hlavnym ciefom bude mozZnost podpory pre viacero zbernicovych protokolov
a snaha o abstrakciu detailov fyzického protokolu zbernice pred samotnou MITM logi-
kou obvodu. Ako sme v ¢asti 2.1.2 spomenuli, niektoré vlastnosti principidlne nemozno
abstrahovat. Napriek tomu ukéZeme, Ze viacero vlastnosti mozno pred vyssou vrstvou
skryt. Tento pristup zaroven umozni pomerne jednoduché rozsirenie o podporu dal-
sich zbernicovych protokolov. V praci sa zameriame na konkrétne dva — UART a SPI.
Dovodom vyberu tychto dvoch zbernic je fakt, ze princip ich fungovania je do znac¢nej

miery odlisny ako sme detailnejsie uviedli v kapitole 2.

3.1 Technické aspekty implementacie

V tejto casti opiSeme po technickej stranke sposob, ktorym sme sa rozhodli implemen-
tovat hardvérovy MITM obvod. Obvod implementujeme pomocou FPGA technologie,
ktora umoznuje obvod flexibilne nakonfigurovat a upravovat podla potreby. Vyhodou
oproti Standardnému softvérovému pristupu s vyuzitim procesora pre vseobecné pouzi-
tie (angl. general purpose) je moznost kontroly nad spracovanim informécie na trovni
logickych hradiel. To umoziuje jednoduchsiu a najma rychlejsiu manipulaciu s fyzickou

vrstvou signalov na zberniciach a ich spracovanie.

3.1.1 Hardvér

Co sa tyka hardvéru, v préaci sme sa rozhodli pracovat s dvoma FPGA vyvojovymi do-
skami od spoloc¢nosti Lattice Semiconductor, konkrétne ide o dosky 1CFEstick Evaluation
Kit, dalej len icestick a i1CE40-HX8K Breakout Board, dalej len doska iCE40-HX8K.
Na obréazku 3.1 mozno vidiet pohlad z vrchu na obidve dosky. Obe obsahuju ¢ipy zo
sady iCE40-HX. Vyvojova doska icestick obsahuje lacnejsi FPGA ¢ip iCE40-HX1K,
ktory obsahuje pomerne mélo logickych buniek pre skladanie FPGA obvodu. Pre kom-

19
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Obr. 3.1: Vyvojové dosky FPGA iCE40. Zdroj: https://www.latticesemi.com

plikovanejsie obvody, ktorych konfiguracia sa na tento FPGA ¢ip nemusi zmestit preto
pouzijeme dosku iCE40-HX8K, ktorad obsahuje ¢ip iCE40-HX8K. Ten ma priblizne
osemkrat viac logickych buniek, ¢o pre naSe tcely postacuje. Dévodom vyberu tychto
vyvojovych dosiek je podpora open source softvérovych nastrojov pre syntézu FPGA
kodu. f)alej dosky obsahuji prevodnik z USB na UART, ktory umoziuje jednoduché

nahranie vyslednej konfiguracie obvodu na FPGA ¢ip.

3.1.2 Programovaci jazyk Verilog

Existuje viacero jazykov pre popisovanie hardvéru, najrozsirenejsimi st VHDL a Ve-
rilog. MITM obvod sme sa rozhodli implementovat v jazyku Verilog. Dévodom bola
podpora jazyka open source nastrojmi, ktoré popiseme v d’aldej ¢asti. V nasledujucich
castiach podrobnejsie popiSeme spdsob implementacie nasho MITM obvodu. V tychto
Castiach predpokladame, Ze Citatel pozna syntax a zakladné principy pisania kodu v ja-
zyku Verilog. Pre lepSie porozumenie tymto principom odkazujeme na rézne dostupné
zdroje [3, 16]. Okomentovany zdrojovy kod celej implementéacie sa nachadza v elektro-

nickej prilohe prilozenej k praci.

3.1.3 Softvérové nastroje

Pre acely syntézy, testovania a simulédcie kodu, sme vyuzili viacero softvérovych na-
strojov. Vsetky pouzité nastroje sii open source a su zadarmo dostupné. V tejto Casti
jednotlivé nastroje strucne opiSeme:

Yosys (Yosys Open SYnthesis Suite) [28| je hlavny néstroj, ktory sme pouzili pre
syntézu Verilog kodu. Jeho vystupom je tzv. netlist, ktory reprezentuje vysledni FPGA

konfiguraciu, presnejsie logické prepojenie jednotlivych komponentov na FPGA (logické
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bunky, pamétové ¢leny, vstupno-vystupné porty a pod.).

NextPNR (Next Place and Route) [26] je dalsim nastrojom v retazi, ktorého vstu-
pom je netlist vygenerovany predchadzajicim nastrojom yosys. Tento nastroj mé za
tlohu napléanovat fyzické rozmiestnenie jednotlivych hardvérovych komponentov a ich
interné prepojenie v ramci FPGA. Pri tomto kroku je $pecidlne doélezité naplanovat
obvod tak, aby boli pri propagécii signalu medzi fyzickymi castami obvodu dodrzané
Casové obmedzenia (angl. timing constraints). Vystup sa zvykne nazyvat trasovany
(routed) netlist.

Project IceStorm [27]| je sada néstrojov, pre pracu s FPGA obvodmi z rodiny
iCEA40, ktory bol vyvinuty pomocou reverzného inzinierstva. V préci sme pouzili na-
sledovné nastroje z projektu IceStorm:
icepack — posledny nastroj v , kompila¢nej* retazi. Vstupom je planovany netlist vy-
generovany pomocou nextPNR. Tento vstup zakoéduje do tzv. bitstreamu, ¢o je binarny
format, ktory mozno priamo nahrat na samotni FPGA dosku.
iceprog — nastroj, ktory umoznuje nahrat vysledny bitstream na FPGA dosku.
icetime — pomocny néstroj, ktory overi dodrzanie ¢asovych obmedzeni. Vstupom je
pldnovany netlist a vystupom je textova sprava popisujica vysledok overenia.
icepll — pomocny néstroj, ktory na zaklade vstupnej a pozadovanej vystupnej frek-
vencie vypocita potrebné parametre pre nastavenie PLL obvodu pre generovanie hodi-
nového signalu. Vysledné parametre mozno potom pouzit priamo vo Verilog kode pri
instanciacii PLL modulu.

ICARUS Verilog [24] je dalsim nastrojom, ktory sme pri implementécii pouzili.
Tento néstroj je podobne ako yosys syntetizator Verilog kodu. Jeho tucelom vSak nie
je generovanie fyzicky pouzitelnej FPGA konfiguracie, ale simulacia FPGA obvodu.
Vystupom je VVP (Verilog VPI Processor) kod, ktory mozno spustit napriklad pomo-
cou nastroja vvp (sucastou projektu ICARUS Verilog). Vysledkom simulécie je sibor
popisujtci priebeh signélov vnitri obvodu pocas simulacie, napriklad vo VCD formaéte.

GTKWave [2] je néstroj, ktory dokdze vizualne reprezentovat priebeh signélov
popisanych VCD formatom. Tento néstroj sme spolu s néastrojom ICARUS Verilog
pouzili na testovanie a odhalenie logickych chyb pri implementécii FPGA obvodu.

V nasledujucich castiach detailnejsie opiSeme nasu implementéciu jednotlivych casti
FPGA obvodu.

3.2 Hlavny modul obvodu

Cely obvod sa na najvyssej trovni bude skladat z hlavného modulu (Top Level Mo-
dule), ktory zastresuje cely obvod a obsahuje vstupy a vystupy pripojené k fyzickym

I/O portom. Vsetky externé vstupy je potrebné synchronizovat. Synchronizécia zabez-
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peci, Ze vSetky hrany (zmeny signalu z 0 na 1, resp. naopak) vysledného signalu budu
synchrénne s globalnymi systémovymi hodinami. Sposob implementéacie synchronizac-

ného obvodu blizsie popiseme v ¢asti 3.5.1.

3.2.1 Systémové hodiny

Systémovy hodinovy signal, dalej len systémové hodiny, je generovany pomocou PLL
obvodu. Vyuzijeme PLL obvod, ktory nam poskytuje kniznica pre pracu s iCE40 FPGA
¢ipmi, podporovana aj yosys syntetizatorom. Ako referenc¢ny vstup pre PLL obvod pri-
pojime 12 MHz oscilator, ktory sa nachadza na obidvoch doskéch icestick, resp. iCE40-
HXS8K. Tento vstup, narozdiel od ostatnych, nie je potrebné synchronizovat. Vystupni
frekvenciu PLL obvodu ponechame ako voliteIny parameter, pricom podporované frek-
vencie su z rozsahu 16 — 275 MHz.

Pre tento ucel pouzijeme nastroj icepll spomenuty v casti 3.1.3, ktory zo vstupnej
a pozadovanej vystupnej frekvencie dokaze vygenerovat priamo Verilog kod, ktory in-
Stancuje knizni¢ny modul s potrebnymi parametrami. Tento proces vyuzijeme pri auto-
matizovanej syntéze kodu pomocou nastroja GNU make. Nie vSetky hodnoty z rozsahu
je mozné dosiahnut, v pripade, Ze pozadovana vystupna frekvencia nie je mozné, nastroj

vygeneruje kod, ktory nakonfiguruje najbliz§iu mozni frekvenciu k pozadovane;j.

3.2.2 Ostatné ¢asti obvodu

Okrem generovania systémovych hodin a synchronizacie vstupu bude hlavny modul
pozostavat z troch délezitych pod-modulov, ktorych implementaciu blizsie popiSeme
v prislusnych castiach. Prvym pod-modulom je rozhranie, ktoré zakryva detaily zber-
nice (Bus Interface) a st k nemu pripojené vstupy a vystupy zbernicovych liniek oboch
stran. I/O handler je modul pre spracovanie ostatnych vstupov a vystupov netykaju-
cich sa priamo zbernice, napr. tlacidla pre globélny reset signal, ziadost o zmenu rezimu
MITM logiky, LED indikujtica prebiehajucu komunikiciu a pod. Poslednym a najdo-
lezitej$im modulom je MITM logika, ktora treba naprogramovat podla konkrétneho
utoku s vyuzitim zbernicového rozhrania. Pri navrhu obvodu pre MITM logiku mozno
vyuzit vybrané vstupy z modulu I/O handler, pre dynamické nastavenie logiky. Schéma

hlavného modulu je na obrazku 3.2.

3.3 Zbernicové rozhranie pre MITM logiku

NajvyznamnejSou ¢astou nasej implementécie je zbernicové rozhranie, pre MITM lo-
giku, prostrednictvom ktorého mozno vykonévat operécie nad komunikiciou. Cielom

rozhrania je zakryt detaily konkrétnej zbernice, ktorej protokol je fyzicky implemen-
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Obr. 3.2: Schéma hlavného modulu MITM obvodu. Komponenty mimo ramu hlavného
modulu st externé a nie su sucastou FPGA obvodu. Dev 0 a Dev 1 reprezentuju

zariadenia, medzi ktorymi chceme realizovat MITM ttok.

tovany na nizSej vrstve. Ako sme naznacili v ¢asti 2.1.2, master-slave architektiru nie
je moZné na tejto drovni abstrahovat, preto ju ponechame na vyssiu vrstvu (MITM
logika). Schéma, znézorhujica princip zapojenia zbernicového rozhrania je na obrazku

3.3.

Cielom rozhrania je abstrahovat najmé od fyzickych vlastnosti ako napriklad sposob
kodovania logickych hodnot napitim, spravna interpretacia prec¢itanych dat, vysiela-
nie dat, generovanie hodinovych signalov v pripade synchrénnej komunikacie a pod.
Smerom k vysSej vrstve bude poskytovat rozhranie vstupy a vystupy pre vykonéva-
nie MITM zasahov, pripadne pasivneho odpocuvania. Definicia vstupov a vystupov
relevantnych pre MITM logiku zbernicového rozhrania v jazyku Verilog je v taryvku
3.1.

Zaklad tvoria vstupy a vystupy pre ziskanie dat prijatych na obidvoch fyzickych ro-
zhraniach zbernice a odvysielanie falosnych dat na zvolenom rozhrani, pripadne oboch.
Velkost (pocet bitov) jedného bloku dat je mozné nastavit statickym parametrom
NUM_DATA_BITS. Pri niektorych zberniciach ako UART je tato velkost priamo urcena

parametrom protokolu, a treba ju prislusne nastavit.

Zbernicové rozhranie dalej poskytuje moznost prepinania medzi transparentnym
(forward) rezimom a falosnym (fake) rezimom. Pri transparentnom rezime je vysiela-
nie falo$nych dat ignorované a zbernicové rozhranie fyzicky prepoji vstupy jednej strany
na vystupy druhej strany. Tento mechanizmus je realizovany pomocou multiplexora,
ktory opiseme v casti 3.4.2. Vo falosnom rezime rozhranie blokuje skuto¢ni komuni-
kiciu a na vystupy pripoji falosné linky, po ktorych tec¢u falosné data pod kontrolou
MITM logiky. V pripade, ze chceme komunikéciu iba blokovat, stac¢i zapnit falosny re-

zim. Riadiaci vstup fake_ifX_send_start pre odvysielanie falosnych dat ponechame
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Obr. 3.3: Schéma zapojenia zbernicového rozhrania. IF0 a IF1 predstavuja fyzické ro-
zhrania ku skuto¢nym zariadeniam. Vstupné a vystupné linky pre jednotlivé rozhrania
sa mozu 1isit v zéavislosti od konkrétnej zbernice a moézu byt asymetrické (master-slave
architektura). Zariadenia Dev 0 a Dev 1 st znazorné kvoli prehladnosti a nie st stcas-
tou FPGA obvodu.

Uryvok 3.1: Definicia vstupov a vystupov zbernicového rozhrania pre MITM logiku.

riadiace vstupy

input wire fake if0_select // zapne falodny méd na IFI1->IF0
input wire fake ifl select '/ zapne falo$ny méd na IFO—>IF1
input wire fake if0_ send start, // spusti wvysielanie falosniych dat
input wire fake ifl send start, // spusti wvysielanie falosniych dat
input wire fake if0 keep alive, // zapne keep—alive na [F0

input wire fake ifl keep alive, // zapne keep—alive na I[F1

statusové vystupy

output wire if0 recv_new data, // signalizuje prijatie novych ddt
output wire ifl recv_new data, '/ signalizuje prijatie novych ddt
output wire fake if0 send ready, // [F0 je pripravenée vysielal
output wire fake ifl send ready, // [FI1 je pripravenée vysielal
output wire fake if0 send done, signalizuje uspesné odvysielanie
output wire fake ifl send done, // signalizuje dspesné odvysielanie

samotné wvysielané/prijimané ddta

input wire [NUM_DATA BITS —1:0] fake if0 send data, // falosné ddta
input wire [NUM_DATA BITS -1:0] fake ifl send data, '/ falosné ddta
output wire [NUM_DATA BITS —1:0] real if0 recv_data, skutocné ddta

output wire [NUM_DATA BITS —-1:0] real ifl recv_data, // skutocné ddta
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vypnuty (logicka 0) a Ziadne data sa neodvysielaju.

Posledny mechanizmus, ktory naSe rozhranie umoznuje je tzv. keep-alive rezim.
Tento mechanizmus ma vyznam pri zbernicovych protokoloch, ktoré na fyzickej vrstve
pouzivaju nejaky mechanizmus tzv. relacie (angl. session), v ramci ktorej moze byt
odvysielanych niekolko blokov dat. Prikladom je zbernica SPI, pri ktorej moze mas-
ter strana ponechat linku SS aktivnu po dlhsiu dobu a v ramci tohto intervalu moze
prebehntt niekolko vymen datovych blokov. V pripade, Ze rezim keep-alive je zapnuty
ponechéd FPGA implementacia konkrétnej zbernice relaciu aktivnu a bude ¢akat na
dalgie instrukcie z vysSej vrstvy. Napriklad v pripade SPI zbernice to znamena, Ze
linka SS zostane aktivna aj po odvysielani falosnych dat a SPI implementécia bude
¢akat na riadiaci vstup fake_ifX_send_start pre odvysielanie dalsicho bloku dat.
Mechanizmus keep-alive nie je aplikovatelny na rozhrani, kde simulujeme slave stranu,
nakol'ko relaciu vzdy riadi master.

Na slave strane je naopak potrebné zabezpecit, aby sa falosné déata odvysielali
v spravnom okamihu (komunikaciu riadi master). Pre tento ucel vyuzijeme binérny sta-
tusovy vystup (fake_ifX_send_ready), ktory indikuje, ¢i je rozhranie na danej strane
pripravené vysielat data. Implementacia zbernice moze tymto vystupom signalizovat),
7e zbernica nie je pripravena odvysielat d'alsie data, napriklad z dévodu, Ze aktualne
prave vysiela predoslé data. Na slave strane bude implementacia zaroven signalizo-
vat, Ze nie je pripravené odvysielat data pokial to momentalne konkrétny master-slave

protokol neumoziuje, napriek tomu, ze vysielanie aktuélne neprebieha.

3.4 Primitiva

Pre implementéciu jednotlivych ¢asti obvodu je uzitoéné postavit zakladné primitiva,
parametrizovatelné obvody realizujtce jednoduché funkcie. Tento pristup umozni pre-
hladnejsiu Struktiru kodu a jednoduchsie testovanie a overovanie funkénosti jednotli-
vych modulov. V tejto ¢asti opiSeme jednotlivé primitivne obvody, z ktorych budi po-
skladané zlozitejsie moduly. Pre vybrané primitiva uvedieme aj ukazky implementacie
v jazyku Verilog. Kompletny zdrojovy kod vsetkych modulov sa nachadza v elektro-

nickej prilohe prilozenej k praci.

3.4.1 Detektor hran

Prvé primitivum, ktoré spomenieme je detektor hran. Detekcia hrén je potrebna najméa
pre rozpoznanie zaciatku komunikacie, pripadne konkrétnej fazy komunikacného pro-
tokolu, ktora vzdy zacina zmenou signalu (hranou) na niektorej zo vstupnych liniek
v zévislosti od zbernice. Ako mechanizmus detekcie hrén pouzijeme standardny pristup.

Obvod pre detekciu hran bude vzorkovat vstup s frekvenciou systémovych hodin (vstup
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Uryvok 3.2: Verilog kod pre detekciu hran. Parameter FALL_EDGE urcuje, ¢ detegujeme

dobehovt alebo nabehova hranu.

logika detekcie hrany
assign edge sig = (FALL EDGE — 0) ?
(sig & (~old_sig)) : ((~sig) & old_sig);

vzorkovanie vstupného signdlu

always @ (posedge sys clk)

begin
old sig <= sig;
end
Signals Waves
Time \D T T T T T 1 \tjs T T T T 2\1‘} T T T T

sys_ck JUUUUUUUUUULUODUUUOUUDUHUHUU
Si
old_sig

edge_sig

Obr. 3.4: Simulacia detekcie dobehovej hrany.

sys_clk), pricom si bude pamétat logicki hodnotu signélu pri poslednom preéitani
(old_sig). Vstupny signal sig musi byt synchronizovany so systémovymi hodinami.
Pokial je pri nasledujucom ¢itani hodnota signalu rézna od naposledy zapamétanej,
detegovali sme hranu, ¢o signalizujeme na vystup edge_sig. V turyvku 3.2 je Verilog
kod realizujici detekciu hran. Obvod umoznuje vybrat parametrom, ¢i chceme dete-
govat nabehovi alebo dobehova hranu. Na obrazku 3.4 ako priklad uvadzame priebeh

signalov pocas simulacie detekcie dobehovej hrany.

3.4.2 Vystupny multiplexor

Vystupny multiplexor bude velmi jednoduchy kombinaény obvod, ktory multiplexuje
medzi dvomi sadami vstupov in_lineO a in_linel. Tie predstavuji skuto¢ny signél
prijaty na linkdch zbernice a faloSny signél vygenerovany zbernicovou implementéciou
z dat prichadzajicich z MITM logiky. Tretim vstupom do multiplexora je selektor
(select_line) — bitova maska urcujica, ktoré linky maju byt nastavené vo falosnom
rezime. Vystupom out_line je multiplexovana linka v zavislosti od nastaveného selek-
tora. Sirka jednotlivych vstupov a vystupu je dand po¢tom liniek zbernice (parameter
WIDTH). Logiku vystupného multiplexora mozno v jazyku Verilog implementovat velmi

jednoducho, vyuzitim disjunktivnej normélnej formy (pozri aryvok 3.3).
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Uryvok 3.3: Logika vystupného multiplexora v jazyku Verilog. Sémantika operatorov &
a | pre viacbitové signaly zabezpeci paralelné spracovanie vSetkych liniek.
module OutputMux #(

parametre modulu

parameter WIDTH = 4

vstupy a vystupy
input wire [WIDTH-1:0] in_lineO,
input wire [WIDTH-1:0] in_linel,
input wire [WIDTH-1:0] select line,
output wire [WIDTH-1:0] out line
);
logika multiplezora
assign out line = (~select line & in line0) | (select line & in_ linel);

endmodule

3.4.3 Sériovy buffer pre ¢itanie a zapis

Dalsimi dvoma stavebnymi prvkami sa vyrovnavaci obvod, dalej len buffer, pre ¢itanie,
resp. zapis. Cielom je umoznit ¢itanie sériovych dat na vstupnych zbernicovych linkach
po vacsich blokoch a rovnako sériové vysielanie dat na vystupnych linkach, ktoré z vys-
Sej vrstvy prichadzaju po blokoch. UZitoénym parametrom (LSB_FIRST) je moZnost
nastavit poradie, v ktorom sa data ¢itaju/zapisuju. Poradie moze byt od najvyznam-
nejsieho bitu alebo od najmenej vyznamného. Druhym parametrom je velkost buffra
(BUF_SIZE).

Buffer pre ¢itanie méa ako vstup sériova linku in_line (synchronizovanu so sys-
témovymi hodinami). f)alej mé vstup read_sig, ktory riadi ¢itanie prostrednictvom
jedno-taktovych impulzov. Princip fungovania je nasledovny: Startovacim riadiacim
vstupom start sa spusti ¢itanie a buffer sa nastavi do rezimu, kedy ¢akéi na riadiace
impulzy pre ¢itanie. Synchrénne s tymito impulzmi postupne ¢ita logickit hodnotu
signalu a uklad4a do internej pamite. Po preéitani poslednej hodnoty (pocet urc¢uje
parameter BUF_SIZE) sa Citanie skon¢i a buffer vystupom done_sig signalizuje, Ze pre-
¢itané data na vystupe data_out si platné a vySsia vrstva ich moze prevziat. V aryvku
3.4 je ukazka Verilog kodu, ktory implementuje opisant logiku ¢itacieho buffera.

Buffer pre zapis funguje analogicky. Vstupom data_in je tento krat blok dat, ktory
chceme sériovo odvysielat na vystupnej linke out_line. Rovnako ma vstup write_sig
pre riadenie zapisu prostrednictvom impulzov ako v pripade ¢itacieho buffra. Princip
fungovania je podobny ako v predchédzajucom pripade s drobnym rozdielom. Cielom
je tento krat podrzat logicku hodnotu signalu na vystupnej linke dostato¢ne dlho (za-

lezi od zbernice), aby ju druhd strana mohla prijat. Prvy bit sa preto na vystup zapise
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Uryvok 3.4: Verilog kod pre ¢itaci buffer.

v stave IDLE ¢&akame na Start

case (state)

STATE IDLE: begin
if (start =
done sig <= 1’b0;

1’bl) begin

data _out <= 0;
ctr <= read count;

state <= STATE READ;

end

end
// ¢itanie synchronizované signdlom read sig
STATE READ: begin
/ ak sme vsetko precitali, vrdtime sa do stavu IDLFE
if (ctr = 0) begin
done sig <= 1’bl;
state <= STATE IDLE;

end
synchronne s riadiacim signdlom c¢itame ddta

if (read sig = 1’bl) begin
data out <= (LSB_FIRST =— 0) ?
{data_out [BUF_SIZE-2:0], in_line} : // lavy shift
{in_line, data_ out|[BUF_SIZE-1:1|}; // pravy shift

else

ctr <= ctr - 1;
end

end

endcase
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Signals Waves

Time _Alus 2us 3ls 4ls 5ls 6Us Tus 8ls 9us 10us
e L T P
start
read_sig
in_line | L LT
data_out[7:0] | 00 01 03 07 I0OE 1D J3A 00 01 j02
done_sig
(a) Buffer pre &itanie.
Time s s 3bs 4ls Sbs Gus Tis BUs 9hs 10us
ST LS T T
data_in[7:0] | [oC IFo
start
write_sig
out_line |
write_buf[6:0] | [1C 138 70 60 40 00 70 160 140
done_sig

(b) Buffer pre zapis.

Obr. 3.5: Simulacia buffrov pre ¢itanie a zapis. V prikladoch st data ¢itané/vysielané

od najvyznamnejsieho bitu.

spolu so spustenim zapisu (riadené vstupom start). Dalej s kazdym riadiacim impul-
zom pre zapis sa vystupna hodnota signalu zmeni na nasledujici bit, ktory chceme
odvysielat. Po poslednom zépise buffer podrzi hodnotu signalu na vystupe a ¢aka na
posledny zapisovy impulz, po ktorom zapis konci. Kedze prvy bit bol zapisany stucasne
so spustenim zapisu cely proces bude mat rovnako zapisovych impulzov ako je ¢itacich
impulzov v pripade ¢itacieho buffra. Priebeh signalov pocas simulécie ¢innosti buffrov

je znézorneny na obréazku 3.5.

3.4.4 Citac

Dalsim pomocnym obvodom je Standardny ¢ita¢. Vstupom je riadiaci signal pre Start a
hodnota n. Po prijati startovacieho signalu ¢ita¢ za¢ne postupne inkrementovat interny
register (inicializovany na 0), kym nedosiahne hodnotu n. Nésledne sa ¢ita¢ zastavi
a nastavi statusovy vystup signalizujici koniec. Tento mechanizmus je uzito¢ny pre
realizaciu oneskoreni, ktoré pouzijeme na dodrzanie ¢asovych medzier potrebnych v
zavislosti od protokolu zbernice. Napriklad implementécia SPI zbernice moze definovat
miniméalny ¢asovy interval medzi prepnutim SS linky do aktivneho stavu a prvou hranou

na hodinach (SCLK).
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sys clk_|_|_|_|_|_|__|_|_|__|_|_|_|_|_|_|__|_|_l__|—|_l_

CYCLE_LEN

pulse gen PULSE_LEN
<>

DELAY

Obr. 3.6: Vizualizacia parametrov generatora impulzov. Na vrchu je signél systémo-
vych hodin, v spodnej ¢asti je signal vygenerovany generatorom. Generovany signal sa
periodicky opakuje, pricom pocet opakovani je ur¢eny parametrom CYCLE COUNT.

Nasledne sa vrati do pasivneho stavu.

3.4.5 Generator impulzov

Poslednym primitivom, ktoré vyuzijeme je generdtor impulzov. Generator impulzov je
v principe upraveny PWM obvod. Obvod ma viacero nastavitelnych parametrov, ktoré
definuju vlastnosti vygenerovaného signalu. Hlavné dva parametre si CYCLE_COUNT,
ktory urcuje pocet generovanych impulzov a CYCLE_LEN, ktory urcuje dlzku jednej
periody v pocte taktov systémovych hodin. Vplyv ostatnych parametrov na priebeh
vygenerovaného signalu je znazorneny na obrazku 3.6. Cielom tohto obvodu je umoznit
jednoduché generovanie riadiacich impulzov s periodickym charakterom. Prikladom st

impulzy pre ¢itanie a zapis buffrov spomenutych v predoslej casti.

3.5 Vstup a vystup

V tejto casti rozoberieme spdsob spracovania vstupu a vystupu v nasej implementécii.
Najskor spomenieme dve techniky — synchronizaciu a odstranovanie zakmitov signalu
(angl. signal debouncing), ktoré sme pouZili pri spracovani vstupov. Kazdéa z tychto
funkcionalit je implementovana v samostatnom module a popiSeme ich v ¢astiach 3.5.1
a 3.5.2. Takto predspracované vstupy st nasledne pouzité aj v module I/O handler,

ktory spracovava vstup z tlacidiel a generuje vystupné signaly pre LED diédy.

3.5.1 Synchronizator

V casti 3.2 sme spomenuli potrebu synchronizéicie externych vstupov. Pri asynchrénne;j
zmene signalu na vstupe pamétového ¢lena moze dojst k poruseniu ¢asovych obme-
dzeni. Tieto obmedzenia sa tzv. setup time a hold time, ktoré definuju ¢asovy interval
pred a po prichode hrany na hodinovom vstupe pamétového ¢lena (v nasom pripade

systémové hodiny). Poc¢as tohto okna musi byt signal na datovom vstupe pamétového
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¢lena stabilny. V pripade porusenia tychto obmedzeni moéze nastat jedna z troch situ-

acii:

1. Napriek poruseniu ¢asovania bude stav pamaite korektne aktualizovany. Tento

pripad nepredstavuje ziadny problém.

2. Stav pamétového ¢lena nebude aktualizovany a ostane v pdévodnom stave. Tento
pripad podobne nepredstavuje problém nakolko v dalSom takte bude hodnota
signalu opat pre¢itand. V najhorsom pripade detegujeme zmenu o jeden takt

neskor.

3. Pamétovy clen sa dostane do tzv. metastabilného stavu, ktory mé nedefinovanu
diroven napatia. Po koneénom case, ktory nie je ohranic¢eny, interny stav konver-
guje k hodnote logickej 0 alebo 1. Tento pripad je najproblematickejsi, nakolko
metastabilita sa moze propagovat do nasledujicich pamétovych ¢lenov v obvode.
Pravdepodobnost, Ze bude propagovana do nasledujiceho ¢lena je pomerne nizka,

v zavislosti od hardvéru az zanedbatelna.

Signély z externych vstupov moézu menit svoj stav nezavisle od internej struktiry ob-
vodu na FPGA. Preto nie je mozné pomocou planovacieho néstroja (Place and Route)
zabezpecCit synchronizéiciu tychto zmien so systémovymi hodinami ako sme spomenuli
v Casti 3.1.3. Pre tento ucel je potrebné zabezpecit synchronizaciu na trovni logiky
obvodu.

Pouzijeme Standardny pristup synchronizéacie jednobitového vstupu. Zretazime via-
cero pamatovych ¢lenov, cez ktoré sa bude vstupny signal postupne propagovat a spra-
covany bude az za poslednym ¢lenom retaze. Takto mozno exponencialne znizit prav-
depodobnost, Ze metastabilita bude propagovana az do posledného ¢lena retaze. Kedze
pravdepodobnost propagovania metastability do nasledujtiiceho ¢lena je pomerne nizka,
standardne sa na synchronizaciu pouziva retaz dlzky dva aZ tri ¢leny [6]. Princip metas-
tability a synchronizécie pomocou retaze paméatovych ¢lenov je znazorneny na obrazku
3.7.

Synchronizaciu implementujeme v $pecialnom obvode — synchronizator. Synchro-
nizator bude pozostévat z retazi dvoch pamétovych ¢lenov pre kazdy zo vstupnych
signalov, ktorych pocet je moZzné nastavit parametrom. Zdoraziujeme, ze tento pri-
stup nezabezpecuje synchronizovanii zmenu napriec¢ viacerymi jednobitovymi vstupmi.
Pokial mame vstup pozostavajici z viacerych zavislych bitov, napr. 32-bitova reprezen-
tacia Cisla, potrebujeme okrem synchronizacie so systémovymi hodinami zabezpecit, ze
zmena bude detegované sucasne na celom vstupnom slove. RieSenim moze byt pouzitie
tzv. guard vstupu — jednobitovy vstup (ten je potrebné synchronizovat), ktory signali-
zuje, Ze ostatné vstupy st stabilné a je bezpecné ich precitat. Sémantiku guard signélu

je potrebné zabezpecit na strane obvodu, z ktorého prijimame vstup.
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async in meta 1 meta 2 D 0 sync out

svs ct] & B [t

(a) Synchroniza¢né retaz pamétovych ¢lenov.

sys clk_|

async in

meta 1 (' \ﬂ
meta 2 \

sync out

(b) Priebeh signalov pocas synchronizacie. Pri prvej asynchronnej zmene vstupu (T1) sa
prvy ¢len (meta 1) dostal do metastabilného stavu. ,Zotavil“ sa dostato¢ne rychlo preto
sa metastabilita nepropagovala d’alej v retazi. V druhom pripade (T4) sa metastabilita

propagovala o jeden ¢len d'alej (T4-T6). Situacia v druhom pripade je velmi zriedkava.

Obr. 3.7: Synchronizacia a metastablilita. Na hornom obrazku je znézornena schéma
synchroniza¢ného obvodu pre jednobitovy asynchrénny vstup. Na spodnom obrazku
mozno vidiet priklad priebehu jednotlivych signélov pocas metastability jednotlivych

pamétovych ¢lenov.
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Signals Waves
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Obr. 3.8: Simulacia spracovania vstupu z tlacidla. Kvoli kratsej simulacii trva simu-
lované stlacenie len niekolko mikrosekind, v skutocnosti je radovo dlhsie (minimalne

desiatky milisekind).

V nasom pripade zéalezi od zbernice. V pripade sériovej zbernice to nie je problém,
nakol'ko déata prenaSané na linkdch st navzajom od seba nezévislé. V pripade paralel-
nych zbernic zvykne byt guard sémantika rieSend na trovni zbernicového protokolu.
Zbernica moze priamo obsahovat riadiacu guard linku, pripadne moéze guard sémantika

implicitne vyplyvat z kontextu protokolu.

3.5.2 Modul signal debouncer

Dalsim problémom je spracovanie vstupov z externych tlacidiel. Tlacidlo pri stlaceni
a uvolneni zvycCajne generuje ,skakavy* signal, meniaci logicky stav medzi 0 a 1. Ten
moze sposobit, Ze jedno stlacenie /uvolnenie detegujeme viackrat. Odstranenie takychto
zakmitov signédlu je na FPGA pomerne jednoduché. Aj kréatke stlacenie tlacidla pred-
stavuje pomerne velky ¢asovy interval z pohladu rychlosti FPGA, radovo minimalne
desiatky milisekiind. Na vstupnom signéle budeme preto pocitat ¢as od poslednej hrany
(v pocte taktov systémovych hodin). Pokial tento ¢as bude dostato¢ne dlhy (ur¢ené
parametrom DEBOUNCE_LEN), signal na vstupe je stabilny, teda jeho hodnotu povazu-
jeme za platni a modZeme ju spracovat. Pokial je takto stabilny signal v aktivnom stave
(logicka 0 alebo 1 v zavislosti od nastavenia parametra), posleme na vystup signél, ze
sme detegovali stlacenie tlacidla. Odstranenie zakmitov signalu implementujeme v sa-
mostatnom module signal debouncer. V dryvku 3.5 je zjednoduSeny kod odstranujici
zakmity vstupného signalu. Simulacia signélov pocas spracovania stlacenia tlacidla je
na obréazku 3.8. Vstup z tlacidla je potrebné pred odstranenim zakmitov, rovnako ako

ostatné vstupy, synchronizovat.

3.5.3 1I/0 handler

Posledny modul v ramci vstupu a vystupu je I/O handler. Ulohou tohto obvodu je
spracovat vstupy od tlacidiel a rovnako generovat vystupné signaly pripojené k LED
dibdam. Na synchroniziciu a odstranenie zakmitov signélov interne vyuzijeme moduly

syncrhonizator a signal debouncer. Na vstupe sme implementovali podporu pre dve
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Uryvok 3.5: Zjednoduseny kod pre odstranenie zakmitov signalu in_sig. V priklade je

polarita vstupu invertovana (tzv. active-low).

always @ (posedge sys clk)

begin

end

vzorkujeme vstup a zapamdtame si hodnotu signdlu

old sig <= in_ sig;

" ak detegujeme hranu, resetujeme pocitadlo

if (old_sig ~ in_sig = 1’bl) begin
out sig <= 1’b0;
ctr <= 0;

end

" ak pocitadlo dosiahlo prahovi hodnotu a
1) signdl na vstupe je aktivny,

2) naposledy bol neaktivny,

" wloZime na vystup logickd 1 (polarita vstupu je

else if (ctr = CIR MAX) begin
out sig <= ~last active & ~in_sig;
last active <= ~in_sig;
ctr <= 0;

end

active-low)

inak wloZime na vystup 0 a inkrementujeme pocitadlo

else begin
out sig <= 1’b0;
ctr <= ctr + 1;

end




3.6. IMPLEMENTACIA VYBRANYCH ZBERNIC 35

rst I/0 Handler
mod sel| | Sync MITM mode LEDs_
Debouncer}
MITM Logic

Bus Interface

Obr. 3.9: Schéma navrhu modulu I/O handler.

tla¢idla. Prvym je globalny reset, ktory sa po prijati a detegovani stlacenia v 1/0O
handleri propaguje do vsetkych ostatnych obvodov, pri ktorych je reset zmysluplny.
Jednoduché obvody ako napriklad synchronizator a detektor hran nepotrebuja byt

inicializované v dobre definovanom stave a preto u nich nie je reset vstup potrebny.

Druhym tlac¢idlom je mode-select, ktorym je mozné poslat vstup pre MITM logiku.
Tento vstup umoznuje dynamické prepinanie medzi réznymi rezimami MITM logiky.
Aktuélne nastaveny rezim si I /O handler udrzuje v internom registri, ktory je pripojeny
na vstup MITM logiky. V implementacii MITM logiky je pripadne mozné vyuzit tento
vstup aj na iné ucely podla potreby. Hodnota aktualne nastaveného rezimu je zaroven

posielané na vystupné LED di6dy, ktoré signalizuja tito hodnotu pouzivatelovi.

Posledné funkcia 1/0O handler modulu je signalizécia aktualne prebiehajucej komu-
nikacie prostrednictvom LED diédy. V zavislosti od zbernice sa logika detekcie signalu
moze lisit, preto je tato logika ponechana na implementaciu zbernice a vystup detekcie
je pripojeny na vstup pre /O handler, ktory ho dalej spracuje a vysledny signal posle

na vystupni LED. Schéma navrhu modulu I/O handler je na obrazku 3.9.

3.6 Implementacia vybranych zbernic

V tejto Casti opiSeme sposob implementécie dvoch zbernic, konkrétne UART a SPI.
Rozhodli sme sa pre tieto dve zbernice, nakol'ko sa liSia viacerymi vlastnostami, ktoré

sme opisali v kapitole 2.
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Obr. 3.10: Schéma implementacie UART driver modulu.

3.6.1 UART implementacia

Implementacia UART zbernice bude priamociara, nakolko UART je po hardvérovej
stranke pomerne jednoduchy a zéroven komunikacia je symetrickéd pre obidve strany,
¢o umozni znovupouzitie implementécie jednej strany pre druhti stranu. Implementaciu

rozdelime na dva moduly.

Prvym je UART driver, ktory implementuje Standardny UART protokol pre jednu
(Tubovolnt) stranu. Zakladnymi vstupmi a vystupmi buda linky RX/TX, data, ktoré
chceme vyslat (TX) a data, ktoré sme prijali (RX). Dalej budeme mat riadiaci vstup
pre spustenie vysielania na TX linke a dva statusové vystupy — prijatie novych dat na
RX linke a TX linka pripravena vysielat. Implementacia je potom priamociara. Citanie
a zapis prebieha nezéavisle (UART zbernica je asynchréonna). Na RX linke detegujeme
dobehovi hranu (START bit), ¢o spusti ¢itanie. Nasledne spustime ¢itaci buffer a ako
riadiaci vstup pre ¢itacie impulzy pripojime vystup z generatora impulzov. Parametre
generatora nastavime tak, aby generoval jednotaktové impulzy priblizne v strede pri-
jimaného bitu, ¢o staticky vypoc¢itame pomocou symbolovej rychlosti tiez nastavenej
parametrom. Vysielanie na TX linke je implementované analogicky, pricom pouzijeme
buffer pre zapis a ako Startovaci signéal pouzijeme riadiaci vstup pre spustenie vysiela-
nia. Schéma UART driver obvodu je na obrazku 3.10.

Druhym modulom implementacie UART zbernice je UART controller. Jeho tlo-
hou je prepojit dve instancie modulu UART driver na prislusnych stranach rozhrania
a zabezpecit funkcionalitu abstraktného zbernicového rozhrania opisaného v casti 3.3.

Funkcionalitu prepinania medzi transparentnym a faloSnym rezimom implementujeme
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Obr. 3.11: Schéma obvodu UART controller.

pomocou vystupného multiplexora. V transparentnom rezime multiplexor pripoji na
vystup priamo vstup z jednotlivych RX liniek do kriza (podobne ako je znézornené na
obrazku 2.3 v kapitole 2), ¢o znamen4, Ze komunikéacia uplne obide vystup z imple-
mentéacie UART drivera nasho obvodu. Citanie dat na RX linkach bude stale funkené
a bude tak mozno komunikéiciu pasivne odpoc¢uvat. Vo falosnom prezime multiplexor
pripoji na vystup TX vystupy z nasej UART implementacie, ¢o umozni posielanie fa-
losnych dat. Mechanizmus keep-alive na zbernici UART nie je aplikovatelny nakolko
UART nedefinuje ziadny mechanizmus relacie. Schéma UART controller obvodu je na
obrazku 3.11.

3.6.2 SPI implementacia

SPI zbernica je znacne komplikovanejsia v porovnani s UART zbernicou. Najvicsie
komplikacie spdsobuje asymetrickost master-slave architektiry a jej dosledky, ktoré
sme spomenuli v Casti 2.1.2. Napriek tomu sa nam SPI zbernicu pre MITM ttoky
podarilo implementovat s tym, Ze niektoré aspekty tejto architektury sa presivaju na
vysSiu vrstvu a musi s nimi MITM logika pocitat. Podobne ako pri implementacii
UART zbernice méame dva zékladné moduly.

SPI driver je tento krat rozdeleny na dva samostatné moduly, jeden implementujuci
rozhranie pre slave stranu (pripojeny k skutoénému mastrovi) a jeden pre master stranu
(pripojeny k skutocnému slave zariadeniu). Myslienka implementécie tychto modulov

nie je zlozita, ale realizaciu komplikuje mnozstvo technickych detailov. Preto ju nebu-
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Obr. 3.12: Okno pre spustenie vysielania SPI slave dat na MISO linke.

deme detailne opisovat a spomenieme len dve zaujimavé myslienky. Pre podrobnosti
implementacie ¢itatela odkazujeme na okomentovany zdrojovy kod, ktory sa nachadza
v elektronickej prilohe prilozenej k praci.

Na slave strane je potrebné zabezpecit, aby sme data posielali len vo vyhradenych
¢asovych intervaloch, ¢o pri SPI zbernici znamené len v momente, ked je SS v aktivnhom
stave a master zacne vysielat hodinovy signal. To znamena, Ze nase okno, kedy musime
zacat vysielat je od momentu ked master aktivuje SS, kym nenastane, v pripade moédu
0 (obrazok 2.6), prva nabehova hrana na SCLK linke ako je znazornené na obrazku
3.12. Tuato funkcionalitu zabezpec¢ime tak, ze statusovy vystup ,,MISO je pripravené
vysielat budeme signalizovat len pocas tohto intervalu. Mimo okna bude tento vystup
vypnuty (logickd 0) napriek tomu, Ze SPI slave driver je aktuélne pasivny — ¢aka na
moznost vysielat.

Na master strane mame iny zaujimavy problém. V pripade, Ze odvysielame blok
dat, je potrebné rozlisit medzi dvoma pripadmi. V prvom chce master ukoncit komu-
nikaciu, ¢o znamend, Ze nastavi SS linku do pasivneho stavu. V druhom pripade méa
komunikacia pokracovat a bude odvysielany dalsi blok dat, pricom medzi blokmi dat
modze byt rozne dlha prestavka, pocas ktorej je SS signal aktivny. Pre rozliSenie medzi
tymito dvomi pripadmi prave vyuzijeme mechanizmus keep-alive, ktorého sémantiku
sme opisali v ¢asti 3.3. V pripade, Ze keep-alive vstup je vypnuty (logicka 0) ide o prvy
pripad a komunikiciu ukonéime nastavenim SS linky do pasivneho stavu. Pokial je
keep-alive zapnuty (logicka 1) ponechame SS aktivny a budeme ¢akat na riadiaci vstup
pre odvysielanie d'alsieho bloku dat.

Poslednym komponentom v naSej SPI implementacii je analogicky ako v  UART
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Obr. 3.13: Schéma obvodu SPI controller.

pripade SPI controller. Jeho tloha je podobné, zabezpecit funkcionalitu zbernicového
rozhrania na vyssej vrstve prepojenim potrebnych vstupv a vystupov. Podobne ako pri
UART implementacii, prepinanie medzi faloSnym a transparantnym rezimom zabezpe-
¢ime pomocou vystupného multiplexora, ktory bude mat v tomto pripade viacej liniek
(pre kazdu linku SPI zbernice).

Na SPI zbernici méZe nastat problém pokial komunikacia master — slave bude vo
falosnom rezime, ale komunikécia slave — master bude v transparentnom. V tomto pri-
pade moze dojst k desynchronizacii signalov riadiacich liniek SCLK a SS, ktoré vysiela
skutoény master a tych, ktoré vysiela nasa implementéicia master drivera. To moze
sposobit, ze MISO data vysielané skutoénym slave zariadenim, ktoré su v transparent-
nom rezime, budt nespravne interpretované na druhej strane, kedZe skuto¢ény slave

a skuto¢ény master ,,vidia“ rozne hodiny na SCLK linke.

Preto sme navrhli nasledovné riesenie: Na vysielanie MOSI dat, ktoré st vo falos-
nom rezime, nepouzijeme FPGA implementaciu SPI master drivera. PouZijeme druhu
instanciu slave drivera, na ktorom vymenime role MISO a MOSI liniek. Signaly SS
a SCLK budeme preposielat ako keby boli v transparentnom rezime a tymito signalmi
budeme riadit dva slave driver moduly. Jeden Standardny pripojeny k skutoc¢nému
mastrovi a jeden nestandardny (opacné role MISO a MOSI) pripojeny k skutoénému
slave zariadeniu. Schéma interného zapojenia SPI controller obvodu je na obrazku 3.13.
V pripade, ze st oba smery komunikacie vo falosnom rezime, nie je potrebné zabezpecit

synchronizaciu skuto¢nych a falosnych SS a SCLK signalov.
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Tabul'ka 3.1: Konfigurovatelné parametre FPGA obvodu.

Parameter Popis

frekvencia systémovych hodin v MHz
SYS FREQ

(teoreticky podporovany rozsah: 16 — 275 MHz ()
DEBOUNCE LEN US cas v ps, kym je stabilny signal tlacidla detegovany

(pouzité pri odstranovani zakmitov signalu)
NUM_MITM MODES pocet rezimov pre MITM logiku (maximalne 4)

NUM DATA BITS vel'kost bloku dat prenasanych na zbernici
UART BAUD_ RATE symbolova rychlost pre UART zbernicu
SPI FREQ HZ frekvenica hodin na SPI zbernici v Hz

nastavi polaritu SS linky SPI zbernice
SPI SS ACTIVE LOW

nenulova hodnota znamené active-low

poradie bitov pri prenasani SPI dat
SPI_LSB_FIRST

nenulova hodnota znamena najmenej vyzn. bit prvy

() Nie vietky hodnoty z rozsahu je mozné PLL obvodom dosiahnut. Navyse je

potrebné pocitat s fyzickymi obmedzeniami konkrétneho FPGA ¢ipu.

3.7 Konfiguracia a syntéza FPGA obvodu

V tejto ¢asti opiSeme spdsob konfiguracie a syntézu pomocou automatizovaného skriptu,
ktory vytvori findlnu FPGA konfiguraciu v bindrnom formate. T moZno priamo na-
hrat na zvolenit FPGA dosku. Ako prvé je vhodné nakonfigurovat parametre MITM
obvodu v dedikovanom sibore config.vh, ktory je pripojeny v zdrojovom kode k rele-
vantnym modulom. Zoznam konfigurovatelnych parametrov je v tabulke 3.1. Niektoré
parametre si Specifické pre konkrétnu zbernicu, preto su aplikovatelné len v pripade,
ze je tato zbernica pouzita.

Po konfiguracii parametrov je potrebné implementovat MITM logiku podl'a potreby
pouzitia obvodu. V kapitole 4 predstavime dve ukazky MITM utokov/zasahov do ko-
munikacie pomocou nésho obvodu, kde uvedieme aj priklad vzorovej implementéacie

MITM logiky.

3.7.1 Obmedzenia frekvencie systémovych hodin

Pre fungovanie FPGA obvodu je kltic¢ové spravne nakonfigurovat frekvenciu systémo-
vych hodin. Aby FPGA obvod fungoval spravne, je potrebné, aby frekvencia systémo-
vych hodin bola niekol'konasobne vyssia ako je frekvencia zmeny [ubovolného zo signa-

lov na jednotlivych linkach zbernice. Znamim teoretickym limitom (Shannon-Nyquist
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[18]) je miniméalne dvakrat vécsia frekvencia systémovych hodin. Praktické aspekty im-
plementacie, ako napr, synchronizacia (pozri ¢ast 3.5.1) alebo detekcia hran (pozri ¢ast
3.4.1) tento koeficient dalej zva¢suju. Pre spolahlivi funkénost odporu¢ame minimalne
10-nésobnu frekvenciu.

Dalsim obmedzenim je fyzicka limitacia hardvéru FPGA ¢ipu. Vyrobca zvykne
deklarovat maximalnu frekvenciu systémovych hodin, pri ktorej je hardvér fyzicky
schopny fungovat spravne. V nasom pripade FPGA ¢ipov na oboch vyvojovych do-
skach (icestick aj iCE40-HX8K) je maximéalna frekvencia 275 MHz [9]. Okrem tohto
hard-limitu moéZe byt dalsim obmedzenim komplexita obvodu po syntéze. Dalsf na-
stroj v retazi (Place and Route), ktory sme spomenuli v ¢asti 3.1.3 moze mat pri prilis
vysokej frekvencii (v zavislosti od navrhu obvodu) problém dodrzat ¢asové obmedzenia
a vyhlasi chybu. V takom pripade je potrebné bud optimalizovat navrh obvodu na

urovni jazyka Verilog alebo znizit frekvenciu systémovych hodin.

3.7.2 Fyzické mapovanie vstupov/vystupov a syntéza

f)alej sa medzi zdrojovymi sibormi nachadzaju definicie mapovania medzi logickymi
vstupmi/vystupmi hlavného modulu FPGA obvodu (na trovni jazyka Verilog) a fyzic-
kymi I/O portami FPGA ¢ipu. Tieto definicie st uloZené vo formate PCF a st logicky
rozdelené podla jednotlivych dosiek (tie maju niektoré I/O porty rozne) a podla zber-
nice (rozne zbernice maju rézny pocet vstupov/vystupov). Tieto mozno upravit podla
potreby. V pripade, Ze vyhovuji predvolené nastavenia nie je potrebné ich upravo-
vat. Néasledne je potrebné dodrzat definované 1/O porty pri fyzickom zapojeni FPGA
obvodu. Ukézku fyzického zapojenia demonstrujeme na prikladoch v kapitole 4.

Za predpokladu, ze je MITM logika spravne implementovana a obvod nakonfigu-
rovany, je mozné spustit skript pre zostavenie (angl. build) vyslednej zabalenej konfi-
gurédcie pre FPGA, pomocou nastroja GNU make. Skript vyuziva softvérové nastroje
popisané v Casti 3.1.3. Pri spusteni skriptu mozno zvolit kombinaciu zbernice a jednej
z podporovanych dosiek (icestick alebo iCE40-HX8K). Pripadne mozno spustit pred-
voleny ciel, ktory zostavi vSetky mozné konfiguracie. Podrobnejsi navod na spustanie

skriptu sa nachédza v stibore verilog/README.md v elektronickej prilohe.
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Kapitola 4

Priklady MITM 1tokov

V tejto kapitole uvedieme dva priklady pouzitia FPGA MITM obvodu, ktorého im-
plementéciu sme opisali v kapitole 3. Prvym bude jednoduchy priklad zasahovania do
komunikacie na UART zbernici, na ktorom demonstrujeme detailnejsie cely proces od
navrhnutia MITM logiky po zapojenie a spustenie obvodu. Druhym prikladom je ttok
na funkciu nahodného generatora externého TPM modulu pripojeného k mikrokontro-
léru ESP8266.

4.1 Priklad 1 — zasahovanie do UART komunikacie

Ako prvy uvedieme jednoduchy priklad MITM obvodu, ktory bude zasahovat do UART
komunikacie. Cielom tohto prikladu je ukézat postup pri implementécii hardvérového
MITM 1toku s vyuzitim nasho obvodu. FPGA obvod bude moZné prepinat medzi
Styrmi rezimami, pricom jeden z nich bude transparentny — Ziadne zasahy do komuni-
kacie. V ostatnych troch rezimoch implementujeme tri rozne logiky, ktoré budu rozlic-
nymi spésobmi zasahovat do komunikacie. Cielom je demonstrovat viaceré moznosti,
ktoré nasa implementacia poskytuje. Najskor ukédzeme detailny navrh MITM logiky,
nasledne konfiguraciu a syntézu FPGA obvodu. Na zaver ukazeme fyzické zapojenie

hardvéru a spustenie utoku.

4.1.1 Navrh MITM logiky

Cely navrh MITM logiky sa nachadza v jednom Verilog module, ktorého nazov musi byt
MitmLogic a jeho definicia sa musi nachadzat v stibore src/MitmLogic.v. Ako prvé
je v . module MITM logiky potrebné definovat parametre a vstupy/vystupy. Najprv
je potrebné definovat dva parametre. Prvym je NUM_DATA_BITS — velkost bloku dat
v bitoch. V pripade UART zbernice je tato hodnota Standardne osem bitov. Druhym
parametrom je NUM_MITM_MODES, ktory urcuje pocet roznych MITM rezimov, maxi-

malne st podporované Styri. V niektorych verziadch jazyka Verilog je pozadované, aby

43
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Uryvok 4.1: Prepinanie medzi transparantnym a falosnym rezimom MITM logiky.

always @ (posedge sys clk)
begin
precitame aktudlne nastaveny MITM reZim

mode <= mode select;

ak je mastaveny transparentny rezZim,
vypneme falosny rezZim na rozhrant
if (mode =— MODE FORWARD) begin
fake if0 select <= 1’b0;
fake ifl select <= 1’b0;
end
inak , zapneme falosSny reZim na rozhrant
else begin
fake if0 select <= 1’bl;
fake ifl select <= 1’bl;
end

end

mali parametre nastavent predvolent hodnotu. Na tejto hodnote v nasom pripade ne-
zalezi, nakolko bude pouzita hodnota nastavena v konfiguracii, ktora ukazeme v dalsej
Casti.

Dalej je potrebné definovat dva systémové vstupy — systémové hodiny a globélny
reset a jeden vstup prichadzajuci z I/O handler modulu, ktory vzdy udrzuje hodnotu
aktuélne nastaveného MITM rezimu. Okrem tychto vstupov je potrebné definovat celé
zbernicové rozhranie podla uryvku 3.1 v kapitole 3, pricom vstupy rozhrania pred-
stavuju vystupy MITM logiky a naopak. Sémantiku tychto vstupov a vystupov sme
vysvetlili v ¢asti 3.3. Cely zdrojovy kod tejto ukézkovej MITM logiky sa nachédza

v stbore examples/SimpleUartMitmLogic.v v elektornickej prilohe.

Nasledne definujeme logiku samotného modulu. V nasom pripade chceme podporo-
vat Styri rezimy MITM logiky, ktoré zadefinujeme ako lokalne konstanty. Prvym rezi-
mom je transparentny rezim, kedy do komunikacie nechceme zasahovat. Ten vyrieSime
jednoduchou implementéaciou — budeme sledovat vstupny rezim z I/O handler modulu.
Pokial je nastaveny na hodnotu prvého rezimu vypneme falo$ny mod na zbernicovom
rozhrani. To sposobi, ze akékol'vek inStrukcie pre posielanie falosnych dat na rozhrani

budu ignorované. V uryvku 4.1 je ukdzka kodu, ktory realizuje tito logiku.

Pre tucely falosného rezimu budeme sledovat stav komunikacie na jednotlivych ro-
zhraniach. Kedze UART je asynchronny, stav bude nezéavisly na oboch stranach. Pre
dva smery komunikacie budeme mat dva prislusné stavové registere, ktorych sémantika

bude symetricka. Definujeme nasledovné tri stavy: ¢itanie READ, zépis WRITE a ukonce-
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rst

rst
WRITE >

fake ifl send ready

if0_new_data_ready

st

fake ifl send done

Obr. 4.1: Prechodovy diagram stavov MITM logiky. Znazorneny diagram je pre smer

komunikacie IFO->IF1. Logika prechodov pre opa¢ny smer je analogicka.

nie komunikicie FINISH.

V stave READ budeme ¢akat na signalizaciu zbernicového rozhrania, Ze boli precitané
nové data. KedZe na druhej strane zatial ni¢ neposielame a rozhranie je vo falo§nom
rezime, komunikécia je blokovana. To nepredstavuje v pripade UART protokolu Ziaden
problém nakolko je asynchronny. Po precitani novych dat tieto data spracujeme podla
aktualneho rezimu (v jednom takte) a presunieme sa do stavu WRITE.

V stave WRITE pockdme na statusovy signél, Ze zbernicové rozhranie je pripravené
na zapis. Nasledne zapneme riadiaci vstup pre spustenie vysielania falosnych déat a pre-
sunieme sa do posledného stavu FINISH. V tomto stave pockame na statusovy signél,
ze data boli odvysielané a vratime sa naspat do stavu READ. Tento cyklus sa opakuje
nezavisle pre obidva smery komunikécie.

V pripade, Ze v ktoromkolvek takte bude zapnuty vstup globélny reset, prejdeme
do Specidlneho stavu RESET. V stave RESET s nasledujucim taktom nastavime interné
registre do predvoleného stavu a prejdeme naspiat do pociatocného stavu READ. Na
obrazku 4.1 je znazorneny prechodovy diagram stavov MITM logiky pre jeden smer
komunikacie.

V ramci MITM logiky definujeme okrem transparentného rezimu, tri ukézkové fa-
losné rezimy. V prvom rezime nahradzame v jednom smere I'ubovolni hodnotu za
konstantu 0x23 (ASCII hodnota znaku #) a v opa¢nom smere komunikéciu taplne blo-
kujeme — v stave WRITE nezapneme signal pre spustenie vysielania. Dalsi falosny rezim

bude symetricky, pricom vymenime smer, v ktorom nahradzame data konstantou, so
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Tabulka 4.1: Priklad konfiguracie parametrov pre UART.

Parameter Hodnota
SYS FREQ 16
DEBOUNCE LEN US| 50000
NUM_ MITM MODES 4
NUM DATA BITS 8
UART BAUD RATE | 115200

smerom, v ktorom komunikaciu blokujeme. Ako konstantu budeme tentokrat posielat
hodnotu 0x24 (ASCII hodnota znaku $). V poslednom rezime budeme nad vybranymi
datami realizovat transforméciu ROT13 oboma smermi. Pokial pre¢itame hodnotu
z rozsahu A—7 alebo a—z, data zrotujeme, v opa¢nom pripade posleme hodnotu, ktora

sme precitali.

4.1.2 Konfiguracia a syntéza FPGA obvodu

Dalej je potrebné nakonfigurovat parametre v sibore src/config.vh. Najdolezitej-
Sim parametrom je frekvencia systémovych hodin, ktorého obmedzenia sme spomenuli
v Casti 3.7.1. Pre tento ucel je najskor potrebné urcit symbolova rychlost zbernice
UART. V nasom pripade budeme pouzivat standardnu rychlost 115200, ¢o zodpoveda
115.2kHz. Tato frekvencia vysielania dat je priblizna nakolko UART protokol povo-
Tuje odchylku 5%. Frekvenciu systémovych hodin nastavime preto na 16 MHz, ¢o je
miniméalna hodnota, ktora je pouzity PLL obvod schopny generovat. Dalsie parametre,
ktoré je potrebné upravit su spomenuté symbolové rychlost, pocet bitov jedného rdmca
— v pripade standardnej UART komunikacie 8 a pocet rezimov MITM logiky, ktoré sme
v predoslej ¢asti 4.1.1 definovali Styri. Parametre tykajtuce sa SPI zbernice nemusime
konfigurovat. Ostatné parametre ponechdme na predvolenej hodnote. V tabulke 4.1 su
nakonfigurované hodnoty vsSetkych relevantnych parametrov.

V tomto priklade budeme syntetizovat obvod pre dosku icestick. Fyzické mapovanie
vstupov a vystupov ponechame také ako je predvolené. Toto mapovanie bude dolezité
pri fyzickom zapojeni FPGA obvodu v dalej casti. Nasledne mozeme spustit syntézu
FPGA obvodu prikazom make icestick-uart. Skript po tispesnej syntéze vygeneruje
v adresari build/bin/ binarny sibor s nazvom icestick-uart.bin, ktory mozno
nahrat na FPGA dosku pomocou programu iceprog. Postup pri nahrani konfiguracie na
FPGA zavisi od pouzitého opera¢ného systému a nainstalovaného ovladaca pre FPGA
dosku. Podrobnejsi postup je spomenuty v sibore verilog/README.md v elektronicke;j
prilohe.
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Obr. 4.2: Schéma zapojenia FPGA MITM obvodu pre UART.

4.1.3 Fyzické zapojenie hardvéru

Po nahrani konfiguracie na FPGA je potrebné spréavne zapojit hardvérové komponenty
s FPGA doskou — jednotlivé vodi¢e pouZitej zbernice (v nasom pripade UART) a tla-
¢idla pre globalny reset a zmenu MITM rezimu. Vystupné LED diédy sa nachadzaja
priamo na doske, v pripade potreby je mozné upravit mapovanie fyzickych vystupov
a pripojit vlastné LED di6édy k zvolenym vystupom.

Pre demonstréaciu funkénosti implementovanej MITM logiky pouZzijeme dva prevod-
niky z USB na UART, ktoré pripojime k pocitacu a budeme simulovat komunikaciu

pomocou sériového terminalu. Nizsie uvadzame kompletny zoznam pouzitého hardvéru:

e FPGA vyvojova doska iCFEstick Evaluation Kit

dva prevodniky medzi USB a UART s ¢ipom CP2102

kontaktné bez-spajkové pole

dve spinacie tlacidla
e prepojovacie kabliky

Hardvér zapojime podla schémy na obréazku 4.2.

Funkcionalitu mézeme nasledne demonstrovat na jednoduchom scenéri: USB konce
prevodnikov pripojime k vSeobecnému pocitacu. Zaroven zapojime cez USB aj samotnu
dosku icestick kvoli napajaniu. Datova komunikacia medzi PC a doskou icestick uz nie
je potrebna, nakol'ko FPGA konfiguraciu sme na dosku nahrali v predoslom kroku. Na-
sledne moézeme otvorit dva virtualne sériové terminély pripojené k USB prevodnikom.

V transparentnom rezime MITM logiky sa vSetok vstup do prvého terminalu zobrazi
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na druhom (a naopak). Prepinanim medzi rezimami MITM logiky pomocou prislus-
ného tlacidla mozno pozorovat realiziciu zasahov do komunikacie pri réznych rezimoch,

ktoré sme opisali v casti 4.1.1.

4.2 Priklad 2 — atok na komunikaciu s TPM

V tejto casti predstavime o nie¢o komplexnejsi Gtok na komunikaciu medzi mikrokon-
trolérom a externym TPM modulom. Na mikrokontroléri implementujeme program,
ktory bude periodicky ziskavat nahodne generované data pomocou TPM. Néasledne
medzi TPM a mikrokontrolér zapojime nas FPGA obvod, na ktorom implementu-
jeme MITM logiku, ktora bude modifikovat ndhodne vygenerované bajty, napriklad
za konStantné. Konkrétne pouzijeme mikrokontrolér ESP8266, ktory bude cez FPGA
pripojeny k TPM modulu SLB9670.

4.2.1 TPM SPI protokol

TPM standard presne definuje sposob komunikicie s TPM v pripade, Ze je pouzita
zbernica SPI [22]. V tejto Casti uvedieme niektoré detaily zo Standardu, relevantné
pre porozumenie principu ttoku na generovanie ndhodnych ¢isel. TPM je v role slave
zariadenia a komunikaciu riadi druhé strana. Pocas SPI komunikacie je pocet pre-
nesenych bitov (a teda hodinovych taktov na SCLK linke) vzdy zarovnany na cely
bajt. Bity v rdmci bajtu st prenédsané od najvyznamnejsicho bitu a rovnako v pripade
viac-bajtovych hodnét st bajty prendsané od najvyznamnejsieho. Standard zéroveil
vynucuje pouzitie SCLK moédu 0.

Na vyssej urovni komunikacia s TPM prebieha ¢itanim a zapisom do Specifickych
TPM registrov. Citanie a zapis do registra potom vyzera nasledovne: Najvyznamne;jsi
bit prvého bajtu (posielany mastrom na MOSI linke) urcuje ¢i ide o operaciu ¢itania
(1) alebo zapisu (0). Nasledovnych sedem bitov predstavuje pocet bajtov, ktoré chceme
zapisat /precitat minus jeden. Napriklad 0x80 znamend, Ze chceme precitat jeden bajt.
Nasleduju tri bajty, ktoré urc¢uju adresu registra.

V pripade, Ze ide o operaciu zapisu, po adrese nasleduju jednotlivé data, ktoré sa
do registra maju zapisat. V pripade operécie ¢itania je potrebné dalej taktovat na
SCLK linke dostatocény pocet bajtov, aby malo TPM priestor odpovedat. V principe
to znamena ,,poslat® prislusny pocet bajtov, na ktorych hodnote nezalezi a podstatné
st iba data vysielané z TPM po MISO linke.

Pocas posledného bitu (taktu na SCLK linke) adresy registra musi TPM za nor-
malnych okolnosti transakciu potvrdit tym, ze dvihne MISO linku na droven logicke;j
1 (efektivne posle bajt s hodnotou 0x01), tzv. acknowledge (ack). Pokial tak neurobi,

uplatni tzv. wait-state podmienku, ¢im signalizuje, ze TPM eSte nie je pripravené po-
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sielat /prijimat data. Pokial TPM uplatni wait-state podmienku, musi master taktovat
dalsie bajty na SCLK linke, kym TPM neposle ack. S nasledujucim bajtom mozno
zacCat Citat/zapisovat data z/do TPM registra ako v predoslom pripade. V pripade, Ze
uz bol uspesne precitany/zapisany aspon jeden bajt transakcie, TPM nesmie uplatnit
dalsiu wait-state podmienku do ukonéenia transakcie. Na obrézku 4.3 je znazornena

komunikécia pri ¢itani a zapisu do TPM registra.

4.2.2 TPM komunikacia na vysSej tirovni

Jednotlivé registre su adresované tzv. ofsetom od bazovej adresy. Bazova adresa sa na
platformach zvykne vyuzivat na zabezpecenie spravneho mapovania TPM registrov do
paméte v pripade pouzitia memory mapped 1/0. V naSom jednoduchom pripade na
bézovej adrese nezalezi, podstatné je aby pocas celej komunikécie bola konstantna. Pre
ucely tejto prace spomenieme dva podstatné registre.

TPM STATUS register obsahuje statusové aj kontrolné bity, ktoré maju rozli¢ny
vyznam. Niektoré z nich spomenieme v nasledujticej ¢asti, pri vysvetleni komunikacie
s TPM na trovni prikazov a odpovedi. Pre kompletny zoznam bitov STATUS regis-
tra odkazujeme ¢itatela na prislusny standard, ktory je volne dostupny [22]. Hodnoty
statusovych bitov mozno ziskat precitanim STATUS registra. Pre nastavenie kontrol-
nych bitov je potrebné zapisat do statusového registra hodnotu, ktora ma nastaveny
prave jeden bit (prislusny bit, ktory chceme nastavit). Nie je moZzné nastavit viacero
kontrolnych bitov naraz.

TPM FIFO register je zékladny register na vykonavanie TPM prikazov a ziskava-
nie odpovedi. Datové bajty prikazu pre TPM sa posielaju zapisom do tohto registra.
Po vykonani prikazu mozno zase z FIFO registra precitat data TPM odpovede.

Interakciu zadévania prikazov TPM mozno opisat stavovym automatom. Po reseto-
vani je TPM v stave IDLE. Pre vykonanie prikazu je najskor potrebné nastavit kontrolny
bit cmdReady v STATUS registri. Tym prejde TPM do stavu READY. Nasledne mozno
postupne zapisat data prikazu do FIFO registra. Zapisom prvého bajtu do FIFO re-
gistra TPM prejde do stavu COMMAND RECEPTION. Po odoslani celého prikazu do FIFO
registra je potrebné pockat, kym bude v STATUS registri nastaveny bit stsValid
a zaroven vynulovany bit expect. Tento status signalizuje, ze TPM neocakava dalsie
prikazové déata a mozno prikaz vykonat. To mozno urobit nastavenim kontrolného bitu
tpmGo v STATUS registri. Po tomto zépise sa spusti vykonavanie prikazu a TPM prejde
do stavu COMMAND EXECUTION.

Po vykonani prikazu TPM prejde do stavu COMMAND COMPLETION. To moZno overit
prec¢itanim STATUS registra. Je potrebné, aby boli sticasne nastavené bity stsValid
a dataAvail, ¢o signalizuje, ze FIFO register obsahuje pripravené data odpovede. Na-

sledne mozno precitat data z FIFO registra. Po precitani dat je potrebné opét nastavit



50 KAPITOLA 4. PRIKLADY MITM UTOKOV

ss | B
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(a) Precitanie dvoch bajtov (0x3CE5) z registra 0xD40024.

ss | B

MISO—  x f x K x L ox00 f 0x01 ) Ox3C A OxE5 )—
MOsSI— oxs1 [ oxba [ ox00 [ ox24 f  x L x L x )

(b) Precitanie dvoch bajtov (0x3CES5) z registra 0xD40024 s wait-state podmienkou.

SS

Miso— x f x L x A oxor f x )
MOSI—( OW)r((l)B() addéi X addgd X addiﬂ X datAd )_

(c) Zapis jedného bajtu (0xA0) do registra 0xD40018.

ss | B

Miso—  x L x L X ‘0x00 ) 0x00 A ox01 A X ) —
MOSI— ox00 ) OxD4 ) Ox00 ) Oxi8 L X L X S OxAO )—

(d) Zapis jedného bajtu (0xA0) do registra 0xD40018 s dvojnasobnou wait-state podmienkou.

Obr. 4.3: Komunikaicia s TPM.
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cmdReady := 1 cmdReady := 1

COMMAND
COMPLETION

cmdReady := 1
(abort)

cmdReady := 1
(abort)

dataAvail == 1 FIFO := cmd_data

COMMAND
EXECUTION

COMMAND
RECEPTION

if (expect == 0)
tpmGo := 1

Obr. 4.4: Prechodovy diagram stavov TPM.

bit cmdReady v STATUS registri, ¢im TPM prejde do stavu IDLE. V stavoch COMMAND
RECEPTION a COMMAND EXECUTION moZno kedykolvek prikaz abortovat nastavenim bitu
cmdReady, ¢o sposobi, ze TPM prejde do stavu IDLE. Prechodovy diagram TPM stavov

je na obrazku 4.4.

4.2.3 MITM logika pre titok na ndhodny generator TPM

Podobne ako v priklade 1 (¢ast 4.1), implementujeme tentokrat mierne zlozitejsiu
MITM logiku, ktora bude tutok realizovat. Princip logiky bude spocivat v tom, Zze bu-
deme detegovat Citanie z FIFO registra. Zo samotnej TPM odpovede nemozno jedno-
znacne uré¢it s akym prikazom je odpoved spété. Pre jednoduchost budeme predpokla-
dat, Ze ¢itané data s odpovedou na prikaz TPM2_GetRandom — generovanie nahodnych
¢isel. Pre demonstraciu je to postacujuce, nakol'ko testovaci program pre mikrokontro-
lér, na ktorom MITM ttok demonstrujeme bude po inicializacii TPM vykonévat uz len
tento jeden prikaz. Pocas inicializécie je nutné vykonat aj d'alsie prikazy (_TPM_Init
a TPM2_Startup). Pre tento ucel budeme mat jeden Specidlny pasivny rezim MITM
logiky, v ktorom do komunikacie nezasahujeme.

Stavovy diagram MITM logiky potom bude vyzerat nasledovne: Zac¢iname v stave
WAIT_TPM_RW, kedy ¢akdme na inStrukciu ¢itania/zapisu z/do TPM registra. Zatial
zbernicu ponechame v transparentnom rezime (komunikacia sa preposiela bez zmeny).
Po odpocuti 4 bajtov instrukcie (kod a adresa registra) prejdeme do stavu MITM_FORK.
Pripadne, pokial TPM uplatnilo wait-state podmienku, prejdeme najskér do stavu
TPM_WAIT_STATE, kde poc¢kame, kym TPM neodpovie ack a nasledne prejdeme do stavu
MITM_FORK. V stave MITM_FORK urobime hlavné rozhodnutie. Na zaklade odpocutej in-
Strukcie prejdeme bud do stavu MITM_ATTACK — insStrukcia je ¢itanie z FIFO registra
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Uryvok 4.2: Logika stavu WAIT_TPM_RW.
STATE WAIT TPM RW: begin
odpocutie ddt ma master strane
if (if0_recv_mnew data = 1’bl) begin

tpm_rw_cmd <= {tpm_ rw_cmd[23:0], real if0 recv_data};

if0 tpm rw_ctr <= if0_tpm rw_ctr + 1;

end
odpocutie ddat na slave strane
if (ifl _recv_new data =— 1’bl) begin
tpm _wait state <= real ifl recv data;
ifl tpm rw_ ctr <= ifl tpm rw ctr 4+ 1;
end

ak sme wvideli 4 bajty (hlavicka transakcie), spracujeme ich
if (if0_tpm rw_ctr = 3’d4 && ifl tpm rw_ctr = 3’d4) begin
if0 tpm rw_ctr <= 3°d0;
ifl tpm rw_ctr <= 3°d0;
TPM wuplatnilo wait-state podmienku
prejdeme do prislusného stavu
if (tpm_wait state = 8’h00) begin
state <= STATE TPM WAIT STATE;
end
v opacnom pripade extrahujeme pocet bajtov, ktoré sa buddi
Citat/zapisovat a prejdeme do dalsieho stavu
else begin
tpm_rw_size <= {1’b0, tpm rw cmd[30:24]} + 1;
state <= STATE MITM FORK;
end
end

end

a MITM logika nie je v pasivnom rezime, alebo do stavu MITM_IGNORE v opac¢nom pri-
pade. Pokial je MITM v stave MITM_IGNORE nezasahujeme do komunikécie a pockame
az TPM transakcia skoné¢i. Nasledne sa vratime do stavu WAIT_TPM_RW. Ako ukazku
uvadzame v aryvku 4.2 koéd realizujtci logiku stavu WAIT_TPM_RW. Kompletny zdrojovy
kod MITM logiky sa nachadza v elektronickej prilohe priloZenej k préci.

V stave MITM_ATTACK budeme postupne pocitat bajty TPM odpovede na prikaz.
Prvych desat bajtov budeme pre jednoduchost ignorovat, nakolko obsahuju hlavicku
s pre nas nepodstatnymi informaciami. V pripade prikazu TPM2_GetRandom bajty 11
a 12 predstavuji pocet ndhodne vygenerovanych bajtov a tato hodnotu si ulozime.
Nasleduji samotné nahodné bajty, ktoré budeme modifikovat na zaklade rezimu MITM

logiky. Potom, ¢o je z FIFO registra prec¢itana cela odpoved, vratime sa do po¢iato¢ného
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stavu WAIT_TPM_RW.

Mikrokontrolér moze TPM FIFO register ¢itat postupne po mensich ¢astiach (mi-
nimalne jeden bajt na transakciu, pozri ¢ast 4.2.1). Pri kazdej transakcii budeme preto
pocitat pre¢itané bajty. Pocet bajtov, ktoré sa maju precitat zistime z prislusného pola
instrukcie ¢itania. Ak si v8etky bajty precitané a odpoved esSte nie je kompletna prej-
deme opét do stavu WAIT_TPM_RW, pri¢om si zapaméatame pocet spracovanych bajtov
odpovede, aby sme pocas dalej transakcie vedeli pokracovat.

7 technickych déovodov budeme potrebovat este dva dalSie stavy FAKE_SEND_START
a FAKE_SEND_WAIT, ktoré budu sluzit na spustenie vysielania falosnych dat a nasledné
¢akanie na ich odvysielanie. Poslednym stavom je RESET, ktory slazi na obnovenie
pociato¢ného stavu v pripade globalneho resetu FPGA obvodu, rovnako ako v priklade
1 (pozri ¢ast 4.1). Prechodovy diagram stavov MITM logiky pre ttok na nahodny
generator TPM je na obrazku 4.5.

4.2.4 Demonstracia atoku

Pre demonstraciu ttoku sme naprogramovali jednoduchy program pre mikrokontrolér
ESP8266 na doske NodeMCU, ktory komunikuje s TPM ¢ipom SLB9670. Program
po inicializovani TPM, periodicky posiela prikaz na generovanie nahodnych bajtov
a nasledne vzdy precita odpoved, ktort posle cez UART na vystup. Program sme
implementovali v prostredi Arduino IDE a zdrojovy koéd sa nachédza v elektronickej
prilohe prilozenej k praci.

Opét je potrebné spravne nakonfigurovat parametre FPGA obvodu, ktoré zavisia
aj od nastaveni SPI zbernice pouzitej na komunikiciu. Parametre, ktoré sme zvolili
pre demonstraciu atoku su v tabulke 4.2. Narozdiel od predoslého prikladu (Cast 4.1),
v tomto priklade pouzijeme dosku iCE40-HX8K. Fyzické mapovanie vstupov a vystu-
pov ponechame predvolené. Syntézu Verilog kodu v tomto pripade spustime prikazom
make ice40hx8k-spi a vysledny stbor ice40hx8k-spi.bin nahrame na FPGA dosku
pomocou programu iceprog, rovnako ako v prvom priklade. Pre demonstraciu utoku

sme pouzili nizsie uvedeny hardvér, ktory sme zapojili podla schémy na obrazku 4.6.

e FPGA vyvojova doska «CE40-HX8K Breakout Board

vyvojova doska NodeMCU ESPS8266

TPM ¢ip SLB9670

kontaktné bez-spajkové pole

dve spinacie tlacidla

e prepojovacie kabliky
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transaction end not read FIFO

TPM_WAIT_STATE

TPM wait-state

WAIT_TPM_RW

transaction end

fake_if0_send_done random bytes

fake if0_send_start

AKE_SEND_STAR

FAKE_SEND_WAIT

Obr. 4.5: Prechodovy diagram stavov MITM logiky pre titok na TPM. Z kazdého stavu
vedie prechod na globalny reset do RESET stavu. Kvoli prehladnosti st tieto prechody

vynechané.
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Tabulka 4.2: Konfiguracia parametrov pre utok na TPM.
Parameter Hodnota
SYS FREQ 60
DEBOUNCE LEN _ US 50000
NUM_MITM MODES 4
NUM DATA BITS 8
SPI FREQ HZ 1000 000
SPI SS ACTIVE LOW 1
SPI LSB_FIRST 0
veC Ve
/t u1 AL i\
VIN | VIN
55 JL41F1 55
SCLK KL0r4 scLk
MISO ;if_lFi_Mlso
MOSI PIF1_MOSI
GND S | RT
RoTRLE o. o
J; SLB9670 (TPM) Sw1
vee
GND
MODE SELECT GND
VIN =1 -
0o MOD_SEL %P
DB Ki¥iFo_ss GND
D5 Ki3iFo_scLk
D6 MibiFo_MISO
D7 Ni8iro_Mos
GND

GND
jNDdEMCU ESPB266

(73]
=
=)

iCE40—HX8K Breakout Boar

iy

GND

Obr. 4.6: Schéma zapojenia hardvéru pre itok na TPM.
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Po zapojeni hardvéru a spusteni mozno pozorovat, ze program z TPM korektne
ziskava nahodne generované bajty — MITM logika FPGA je v pasivnom rezime. Po
stlaceni tlac¢idla mode select mozno pozorovat, ze prec¢itané ,nahodné* bajty, ktoré
program na mikrokontroléri vypisuje nemaju vlastnosti ndhodne generovanych dat.
V zavislosti od nastaveného rezimu MITM logiky st napriklad konStantné, alebo su

postupne inkrementované o 1.

4.2.5 Technické nedostatky

Pri realizécii tohto utoku sme zaroven pozorovali ob¢asné zlyhanie komunikacie me-
dzi mikrokontrolérom a TPM. Toto zlyhanie bolo spésobené problémami s integritou
signalu, ktorych riesenie by vyzadovalo kvalitnejsie prepojenie komponentov. Najp-
roblematickejSim spojenim bola linka SCLK, ktora prenasa hodinovy signal. Pri vys-
sich frekvenciach (radovo viac ako 10 MHz) SPI zbernice, sme pozorovali mierne odlis-
nosti medzi SCLK signalom vysielanym mikrokontrolérom a signalom, ktoré generovalo
FPGA. Tieto vychylky mohli spdsobit nestabilitu komunikécie.

Pre stabilnejsiu komunikiciu by bolo potrebné pouzit kvalitnejsie prepojenie me-
dzi elektronickymi stuciastkami, napriklad pomocou vhodnej dosky plosnych spojov.
Cielom tohto prikladu bolo iba konceptualne demonstrovat moznost pouzitia nasho
FPGA obvodu na realistickejsie itoky. Optimalizacia podobnych technickych aspektov
je preto mimo rozsah tejto prace a povazujeme ju za jednu z moznosti nadviazania na

tuto pracu.



Zaver

V préci sa nam podarilo implementovat hardvérovy MITM ttok pre komunika¢né zber-
nice pomocou FPGA obvodu. Obvod sa podarilo navrhnit dostato¢ne vieobecne a bolo
mozné do velkej mieri oddelit logiku MITM utoku od zbernicového rozhrania. Zaro-
ven sme poukéazali na niektoré vlastnosti zbernicovych protokolov, ktoré principidlne
nemozno pred MITM logikou abstrahovat. Prikladom takej vlastnosti je asymetricka
master-slave architektira, ktora prinaSa obmedzenia. KedZe riadenie komunikacie pri
takychto zberniciach moéze zavisiet aj od obsahu samotnych dat, nie je mozné od neho
uplne abstrahovat.

V ramci zbernicového rozhrania sme implementovali ovladace pre komunikacné
zbernice UART a SPI, ktoré zohladnuju ich odlisné vlastnosti, ako asynchrénnost
UART a synchronnost SPI zbernice. Implementacia celého FPGA obvodu je zaroven
rozdelené do viacerych parametrizovanych modulov, ktoré umoziuju flexibilnd tpravu
FPGA obvodu podla potreby. Pre tento tcel sme v ¢astiach 3.4 a 3.5 navrhli aj niekol’ko
zékladnych stavebnych prvkov (primitiv) — detektor hran signéalu, buffer, ¢ita¢, gene-
rator impulzov, synchronizator a dalsie, ktoré je mozné znovu pouZit pri rozsirovani
implementacie o dodato¢ni funkcionalitu.

Pri implementéacii sme dbali aj na Standardné problémy pri navrhu FPGA obvo-
dov, ako napriklad synchronizacia vstupov a odstranenie zakmitov signélu (angl. signal
debouncing). Konfiguracia obvodu je prisposobitelna cez parametre, ktoré sme opisali
v Casti 3.7 a syntéza je automatizovana skriptom. PouZitelnost nasho rieSenia sme na
zaver demonstrovali na dvoch konkrétnych prikladoch utoku na implementované zber-
nice UART a SPI. V ramci tychto prikladov sme zaroven predstavili ukazku navrhu
MITM logiky pre nas obvod.

Za hlavny vysledok prace povazujeme prave vseobecny navrh FPGA obvodu, ktory
umoznuje rozsirovat FPGA obvod o dodato¢nu funkcionalitu a jednoducht ipravu pre
rozne zbernicové utoky. V praci sme tym poukazali na aplikovatelnost principov soft-
vérového inzinierstva na ndvrh FPGA obvodov. Praca demonstruje aj vyhody FPGA
oproti softvérovym rieSeniam, ako je rychlost a kontrola spracovania informécie na
urovni logickych hradiel, a poniika rozsiritelny zaklad pre dalsie zbernicové protokoly.

Priamim nadviazanim na pracu moze byt rozsirenie vytvoreného zékladného rie-

Senia. Specidlne zaujimavym rozsirenim by bola podpora vysoko-rychlostnych zbernic
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(napr. PCle, USB 3.0), ktoré si vyzaduju Specializovany hardvér pre prijimanie a vy-
sielanie rdmcov. Dalsim nadviazanim je vyuzitie FPGA MITM obvodu na analyzu

komplexnejsich zbernicovych ttokov.
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Priloha A: obsah elektronickej prilohy

V elektronickej prilohe prilozenej k praci sa nachddzaji okomentované zdrojové kody
programov pouZzitych v praci. Pre viac informécii ohladom obsahu elektronickej prilohy
¢itatela odkazujeme na sibor ,README.md", ktory sa nachidza v korenovom adre-
sari elektronickej prilohy. Repozitar s obsahom prilohy v anglickom jazyku je zaroven
dostupny na https://github.com/wartyduke375626/hardwareMITM.

63


https://github.com/wartyduke375626/hardwareMITM

	Úvod
	Princípy hardvérových MITM útokov
	Hardvérové útoky
	Man-in-the-middle útoky
	Hardvérové MITM útoky
	Príklady známych hardvérových MITM útokov
	Možné protiopatrenia
	Motivácia a ciele práce
	Relevantné operácie nad komunikáciou


	Vybrané zbernicové protokoly
	Vlastnosti hardvérových zberníc
	Synchrónne a asynchrónne zbernice
	Architektúra master-slave
	Ďalšie vlastnosti zberníc

	UART zbernica
	Hardvér UART zbernice
	UART protokol a štruktúra rámcov

	SPI Zbernica
	Riadenie prístupu k zbernici
	Hardvér SPI zbernice

	I2C zbernica
	Hardvér I2C zbernice
	Riadenie prístupu k zbernici
	Protokol a štruktúra rámcov
	Mechanizmus naťahovania hodín


	Implementácia FPGA MITM obvodu
	Technické aspekty implementácie
	Hardvér
	Programovací jazyk Verilog
	Softvérové nástroje

	Hlavný modul obvodu
	Systémové hodiny
	Ostatné časti obvodu

	Zbernicové rozhranie pre MITM logiku
	Primitíva
	Detektor hrán
	Výstupný multiplexor
	Sériový buffer pre čítanie a zápis
	Čítač
	Generátor impulzov

	Vstup a výstup
	Synchronizátor
	Modul signal debouncer
	I/O handler

	Implementácia vybraných zberníc
	UART implementácia
	SPI implementácia

	Konfigurácia a syntéza FPGA obvodu
	Obmedzenia frekvencie systémových hodín
	Fyzické mapovanie vstupov/výstupov a syntéza


	Príklady MITM útokov
	Príklad 1 – zasahovanie do UART komunikácie
	Návrh MITM logiky
	Konfigurácia a syntéza FPGA obvodu
	Fyzické zapojenie hardvéru

	Príklad 2 – útok na komunikáciu s TPM
	TPM SPI protokol
	TPM komunikácia na vyššej úrovni
	MITM logika pre útok na náhodný generátor TPM
	Demonštrácia útoku
	Technické nedostatky


	Záver
	Príloha A

