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Abstrakt

Mnohé dnešné hardvérové zariadenia pozostávajú z viacerých integrovaných obvodov,
ktoré sú navzájom prepojené komunikačnými zbernicami. Zaujímavým aspektom je
aktívne zasahovanie do takejto komunikácie, napríklad za účelom modifikácie údajov
alebo získania kľúčov. V práci sme implementovali hardvérový „Man-in-the-middle“
(MITM) útok pre zbernice UART a SPI pomocou FPGA, čo umožňuje do komuniká-
cie zasahovať v reálnom čase. Návrh oddeľuje zbernicové rozhranie od MITM logiky,
čo zjednodušuje prispôsobenie útoku na iné zbernice. Implementácia je modulárna a
rozšíriteľná, s opakovane použiteľnými základnými stavebnými prvkami (napr. detek-
tor hrán signálu, buffer, čítač a pod.). V rámci zbernicového rozhrania sú pre UART
a SPI zbernice vytvorené špecifické ovládače, ktoré zohľadňujú ich odlišné vlastnosti
(asynchrónnosť UART a synchrónnosť SPI). Zároveň poukazujeme na principiálne ne-
abstrahovateľné vlastnosti zbernice ako napríklad master-slave architektúra. Tá prináša
obmedzenia, ktoré môžu závisieť od obsahu prenášaných dát. Pri implementácii sme
dbali aj na štandardné problémy pri návrhu FPGA obvodov ako napríklad synchroni-
zácia vstupov a odstránenie zákmitov signálu (angl. signal debouncing). Konfigurácia
obvodu je prispôsobiteľná cez parametre (napr. frekvencia systémových hodín) a syn-
téza je automatizovaná skriptom. Práca demonštruje výhody FPGA oproti softvérovým
riešeniam, ako je rýchlosť a kontrola spracovania informácie na úrovni logických hra-
diel, a ponúka rozšíriteľný základ pre ďalšie zbernicové protokoly. Použiteľnosť riešenia
na záver demonštrujeme na dvoch konkrétnych príkladoch útokov.

Kľúčové slová: MITM útok, zbernica, FPGA
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Abstract

Many of today’s hardware devices consist of multiple integrated circuits interconnec-
ted by communication buses. An interesting aspect is to actively interfere with such
communication, for example, to modify data or extract keys. In this thesis, we im-
plemented a hardware ‘Man-in-the-Middle’ (MITM) attack for UART and SPI buses
using an FPGA, which enables real-time communication intervention. The design se-
parates the bus interface from the MITM logic, which simplifies the adaptation of
the attack for other bus types. The implementation is modular and extensible, with
reusable basic building blocks (e.g., signal edge detector, buffer, counter, etc.). Wit-
hin the bus interface, specific controllers have been developed for the UART and SPI
buses, addressing their different characteristics (UART’s asynchronicity versus SPI’s
synchronicity). We also highlight fundamentally non-abstractable bus properties such
as the master-slave architecture, which introduces constraints that may depend on
the content of the transmitted data. In our implementation, we also addressed com-
mon FPGA design problems such as input synchronization and signal debouncing. The
FPGA configuration is customizable via parameters (e.g., system clock frequency) and
synthesis is automated through a script. Our work demonstrates the advantages of an
FPGA over software solutions, such as processing speed and fine-grained control at the
level of logic gates, and provides an extensible foundation for additional bus protocols.
Finally, we demonstrate the applicability of our solution on two concrete examples of
attacks.

Keywords: MITM attack, bus, FPGA
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Úvod

Mnohé hardvérové zariadenia pozostávajú z viacerých integrovaných obvodov a ria-
diacich jednotiek prepojených komunikačnými zbernicami. V rámci komunikácie po
zberniciach si jednotlivé komponenty často vymieňajú rôzne citlivé dáta ako naprí-
klad rôzne konfiguračné parametre alebo šifrovacie kľúče. Z bezpečnostného hľadiska
je preto dôležité zabezpečiť integritu, autentickosť a dôvernosť informácie prenášanej
po zberniciach.

Keďže útoky na hardvérové zbernice si vyžadujú fyzický prístup k zariadeniu, bez-
pečnosť tejto komunikácie sa pri návrhu často zanedbáva. Medzi dnešné hardvérové
zariadenia však patria aj rôzne koncové zariadenia, napríklad smartfóny, rôzne systémy
inteligentných domácností, bezpečnostné zámky, senzory a pod. Pri takýchto zariade-
niach je často fyzický prístup útočníka realistický predpoklad a zanedbaná bezpečnosť
komunikácie po zberniciach môže predstavovať relevantnú hrozbu.

Jedným z možných zbernicových útokov je aktívne zasahovanie do komunikácie
medzi týmito obvodmi, napríklad za účelom zmeny konfiguračných parametrov, získa-
nia kľúčov alebo modifikácie odpovede. Takýmito hardvérovými „Man-in-the-middle“
(MITM) útokmi sa zaoberalo viacero prác [5, 7, 8, 11, 19, 25]. Tieto útoky zneužívajú
práve nedostatočnú ochranu komunikácie medzi hardvérovými komponentami.

V tejto práci implementujeme hardvérový MITM útok pre komunikačné zbernice
UART a SPI. Útok bude implementovaný pomocou FPGA, čo umožňuje zasahovať
do komunikácie v reálnom čase. Dôraz kladieme na všeobecný návrh FPGA obvodu
čo umožňuje obvod ľahko upraviť pre účely implementácie a analýzy nových útokov
na rôzne zbernice a aplikácie. Cieľom preto bude oddeliť zbernicové rozhranie od lo-
giky MITM útoku, čo umožní čiastočne abstrahovať od detailov zbernice ako naprí-
klad fyzické kódovanie signálov. V kapitole 3 poukážeme na niektoré problémy spojené
s asymetrickou master-slave architektúrou, od ktorej principiálne nemožno úplne ab-
strahovať. Konfigurácia FPGA obvodu bude prispôsobiteľná parametrami a syntéza
automatizovaná skriptom.

V kapitole 1 predstavíme základné princípy hardvérových MITM útokov a ich od-
lišnosti od bežných MITM útokov uvažovaných v scenári sietí väčšieho rozsahu (typu
LAN alebo internet). V kapitole 2 predstavíme niekoľko zbernicových protokolov a ich
vlastnosti, čo umožní lepšie pochopenie implementácie FPGA obvodu. Hlavnou časťou
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2 Úvod

práce je kapitola 3, v ktorej detailne predstavíme náš návrh a implementáciu jednotli-
vých častí FPGA obvodu, pričom budeme brať do úvahy aj štandardné problémy pri
návrhu FPGA obvodov (napr. synchronizácia vstupov, odstránenie zákmitov signálu).
Na záver, v kapitole 4 demonštrujeme funkčnosť a spôsob použitia nášho riešenia na
dvoch príkladoch zásahov do komunikácie v jednoduchých scenároch.



Kapitola 1

Princípy hardvérových MITM útokov

V tejto kapitole stručne vysvetlíme základné princípy hardvérového MITM útoku a spo-
menieme niektoré príklady známych útokov [7, 8, 11, 19, 25]. Následne opíšeme z toho
vychádzajúcu motiváciu a ciele práce.

1.1 Hardvérové útoky

Útoky na hardvérovej úrovni, zneužívajú zraniteľnosti na fyzickom hardvéri daného za-
riadenia. Zraniteľnosti, ktoré umožňujú realizovať hardvérový útok je pomerne náročné
opraviť, nakoľko je často potrebná výmena hardvéru, ktorá môže vyžadovať netriviálne
náklady. Z hľadiska spôsobu zneužitia zraniteľností možno takéto útoky rozdeliť do
dvoch kategórií.

Pasívne útoky sú založené na zraniteľnostiach, ktorých zneužitie si nevyžaduje
fyzickú modifikáciu na danom hardvéri. Častým prípadom pasívnych útokov sú útoky
s využitím postranných kanálov, napríklad rôzne útoky na hardvérové implementácie
kryptografických primitív [13].

Aktívne útoky si vyžadujú fyzický prístup k hardvéru, keďže ich princíp spočíva
v modifikácii vybraných hardvérových komponentov, pripadne iných faktorov fyzického
prostredia, čo ovplyvňuje správanie hardvéru cieleným spôsobom. Príkladom sú útoky,
ktoré využívajú zmenu napätia, elektromagnetické rušenie, výmenu hardvérových sú-
čiastok a pod. [13]. Výhodou takéhoto útoku sú takmer neobmedzené možnosti ako
ovplyvniť správanie hardvéru, čo poskytuje veľkú flexibilitu.

1.2 Man-in-the-middle útoky

Man-in-the-middle (MITM) je spôsob útoku na komunikáciu prebiehajúcu po kanáli
medzi dvoma entitami, pri ktorom útočník presmeruje komunikáciu z pôvodného kanálu
na druhý kanál, ktorý je pod kontrolou útočníka. Takýto útok je často realizovaný

3
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Obr. 1.1: Schéma MITM útoku.

transparentne z pohľadu účastníkov komunikácie a vytvára tým zdanie, že účastníci
sú spojený priamo. V skutočnosti však komunikácia prechádza cez tretiu entitu, ktorú
má útočník pod kontrolou (napr. zariadenie, proces, systém). Tá je následne schopná,
komunikáciu či už pasívne odpočúvať, alebo dokonca aktívne do komunikácie zasahovať.
Schéma MITM útoku je znázornená na obrázku 1.1.

Opatrení, ktoré znemožňujú týmto spôsobom útočiť na komunikáciu je viacero, ich
princíp sa však opiera o základné požiadavky informačnej bezpečnosti. Zabezpečujú
dôvernosť prenášanej informácie pre znemožnenie pasívneho odpočúvania, integritu
a autentickosť za účelom znemožnenia aktívneho zasahovania do komunikácie, prípadne
aj detekciu pokusu o MITM útok [10].

1.3 Hardvérové MITM útoky

MITM útoky sú často uvažované v prostredí sieťovej komunikácie, kde má útočník prí-
stup k niektorému zo zariadení alebo procesov podieľajúcich sa na prenose informácie
po sieti, napr. smerovač (angl. router) [10]. MITM útok je však oveľa všeobecnejší a jeho
techniku možno aplikovať prakticky v akomkoľvek scenári, kde prebieha komunikácia
medzi dvoma alebo viacerými entitami.

Zaujímavou myšlienkou, ktorá využíva MITM princíp je útok na komunikáciu pre-
biehajúcu po zbernici medzi jednotlivými hardvérovými komponentami. Príkladom ta-
kéhoto útoku môže byť ovplyvnenie komunikácie medzi CPU a pamäťou. Dôležitý pred-
poklad je prístup ku kanálu (alebo aspoň jeho časti), po ktorom prebieha komunikácia,
teda v tomto prípade fyzický prístup ku zbernici. Tento predpoklad je pomerne silný
a preto sa bezpečnosť komunikácie po zbernici častokrát zanedbáva a uprednostňuje sa
funkcionalita a jednoduchosť implementácie.

Pri bežných systémoch ako sú napríklad osobné počítače, pracovné stanice, či ser-
very je fyzický prístup útočníka menej pravdepodobný, resp. zvyknú byť implemento-
vané iné opatrenia pre jeho zabránenie. Vnorené (angl. embedded) systémy sa čoraz
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viac využívajú na ovládanie rôznych inteligentných zariadení ako napríklad inteligentné
zámky, inteligentné domáce spotrebiče a pod. Tieto zariadenia tiež obsahujú množstvo
rôznych integrovaných obvodov, ktoré navzájom komunikujú po zberniciach.

V prípade takýchto zariadení je predpoklad fyzického prístupu útočníka často na-
plnený. Potenciálnym útočníkom môže byť v takomto prípade aj samotný používateľ,
ktorého cieľom môže byť obísť mechanizmus implementovaný výrobcom, s cieľom ob-
medziť použitie, resp. modifikáciu daného zariadenia (napr. vendor lock-in). V ďalšej
časti predstavíme niekoľko známych útokov z iných prác, s cieľom poukázať na mož-
nosti hardvérového MITM útoku a dôležitosť ochrany komunikácie po zberniciach.

1.4 Príklady známych hardvérových MITM útokov

Existuje viacero prác, ktoré sa zaoberali hardvérovými MITM útokmi [7, 8, 11, 19, 25].
Prvým zaujímavým útokom, ktorý spomenieme je útok na odomykací mechanizmus
smartfónu [8]. Princíp útoku spočíva v ovplyvnení komunikácie medzi CPU a exter-
nou stálou (angl. non-volatile) pamäťou, ktorá obsahovala údaje o zostávajúcom počte
pokusov. Komunikácia medzi CPU a pamäťou bola síce šifrovaná, ale útok zneuží-
val fakt, že posielané správy neboli označené jedinečným identifikátorom, napríklad
časovou pečiatkou [8]. To umožnilo vykonať útok opakovaním správy s informáciou
o zostávajúcom počte pokusov, ktorá prichádzala z pamäte do CPU. Následne bolo
možné vykonať útok hrubou silou – úplným preberaním z množiny slov pevnej dĺžky
nad desiatkovými číslicami.

Veľká časť smartfónov, tabletov, notebookov, či iných zariadení považuje hardvérové
komponenty inštalované pri výrobe automaticky za dôveryhodné [19]. Takýto bezpeč-
nostný prístup viedol k zaujímavému hardvérovému MITM útoku. Opäť išlo o útok na
smartfón, ktorý tentokrát výmenou dotykovej obrazovky za obrazovku úmyselne pri-
pravenú útočníkom, umožnil vykonávať útočníkom kontrolované operácie nad príkazmi
zadávanými používateľom do obrazovky. Náhradná obrazovka bola následne schopná
pasívne odpočúvať vstup od používateľa, vykonávať operácie v mene používateľa a do-
konca zneužitím ďalších zraniteľností prítomných v jadre operačného systému získať
administrátorské práva a tým aj úplnú kontrolu nad zariadením [19]. Autori zároveň
poukazujú na realistický scenár tohto útoku, odvolávajúc sa na častú výmenu poško-
dených obrazoviek službami poskytovanými v neautorizovaných servisoch.

Ďalšia zaujímavá skupina útokov, sú útoky na externý TPM modul (Trusted Plat-
form Module). TPM je hardvérový modul, ktorý poskytuje rôzne bezpečnostné funkcie.
Jednou z nich je mechanizmus merania a ukladania tzv. udalostí [21], ktoré na danej
platforme nastali. Tento mechanizmus sa využíva aj na kontrolu integrity programov
spúšťaných pri štarte zariadenia. TPM Reset Attack je útok, ktorý resetovaním TPM
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modulu umožňuje obísť spomenutú kontrolu integrity [25]. TPM ďalej poskytuje mož-
nosť generovania náhodných čísel s vysokou entropiou [21]. Existuje útok na TPM
modul, ktorý zneužíva fakt, že TPM protokol nezabezpečuje autentickosť správy, ktorá
obsahuje náhodne vygenerované dáta. Útočník, teda môže zasiahnuť do komunikácie
a ľubovoľne modifikovať vygenerované dáta [25]. Spomenuté útoky predpokladajú ex-
terný TPM modul a nie sú aplikovateľné v prípade, že TPM je integrovaný priamo na
čipe s procesorom.

Ďalšie príklady hardvérových MITM útokov sú pasívneho charakteru [7, 11]. Tieto
útoky zneužívajú nezabezpečenú dôvernosť komunikácie po zberniciach a zameriavajú
sa preto na odpočúvanie komunikácie. Najčastejším príkladom takýchto útokov je od-
počúvanie dôvernej informácie ako napríklad kryptografických kľúčov, ktoré môžu tiecť
po zbernici napr. medzi CPU a spomínaným TPM modulom. Takéto údaje zvyknú byť
bezpečne uložené v špecializovaných integrovaných obvodoch. Odpočúvanie komuniká-
cie na zbernici je preto často značne jednoduchší spôsob získania týchto údajov ako
priama manipulácia s čipom obsahujúcim dané údaje [11].

Všetky tieto útoky zneužívajú fakt, že pri návrhu komunikácie medzi hardvérovými
komponentami sa často očakáva dôveryhodné prostredie (zbernica), v ktorom komu-
nikácia prebieha. Práce poukazujú aj na to, že v poslednej dobe je tento predpoklad
čoraz zriedkavejšie pravdivý.

1.5 Možné protiopatrenia

Pri klasickom MITM scenári po sieti spočívajú protiopatrenia v zabezpečení dôver-
nosti, integrity a autentickosti prebiehajúcej komunikácie prostredníctvom kryptogra-
fie, napr. použitím TLS protokolu [10]. V hardvérovom scenári môže však takýto druh
protiopatrení spôsobiť problém, z dôvodu obmedzenej výpočtovej kapacity. Nie všetky
integrované obvody disponujú hardvérom, ktorý by bol schopný realizovať potrebné
kryptografické operácie. Pri zariadeniach, ktoré v rámci hardvéru obsahujú aj procesor
so všeobecnejšou inštrukčnou sadou je možné takéto protiopatrenie implementovať na
úrovni firmvéru. Napriek tomu sa ich implementácia často zanedbáva.

Navyše, štandardy pre prenos dát po vysokorýchlostných zberniciach (napr. PCIe,
USB 3.0) špecifikujú pomerne veľké rýchlosti prenosu, rádovo od Mb/s až po desiatky
Gb/s [17, 23]. To znamená, že navrhnuté protiopatrenie musí umožniť dostatočne rýchle
spracovanie správy, ktoré bude v súlade so štandardom. Niekedy to môže znamenať
potrebu spracovať správu rádovo za niekoľko mikrosekúnd až nanosekúnd.

Iná možnosť môže byť napr. implementovať opatrenia pre zabezpečenie dôvernosti,
integrity a autentickosti komunikácie na vyššej vrstve. Napríklad komunikácia medzi
CPU a pamäťou, alebo iným úložným priestorom, môže byť zabezpečená priamo na
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CPU, ktoré môže šifrovať/podpisovať dáta pred zápisom a dešifrovať/overovať pod-
pis dát po následnom prečítaní. Tento prístup bol čiastočne, no ako autori poukázali
nedostatočne, implementovaný pri útoku na odomknutie smartfónu [8], spomenutom
v predošlej časti.

1.6 Motivácia a ciele práce

V spomenutých prácach sú jednotlivé útoky implementované a analyzované pre kon-
krétne zbernice. Tieto zbernice majú odlišné vlastnosti na fyzickej vrstve, ktoré podrob-
nejšie rozoberieme v kapitole 2. Niektoré útoky, napríklad spomenuté útoky na TPM,
zneužívajú zraniteľnosti protokolu na vyššej vrstve, napr. nedostatočná kontrola in-
tegrity prenášaných správ. Z pohľadu MITM logiky útoku v takomto prípade nie je
relevantná fyzická vrstva danej zbernice.

Cieľom práce je preto preskúmať do akej miery je možné oddeliť fyzickú vrstvu
zbernice od logiky operácií nad komunikáciou, ďalej len MITM logiky. V kapitole 3
navrhneme implementáciu FPGA obvodu, ktorý bude realizovať vybrané MITM ope-
rácie nad komunikáciou. Spôsob implementácie umožní oddeliť niektoré aspekty fyzic-
kej vrstvy zbernice a nezávisle od seba zamieňať implementáciu konkrétnej zbernice
a MITM logiky. Zároveň poukážeme na niektoré principiálne neabstrahovateľné vlast-
nosti spôsobené asymetrickou tzv. master-slave architektúrou, ktorú bližšie popíšeme
v kapitole 2, časti 2.1.2.

1.6.1 Relevantné operácie nad komunikáciou

Identifikovali sme aj niektoré relevantné operácie nad komunikáciou, ktoré môžu byť
užitočné pri hardvérových MITM útokoch. Užitočnou operáciou MITM útoku môže
byť nahradenie vybraných príznakov v statusových alebo konfiguračných správach.
Takýmto spôsobom možno ovplyvniť niektoré bezpečnostné nastavenia, napríklad za-
kázanie zápisových operácií do pamäte. Iným príkladom môže byť napríklad falšovanie
stavu, že obvod ešte nie je pripravený na ďalšiu komunikáciu, s cieľom získať čas na
potrebné výpočty nad predošlou komunikáciou. Pri nahrádzaní takýchto príznakov je
často postačujúca možnosť vykonávať bitové operácie nad komunikáciou.

Ďalšou relevantnou operáciou je nahradenie dát, príp. časti dát za inú hodnotu.
Táto hodnota môže byť konštanta, alebo aj premenná závislá napríklad od predoš-
lej komunikácie, prípadne externého vstupu od používateľa. V prípade implementácie
MITM logiky na FPGA môže byť preto užitočné implementovať aj pamäťový obvod,
ktorý bude schopný uchovávať informácie o predošlej komunikácii a zároveň pridať
možnosť vstupu od používateľa. Medzi operácie takéhoto typu možno taktiež zaradiť
tzv. útoky opakovaním správy, kde nahradíme celú správu v rámci komunikácie za inú
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predošle odchytenú správu. Blokovanie komunikácie je ďalšou operáciou, ktorú môžeme
považovať za nahradenie dát prázdnou správou, ktorá v závislosti od zbernicového pro-
tokolu môže znamenať, že daná strana skutočne pošle prázdnu správu (napr. konštantu
0), alebo komunikácia vôbec nebude inicializovaná.

Spomenuté operácie využijeme na konkrétnych príkladoch demonštrácie fungova-
nia nášho FPGA obvodu v kapitole 4. Existujú aj ďalšie operácie, ktoré v závislosti
od konkrétneho scenára môžu byť užitočné, napríklad výpočet niektorej funkcie nad
komunikáciou. Pre takéto operácie sme však neidentifikovali relevantný scenár, preto
sa im v práci nebudeme venovať.



Kapitola 2

Vybrané zbernicové protokoly

V tejto kapitole stručne spomenieme vybrané zbernicové protokoly a zhrnieme ich
kľúčové vlastnosti, ktoré budú relevantné v ďalších častiach práce. Vo všeobecnosti
existuje mnoho rôznych zbernicových protokolov. Tie môžu využívať rôzne techniky,
ktoré umožňujú zabezpečiť komunikáciu a jej riadenie. Mnoho týchto protokolov má
však veľa spoločných znakov. Aj preto sa v práci budeme venovať iba niektorým vybra-
ným. V tejto kapitole najskôr uvedieme niektoré základné vlastnosti zberníc. Následne
predstavíme 3 príklady zberníc (UART, SPI, I2C). Podporu pre UART a SPI zároveň
implementujeme na FPGA MITM obvode popísanom v kapitole 3.

2.1 Vlastnosti hardvérových zberníc

V tejto časti spomenieme vybrané vlastnosti hardvérových zberníc a základnú katego-
rizáciu na základe týchto vlastností. Vlastnosti, ktoré opíšeme sú relevantné pre spôsob
implementácie hardvérového MITM útoku na danej zbernici. Vlastnosti, ktoré nie sú
relevantné, nebudeme popisovať.

2.1.1 Synchrónne a asynchrónne zbernice

Pre účel MITM útoku je veľmi dôležité rozlišovať medzi tzv. synchrónnymi a asynch-
rónnymi zbernicami. Synchrónne zbernice sa vyznačujú tým, že dátový signál je dopl-
nený o synchronyzačný hodinový signál, ktorý riadi prenos dát na zbernici a umožňuje
správne dekódovať prenášané dáta. Takýto signál môže byť explicitne vysielaný na
samostatnej linke, napr. zbernice SPI [14] a I2C [15]. Tento spôsob synchronizácie je
znázornený na obrázku 2.1.

Iný spôsob ako preniesť hodinový signál je zakódovať hodinový signál vrámci dá-
tového. Prijímajúce zariadenie dokáže následne z prijatého signálu správne dekódovať
synchronizované dáta. Tento spôsob synchrónneho prenosu dát sa využíva najmä pri
vysokorýchlostných (angl. high-speed) sériových zberniciach [1], tzv. SerDes (Serializer-

9
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Hodinový signál

Dátový signál

1 0 0 1 0 1 1 0

Obr. 2.1: Príklad synchrónneho prenosu dát. V príklade na obrázku sú jednotlivé bity
čítané pri nábehovej hrane hodinového signálu (zvislé čiary).

Deserializer), ako sú napríklad USB [23] a PCIe [17]. Vysokorýchlostným zberniciam sa
v práci nebudeme venovať, nakoľko si na fyzickej vrstve vyžadujú dedikovaný hardvér
a vrámci FPGA obvodov sa zvyknú implementovať iba vyššie vrstvy daných protoko-
lov.

Protikladom synchrónnych zberníc sú asynchrónne zbernice. Rozdiel spočíva v tom,
že hodinový signál je implicitný a je daný parametrom protokolu, zvyčajne nazývaný
symbolová rýchlosť (angl. baud rate). Symbolová rýchlosť určuje počet prenesených
symbolov (napr. bitov) za sekundu. Príkladom takejto zbernice je UART [20].

Z pohľadu MITM útoku nie je podstatné rozlišovať medzi asynchrónnymi zberni-
cami a synchrónnymi so zabudovaným hodinovým signálom. Ich spoločným znakom
je, že nemáme explicitný hodinový signál, ktorý by riadil komunikáciu. To umožňuje
v niektorých prípadoch odchytiť celý odvysielaný rámec, spracovať ho a následne od-
vysielať. V prípade synchrónnej zbernice s explicitným hodinovým signálom môže byť
pozastavenie nemožné. Protokol danej zbernice určuje, ktorá strana má generovať ria-
diaci hodinový signál. V prípade, že hodinový signál generuje druhá strana, falošné
dáta musíme vysielať synchrónne s týmto signálom. Tento problém úzko súvisí s tzv.
master-slave architektúrou, ktorú popíšeme v ďalšej časti.

2.1.2 Architektúra master-slave

Veľká časť protokolov hardvérových zberníc je postavená na asymetrickej master-slave
architektúre. V master-slave architektúre protokol definuje (zvyčajne jedno) zariadenie,
ktoré riadi komunikáciu na zbernici, tzv. master. Riadenie komunikácie môže zname-
nať riadenie prístupu ku zbernici, vysielanie hodinového signálu v prípade synchrónnej
zbernice a pod. Spôsob riadenia sa môže líšiť v závislosti od protokolu. Ostatné zariade-
nia, nazývané slave, sa musia riadeniu prispôsobiť. Okrem iného, to zvyčajne znamená,
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že môžu vysielať dáta len v časových intervaloch vyhradených master stranou. Príkla-
dom master-slave zberníc sú SPI [14], I2C [15] a USB [23]. Niektoré zbernice, napr. I2C
[15], podporujú aj tzv. multi-master architektúru, ktorá umožňuje mať viacero master
zariadení pripojených ku zbernici súčasne. Takýmto scenárom sa v práci nebudeme
venovať, nakoľko ich využitie je pomerne zriedkavé.

Pre MITM útok prináša master-slave architektúra značné komplikácie. Najmä na
master strane (rozhranie, na ktorom MITM zariadenie simuluje skutočné slave za-
riadenie) predstavuje principiálny problém fakt, že falošné dáta, ktoré chceme poslať
musíme odvysielať vo vyhradených časových intervaloch určených mastrom. Toto ob-
medzenie je problematické v prípade ak falošné dáta závisia od dát vyslaných druhou
stranou, ktoré sme ešte neprijali. V kapitole 3, časti 3.6.2, uvedieme čiastočné rieše-
nie na tento problém. Asymetrickosť master-slave architektúry však znamená, že už
na úrovni MITM logiky je potrebné poznať, ktorá strana je master a ktorá slave, čo
principiálne znemožňuje úplne abstrahovať od tejto vlastnosti.

2.1.3 Ďalšie vlastnosti zberníc

Existuje aj mnoho ďalších vlastností, na základe ktorých môžeme zbernice kategori-
zovať. Tie nie sú až tak relevantné pre MITM útoky, no môžu ovplyvniť spôsob jeho
implementácie, preto niektoré stručne spomenieme.

Na základe smeru komunikácie rozlišujeme medzi simplex, half-duplex a full-duplex
zbernicami. Simplex zbernice umožňujú iba jednosmernú komunikáciu. Dnes sú po-
merne zriedkavé, zvyknú sa používať na zapojenie niektorých senzorov, ktoré podporujú
iba jednosmernú komunikáciu. Príkladom simplex zbernice môže byť zbernica UART
[20], ktorá je štandardne full-duplex, ale umožňuje aj zapojenie v simplex režime. Half-
duplex zbernice podporujú obojsmernú komunikáciu, pričom jednotlivé strany nemôžu
vysielať súčasne. Príkladmi half-duplex zbernice sú I2C [15] a 1-Wire [12]. Full-duplex
zbernice umožňujú komunikáciu oboma smermi súčasne, napr. UART [20] v štandard-
nom zapojení, SPI [14], USB [23] a PCIe [17].

Ďalej rozlišujeme medzi sériovými a paralelnými zbernicami. Sériové sa vyznačujú
tým, že jednotlivé symboly sú prenášané sériovo, pričom niektoré zbernice, napr. PCIe
[17], podporujú sériový prenos viacerých rámcov súčasne po paralelných linkách. Pa-
ralelné zbernice naopak prenášajú samotný rámec paralelne po viacerých linkách.

Posledné dve kategórie, ktoré uvedieme sú point-to-point zbernice a multi-drop
zbernice. Point-to-point zbernice sú určené pre zapojenie práve dvoch zariadení a sú
následne dedikované pre prenos dát medzi týmito dvoma zariadeniami. Príkladmi point-
to-point zberníc sú UART [20] a PCIe [17]. Multi-drop zbernice naopak podporujú
zapojenie viacej ako dvoch zariadení súčasne. Následne je potom potrebné v rámci
komunikácie jednoznačne určiť zariadenie, pre ktoré sú vysielané dáta určené. Naj-
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Obr. 2.2: Vybrané kategórie zberníc.

častejším spôsobom je adresácia, napr. I2C [15] a USB [23]. Iný spôsob môže byť tzv.
slave-select, označovaný aj chip-select, ktorý sa používa napríklad pri zbernici SPI [14].
Vizuálne zhrnutie spomenutej kategorizácie zberníc je na obrázku 2.2.

2.2 UART zbernica

UART (Universal Asynchronous Receiver Transmitter) je defakto-štandard, ktorý ok-
rem hardvérového rozhrania definuje aj komunikačný protokol a niektoré jeho para-
metre. Z hľadiska kategorizácie ide o sériovú full-duplex asynchrónnu point-to-point
linku. Keďže ide o point-to-point linku, riadenie prístupu nie je potrebné.

2.2.1 Hardvér UART zbernice

UART zbernica pozostáva z dvoch hlavných liniek: RX (Receive) pre prijímanie dát
a TX (Transmit) pre vysielanie dát. Okrem týchto dátových existujú aj niektoré ďalšie
riadiace linky, ktoré sú súčasťou RS-232 štandardu [4] (ktorý využíva UART protokol),
tie sa dnes zriedka využívajú, preto ich zanedbáme. Schéma zapojenia UART zbernice
medzi dvoma zariadeniami je na obrázku 2.3.

2.2.2 UART protokol a štruktúra rámcov

UART definuje aj komunikačný protokol pre posielanie dát. V pasívnom stave je na-
pätie danej linky na úrovni logickej 1 (zvyčajne 3.3V alebo 5V). Vysielaný rámec
vždy začína bitom s logickou hodnotou 0, tzv. START bit. Nasledujú samotné dáta
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UART 1UART 0
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Obr. 2.3: Zapojenie zbernice UART. Linky RX a TX sú zapojené do kríža.

Obr. 2.4: Štruktúra UART rámca. Dáta sú posielané od najmenej významného bitu.

(počnúc najmenej významným bitom), pričom počet bitov sa môže líšiť v závislosti
od nastavených parametrov, najčastejšie 8 bitov. Za dátovými bitmi môže nasledovať
nepovinný paritný bit, ten sa zriedka využíva. Rámec je vždy ukončený tzv. STOP
bitom s logickou hodnotou 1. Za STOP bitom môže nasledovať ľubovoľná pauza, ktorá
sa v literatúre označuje aj predĺžený STOP bit. Štruktúra UART rámca je znázornená
na obrázku 2.4.

UART je asynchrónna zbernica, preto dĺžka trvania jedného bitu je určená im-
plicitne, symbolovou rýchlosťou. Princíp sme spomenuli v časti 2.1.1. Dve najčastejšie
používané hodnoty symbolovej rýchlosti na zbernici UART sú 115 200 a 9 600 symbolov
za sekundu.

2.3 SPI Zbernica

Zbernica SPI je defakto-štandard, ktorý definuje hardvérové rozhranie, pre zapojenie
komunikujúcich strán. SPI je synchrónna sériová zbernica typu multi-drop s explicit-
ným hodinovým signálom na dedikovanej linke. Keďže ide o defakto-štandard, zbernica
SPI nedefinuje predpísanú štruktúru posielaných dát [14].

2.3.1 Riadenie prístupu k zbernici

Komunikácia na SPI zbernici je riadená master-slave architektúrou. Prístup k zbernici
riadi master prostredníctvom dedikovanej linky SS (Slave Select) pre každé slave za-
riadenie. Linky SS zvyknú byť označené aj ako CS (Chip Select). V pasívnom stave
je na každom SS vodiči napätie na úrovni logickej 1 (napr. 3.3V alebo 5V). Pred
začatím komunikácie s vybraným slave zariadením nastaví master logickú hodnotu
0 (napätie 0V) na príslušnom SS vodiči, čím umožní komunikáciu medzi mastrom
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Obr. 2.5: Zapojenie zbernice SPI.

a príslušným slave zariadením. V niektorých implementáciách je polarita SS liniek in-
vertovaná. Tento spôsob riadenia zbernice vytvára ilúziu point-to-point linky medzi
komunikujúcimi stranami, preto v zbernici SPI nie je potrebná adresácia.

2.3.2 Hardvér SPI zbernice

SPI zbernica pozostáva z troch hlavných liniek: MISO (Master In Slave Out), ktorá
zabezpečuje prenos dát smerom od slave zariadení k master zariadeniu, MOSI (Master
Out Slave In) pre prenos dát opačným smerom a SCLK (Serial Clock) pre prenos
hodinového signálu (generovaný master zariadením) [14]. Schéma zapojenia pomocou
SPI zbernice je na obrázku 2.5. Dáta po vodičoch MISO a MOSI môžu tiecť súčasne
čo umožňuje full-duplex komunikáciu.

Existujú štyri spôsoby, tzv. módy, ktorými hodinový signál riadi prenos dát na
zbernici a líšia sa kombináciou dvoch parametrov. Prvým parametrom je polarita hodín
(CPOL), ktorý určuje, či je v pasívnom stave úroveň napätia hodinového signálu na
úrovni logickej 0 alebo 1. Druhý parameter je fáza hodín (CPHA). Ten rozhoduje, na
ktorej hrane sa dáta čítajú. Vizualizácia všetkých štyroch režimov je na obrázku 2.6.
Výber módu závisí od implementácie SPI na jednotlivých zariadeniach, veľa zariadení
podporuje iba mód 0 – polarita v pasívnom stave 0 a čítanie na nábehovej hrane, preto
sa v práci budeme zaoberať iba touto konfiguráciou.
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Obr. 2.6: Režimy hodín zbernice SPI. Zvislé čiary znázorňujú hrany hodinového signálu,
pri ktorých sa čítajú dáta na linkách MISO a MOSI.

2.4 I2C zbernica

I2C (Inter-Integrated Circuit) je štandardizovaná zbernica, vyvinutá spoločnosťou Phi-
lips Semiconductors, určená pre jednoduchú komunikáciu medzi integrovanými ob-
vodmi [15] väčšinou v rámci jednej dosky plošných spojov. Podobne ako SPI, I2C
je synchrónna sériová zbernica typu multi-drop s dedikovaným hodinovým signálom.
Narozdiel od UART a SPI zberníc I2C podporuje iba half-duplex komunikáciu.

2.4.1 Hardvér I2C zbernice

Zbernica pozostáva z dvoch vodičov: SDA (Serial Data Line), ktorý zabezpečuje sériový
prenos dát (bitov) a SCL (Serial Clock Line) pre prenos synchronizačného hodinového
signálu [15]. Vodiče sú na komunikujúcich zariadeniach pripojené v tzv. open-drain
režime a každé zvlášť sú cez zdvíhací odpor (angl. pull-up rezistor) pripojené k napätiu
5V resp. 3.3V v závislosti od konfigurácie. Na obrázku 2.7 je znázornené zapojenie
zariadení pomocou zbernice I2C.

V pasívnom stave je teda na vodičoch hodnota napätia 5V (resp. 3.3V), čo na
dátovej linke zodpovedá logickej hodnote 1. V prípade, že práve vysielajúce zaradenie
chce poslať bit s logickou hodnotou 0, „pripojí“ (napr. pomocou tranzistora) vodič
na spoločnú zem, čím napätie klesne na 0V. Dáta na vodiči SDA sú vzorkované pri
nábehovej hrane na SCL signálovej linke [15].
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Obr. 2.7: Zapojenie zbernice I2C. Open-drain logika interného zapojenia vodičov v za-
riadeniach je znázornená pomocou „spínačov“ . V skutočnosti je realizovaná pomocou
tranzistorov.

2.4.2 Riadenie prístupu k zbernici

Komunikácia na I2C zbernici je riadená architektúrou master-slave [15]. Master zaria-
denie riadi komunikáciu na hardvérovej aj protokolovej úrovni. Na hardvérovej úrovni
master zariadenie určuje rýchlosť komunikácie generovaním hodinových impulzov na
SCL linke. Zbernica podporuje rôzne konfigurácie, ktoré sa líšia rýchlosťou rádovo od
100 kbps až po niekoľkoMbps. Na protokolovej úrovni je každá komunikácia iniciovaná
aj ukončená master zariadením a slave zariadenia musia synchrónne posielať dáta vo
vyhradených časoch, ktoré definuje protokol.

Zariadenie, s ktorým chce master komunikovať je určené adresáciou. Každé slave
zariadenie má pridelenú 7-bitovú (resp. 10-bitovú v novšej verzii štandardu) adresu,
ktorá je zvyčajne pevne nastavená výrobcom hardvéru [15]. Z dôvodu predchádzania
kolízií v adresách, zvyknú výrobcovia prideliť zariadeniu viacero adries, z ktorých je
možne nakonfigurovať práve jednu, väčšinou hardvérovým spínačom.

2.4.3 Protokol a štruktúra rámcov

I2C štandard striktne definuje spôsob komunikácie na zbernici. Samotná komunikácia
vyzerá nasledovne: Master zariadenie nastaví úroveň napätia na SDA linke na hodnotu
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Obr. 2.8: Štruktúra I2C rámca. Adresa aj dáta sú posielané od najvýznamnejšieho bitu.

logickej 0, čím pošle tzv. START bit, ktorý signalizuje začiatok komunikácie. Nasleduje
7-bitová (resp. 10-bitová) adresa zariadenia, s ktorým chce master komunikovať, po-
čnúc najvýznamnejším bitom adresy. Za adresou nasleduje jeden tzv. R/W bit, ktorý
označuje, či ide o operáciu čítania alebo zápisu z pohľadu master strany (1 predstavuje
čítanie, 0 predstavuje zápis). S nasledujúcim hodinovým impulzom musí adresované
slave zariadenie komunikáciu potvrdiť (pošle tzv. ACK bit) tým, že úroveň napätia na
SDA linke nastaví na hodnotu logickej 0. Potom nasledujú samotné dáta, ktoré posiela
master (resp. slave v prípade, že ide o operáciu čítania). Dáta sú členené na 8-bitové
sekvencie, ktoré sú zakaždým potvrdzované druhou stranou rovnakým spôsobom a tiež
sú posielané v poradí od najvýznamnejšieho bitu. Za posledným potvrdením dát pošle
master tvz. STOP bit (napätie ponechá na úrovni logickej 1), čím signalizuje ukončenie
komunikácie. Štruktúra rámca je znázornená na obrázku 2.8.

V prípade, že počas komunikácie nastane chyba, prijímajúce zariadenie nepošle
ACK bit. Teda napätie na SDA linke ostane na úrovni logickej 1 (tzv. NACK bit), čo je
zároveň pasívny stav. V takomto prípade môže master reagovať dvoma spôsobmi. Buď
pošle STOP bit, čo znamená okamžité ukončenie komunikácie, alebo môže zopakovať
komunikáciu od začiatku, tým, že pošle START bit. Postupnosť NACK a STOP môže
byť master zariadením zároveň využitá na signalizáciu ukončenia komunikácie v prípade
operácie čítania [15].

2.4.4 Mechanizmus naťahovania hodín

Naťahovanie hodín (angl. clock stretching) je mechanizmus I2C protokolu, ktorý umož-
ňuje slave zariadeniu dočasne spomaliť hodinové impulzy generované master zariadením
[15]. To umožňuje slave zariadeniu spomaliť rýchlosť komunikácie, v prípade potreby
väčšieho času pre spracovanie dát.

Počas prebiehajúcej komunikácie master zariadenie monitoruje vysielaný hodinový
signál na SCL linke. Pripomíname, že vodič SCL linky je pripojený cez zdvíhací odpor
k zdroju napätia a zariadenia majú vodič pripojený v open-drain režime. Pokiaľ chce
slave zariadenie spomaliť komunikáciu môže podržať SCL vodič pripojený na zem, čím
dosiahne efekt, že napätie na vodiči ostane na úrovni logickej 0 aj v prípade, že master
posiela logickú 1. Tento stav dokáže master detegovať a následne prispôsobiť rýchlosť
komunikácie – dáta sa čítajú na nábehovej hrane hodín, preto bude vysielanie aktuál-
neho bitu predĺžené. Mechanizmus naťahovania hodín je znázornený na obrázku 2.9.
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Obr. 2.9: Mechanizmus naťahovania hodín. Zvislé čiary znázorňujú skutočné nábehové
hrany na SCL vodiči, pri ktorých sa čítajú jednotlivé bity na SDA vodiči.



Kapitola 3

Implementácia FPGA MITM obvodu

V tejto kapitole navrhneme a implementujeme hardvérový MITM obvod pomocou
FPGA. Hlavným cieľom bude možnosť podpory pre viacero zbernicových protokolov
a snaha o abstrakciu detailov fyzického protokolu zbernice pred samotnou MITM logi-
kou obvodu. Ako sme v časti 2.1.2 spomenuli, niektoré vlastnosti principiálne nemožno
abstrahovať. Napriek tomu ukážeme, že viacero vlastností možno pred vyššou vrstvou
skryť. Tento prístup zároveň umožní pomerne jednoduché rozšírenie o podporu ďal-
ších zbernicových protokolov. V práci sa zameriame na konkrétne dva – UART a SPI.
Dôvodom výberu týchto dvoch zberníc je fakt, že princíp ich fungovania je do značnej
miery odlišný ako sme detailnejšie uviedli v kapitole 2.

3.1 Technické aspekty implementácie

V tejto časti opíšeme po technickej stránke spôsob, ktorým sme sa rozhodli implemen-
tovať hardvérový MITM obvod. Obvod implementujeme pomocou FPGA technológie,
ktorá umožňuje obvod flexibilne nakonfigurovať a upravovať podľa potreby. Výhodou
oproti štandardnému softvérovému prístupu s využitím procesora pre všeobecné použi-
tie (angl. general purpose) je možnosť kontroly nad spracovaním informácie na úrovni
logických hradiel. To umožňuje jednoduchšiu a najmä rýchlejšiu manipuláciu s fyzickou
vrstvou signálov na zberniciach a ich spracovanie.

3.1.1 Hardvér

Čo sa týka hardvéru, v práci sme sa rozhodli pracovať s dvoma FPGA vývojovými do-
skami od spoločnosti Lattice Semiconductor, konkrétne ide o dosky iCEstick Evaluation
Kit, ďalej len icestick a iCE40-HX8K Breakout Board, ďalej len doska iCE40-HX8K.
Na obrázku 3.1 možno vidieť pohľad z vrchu na obidve dosky. Obe obsahujú čipy zo
sady iCE40-HX. Vývojová doska icestick obsahuje lacnejší FPGA čip iCE40-HX1K,
ktorý obsahuje pomerne málo logických buniek pre skladanie FPGA obvodu. Pre kom-
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(a) Icestick Evaluation Kit (b) iCE40-HX8K Breakout Board

Obr. 3.1: Vývojové dosky FPGA iCE40. Zdroj: https://www.latticesemi.com

plikovanejšie obvody, ktorých konfigurácia sa na tento FPGA čip nemusí zmestiť preto
použijeme dosku iCE40-HX8K, ktorá obsahuje čip iCE40-HX8K. Ten má približne
osemkrát viac logických buniek, čo pre naše účely postačuje. Dôvodom výberu týchto
vývojových dosiek je podpora open source softvérových nástrojov pre syntézu FPGA
kódu. Ďalej dosky obsahujú prevodník z USB na UART, ktorý umožňuje jednoduché
nahranie výslednej konfigurácie obvodu na FPGA čip.

3.1.2 Programovací jazyk Verilog

Existuje viacero jazykov pre popisovanie hardvéru, najrozšírenejšími sú VHDL a Ve-
rilog. MITM obvod sme sa rozhodli implementovať v jazyku Verilog. Dôvodom bola
podpora jazyka open source nástrojmi, ktoré popíšeme v ďalšej časti. V nasledujúcich
častiach podrobnejšie popíšeme spôsob implementácie nášho MITM obvodu. V týchto
častiach predpokladáme, že čitateľ pozná syntax a základné princípy písania kódu v ja-
zyku Verilog. Pre lepšie porozumenie týmto princípom odkazujeme na rôzne dostupné
zdroje [3, 16]. Okomentovaný zdrojový kód celej implementácie sa nachádza v elektro-
nickej prílohe priloženej k práci.

3.1.3 Softvérové nástroje

Pre účely syntézy, testovania a simulácie kódu, sme využili viacero softvérových ná-
strojov. Všetky použité nástroje sú open source a sú zadarmo dostupné. V tejto časti
jednotlivé nástroje stručne opíšeme:

Yosys (Yosys Open SYnthesis Suite) [28] je hlavný nástroj, ktorý sme použili pre
syntézu Verilog kódu. Jeho výstupom je tzv. netlist, ktorý reprezentuje výslednú FPGA
konfiguráciu, presnejšie logické prepojenie jednotlivých komponentov na FPGA (logické
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bunky, pamäťové členy, vstupno-výstupné porty a pod.).

NextPNR (Next Place and Route) [26] je ďalším nástrojom v reťazi, ktorého vstu-
pom je netlist vygenerovaný predchádzajúcim nástrojom yosys. Tento nástroj má za
úlohu naplánovať fyzické rozmiestnenie jednotlivých hardvérových komponentov a ich
interné prepojenie v rámci FPGA. Pri tomto kroku je špeciálne dôležité naplánovať
obvod tak, aby boli pri propagácii signálu medzi fyzickými časťami obvodu dodržané
časové obmedzenia (angl. timing constraints). Výstup sa zvykne nazývať trasovaný
(routed) netlist.

Project IceStorm [27] je sada nástrojov, pre prácu s FPGA obvodmi z rodiny
iCE40, ktorý bol vyvinutý pomocou reverzného inžinierstva. V práci sme použili na-
sledovné nástroje z projektu IceStorm:
icepack – posledný nástroj v „kompilačnej“ reťazi. Vstupom je plánovaný netlist vy-
generovaný pomocou nextPNR. Tento vstup zakóduje do tzv. bitstreamu, čo je binárny
formát, ktorý možno priamo nahrať na samotnú FPGA dosku.
iceprog – nástroj, ktorý umožňuje nahrať výsledný bitstream na FPGA dosku.
icetime – pomocný nástroj, ktorý overí dodržanie časových obmedzení. Vstupom je
plánovaný netlist a výstupom je textová správa popisujúca výsledok overenia.
icepll – pomocný nástroj, ktorý na základe vstupnej a požadovanej výstupnej frek-
vencie vypočíta potrebné parametre pre nastavenie PLL obvodu pre generovanie hodi-
nového signálu. Výsledné parametre možno potom použiť priamo vo Verilog kóde pri
inštanciácii PLL modulu.

ICARUS Verilog [24] je ďalším nástrojom, ktorý sme pri implementácii použili.
Tento nástroj je podobne ako yosys syntetizátor Verilog kódu. Jeho účelom však nie
je generovanie fyzicky použiteľnej FPGA konfigurácie, ale simulácia FPGA obvodu.
Výstupom je VVP (Verilog VPI Processor) kód, ktorý možno spustiť napríklad pomo-
cou nástroja vvp (súčasťou projektu ICARUS Verilog). Výsledkom simulácie je súbor
popisujúci priebeh signálov vnútri obvodu počas simulácie, napríklad vo VCD formáte.

GTKWave [2] je nástroj, ktorý dokáže vizuálne reprezentovať priebeh signálov
popísaných VCD formátom. Tento nástroj sme spolu s nástrojom ICARUS Verilog
použili na testovanie a odhalenie logických chýb pri implementácii FPGA obvodu.

V nasledujúcich častiach detailnejšie opíšeme našu implementáciu jednotlivých častí
FPGA obvodu.

3.2 Hlavný modul obvodu

Celý obvod sa na najvyššej úrovni bude skladať z hlavného modulu (Top Level Mo-
dule), ktorý zastrešuje celý obvod a obsahuje vstupy a výstupy pripojené k fyzickým
I/O portom. Všetky externé vstupy je potrebné synchronizovať. Synchronizácia zabez-
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pečí, že všetky hrany (zmeny signálu z 0 na 1, resp. naopak) výsledného signálu budu
synchrónne s globálnymi systémovými hodinami. Spôsob implementácie synchronizač-
ného obvodu bližšie popíšeme v časti 3.5.1.

3.2.1 Systémové hodiny

Systémový hodinový signál, ďalej len systémové hodiny, je generovaný pomocou PLL
obvodu. Využijeme PLL obvod, ktorý nám poskytuje knižnica pre prácu s iCE40 FPGA
čipmi, podporovaná aj yosys syntetizátorom. Ako referenčný vstup pre PLL obvod pri-
pojíme 12MHz oscilátor, ktorý sa nachádza na obidvoch doskách icestick, resp. iCE40-
HX8K. Tento vstup, narozdiel od ostatných, nie je potrebné synchronizovať. Výstupnú
frekvenciu PLL obvodu ponecháme ako voliteľný parameter, pričom podporované frek-
vencie sú z rozsahu 16 – 275MHz.

Pre tento účel použijeme nástroj icepll spomenutý v časti 3.1.3, ktorý zo vstupnej
a požadovanej výstupnej frekvencie dokáže vygenerovať priamo Verilog kód, ktorý in-
štancuje knižničný modul s potrebnými parametrami. Tento proces využijeme pri auto-
matizovanej syntéze kódu pomocou nástroja GNU make. Nie všetky hodnoty z rozsahu
je možné dosiahnuť, v prípade, že požadovaná výstupná frekvencia nie je možná, nástroj
vygeneruje kód, ktorý nakonfiguruje najbližšiu možnú frekvenciu k požadovanej.

3.2.2 Ostatné časti obvodu

Okrem generovania systémových hodín a synchronizácie vstupu bude hlavný modul
pozostávať z troch dôležitých pod-modulov, ktorých implementáciu bližšie popíšeme
v príslušných častiach. Prvým pod-modulom je rozhranie, ktoré zakrýva detaily zber-
nice (Bus Interface) a sú k nemu pripojené vstupy a výstupy zbernicových liniek oboch
strán. I/O handler je modul pre spracovanie ostatných vstupov a výstupov netýkajú-
cich sa priamo zbernice, napr. tlačidlá pre globálny reset signál, žiadosť o zmenu režimu
MITM logiky, LED indikujúca prebiehajúcu komunikáciu a pod. Posledným a najdô-
ležitejším modulom je MITM logika, ktorú treba naprogramovať podľa konkrétneho
útoku s využitím zbernicového rozhrania. Pri návrhu obvodu pre MITM logiku možno
využiť vybrané vstupy z modulu I/O handler, pre dynamické nastavenie logiky. Schéma
hlavného modulu je na obrázku 3.2.

3.3 Zbernicové rozhranie pre MITM logiku

Najvýznamnejšou časťou našej implementácie je zbernicové rozhranie, pre MITM lo-
giku, prostredníctvom ktorého možno vykonávať operácie nad komunikáciou. Cieľom
rozhrania je zakryť detaily konkrétnej zbernice, ktorej protokol je fyzicky implemen-
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Obr. 3.2: Schéma hlavného modulu MITM obvodu. Komponenty mimo rámu hlavného
modulu sú externé a nie sú súčasťou FPGA obvodu. Dev 0 a Dev 1 reprezentujú
zariadenia, medzi ktorými chceme realizovať MITM útok.

tovaný na nižšej vrstve. Ako sme naznačili v časti 2.1.2, master-slave architektúru nie
je možné na tejto úrovni abstrahovať, preto ju ponecháme na vyššiu vrstvu (MITM
logika). Schéma, znázorňujúca princíp zapojenia zbernicového rozhrania je na obrázku
3.3.

Cieľom rozhrania je abstrahovať najmä od fyzických vlastností ako napríklad spôsob
kódovania logických hodnôt napätím, správna interpretácia prečítaných dát, vysiela-
nie dát, generovanie hodinových signálov v prípade synchrónnej komunikácie a pod.
Smerom k vyššej vrstve bude poskytovať rozhranie vstupy a výstupy pre vykonáva-
nie MITM zásahov, prípadne pasívneho odpočúvania. Definícia vstupov a výstupov
relevantných pre MITM logiku zbernicového rozhrania v jazyku Verilog je v úryvku
3.1.

Základ tvoria vstupy a výstupy pre získanie dát prijatých na obidvoch fyzických ro-
zhraniach zbernice a odvysielanie falošných dát na zvolenom rozhraní, prípadne oboch.
Veľkosť (počet bitov) jedného bloku dát je možné nastaviť statickým parametrom
NUM_DATA_BITS. Pri niektorých zberniciach ako UART je táto veľkosť priamo určená
parametrom protokolu, a treba ju príslušne nastaviť.

Zbernicové rozhranie ďalej poskytuje možnosť prepínania medzi transparentným
(forward) režimom a falošným (fake) režimom. Pri transparentnom režime je vysiela-
nie falošných dát ignorované a zbernicové rozhranie fyzicky prepojí vstupy jednej strany
na výstupy druhej strany. Tento mechanizmus je realizovaný pomocou multiplexora,
ktorý opíšeme v časti 3.4.2. Vo falošnom režime rozhranie blokuje skutočnú komuni-
káciu a na výstupy pripojí falošné linky, po ktorých tečú falošné dáta pod kontrolou
MITM logiky. V prípade, že chceme komunikáciu iba blokovať, stačí zapnúť falošný re-
žim. Riadiaci vstup fake_ifX_send_start pre odvysielanie falošných dát ponecháme
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Obr. 3.3: Schéma zapojenia zbernicového rozhrania. IF0 a IF1 predstavujú fyzické ro-
zhrania ku skutočným zariadeniam. Vstupné a výstupné linky pre jednotlivé rozhrania
sa môžu líšiť v závislosti od konkrétnej zbernice a môžu byť asymetrické (master-slave
architektúra). Zariadenia Dev 0 a Dev 1 sú znázorné kvôli prehľadnosti a nie sú súčas-
ťou FPGA obvodu.

Úryvok 3.1: Definícia vstupov a výstupov zbernicového rozhrania pre MITM logiku.
// r i a d i a c e vs tupy
input wire fake_i f0_se l ec t , // zapne f a l o šný mód na IF1–>IF0
input wire fake_i f1_se l ec t , // zapne f a l o šný mód na IF0–>IF1
input wire fake_if0_send_start , // spus t í v y s i e l a n i e f a l o šných dá t
input wire fake_if1_send_start , // spus t í v y s i e l a n i e f a l o šných dá t
input wire fake_if0_keep_alive , // zapne keep– a l i v e na IF0
input wire fake_if1_keep_alive , // zapne keep– a l i v e na IF1

// s t a t u s o v é vý s tupy
output wire if0_recv_new_data , // s i g n a l i z u j e p r i j a t i e nových dá t
output wire if1_recv_new_data , // s i g n a l i z u j e p r i j a t i e nových dá t
output wire fake_if0_send_ready , // IF0 j e pr ipraven é v y s i e l a ť
output wire fake_if1_send_ready , // IF1 j e pr ipraven é v y s i e l a ť
output wire fake_if0_send_done , // s i g n a l i z u j e ú spe šné o d v y s i e l a n i e
output wire fake_if1_send_done , // s i g n a l i z u j e ú spe šné o d v y s i e l a n i e

// samotné v y s i e l a n é/ p r i j ímané dá ta
input wire [NUM_DATA_BITS – 1 : 0 ] fake_if0_send_data , // f a l o šné dá ta
input wire [NUM_DATA_BITS – 1 : 0 ] fake_if1_send_data , // f a l o šné dá ta
output wire [NUM_DATA_BITS – 1 : 0 ] real_if0_recv_data , // sku to čné dá ta
output wire [NUM_DATA_BITS – 1 : 0 ] real_if1_recv_data , // sku to čné dá ta
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vypnutý (logická 0) a žiadne dáta sa neodvysielajú.
Posledný mechanizmus, ktorý naše rozhranie umožňuje je tzv. keep-alive režim.

Tento mechanizmus má význam pri zbernicových protokoloch, ktoré na fyzickej vrstve
používajú nejaký mechanizmus tzv. relácie (angl. session), v rámci ktorej môže byť
odvysielaných niekoľko blokov dát. Príkladom je zbernica SPI, pri ktorej môže mas-
ter strana ponechať linku SS aktívnu po dlhšiu dobu a v rámci tohto intervalu môže
prebehnúť niekoľko výmen dátových blokov. V prípade, že režim keep-alive je zapnutý
ponechá FPGA implementácia konkrétnej zbernice reláciu aktívnu a bude čakať na
ďalšie inštrukcie z vyššej vrstvy. Napríklad v prípade SPI zbernice to znamená, že
linka SS zostane aktívna aj po odvysielaní falošných dát a SPI implementácia bude
čakať na riadiaci vstup fake_ifX_send_start pre odvysielanie ďalšieho bloku dát.
Mechanizmus keep-alive nie je aplikovateľný na rozhraní, kde simulujeme slave stranu,
nakoľko reláciu vždy riadi master.

Na slave strane je naopak potrebné zabezpečiť, aby sa falošné dáta odvysielali
v správnom okamihu (komunikáciu riadi master). Pre tento účel využijeme binárny sta-
tusový výstup (fake_ifX_send_ready), ktorý indikuje, či je rozhranie na danej strane
pripravené vysielať dáta. Implementácia zbernice môže týmto výstupom signalizovať,
že zbernica nie je pripravená odvysielať ďalšie dáta, napríklad z dôvodu, že aktuálne
práve vysiela predošlé dáta. Na slave strane bude implementácia zároveň signalizo-
vať, že nie je pripravená odvysielať dáta pokiaľ to momentálne konkrétny master-slave
protokol neumožňuje, napriek tomu, že vysielanie aktuálne neprebieha.

3.4 Primitíva

Pre implementáciu jednotlivých častí obvodu je užitočné postaviť základné primitíva,
parametrizovateľné obvody realizujúce jednoduché funkcie. Tento prístup umožní pre-
hľadnejšiu štruktúru kódu a jednoduchšie testovanie a overovanie funkčnosti jednotli-
vých modulov. V tejto časti opíšeme jednotlivé primitívne obvody, z ktorých budú po-
skladané zložitejšie moduly. Pre vybrané primitíva uvedieme aj ukážky implementácie
v jazyku Verilog. Kompletný zdrojový kód všetkých modulov sa nachádza v elektro-
nickej prílohe priloženej k práci.

3.4.1 Detektor hrán

Prvé primitívum, ktoré spomenieme je detektor hrán. Detekcia hrán je potrebná najmä
pre rozpoznanie začiatku komunikácie, prípadne konkrétnej fázy komunikačného pro-
tokolu, ktorá vždy začína zmenou signálu (hranou) na niektorej zo vstupných liniek
v závislosti od zbernice. Ako mechanizmus detekcie hrán použijeme štandardný prístup.
Obvod pre detekciu hrán bude vzorkovať vstup s frekvenciou systémových hodín (vstup
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Úryvok 3.2: Verilog kód pre detekciu hrán. Parameter FALL_EDGE určuje, či detegujeme
dobehovú alebo nábehovú hranu.
// l o g i k a d e t e k c i e hrany
a s s i gn edge_sig = (FALL_EDGE == 0) ?

( s i g & (∼old_sig ) ) : ( (∼s i g ) & old_sig ) ;

// vzorkovan ie vstupn ého s i gn á lu
always @ ( posedge sys_clk )
begin

o ld_sig <= s i g ;
end

Obr. 3.4: Simulácia detekcie dobehovej hrany.

sys_clk), pričom si bude pamätať logickú hodnotu signálu pri poslednom prečítaní
(old_sig). Vstupný signál sig musí byť synchronizovaný so systémovými hodinami.
Pokiaľ je pri nasledujúcom čítaní hodnota signálu rôzna od naposledy zapamätanej,
detegovali sme hranu, čo signalizujeme na výstup edge_sig. V úryvku 3.2 je Verilog
kód realizujúci detekciu hrán. Obvod umožňuje vybrať parametrom, či chceme dete-
govať nábehovú alebo dobehovú hranu. Na obrázku 3.4 ako príklad uvádzame priebeh
signálov počas simulácie detekcie dobehovej hrany.

3.4.2 Výstupný multiplexor

Výstupný multiplexor bude veľmi jednoduchý kombinačný obvod, ktorý multiplexuje
medzi dvomi sadami vstupov in_line0 a in_line1. Tie predstavujú skutočný signál
prijatý na linkách zbernice a falošný signál vygenerovaný zbernicovou implementáciou
z dát prichádzajúcich z MITM logiky. Tretím vstupom do multiplexora je selektor
(select_line) – bitová maska určujúca, ktoré linky majú byť nastavené vo falošnom
režime. Výstupom out_line je multiplexovaná linka v závislostí od nastaveného selek-
tora. Šírka jednotlivých vstupov a výstupu je daná počtom liniek zbernice (parameter
WIDTH). Logiku výstupného multiplexora možno v jazyku Verilog implementovať veľmi
jednoducho, využitím disjunktívnej normálnej formy (pozri úryvok 3.3).
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Úryvok 3.3: Logika výstupného multiplexora v jazyku Verilog. Sémantika operátorov &

a | pre viacbitové signály zabezpečí paralelné spracovanie všetkých liniek.
module OutputMux #(

// parametre modulu
parameter WIDTH = 4

) (
// vs tupy a vý s tupy
input wire [WIDTH– 1 : 0 ] in_l ine0 ,
input wire [WIDTH– 1 : 0 ] in_l ine1 ,
input wire [WIDTH– 1 : 0 ] s e l e c t_ l i n e ,
output wire [WIDTH– 1 : 0 ] out_l ine

) ;
// l o g i k a mu l t i p l e xo ra
a s s i gn out_l ine = (∼s e l e c t_ l i n e & in_l ine0 ) | ( s e l e c t_ l i n e & in_l ine1 ) ;
endmodule

3.4.3 Sériový buffer pre čítanie a zápis

Ďalšími dvoma stavebnými prvkami sú vyrovnávací obvod, ďalej len buffer, pre čítanie,
resp. zápis. Cieľom je umožniť čítanie sériových dát na vstupných zbernicových linkách
po väčších blokoch a rovnako sériové vysielanie dát na výstupných linkách, ktoré z vyš-
šej vrstvy prichádzajú po blokoch. Užitočným parametrom (LSB_FIRST) je možnosť
nastaviť poradie, v ktorom sa dáta čítajú/zapisujú. Poradie môže byť od najvýznam-
nejšieho bitu alebo od najmenej významného. Druhým parametrom je veľkosť buffra
(BUF_SIZE).

Buffer pre čítanie má ako vstup sériovú linku in_line (synchronizovanú so sys-
témovými hodinami). Ďalej má vstup read_sig, ktorý riadi čítanie prostredníctvom
jedno-taktových impulzov. Princíp fungovania je nasledovný: Štartovacím riadiacim
vstupom start sa spustí čítanie a buffer sa nastaví do režimu, kedy čaká na riadiace
impulzy pre čítanie. Synchrónne s týmito impulzmi postupne číta logickú hodnotu
signálu a ukladá do internej pamäte. Po prečítaní poslednej hodnoty (počet určuje
parameter BUF_SIZE) sa čítanie skončí a buffer výstupom done_sig signalizuje, že pre-
čítané dáta na výstupe data_out sú platné a vyššia vrstva ich môže prevziať. V úryvku
3.4 je ukážka Verilog kódu, ktorý implementuje opísanú logiku čítacieho buffera.

Buffer pre zápis funguje analogicky. Vstupom data_in je tento krát blok dát, ktorý
chceme sériovo odvysielať na výstupnej linke out_line. Rovnako má vstup write_sig

pre riadenie zápisu prostredníctvom impulzov ako v prípade čítacieho buffra. Princíp
fungovania je podobný ako v predchádzajúcom prípade s drobným rozdielom. Cieľom
je tento krát podržať logickú hodnotu signálu na výstupnej linke dostatočne dlho (zá-
leží od zbernice), aby ju druhá strana mohla prijať. Prvý bit sa preto na výstup zapíše
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Úryvok 3.4: Verilog kód pre čítací buffer.
// v s t a v e IDLE čakáme na š t a r t
case ( s t a t e )

STATE_IDLE: begin
i f ( s t a r t == 1 ’ b1 ) begin

done_sig <= 1 ’ b0 ;
data_out <= 0 ;
c t r <= read_count ;
s t a t e <= STATE_READ;

end
end

// č í t an i e synchronizovan é s i gn álom read_sig
STATE_READ: begin

// ak sme v š e tko pre č í t a l i , vr á time sa do s tavu IDLE
i f ( c t r == 0) begin

done_sig <= 1 ’ b1 ;
s t a t e <= STATE_IDLE;

end
// synchr ónne s r iad iac im s i gn álom č í tame dá ta
e l s e i f ( read_sig == 1 ’ b1 ) begin

data_out <= (LSB_FIRST == 0) ?
{data_out [BUF_SIZE– 2 : 0 ] , i n_l ine } : // ľ avý s h i f t
{ in_l ine , data_out [BUF_SIZE– 1 : 1 ] } ; // prav ý s h i f t

c t r <= c t r – 1 ;
end

end

endcase
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(a) Buffer pre čítanie.

(b) Buffer pre zápis.

Obr. 3.5: Simulácia buffrov pre čítanie a zápis. V príkladoch sú dáta čítané/vysielané
od najvýznamnejšieho bitu.

spolu so spustením zápisu (riadené vstupom start). Ďalej s každým riadiacim impul-
zom pre zápis sa výstupná hodnota signálu zmení na nasledujúci bit, ktorý chceme
odvysielať. Po poslednom zápise buffer podrží hodnotu signálu na výstupe a čaká na
posledný zápisový impulz, po ktorom zápis končí. Keďže prvý bit bol zapísaný súčasne
so spustením zápisu celý proces bude mať rovnako zápisových impulzov ako je čítacích
impulzov v prípade čítacieho buffra. Priebeh signálov počas simulácie činnosti buffrov
je znázornený na obrázku 3.5.

3.4.4 Čítač

Ďalším pomocným obvodom je štandardný čítač. Vstupom je riadiaci signál pre štart a
hodnota n. Po prijatí štartovacieho signálu čítač začne postupne inkrementovať interný
register (inicializovaný na 0), kým nedosiahne hodnotu n. Následne sa čítač zastaví
a nastaví statusový výstup signalizujúci koniec. Tento mechanizmus je užitočný pre
realizáciu oneskorení, ktoré použijeme na dodržanie časových medzier potrebných v
závislosti od protokolu zbernice. Napríklad implementácia SPI zbernice môže definovať
minimálny časový interval medzi prepnutím SS linky do aktívneho stavu a prvou hranou
na hodinách (SCLK).
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Obr. 3.6: Vizualizácia parametrov generátora impulzov. Na vrchu je signál systémo-
vých hodín, v spodnej časti je signál vygenerovaný generátorom. Generovaný signál sa
periodicky opakuje, pričom počet opakovaní je určený parametrom CYCLE_COUNT.
Následne sa vráti do pasívneho stavu.

3.4.5 Generátor impulzov

Posledným primitívom, ktoré využijeme je generátor impulzov. Generátor impulzov je
v princípe upravený PWM obvod. Obvod má viacero nastaviteľných parametrov, ktoré
definujú vlastnosti vygenerovaného signálu. Hlavné dva parametre sú CYCLE_COUNT,
ktorý určuje počet generovaných impulzov a CYCLE_LEN, ktorý určuje dĺžku jednej
periódy v počte taktov systémových hodín. Vplyv ostatných parametrov na priebeh
vygenerovaného signálu je znázornený na obrázku 3.6. Cieľom tohto obvodu je umožniť
jednoduché generovanie riadiacich impulzov s periodickým charakterom. Príkladom sú
impulzy pre čítanie a zápis buffrov spomenutých v predošlej časti.

3.5 Vstup a výstup

V tejto časti rozoberieme spôsob spracovania vstupu a výstupu v našej implementácii.
Najskôr spomenieme dve techniky – synchronizáciu a odstraňovanie zákmitov signálu
(angl. signal debouncing), ktoré sme použili pri spracovaní vstupov. Každá z týchto
funkcionalít je implementovaná v samostatnom module a popíšeme ich v častiach 3.5.1
a 3.5.2. Takto predspracované vstupy sú následne použité aj v module I/O handler,
ktorý spracováva vstup z tlačidiel a generuje výstupné signály pre LED diódy.

3.5.1 Synchronizátor

V časti 3.2 sme spomenuli potrebu synchronizácie externých vstupov. Pri asynchrónnej
zmene signálu na vstupe pamäťového člena môže dôjsť k porušeniu časových obme-
dzení. Tieto obmedzenia sú tzv. setup time a hold time, ktoré definujú časový interval
pred a po príchode hrany na hodinovom vstupe pamäťového člena (v našom prípade
systémové hodiny). Počas tohto okna musí byť signál na dátovom vstupe pamäťového
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člena stabilný. V prípade porušenia týchto obmedzení môže nastať jedna z troch situ-
ácií:

1. Napriek porušeniu časovania bude stav pamäte korektne aktualizovaný. Tento
prípad nepredstavuje žiadny problém.

2. Stav pamäťového člena nebude aktualizovaný a ostane v pôvodnom stave. Tento
prípad podobne nepredstavuje problém nakoľko v ďalšom takte bude hodnota
signálu opäť prečítaná. V najhoršom prípade detegujeme zmenu o jeden takt
neskôr.

3. Pamäťový člen sa dostane do tzv. metastabilného stavu, ktorý má nedefinovanú
úroveň napätia. Po konečnom čase, ktorý nie je ohraničený, interný stav konver-
guje k hodnote logickej 0 alebo 1. Tento prípad je najproblematickejší, nakoľko
metastabilita sa môže propagovať do nasledujúcich pamäťových členov v obvode.
Pravdepodobnosť, že bude propagovaná do nasledujúceho člena je pomerne nízka,
v závislosti od hardvéru až zanedbateľná.

Signály z externých vstupov môžu meniť svoj stav nezávisle od internej štruktúry ob-
vodu na FPGA. Preto nie je možné pomocou plánovacieho nástroja (Place and Route)
zabezpečiť synchronizáciu týchto zmien so systémovými hodinami ako sme spomenuli
v časti 3.1.3. Pre tento účel je potrebné zabezpečiť synchronizáciu na úrovni logiky
obvodu.

Použijeme štandardný prístup synchronizácie jednobitového vstupu. Zreťazíme via-
cero pamäťových členov, cez ktoré sa bude vstupný signál postupne propagovať a spra-
covaný bude až za posledným členom reťaze. Takto možno exponenciálne znížiť prav-
depodobnosť, že metastabilita bude propagovaná až do posledného člena reťaze. Keďže
pravdepodobnosť propagovania metastability do nasledujúceho člena je pomerne nízka,
štandardne sa na synchronizáciu používa reťaz dĺžky dva až tri členy [6]. Princíp metas-
tability a synchronizácie pomocou reťaze pamäťových členov je znázornený na obrázku
3.7.

Synchronizáciu implementujeme v špeciálnom obvode – synchronizátor. Synchro-
nizátor bude pozostávať z reťazi dvoch pamäťových členov pre každý zo vstupných
signálov, ktorých počet je možné nastaviť parametrom. Zdôrazňujeme, že tento prí-
stup nezabezpečuje synchronizovanú zmenu naprieč viacerými jednobitovými vstupmi.
Pokiaľ máme vstup pozostávajúci z viacerých závislých bitov, napr. 32-bitová reprezen-
tácia čísla, potrebujeme okrem synchronizácie so systémovými hodinami zabezpečiť, že
zmena bude detegovaná súčasne na celom vstupnom slove. Riešením môže byť použitie
tzv. guard vstupu – jednobitový vstup (ten je potrebné synchronizovať), ktorý signali-
zuje, že ostatné vstupy sú stabilné a je bezpečné ich prečítať. Sémantiku guard signálu
je potrebné zabezpečiť na strane obvodu, z ktorého prijímame vstup.
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(a) Synchronizačná reťaz pamäťových členov.
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(b) Priebeh signálov počas synchronizácie. Pri prvej asynchrónnej zmene vstupu (T1) sa
prvý člen (meta 1) dostal do metastabilného stavu. „Zotavil“ sa dostatočne rýchlo preto
sa metastabilita nepropagovala ďalej v reťazi. V druhom prípade (T4) sa metastabilita
propagovala o jeden člen ďalej (T4–T6). Situácia v druhom prípade je veľmi zriedkavá.

Obr. 3.7: Synchronizácia a metastablilita. Na hornom obrázku je znázornená schéma
synchronizačného obvodu pre jednobitový asynchrónny vstup. Na spodnom obrázku
možno vidieť príklad priebehu jednotlivých signálov počas metastability jednotlivých
pamäťových členov.
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Obr. 3.8: Simulácia spracovania vstupu z tlačidla. Kvôli kratšej simulácii trvá simu-
lované stlačenie len niekoľko mikrosekúnd, v skutočnosti je rádovo dlhšie (minimálne
desiatky milisekúnd).

V našom prípade záleží od zbernice. V prípade sériovej zbernice to nie je problém,
nakoľko dáta prenášané na linkách sú navzájom od seba nezávislé. V prípade paralel-
ných zberníc zvykne byť guard sémantika riešená na úrovni zbernicového protokolu.
Zbernica môže priamo obsahovať riadiacu guard linku, prípadne môže guard sémantika
implicitne vyplývať z kontextu protokolu.

3.5.2 Modul signal debouncer

Ďalším problémom je spracovanie vstupov z externých tlačidiel. Tlačidlo pri stlačení
a uvoľnení zvyčajne generuje „skákavý“ signál, meniaci logický stav medzi 0 a 1. Ten
môže spôsobiť, že jedno stlačenie/uvoľnenie detegujeme viackrát. Odstránenie takýchto
zákmitov signálu je na FPGA pomerne jednoduché. Aj krátke stlačenie tlačidla pred-
stavuje pomerne veľký časový interval z pohľadu rýchlosti FPGA, rádovo minimálne
desiatky milisekúnd. Na vstupnom signále budeme preto počítať čas od poslednej hrany
(v počte taktov systémových hodín). Pokiaľ tento čas bude dostatočne dlhý (určené
parametrom DEBOUNCE_LEN), signál na vstupe je stabilný, teda jeho hodnotu považu-
jeme za platnú a môžeme ju spracovať. Pokiaľ je takto stabilný signál v aktívnom stave
(logická 0 alebo 1 v závislosti od nastavenia parametra), pošleme na výstup signál, že
sme detegovali stlačenie tlačidla. Odstránenie zákmitov signálu implementujeme v sa-
mostatnom module signal debouncer. V úryvku 3.5 je zjednodušený kód odstraňujúci
zákmity vstupného signálu. Simulácia signálov počas spracovania stlačenia tlačidla je
na obrázku 3.8. Vstup z tlačidla je potrebné pred odstránením zákmitov, rovnako ako
ostatné vstupy, synchronizovať.

3.5.3 I/O handler

Posledný modul v rámci vstupu a výstupu je I/O handler. Úlohou tohto obvodu je
spracovať vstupy od tlačidiel a rovnako generovať výstupné signály pripojené k LED
diódam. Na synchronizáciu a odstránenie zákmitov signálov interne využijeme moduly
syncrhonizátor a signal debouncer. Na vstupe sme implementovali podporu pre dve
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Úryvok 3.5: Zjednodušený kód pre odstránenie zákmitov signálu in_sig. V príklade je
polarita vstupu invertovaná (tzv. active-low).
always @ ( posedge sys_clk )
begin

// vzorkujeme vs tup a zapamä t áme s i hodnotu s i gn á lu
old_sig <= in_sig ;

// ak detegujeme hranu , rese tu jeme poč í t a d l o
i f ( o ld_sig ^ in_sig == 1 ’ b1 ) begin

out_sig <= 1 ’ b0 ;
c t r <= 0 ;

end
// ak poč í t a d l o do s i ah l o prahovú hodnotu a
// 1) s i gn á l na vs tupe j e ak t í vny ,
// 2) napos ledy bo l neakt í vny ,
// u lo ž íme na vý s tup l o g i c k ú 1 ( p o l a r i t a vs tupu j e a c t i v e – low )
e l s e i f ( c t r == CTR_MAX) begin

out_sig <= ∼l a s t_ac t i v e & ∼in_s ig ;
l a s t_ac t i v e <= ∼in_s ig ;
c t r <= 0 ;

end
// inak u lo ž íme na vý s tup 0 a inkrementujeme poč í t a d l o
e l s e begin

out_sig <= 1 ’ b0 ;
c t r <= c t r + 1 ;

end
end
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Obr. 3.9: Schéma návrhu modulu I/O handler.

tlačidlá. Prvým je globálny reset, ktorý sa po prijatí a detegovaní stlačenia v I/O
handleri propaguje do všetkých ostatných obvodov, pri ktorých je reset zmysluplný.
Jednoduché obvody ako napríklad synchronizátor a detektor hrán nepotrebujú byť
inicializované v dobre definovanom stave a preto u nich nie je reset vstup potrebný.

Druhým tlačidlom je mode-select, ktorým je možné poslať vstup pre MITM logiku.
Tento vstup umožňuje dynamické prepínanie medzi rôznymi režimami MITM logiky.
Aktuálne nastavený režim si I/O handler udržuje v internom registri, ktorý je pripojený
na vstup MITM logiky. V implementácii MITM logiky je prípadne možné využiť tento
vstup aj na iné účely podľa potreby. Hodnota aktuálne nastaveného režimu je zároveň
posielaná na výstupné LED diódy, ktoré signalizujú túto hodnotu používateľovi.

Posledná funkcia I/O handler modulu je signalizácia aktuálne prebiehajúcej komu-
nikácie prostredníctvom LED diódy. V závislosti od zbernice sa logika detekcie signálu
môže líšiť, preto je táto logika ponechaná na implementáciu zbernice a výstup detekcie
je pripojený na vstup pre I/O handler, ktorý ho ďalej spracuje a výsledný signál pošle
na výstupnú LED. Schéma návrhu modulu I/O handler je na obrázku 3.9.

3.6 Implementácia vybraných zberníc

V tejto časti opíšeme spôsob implementácie dvoch zberníc, konkrétne UART a SPI.
Rozhodli sme sa pre tieto dve zbernice, nakoľko sa líšia viacerými vlastnosťami, ktoré
sme opísali v kapitole 2.
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Obr. 3.10: Schéma implementácie UART driver modulu.

3.6.1 UART implementácia

Implementácia UART zbernice bude priamočiara, nakoľko UART je po hardvérovej
stránke pomerne jednoduchý a zároveň komunikácia je symetrická pre obidve strany,
čo umožní znovupoužitie implementácie jednej strany pre druhú stranu. Implementáciu
rozdelíme na dva moduly.

Prvým je UART driver, ktorý implementuje štandardný UART protokol pre jednu
(ľubovoľnú) stranu. Základnými vstupmi a výstupmi budú linky RX/TX, dáta, ktoré
chceme vyslať (TX) a dáta, ktoré sme prijali (RX). Ďalej budeme mať riadiaci vstup
pre spustenie vysielania na TX linke a dva statusové výstupy – prijatie nových dát na
RX linke a TX linka pripravená vysielať. Implementácia je potom priamočiara. Čítanie
a zápis prebieha nezávisle (UART zbernica je asynchrónna). Na RX linke detegujeme
dobehovú hranu (START bit), čo spustí čítanie. Následne spustíme čítací buffer a ako
riadiaci vstup pre čítacie impulzy pripojíme výstup z generátora impulzov. Parametre
generátora nastavíme tak, aby generoval jednotaktové impulzy približne v strede pri-
jímaného bitu, čo staticky vypočítame pomocou symbolovej rýchlosti tiež nastavenej
parametrom. Vysielanie na TX linke je implementované analogicky, pričom použijeme
buffer pre zápis a ako štartovací signál použijeme riadiaci vstup pre spustenie vysiela-
nia. Schéma UART driver obvodu je na obrázku 3.10.

Druhým modulom implementácie UART zbernice je UART controller. Jeho úlo-
hou je prepojiť dve inštancie modulu UART driver na príslušných stranách rozhrania
a zabezpečiť funkcionalitu abstraktného zbernicového rozhrania opísaného v časti 3.3.
Funkcionalitu prepínania medzi transparentným a falošným režimom implementujeme
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Obr. 3.11: Schéma obvodu UART controller.

pomocou výstupného multiplexora. V transparentnom režime multiplexor pripojí na
výstup priamo vstup z jednotlivých RX liniek do kríža (podobne ako je znázornené na
obrázku 2.3 v kapitole 2), čo znamená, že komunikácia úplne obíde výstup z imple-
mentácie UART drivera nášho obvodu. Čítanie dát na RX linkách bude stále funkčné
a bude tak možno komunikáciu pasívne odpočúvať. Vo falošnom prežime multiplexor
pripojí na výstup TX výstupy z našej UART implementácie, čo umožní posielanie fa-
lošných dát. Mechanizmus keep-alive na zbernici UART nie je aplikovateľný nakoľko
UART nedefinuje žiadny mechanizmus relácie. Schéma UART controller obvodu je na
obrázku 3.11.

3.6.2 SPI implementácia

SPI zbernica je značne komplikovanejšia v porovnaní s UART zbernicou. Najväčšie
komplikácie spôsobuje asymetrickosť master-slave architektúry a jej dôsledky, ktoré
sme spomenuli v časti 2.1.2. Napriek tomu sa nám SPI zbernicu pre MITM útoky
podarilo implementovať s tým, že niektoré aspekty tejto architektúry sa presúvajú na
vyššiu vrstvu a musí s nimi MITM logika počítať. Podobne ako pri implementácii
UART zbernice máme dva základné moduly.

SPI driver je tento krát rozdelený na dva samostatné moduly, jeden implementujúci
rozhranie pre slave stranu (pripojený k skutočnému mastrovi) a jeden pre master stranu
(pripojený k skutočnému slave zariadeniu). Myšlienka implementácie týchto modulov
nie je zložitá, ale realizáciu komplikuje množstvo technických detailov. Preto ju nebu-
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Obr. 3.12: Okno pre spustenie vysielania SPI slave dát na MISO linke.

deme detailne opisovať a spomenieme len dve zaujímavé myšlienky. Pre podrobnosti
implementácie čitateľa odkazujeme na okomentovaný zdrojový kód, ktorý sa nachádza
v elektronickej prílohe priloženej k práci.

Na slave strane je potrebné zabezpečiť, aby sme dáta posielali len vo vyhradených
časových intervaloch, čo pri SPI zbernici znamená len v momente, keď je SS v aktívnom
stave a master začne vysielať hodinový signál. To znamená, že naše okno, kedy musíme
začať vysielať je od momentu keď master aktivuje SS, kým nenastane, v prípade módu
0 (obrázok 2.6), prvá nábehová hrana na SCLK linke ako je znázornené na obrázku
3.12. Túto funkcionalitu zabezpečíme tak, že statusový výstup „MISO je pripravené
vysielať“ budeme signalizovať len počas tohto intervalu. Mimo okna bude tento výstup
vypnutý (logická 0) napriek tomu, že SPI slave driver je aktuálne pasívny – čaká na
možnosť vysielať.

Na master strane máme iný zaujímavý problém. V prípade, že odvysielame blok
dát, je potrebné rozlíšiť medzi dvoma prípadmi. V prvom chce master ukončiť komu-
nikáciu, čo znamená, že nastaví SS linku do pasívneho stavu. V druhom prípade má
komunikácia pokračovať a bude odvysielaný ďalší blok dát, pričom medzi blokmi dát
môže byť rôzne dlhá prestávka, počas ktorej je SS signál aktívny. Pre rozlíšenie medzi
týmito dvomi prípadmi práve využijeme mechanizmus keep-alive, ktorého sémantiku
sme opísali v časti 3.3. V prípade, že keep-alive vstup je vypnutý (logická 0) ide o prvý
prípad a komunikáciu ukončíme nastavením SS linky do pasívneho stavu. Pokiaľ je
keep-alive zapnutý (logická 1) ponecháme SS aktívny a budeme čakať na riadiaci vstup
pre odvysielanie ďalšieho bloku dát.

Posledným komponentom v našej SPI implementácii je analogicky ako v UART
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Obr. 3.13: Schéma obvodu SPI controller.

prípade SPI controller. Jeho úloha je podobná, zabezpečiť funkcionalitu zbernicového
rozhrania na vyššej vrstve prepojením potrebných vstupv a výstupov. Podobne ako pri
UART implementácii, prepínanie medzi falošným a transparantným režimom zabezpe-
číme pomocou výstupného multiplexora, ktorý bude mať v tomto prípade viacej liniek
(pre každú linku SPI zbernice).

Na SPI zbernici môže nastať problém pokiaľ komunikácia master → slave bude vo
falošnom režime, ale komunikácia slave → master bude v transparentnom. V tomto prí-
pade môže dôjsť k desynchronizácii signálov riadiacich liniek SCLK a SS, ktoré vysiela
skutočný master a tých, ktoré vysiela naša implementácia master drivera. To môže
spôsobiť, že MISO dáta vysielané skutočným slave zariadením, ktoré sú v transparent-
nom režime, budú nesprávne interpretované na druhej strane, keďže skutočný slave
a skutočný master „vidia“ rôzne hodiny na SCLK linke.

Preto sme navrhli nasledovné riešenie: Na vysielanie MOSI dát, ktoré sú vo faloš-
nom režime, nepoužijeme FPGA implementáciu SPI master drivera. Použijeme druhú
inštanciu slave drivera, na ktorom vymeníme role MISO a MOSI liniek. Signály SS
a SCLK budeme preposielať ako keby boli v transparentnom režime a týmito signálmi
budeme riadiť dva slave driver moduly. Jeden štandardný pripojený k skutočnému
mastrovi a jeden neštandardný (opačné role MISO a MOSI) pripojený k skutočnému
slave zariadeniu. Schéma interného zapojenia SPI controller obvodu je na obrázku 3.13.
V prípade, že sú oba smery komunikácie vo falošnom režime, nie je potrebné zabezpečiť
synchronizáciu skutočných a falošných SS a SCLK signálov.
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Tabuľka 3.1: Konfigurovateľné parametre FPGA obvodu.

Parameter Popis

SYS_FREQ
frekvencia systémových hodín v MHz

(teoreticky podporovaný rozsah: 16 – 275 MHz (1))

DEBOUNCE_LEN_US
čas v µs, kým je stabilný signál tlačidla detegovaný

(použité pri odstraňovaní zákmitov signálu)
NUM_MITM_MODES počet režimov pre MITM logiku (maximálne 4)

NUM_DATA_BITS veľkosť bloku dát prenášaných na zbernici
UART_BAUD_RATE symbolová rýchlosť pre UART zbernicu

SPI_FREQ_HZ frekvenica hodín na SPI zbernici v Hz

SPI_SS_ACTIVE_LOW
nastaví polaritu SS linky SPI zbernice
nenulová hodnota znamená active-low

SPI_LSB_FIRST
poradie bitov pri prenášaní SPI dát

nenulová hodnota znamená najmenej význ. bit prvý
(1) Nie všetky hodnoty z rozsahu je možné PLL obvodom dosiahnuť. Navyše je

potrebné počítať s fyzickými obmedzeniami konkrétneho FPGA čipu.

3.7 Konfigurácia a syntéza FPGA obvodu

V tejto časti opíšeme spôsob konfigurácie a syntézu pomocou automatizovaného skriptu,
ktorý vytvorí finálnu FPGA konfiguráciu v binárnom formáte. Tú možno priamo na-
hrať na zvolenú FPGA dosku. Ako prvé je vhodné nakonfigurovať parametre MITM
obvodu v dedikovanom súbore config.vh, ktorý je pripojený v zdrojovom kóde k rele-
vantným modulom. Zoznam konfigurovateľných parametrov je v tabuľke 3.1. Niektoré
parametre sú špecifické pre konkrétnu zbernicu, preto sú aplikovateľné len v prípade,
že je táto zbernica použitá.

Po konfigurácii parametrov je potrebné implementovať MITM logiku podľa potreby
použitia obvodu. V kapitole 4 predstavíme dve ukážky MITM útokov/zásahov do ko-
munikácie pomocou nášho obvodu, kde uvedieme aj príklad vzorovej implementácie
MITM logiky.

3.7.1 Obmedzenia frekvencie systémových hodín

Pre fungovanie FPGA obvodu je kľúčové správne nakonfigurovať frekvenciu systémo-
vých hodín. Aby FPGA obvod fungoval správne, je potrebné, aby frekvencia systémo-
vých hodín bola niekoľkonásobne vyššia ako je frekvencia zmeny ľubovoľného zo signá-
lov na jednotlivých linkách zbernice. Známim teoretickým limitom (Shannon-Nyquist
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[18]) je minimálne dvakrát väčšia frekvencia systémových hodín. Praktické aspekty im-
plementácie, ako napr, synchronizácia (pozri časť 3.5.1) alebo detekcia hrán (pozri časť
3.4.1) tento koeficient ďalej zväčšujú. Pre spoľahlivú funkčnosť odporúčame minimálne
10-násobnú frekvenciu.

Ďalším obmedzením je fyzická limitácia hardvéru FPGA čipu. Výrobca zvykne
deklarovať maximálnu frekvenciu systémových hodín, pri ktorej je hardvér fyzicky
schopný fungovať správne. V našom prípade FPGA čipov na oboch vývojových do-
skách (icestick aj iCE40-HX8K) je maximálna frekvencia 275MHz [9]. Okrem tohto
hard-limitu môže byť ďalším obmedzením komplexita obvodu po syntéze. Ďalší ná-
stroj v reťazi (Place and Route), ktorý sme spomenuli v časti 3.1.3 môže mať pri príliš
vysokej frekvencii (v závislosti od návrhu obvodu) problém dodržať časové obmedzenia
a vyhlási chybu. V takom prípade je potrebné buď optimalizovať návrh obvodu na
úrovni jazyka Verilog alebo znížiť frekvenciu systémových hodín.

3.7.2 Fyzické mapovanie vstupov/výstupov a syntéza

Ďalej sa medzi zdrojovými súbormi nachádzajú definície mapovania medzi logickými
vstupmi/výstupmi hlavného modulu FPGA obvodu (na úrovni jazyka Verilog) a fyzic-
kými I/O portami FPGA čipu. Tieto definície sú uložené vo formáte PCF a sú logicky
rozdelené podľa jednotlivých dosiek (tie majú niektoré I/O porty rôzne) a podľa zber-
nice (rôzne zbernice majú rôzny počet vstupov/výstupov). Tieto možno upraviť podľa
potreby. V prípade, že vyhovujú predvolené nastavenia nie je potrebné ich upravo-
vať. Následne je potrebné dodržať definované I/O porty pri fyzickom zapojení FPGA
obvodu. Ukážku fyzického zapojenia demonštrujeme na príkladoch v kapitole 4.

Za predpokladu, že je MITM logika správne implementovaná a obvod nakonfigu-
rovaný, je možné spustiť skript pre zostavenie (angl. build) výslednej zabalenej konfi-
gurácie pre FPGA, pomocou nástroja GNU make. Skript využíva softvérové nástroje
popísané v časti 3.1.3. Pri spustení skriptu možno zvoliť kombináciu zbernice a jednej
z podporovaných dosiek (icestick alebo iCE40-HX8K). Prípadne možno spustiť pred-
volený cieľ, ktorý zostaví všetky možné konfigurácie. Podrobnejší návod na spúšťanie
skriptu sa nachádza v súbore verilog/README.md v elektronickej prílohe.
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Kapitola 4

Príklady MITM útokov

V tejto kapitole uvedieme dva príklady použitia FPGA MITM obvodu, ktorého im-
plementáciu sme opísali v kapitole 3. Prvým bude jednoduchý príklad zasahovania do
komunikácie na UART zbernici, na ktorom demonštrujeme detailnejšie celý proces od
navrhnutia MITM logiky po zapojenie a spustenie obvodu. Druhým príkladom je útok
na funkciu náhodného generátora externého TPM modulu pripojeného k mikrokontro-
léru ESP8266.

4.1 Príklad 1 – zasahovanie do UART komunikácie

Ako prvý uvedieme jednoduchý príklad MITM obvodu, ktorý bude zasahovať do UART
komunikácie. Cieľom tohto príkladu je ukázať postup pri implementácii hardvérového
MITM útoku s využitím nášho obvodu. FPGA obvod bude možné prepínať medzi
štyrmi režimami, pričom jeden z nich bude transparentný – žiadne zásahy do komuni-
kácie. V ostatných troch režimoch implementujeme tri rôzne logiky, ktoré budú rozlič-
nými spôsobmi zasahovať do komunikácie. Cieľom je demonštrovať viaceré možnosti,
ktoré naša implementácia poskytuje. Najskôr ukážeme detailný návrh MITM logiky,
následne konfiguráciu a syntézu FPGA obvodu. Na záver ukážeme fyzické zapojenie
hardvéru a spustenie útoku.

4.1.1 Návrh MITM logiky

Celý návrh MITM logiky sa nachádza v jednom Verilog module, ktorého názov musí byť
MitmLogic a jeho definícia sa musí nachádzať v súbore src/MitmLogic.v. Ako prvé
je v module MITM logiky potrebné definovať parametre a vstupy/výstupy. Najprv
je potrebné definovať dva parametre. Prvým je NUM_DATA_BITS – veľkosť bloku dát
v bitoch. V prípade UART zbernice je táto hodnota štandardne osem bitov. Druhým
parametrom je NUM_MITM_MODES, ktorý určuje počet rôznych MITM režimov, maxi-
málne sú podporované štyri. V niektorých verziách jazyka Verilog je požadované, aby

43



44 KAPITOLA 4. PRÍKLADY MITM ÚTOKOV

Úryvok 4.1: Prepínanie medzi transparantným a falošným režimom MITM logiky.
always @ ( posedge sys_clk )
begin

// pre č í tame aktu á lne nastaven ý MITM re ž im
mode <= mode_select ;

// ak j e nastaven ý transparentn ý re ž im ,
// vypneme f a l o šný re ž im na rozhran í
i f (mode == MODE_FORWARD) begin

f ake_ i f 0_se l e c t <= 1 ’ b0 ;
f ake_ i f 1_se l e c t <= 1 ’ b0 ;

end
// inak , zapneme f a l o šný re ž im na rozhran í
e l s e begin

f ake_ i f 0_se l e c t <= 1 ’ b1 ;
f ake_ i f 1_se l e c t <= 1 ’ b1 ;

end
end

mali parametre nastavenú predvolenú hodnotu. Na tejto hodnote v našom prípade ne-
záleží, nakoľko bude použitá hodnota nastavená v konfigurácii, ktorú ukážeme v ďalšej
časti.

Ďalej je potrebné definovať dva systémové vstupy – systémové hodiny a globálny
reset a jeden vstup prichádzajúci z I/O handler modulu, ktorý vždy udržuje hodnotu
aktuálne nastaveného MITM režimu. Okrem týchto vstupov je potrebné definovať celé
zbernicové rozhranie podľa úryvku 3.1 v kapitole 3, pričom vstupy rozhrania pred-
stavujú výstupy MITM logiky a naopak. Sémantiku týchto vstupov a výstupov sme
vysvetlili v časti 3.3. Celý zdrojový kód tejto ukážkovej MITM logiky sa nachádza
v súbore examples/SimpleUartMitmLogic.v v elektornickej prílohe.

Následne definujeme logiku samotného modulu. V našom prípade chceme podporo-
vať štyri režimy MITM logiky, ktoré zadefinujeme ako lokálne konštanty. Prvým reži-
mom je transparentný režim, kedy do komunikácie nechceme zasahovať. Ten vyriešime
jednoduchou implementáciou – budeme sledovať vstupný režim z I/O handler modulu.
Pokiaľ je nastavený na hodnotu prvého režimu vypneme falošný mód na zbernicovom
rozhraní. To spôsobí, že akékoľvek inštrukcie pre posielanie falošných dát na rozhraní
budú ignorované. V úryvku 4.1 je ukážka kódu, ktorý realizuje túto logiku.

Pre účely falošného režimu budeme sledovať stav komunikácie na jednotlivých ro-
zhraniach. Keďže UART je asynchrónny, stav bude nezávislý na oboch stranách. Pre
dva smery komunikácie budeme mať dva príslušné stavové registere, ktorých sémantika
bude symetrická. Definujeme nasledovné tri stavy: čítanie READ, zápis WRITE a ukonče-
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READ

WRITE
if0_new_data_ready RESET

rst

FINISH

fake_if1_send_ready

rst

fake_if1_send_done

rst

Obr. 4.1: Prechodový diagram stavov MITM logiky. Znázornený diagram je pre smer
komunikácie IF0->IF1. Logika prechodov pre opačný smer je analogická.

nie komunikácie FINISH.

V stave READ budeme čakať na signalizáciu zbernicového rozhrania, že boli prečítané
nové dáta. Keďže na druhej strane zatiaľ nič neposielame a rozhranie je vo falošnom
režime, komunikácia je blokovaná. To nepredstavuje v prípade UART protokolu žiaden
problém nakoľko je asynchrónny. Po prečítaní nových dát tieto dáta spracujeme podľa
aktuálneho režimu (v jednom takte) a presunieme sa do stavu WRITE.

V stave WRITE počkáme na statusový signál, že zbernicové rozhranie je pripravené
na zápis. Následne zapneme riadiaci vstup pre spustenie vysielania falošných dát a pre-
sunieme sa do posledného stavu FINISH. V tomto stave počkáme na statusový signál,
že dáta boli odvysielané a vrátime sa naspäť do stavu READ. Tento cyklus sa opakuje
nezávisle pre obidva smery komunikácie.

V prípade, že v ktoromkoľvek takte bude zapnutý vstup globálny reset, prejdeme
do špeciálneho stavu RESET. V stave RESET s nasledujúcim taktom nastavíme interné
registre do predvoleného stavu a prejdeme naspäť do počiatočného stavu READ. Na
obrázku 4.1 je znázornený prechodový diagram stavov MITM logiky pre jeden smer
komunikácie.

V rámci MITM logiky definujeme okrem transparentného režimu, tri ukážkové fa-
lošné režimy. V prvom režime nahrádzame v jednom smere ľubovoľnú hodnotu za
konštantu 0x23 (ASCII hodnota znaku #) a v opačnom smere komunikáciu úplne blo-
kujeme – v stave WRITE nezapneme signál pre spustenie vysielania. Ďalší falošný režim
bude symetrický, pričom vymeníme smer, v ktorom nahrádzame dáta konštantou, so
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Tabuľka 4.1: Príklad konfigurácie parametrov pre UART.

Parameter Hodnota

SYS_FREQ 16
DEBOUNCE_LEN_US 50 000
NUM_MITM_MODES 4

NUM_DATA_BITS 8
UART_BAUD_RATE 115 200

smerom, v ktorom komunikáciu blokujeme. Ako konštantu budeme tentokrát posielať
hodnotu 0x24 (ASCII hodnota znaku $). V poslednom režime budeme nad vybranými
dátami realizovať transformáciu ROT13 oboma smermi. Pokiaľ prečítame hodnotu
z rozsahu A–Z alebo a–z, dáta zrotujeme, v opačnom prípade pošleme hodnotu, ktorú
sme prečítali.

4.1.2 Konfigurácia a syntéza FPGA obvodu

Ďalej je potrebné nakonfigurovať parametre v súbore src/config.vh. Najdôležitej-
ším parametrom je frekvencia systémových hodín, ktorého obmedzenia sme spomenuli
v časti 3.7.1. Pre tento účel je najskôr potrebné určiť symbolovú rýchlosť zbernice
UART. V našom prípade budeme používať štandardnú rýchlosť 115 200, čo zodpovedá
115.2 kHz. Táto frekvencia vysielania dát je približná nakoľko UART protokol povo-
ľuje odchýlku 5%. Frekvenciu systémových hodín nastavíme preto na 16MHz, čo je
minimálna hodnota, ktorú je použitý PLL obvod schopný generovať. Ďalšie parametre,
ktoré je potrebné upraviť sú spomenutá symbolová rýchlosť, počet bitov jedného rámca
– v prípade štandardnej UART komunikácie 8 a počet režimov MITM logiky, ktoré sme
v predošlej časti 4.1.1 definovali štyri. Parametre týkajúce sa SPI zbernice nemusíme
konfigurovať. Ostatné parametre ponecháme na predvolenej hodnote. V tabuľke 4.1 sú
nakonfigurované hodnoty všetkých relevantných parametrov.

V tomto príklade budeme syntetizovať obvod pre dosku icestick. Fyzické mapovanie
vstupov a výstupov ponecháme také ako je predvolené. Toto mapovanie bude dôležité
pri fyzickom zapojení FPGA obvodu v ďalšej časti. Následne môžeme spustiť syntézu
FPGA obvodu príkazom make icestick-uart. Skript po úspešnej syntéze vygeneruje
v adresári build/bin/ binárny súbor s názvom icestick-uart.bin, ktorý možno
nahrať na FPGA dosku pomocou programu iceprog. Postup pri nahraní konfigurácie na
FPGA závisí od použitého operačného systému a nainštalovaného ovládača pre FPGA
dosku. Podrobnejší postup je spomenutý v súbore verilog/README.md v elektronickej
prílohe.
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Obr. 4.2: Schéma zapojenia FPGA MITM obvodu pre UART.

4.1.3 Fyzické zapojenie hardvéru

Po nahraní konfigurácie na FPGA je potrebné správne zapojiť hardvérové komponenty
s FPGA doskou – jednotlivé vodiče použitej zbernice (v našom prípade UART) a tla-
čidlá pre globálny reset a zmenu MITM režimu. Výstupné LED diódy sa nachádzajú
priamo na doske, v prípade potreby je možné upraviť mapovanie fyzických výstupov
a pripojiť vlastné LED diódy k zvoleným výstupom.

Pre demonštráciu funkčnosti implementovanej MITM logiky použijeme dva prevod-
níky z USB na UART, ktoré pripojíme k počítaču a budeme simulovať komunikáciu
pomocou sériového terminálu. Nižšie uvádzame kompletný zoznam použitého hardvéru:

• FPGA vývojová doska iCEstick Evaluation Kit

• dva prevodníky medzi USB a UART s čipom CP2102

• kontaktné bez-spájkové pole

• dve spínacie tlačidlá

• prepojovacie kábliky

Hardvér zapojíme podľa schémy na obrázku 4.2.
Funkcionalitu môžeme následne demonštrovať na jednoduchom scenári: USB konce

prevodníkov pripojíme k všeobecnému počítaču. Zároveň zapojíme cez USB aj samotnú
dosku icestick kvôli napájaniu. Dátová komunikácia medzi PC a doskou icestick už nie
je potrebná, nakoľko FPGA konfiguráciu sme na dosku nahrali v predošlom kroku. Ná-
sledne môžeme otvoriť dva virtuálne sériové terminály pripojené k USB prevodníkom.
V transparentnom režime MITM logiky sa všetok vstup do prvého terminálu zobrazí
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na druhom (a naopak). Prepínaním medzi režimami MITM logiky pomocou prísluš-
ného tlačidla možno pozorovať realizáciu zásahov do komunikácie pri rôznych režimoch,
ktoré sme opísali v časti 4.1.1.

4.2 Príklad 2 – útok na komunikáciu s TPM

V tejto časti predstavíme o niečo komplexnejší útok na komunikáciu medzi mikrokon-
trolérom a externým TPM modulom. Na mikrokontroléri implementujeme program,
ktorý bude periodicky získavať náhodne generované dáta pomocou TPM. Následne
medzi TPM a mikrokontrolér zapojíme náš FPGA obvod, na ktorom implementu-
jeme MITM logiku, ktorá bude modifikovať náhodne vygenerované bajty, napríklad
za konštantné. Konkrétne použijeme mikrokontrolér ESP8266, ktorý bude cez FPGA
pripojený k TPM modulu SLB9670.

4.2.1 TPM SPI protokol

TPM štandard presne definuje spôsob komunikácie s TPM v prípade, že je použitá
zbernica SPI [22]. V tejto časti uvedieme niektoré detaily zo štandardu, relevantné
pre porozumenie princípu útoku na generovanie náhodných čísel. TPM je v role slave
zariadenia a komunikáciu riadi druhá strana. Počas SPI komunikácie je počet pre-
nesených bitov (a teda hodinových taktov na SCLK linke) vždy zarovnaný na celý
bajt. Bity v rámci bajtu sú prenášané od najvýznamnejšieho bitu a rovnako v prípade
viac-bajtových hodnôt sú bajty prenášané od najvýznamnejšieho. Štandard zároveň
vynucuje použitie SCLK módu 0.

Na vyššej úrovni komunikácia s TPM prebieha čítaním a zápisom do špecifických
TPM registrov. Čítanie a zápis do registra potom vyzerá nasledovne: Najvýznamnejší
bit prvého bajtu (posielaný mastrom na MOSI linke) určuje či ide o operáciu čítania
(1) alebo zápisu (0). Nasledovných sedem bitov predstavuje počet bajtov, ktoré chceme
zapísať/prečítať mínus jeden. Napríklad 0x80 znamená, že chceme prečítať jeden bajt.
Nasledujú tri bajty, ktoré určujú adresu registra.

V prípade, že ide o operáciu zápisu, po adrese nasledujú jednotlivé dáta, ktoré sa
do registra majú zapísať. V prípade operácie čítania je potrebné ďalej taktovať na
SCLK linke dostatočný počet bajtov, aby malo TPM priestor odpovedať. V princípe
to znamená „poslať“ príslušný počet bajtov, na ktorých hodnote nezáleží a podstatné
sú iba dáta vysielané z TPM po MISO linke.

Počas posledného bitu (taktu na SCLK linke) adresy registra musí TPM za nor-
málnych okolností transakciu potvrdiť tým, že dvihne MISO linku na úroveň logickej
1 (efektívne pošle bajt s hodnotou 0x01), tzv. acknowledge (ack). Pokiaľ tak neurobí,
uplatní tzv. wait-state podmienku, čím signalizuje, že TPM ešte nie je pripravené po-
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sielať/prijímať dáta. Pokiaľ TPM uplatní wait-state podmienku, musí master taktovať
ďalšie bajty na SCLK linke, kým TPM nepošle ack. S nasledujúcim bajtom možno
začať čítať/zapisovať dáta z/do TPM registra ako v predošlom prípade. V prípade, že
už bol úspešne prečítaný/zapísaný aspoň jeden bajt transakcie, TPM nesmie uplatniť
ďalšiu wait-state podmienku do ukončenia transakcie. Na obrázku 4.3 je znázornená
komunikácia pri čítaní a zápisu do TPM registra.

4.2.2 TPM komunikácia na vyššej úrovni

Jednotlivé registre sú adresované tzv. ofsetom od bázovej adresy. Bázová adresa sa na
platformách zvykne využívať na zabezpečenie správneho mapovania TPM registrov do
pamäte v prípade použitia memory mapped I/O. V našom jednoduchom prípade na
bázovej adrese nezáleží, podstatné je aby počas celej komunikácie bola konštantná. Pre
účely tejto práce spomenieme dva podstatné registre.

TPM STATUS register obsahuje statusové aj kontrolné bity, ktoré majú rozličný
význam. Niektoré z nich spomenieme v nasledujúcej časti, pri vysvetlení komunikácie
s TPM na úrovni príkazov a odpovedí. Pre kompletný zoznam bitov STATUS regis-
tra odkazujeme čitateľa na príslušný štandard, ktorý je voľne dostupný [22]. Hodnoty
statusových bitov možno získať prečítaním STATUS registra. Pre nastavenie kontrol-
ných bitov je potrebné zapísať do statusového registra hodnotu, ktorá ma nastavený
práve jeden bit (príslušný bit, ktorý chceme nastaviť). Nie je možné nastaviť viacero
kontrolných bitov naraz.

TPM FIFO register je základný register na vykonávanie TPM príkazov a získava-
nie odpovedí. Dátové bajty príkazu pre TPM sa posielajú zápisom do tohto registra.
Po vykonaní príkazu možno zase z FIFO registra prečítať dáta TPM odpovede.

Interakciu zadávania príkazov TPM možno opísať stavovým automatom. Po reseto-
vaní je TPM v stave IDLE. Pre vykonanie príkazu je najskôr potrebné nastaviť kontrolný
bit cmdReady v STATUS registri. Tým prejde TPM do stavu READY. Následne možno
postupne zapísať dáta príkazu do FIFO registra. Zápisom prvého bajtu do FIFO re-
gistra TPM prejde do stavu COMMAND RECEPTION. Po odoslaní celého príkazu do FIFO
registra je potrebné počkať, kým bude v STATUS registri nastavený bit stsValid

a zároveň vynulovaný bit expect. Tento status signalizuje, že TPM neočakáva ďalšie
príkazové dáta a možno príkaz vykonať. To možno urobiť nastavením kontrolného bitu
tpmGo v STATUS registri. Po tomto zápise sa spustí vykonávanie príkazu a TPM prejde
do stavu COMMAND EXECUTION.

Po vykonaní príkazu TPM prejde do stavu COMMAND COMPLETION. To možno overiť
prečítaním STATUS registra. Je potrebné, aby boli súčasne nastavené bity stsValid

a dataAvail, čo signalizuje, že FIFO register obsahuje pripravené dáta odpovede. Ná-
sledne možno prečítať dáta z FIFO registra. Po prečítaní dát je potrebné opäť nastaviť
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SS

SCLK

XMISO

MOSI 0x81

X X 0x01 0x3C

0xD4 0x00 0x24 X

0xE5

X

ack

rd 2B addr[0] addr[1] addr[2]

data[0] data[1]

(a) Prečítanie dvoch bajtov (0x3CE5) z registra 0xD40024.
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XMISO

MOSI 0x81
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0xD4 0x00 0x24 X
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0xE5

X

ackwait-state

rd 2B addr[0] addr[1] addr[2]

data[0] data[1]

(b) Prečítanie dvoch bajtov (0x3CE5) z registra 0xD40024 s wait-state podmienkou.
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MOSI 0x00

X X 0x01
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(c) Zápis jedného bajtu (0xA0) do registra 0xD40018.

SS

SCLK

XMISO

MOSI 0x00

X X 0x00 0x00

0xD4 0x00 0x18

0x01 X

0xA0

wait-state wait-state ack

wr 1B addr[0] addr[1] addr[2] data[0]
X X

(d) Zápis jedného bajtu (0xA0) do registra 0xD40018 s dvojnásobnou wait-state podmienkou.

Obr. 4.3: Komunikácia s TPM.
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IDLE

READY

cmdReady := 1

COMMAND
RECEPTION

FIFO := cmd_data

cmdReady := 1
(abort)

COMMAND
EXECUTION if (expect == 0)

tpmGo := 1

cmdReady := 1
(abort)

COMMAND
COMPLETION

dataAvail == 1

cmdReady := 1

Obr. 4.4: Prechodový diagram stavov TPM.

bit cmdReady v STATUS registri, čím TPM prejde do stavu IDLE. V stavoch COMMAND

RECEPTION a COMMAND EXECUTION možno kedykoľvek príkaz abortovať nastavením bitu
cmdReady, čo spôsobí, že TPM prejde do stavu IDLE. Prechodový diagram TPM stavov
je na obrázku 4.4.

4.2.3 MITM logika pre útok na náhodný generátor TPM

Podobne ako v príklade 1 (časť 4.1), implementujeme tentokrát mierne zložitejšiu
MITM logiku, ktorá bude útok realizovať. Princíp logiky bude spočívať v tom, že bu-
deme detegovať čítanie z FIFO registra. Zo samotnej TPM odpovede nemožno jedno-
značne určiť s akým príkazom je odpoveď spätá. Pre jednoduchosť budeme predpokla-
dať, že čítané dáta sú odpoveďou na príkaz TPM2_GetRandom – generovanie náhodných
čísel. Pre demonštráciu je to postačujúce, nakoľko testovací program pre mikrokontro-
lér, na ktorom MITM útok demonštrujeme bude po inicializácii TPM vykonávať už len
tento jeden príkaz. Počas inicializácie je nutné vykonať aj ďalšie príkazy (_TPM_Init
a TPM2_Startup). Pre tento účel budeme mať jeden špeciálny pasívny režim MITM
logiky, v ktorom do komunikácie nezasahujeme.

Stavový diagram MITM logiky potom bude vyzerať nasledovne: Začíname v stave
WAIT_TPM_RW, kedy čakáme na inštrukciu čítania/zápisu z/do TPM registra. Zatiaľ
zbernicu ponecháme v transparentnom režime (komunikácia sa preposiela bez zmeny).
Po odpočutí 4 bajtov inštrukcie (kód a adresa registra) prejdeme do stavu MITM_FORK.
Prípadne, pokiaľ TPM uplatnilo wait-state podmienku, prejdeme najskôr do stavu
TPM_WAIT_STATE, kde počkáme, kým TPM neodpovie ack a následne prejdeme do stavu
MITM_FORK. V stave MITM_FORK urobíme hlavné rozhodnutie. Na základe odpočutej in-
štrukcie prejdeme buď do stavu MITM_ATTACK – inštrukcia je čítanie z FIFO registra
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Úryvok 4.2: Logika stavu WAIT_TPM_RW.
STATE_WAIT_TPM_RW: begin

// odpoč u t i e dá t na master s t rane
i f ( if0_recv_new_data == 1 ’ b1 ) begin

tpm_rw_cmd <= {tpm_rw_cmd [ 2 3 : 0 ] , real_if0_recv_data } ;
if0_tpm_rw_ctr <= if0_tpm_rw_ctr + 1 ;

end
// odpoč u t i e dá t na s l a v e s t rane
i f ( if1_recv_new_data == 1 ’ b1 ) begin

tpm_wait_state <= real_if1_recv_data ;
if1_tpm_rw_ctr <= if1_tpm_rw_ctr + 1 ;

end

// ak sme v i d e l i 4 b a j t y ( h l a v i č ka t r an sa k c i e ) , spracujeme ich
i f ( if0_tpm_rw_ctr == 3 ’ d4 && if1_tpm_rw_ctr == 3 ’ d4 ) begin

if0_tpm_rw_ctr <= 3 ’ d0 ;
if1_tpm_rw_ctr <= 3 ’ d0 ;
// TPM up l a t n i l o wai t – s t a t e podmienku
// prejdeme do pr í s l u šného s tavu
i f ( tpm_wait_state == 8 ’ h00 ) begin

s t a t e <= STATE_TPM_WAIT_STATE;
end
// v opačnom pr í pade extrahujeme poč e t ba j tov , k t o r é sa budú
// č í ta ť / zap i sova ť a prejdeme do ď a l š i eho s tavu
e l s e begin

tpm_rw_size <= {1 ’b0 , tpm_rw_cmd [ 3 0 : 2 4 ] } + 1 ;
s t a t e <= STATE_MITM_FORK;

end
end

end

a MITM logika nie je v pasívnom režime, alebo do stavu MITM_IGNORE v opačnom prí-
pade. Pokiaľ je MITM v stave MITM_IGNORE nezasahujeme do komunikácie a počkáme
až TPM transakcia skončí. Následne sa vrátime do stavu WAIT_TPM_RW. Ako ukážku
uvádzame v úryvku 4.2 kód realizujúci logiku stavu WAIT_TPM_RW. Kompletný zdrojový
kód MITM logiky sa nachádza v elektronickej prílohe priloženej k práci.

V stave MITM_ATTACK budeme postupne počítať bajty TPM odpovede na príkaz.
Prvých desať bajtov budeme pre jednoduchosť ignorovať, nakoľko obsahujú hlavičku
s pre nás nepodstatnými informáciami. V prípade príkazu TPM2_GetRandom bajty 11
a 12 predstavujú počet náhodne vygenerovaných bajtov a túto hodnotu si uložíme.
Nasledujú samotné náhodné bajty, ktoré budeme modifikovať na základe režimu MITM
logiky. Potom, čo je z FIFO registra prečítaná celá odpoveď, vrátime sa do počiatočného
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stavu WAIT_TPM_RW.
Mikrokontrolér môže TPM FIFO register čítať postupne po menších častiach (mi-

nimálne jeden bajt na transakciu, pozri časť 4.2.1). Pri každej transakcii budeme preto
počítať prečítané bajty. Počet bajtov, ktoré sa majú prečítať zistíme z príslušného poľa
inštrukcie čítania. Ak sú všetky bajty prečítané a odpoveď ešte nie je kompletná prej-
deme opäť do stavu WAIT_TPM_RW, pričom si zapamätáme počet spracovaných bajtov
odpovede, aby sme počas ďalšej transakcie vedeli pokračovať.

Z technických dôvodov budeme potrebovať ešte dva ďalšie stavy FAKE_SEND_START

a FAKE_SEND_WAIT, ktoré budú slúžiť na spustenie vysielania falošných dát a následné
čakanie na ich odvysielanie. Posledným stavom je RESET, ktorý slúži na obnovenie
počiatočného stavu v prípade globálneho resetu FPGA obvodu, rovnako ako v príklade
1 (pozri časť 4.1). Prechodový diagram stavov MITM logiky pre útok na náhodný
generátor TPM je na obrázku 4.5.

4.2.4 Demonštrácia útoku

Pre demonštráciu útoku sme naprogramovali jednoduchý program pre mikrokontrolér
ESP8266 na doske NodeMCU, ktorý komunikuje s TPM čipom SLB9670. Program
po inicializovaní TPM, periodicky posiela príkaz na generovanie náhodných bajtov
a následne vždy prečíta odpoveď, ktorú pošle cez UART na výstup. Program sme
implementovali v prostredí Arduino IDE a zdrojový kód sa nachádza v elektronickej
prílohe priloženej k práci.

Opäť je potrebné správne nakonfigurovať parametre FPGA obvodu, ktoré závisia
aj od nastavení SPI zbernice použitej na komunikáciu. Parametre, ktoré sme zvolili
pre demonštráciu útoku sú v tabuľke 4.2. Narozdiel od predošlého príkladu (časť 4.1),
v tomto príklade použijeme dosku iCE40-HX8K. Fyzické mapovanie vstupov a výstu-
pov ponecháme predvolené. Syntézu Verilog kódu v tomto prípade spustíme príkazom
make ice40hx8k-spi a výsledný súbor ice40hx8k-spi.bin nahráme na FPGA dosku
pomocou programu iceprog, rovnako ako v prvom príklade. Pre demonštráciu útoku
sme použili nižšie uvedený hardvér, ktorý sme zapojili podľa schémy na obrázku 4.6.

• FPGA vývojová doska iCE40-HX8K Breakout Board

• vývojová doska NodeMCU ESP8266

• TPM čip SLB9670

• kontaktné bez-spájkové pole

• dve spínacie tlačidlá

• prepojovacie kábliky
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WAIT_TPM_RW

TPM_WAIT_STATE

TPM wait-state

MITM_FORK
TPM ack

TPM ack

MITM_ATTACK

read FIFO

MITM_IGNORE

not read FIFO

transaction end

FAKE_SEND_START

random bytes

transaction end

FAKE_SEND_WAIT
fake_if0_send_start

fake_if0_send_done

Obr. 4.5: Prechodový diagram stavov MITM logiky pre útok na TPM. Z každého stavu
vedie prechod na globálny reset do RESET stavu. Kvôli prehľadnosti sú tieto prechody
vynechané.
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Tabuľka 4.2: Konfigurácia parametrov pre útok na TPM.

Parameter Hodnota

SYS_FREQ 60
DEBOUNCE_LEN_US 50 000
NUM_MITM_MODES 4

NUM_DATA_BITS 8
SPI_FREQ_HZ 1 000 000

SPI_SS_ACTIVE_LOW 1
SPI_LSB_FIRST 0

Obr. 4.6: Schéma zapojenia hardvéru pre útok na TPM.
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Po zapojení hardvéru a spustení možno pozorovať, že program z TPM korektne
získava náhodne generované bajty – MITM logika FPGA je v pasívnom režime. Po
stlačení tlačidla mode select možno pozorovať, že prečítané „náhodné“ bajty, ktoré
program na mikrokontroléri vypisuje nemajú vlastnosti náhodne generovaných dát.
V závislosti od nastaveného režimu MITM logiky sú napríklad konštantné, alebo sú
postupne inkrementované o 1.

4.2.5 Technické nedostatky

Pri realizácii tohto útoku sme zároveň pozorovali občasné zlyhanie komunikácie me-
dzi mikrokontrolérom a TPM. Toto zlyhanie bolo spôsobené problémami s integritou
signálu, ktorých riešenie by vyžadovalo kvalitnejšie prepojenie komponentov. Najp-
roblematickejším spojením bola linka SCLK, ktorá prenáša hodinový signál. Pri vyš-
ších frekvenciách (rádovo viac ako 10MHz) SPI zbernice, sme pozorovali mierne odliš-
nosti medzi SCLK signálom vysielaným mikrokontrolérom a signálom, ktoré generovalo
FPGA. Tieto výchylky mohli spôsobiť nestabilitu komunikácie.

Pre stabilnejšiu komunikáciu by bolo potrebné použiť kvalitnejšie prepojenie me-
dzi elektronickými súčiastkami, napríklad pomocou vhodnej dosky plošných spojov.
Cieľom tohto príkladu bolo iba konceptuálne demonštrovať možnosť použitia nášho
FPGA obvodu na realistickejšie útoky. Optimalizácia podobných technických aspektov
je preto mimo rozsah tejto práce a považujeme ju za jednu z možností nadviazania na
túto prácu.



Záver

V práci sa nám podarilo implementovať hardvérový MITM útok pre komunikačné zber-
nice pomocou FPGA obvodu. Obvod sa podarilo navrhnúť dostatočne všeobecne a bolo
možné do veľkej mieri oddeliť logiku MITM útoku od zbernicového rozhrania. Záro-
veň sme poukázali na niektoré vlastnosti zbernicových protokolov, ktoré principiálne
nemožno pred MITM logikou abstrahovať. Príkladom takej vlastnosti je asymetrická
master-slave architektúra, ktorá prináša obmedzenia. Keďže riadenie komunikácie pri
takýchto zberniciach môže závisieť aj od obsahu samotných dát, nie je možné od neho
úplne abstrahovať.

V rámci zbernicového rozhrania sme implementovali ovládače pre komunikačné
zbernice UART a SPI, ktoré zohľadňujú ich odlišné vlastnosti, ako asynchrónnosť
UART a synchrónnosť SPI zbernice. Implementácia celého FPGA obvodu je zároveň
rozdelená do viacerých parametrizovaných modulov, ktoré umožňujú flexibilnú úpravu
FPGA obvodu podľa potreby. Pre tento účel sme v častiach 3.4 a 3.5 navrhli aj niekoľko
základných stavebných prvkov (primitív) – detektor hrán signálu, buffer, čítač, gene-
rátor impulzov, synchronizátor a ďalšie, ktoré je možné znovu použiť pri rozširovaní
implementácie o dodatočnú funkcionalitu.

Pri implementácii sme dbali aj na štandardné problémy pri návrhu FPGA obvo-
dov, ako napríklad synchronizácia vstupov a odstránenie zákmitov signálu (angl. signal
debouncing). Konfigurácia obvodu je prispôsobiteľná cez parametre, ktoré sme opísali
v časti 3.7 a syntéza je automatizovaná skriptom. Použiteľnosť nášho riešenia sme na
záver demonštrovali na dvoch konkrétnych príkladoch útoku na implementované zber-
nice UART a SPI. V rámci týchto príkladov sme zároveň predstavili ukážku návrhu
MITM logiky pre náš obvod.

Za hlavný výsledok práce považujeme práve všeobecný návrh FPGA obvodu, ktorý
umožňuje rozširovať FPGA obvod o dodatočnú funkcionalitu a jednoduchú úpravu pre
rôzne zbernicové útoky. V práci sme tým poukázali na aplikovateľnosť princípov soft-
vérového inžinierstva na návrh FPGA obvodov. Práca demonštruje aj výhody FPGA
oproti softvérovým riešeniam, ako je rýchlosť a kontrola spracovania informácie na
úrovni logických hradiel, a ponúka rozšíriteľný základ pre ďalšie zbernicové protokoly.

Priamim nadviazaním na prácu môže byť rozšírenie vytvoreného základného rie-
šenia. Špeciálne zaujímavým rozšírením by bola podpora vysoko-rýchlostných zberníc
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(napr. PCIe, USB 3.0), ktoré si vyžadujú špecializovaný hardvér pre prijímanie a vy-
sielanie rámcov. Ďalším nadviazaním je využitie FPGA MITM obvodu na analýzu
komplexnejších zbernicových útokov.
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Príloha A: obsah elektronickej prílohy

V elektronickej prílohe priloženej k práci sa nachádzajú okomentované zdrojové kódy
programov použitých v práci. Pre viac informácií ohľadom obsahu elektronickej prílohy
čitateľa odkazujeme na súbor „README.md“, ktorý sa nachádza v koreňovom adre-
sári elektronickej prílohy. Repozitár s obsahom prílohy v anglickom jazyku je zároveň
dostupný na https://github.com/wartyduke375626/hardwareMITM.
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