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Abstrakt

Watermarking spustitelného kédu je jednym z néastrojov boja proti neopravnenému kopiro-
vaniu a pouzivaniu softvéru. Zaobera sa vkladanim tajnych sprav, vodoznakov, do progra-
mov. Vodoznakom je najcastejsie informdcia o autorskych pravach vztahujacich sa k prog-
ramu alebo informéacia identifikujica zakaznika. V pripade kradeze intelektualneho vlast-
nictva je mozné pomocou vodoznaku dokazat vlastnictvo softvéru alebo vystopovat osobu,
ktora poskytla softvér pre nelegalnu distribuciu.

V prvej Casti tejto prace sa venujeme opisu existujicich technik watermarkingu soft-
sposobom znehodnotif. V roku 2004 bola vyvinuté sflubné technika Dynamic Path-Based
Software Watermarking (DPB) [4], voéi ktorej vSak bol vymysleny a tspesne aplikovany
hybridny staticko-dynamicky utok [9]. V druhej ¢asti prace sa preto venujeme analyze
uvedeného utoku a vychadzajic z techniky DPB, navrhu novej techniky, ktora nema nie-
ktoré z jej nedostatkov. Preto je odolnejsia voci hybridnému staticko-dynamickému ttoku

a vdaka svojmu predchodcovi aj vo¢i mnohym inym.

Klicové slovd: Intelektualne vlastnictvo, Ochrana softvéru, Watermarking



Abstract

Software watermarking is one of the means to fight against unauthorized software copying
and usage. It deals with embedding secret messages, watermarks, into programs. Water-
mark is usually a copyright notice, which relates to program, or customer identification
information. In case of intellectual property theft the watermark allows to prove ownership
or to trace a person who provided program for illegal distribution.

In the first part of this thesis we describe existing software watermarking techniques.
Most of them have shortcomings which allows for watermark destruction in more or less
difficult way. In 2004 promising technique called Dynamic Path-Based Software Water-
marking (DPB) [1] was developed against which Hybrid Static-Dynamic attack [9] was
developed and succesfully apllied. In the second part of this thesis we perform an analysis
of said attack and present a new technique based on DPB which lacks some of DPB’s de-
sign weaknesses. It is more resilient against the Hybrid Static-Dynamic Attack and against

many others thanks to its ancestor.

Keywords: Intellectual property, Software protection, Watermarking
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Uvod

Pojem vodoznak sa vicSine Tudi spaja s ochranou bankoviek. NajcastejSie st to rozne péasiky,
obrazce, ktoré na prvy (alebo n-ty) pohlad nie je vidiet. Ich podstatnou vlastnostou je, Ze
sa nedaju skopirovat, a teda nepritomnost vodoznaku dokazuje, ze skopirovana bankovka
je falosna, t. j. nie je vydana centralnou bankou.

V informatike sa vodoznaky pouzivaju na ochranu elektronickych diel. Tu vsak podoba
s papierovymi bankovkami konci, pretoze pri kopirovani digitalnych filmov, obrazkov, hu-
dobnych siborov ¢i programov sa kvalita nemeni, teda aj vodoznak sa skopiruje dokonale
presne. Cielom digitdlnych vodoznakov preto nie je ochrana diela voci kopirovaniu, ale
moznost dokdzat, kto je skutoénym autorom daného diela. Képia bankovky by mala byf,
aj napriek snazeniu falSovatela, vdaka nekvalitne okopirovanym vodoznakom, odliSitelna
od origindlu. Naproti tomu képia digitalneho diela by mala vodoznak uchovat aj v pripade,
Ze sa ho Utoc¢nik snazi odstranit. Preto, na rozdiel od vodoznakov v bankovkach, sa snazime
digitalne vodoznaky skryt, aby sme ich ochranili pred odstranenim.

V suti¢asnosti st najrozvinutejSou oblastou digitalneho watermarkingu multimédia, a to
teoreticky (mnozstvo ¢lankov, konferencie) aj prakticky (dostupny softvér a aj jeho pouZi-
vanie). Naproti tomu watermarking softvéru (Software watermarking), oblast informatiky
zaoberajica sa vodoznakmi pre programy, je relativne mlada a malo rozvinuta, pociatky
siahaju do zaciatku deviitdesiatych rokov. Je trochu prekvapujice, ako mélo pozornosti
sa tejto oblasti venuje, vzhladom na jej potenciél a rozsirenost neopravneného pouzivania
a obchodovania so softvérom.

Prvym cielom tejto diplomovej prace je vytvorit prehlad v oblasti watermarking-u soft-
véru. Je ddlezity preto, lebo tato oblast je mlada a dost zanedbavané (v porovnani s water-
markingom digitalnych médii). Venuje sa jej iba niekolko vedcov a aj to ¢asto ako vedlajsej
oblasti ich skiimania. A preto hoci vysledkov ich préace nie je vela, ¢loveku neznalému v tejto
Casti informatiky zaberie vela ¢asu ziskat medzi nimi prehlad.

Tak ako kazda diplomovéa préca, aj tdto méa ambiciou priniest do skiimanej oblasti

nieco nové. V tomto pripade sme sa sustredili na jednu z poslednych predstavenych technik



watermarking-u a navrhli sme novi techniku, ktora je odolnejsia voci nedavno objavenym

atokom.
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Kapitola 1
Zakladné definicie a pojmy

Watermarking je oblast informatiky zaoberajica sa vkladanim tajnych sprav do krycich
sprav. Tajnou spréavou, vodoznakom, byva spravidla informécia o autorskych pravach vzta-
hujtcich sa ku krycej sprave. Cielom vloZenia vodoznaku je odradenie od kradnutia inte-
lektualneho vlastnictva a v pripade kradeze moznost dokazat vlastnictvo alebo vystopovat
osobu, ktora zac¢ala neopravnene §irit kryciu spravu — predmet ochrany.

Watermarking spustitelného kédu sa zaobera vkladanim vodoznakov do programov, a to
tak, aby vodoznak mohol byt v programe spolahlivo lokalizovany a z neho extrahovany
(aj napriek utokom, ktoré sa tomu snazia zabranit), aby bol v programe utajeny a aby
mal matematicki vlastnost naznacujucu, Ze jeho pritomnost v programe je dosledkom

umyselného cinu.

Definicia 1.1. Nech P je mnozina programov a YW mnozZina vodoznakov, Ay mnoZina
pomocnych vkladacich informdcii a Ar mnoZina pomocnich rozpozndvacich informdci.

Vkladajica funkcia (vkladac) je zobrazenie
V:(PxWxAy) — P
a rozpozndvacia funkcia (rozpozndvac) je zobrazenie
R:(PxAg)—W

Pomocné vkladacia informécia a, € Ay mdZze urcovat Casti programu, ktoré sa mozu,
ANV Ve v 3 * v v X
resp. nemdzu pouzit pre vlozenie vodoznaku. Taktiez moze definovat hodnoty parametrov
vkladania, napriklad pocet casti, na ktoré je vodoznak rozdeleny pred vkladanim.
Pomocna rozpoznavacia informécia a, € Ag je nevyhnutna pre rozpoznanie vodoznaku
v programe. Pomaha identifikovat struktiry kédujice vodoznak, napriklad ich adresy, vel-

kosti, topolégiu, prip. iné vlastnosti.
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Definicia 1.2. Nech V je vkladaé, R rozpozndvac. Usporiadani dvojicu (V,R) nazjvame

watermarking technika.

Za korektnii watermarking techniku (V,R) povazujeme sibor postupov a algoritmov
pre vlozenie vodoznaku do programu a jeho rozpoznanie v tomto programe. Teda ak p je

program, w vodoznak a a, pomocna vkladacia informacia, tak v oznacenom programe p,,,
Pw = V(p7 w, av)
je vdaka pomocnej informacii a, a rozpoznavacu R rozpoznatelny vloZeny vodoznak w,
w = R(pwa ar)

Dvojicu (ay, a,) nazyvame klu¢ vodoznaku.

1.1 Kategorie watermarking technik

Techniky watermarking-u spustitelného kédu delime podTla
1. principu uloZenia a rozpoznéavania vodoznaku

a) statické — vodoznak je uloZeny v samotnom spustitelnom stibore, rozpoznavanie
analyzuje subor bez jeho spustenia

b) dynamické — vodoznak je ulozeny v dynamickom stave programu, jeho skonstru-
ovanie a rozpoznanie vyzaduje spustenie programu

2. typu tajnej spravy (informécie), ktord je vodoznakom

a) rydzi vodoznak — najcastejsie ndzov drzitela autorskych prav a suvisiace infor-
macie, vystupom rozpoznavania je vodoznak alebo pravdepodobnost jeho vy-

skytu v programe

b) odtlacok — vysledkom procesu rozpoznavania je vodoznak, ktory mdze byt pre

kazdua distribuovant képiu programu iny, t. j. identifikuje zakaznika
3. informacii potrebnych pre rozpoznanie vodoznaku

a) slepé — postacuje iba oznaceny program alebo oznaceny program a kIuc¢

b) informované — vyzaduju aj neoznaceny program a/alebo vodoznak samotny

4. etapy vkladania vodoznaku

12



a) zdrojové — vkladanie vodoznaku do zdrojového kédu programu
b) binarne — vkladanie vodoznaku do skompilovaného spustitelného siboru
5. procesorovej architektiry

a) nativny strojovy kéd — nerozlisuje sa medzi kédom a datami, tieto s netypové

b) bajtkéd virtualneho stroja — striktne typovy, obsahuje mnoZstvo informaécii

(kvoli roznym kontrolam), ktoré nie st nevyhnutne potrebné pre beh programu

1.2 Poziadavky kladené na watermarking techniky

Aby mohla byt nejakd technika v praxi pouzitd, tak v zavislosti od tucelu, pre ktory je

nasadené, by mala spliiaf niektoré z nasledujtcich poziadaviek.

e Zverejnitelnost — podobne ako pri Sifrovani, je samozrejmé pozadovat zverejnenie
pouzitych algoritmov, napr. aby nebolo pochyb o nezavislosti algoritmu a oznaceného
programu pri rozpoznavani pred sidom. Zverejnenie algoritmu taktiez umoziuje hla-

danie a opravovanie jeho nedostatkov.

e Dokazatelnost — pre vodoznak musi byt dokazatelné, Ze jeho pritommnost nie je

nasledkom nahody, ale timyselného ¢inu

e Automatizacia — proces vkladania a hlavne rozpoznavania vodoznaku musi byt
automatizovany, aby sa zabréanilo podvadzaniu pri rozpoznavani (zo strany dokazu-

jaceho)

1.3 Kritéria kvality

Kvalitu kazdej z technik mozeme ohodnotif podla kapacity, odolnosti vo¢i itokom a efek-

tivity v zmysle nasledovnych definicii.

Definicia 1.3. Nech P je mnoZina programov a T mmnoZina vsetkych transformdcii prog-
ramov. Watermarking technika (V,R) je odolnd voci transformdcii t € T, ak pre vietky

programy p € P a pre vsetky vodoznaky w € VW plati jedno z nasledujicich:

d R(t(pw), ar) = 'R(pw, aT) —w

o cfektivita a funkcnost programu t(p,,) je neakceptovatelne nizka

13



e vykonanie transformdcie t na programe p,, je ¢asovo neunosné
kde p, = V(p,w, a,) a (ay,a,) je klic¢ vodoznaku.

Odolnost techniky voci nejakej transformacii je teda timernd schopnosti rozpoznévaca
rozpoznat vodoznak v transformovanom programe, ¢asovej naro¢nosti vykonania transfor-

macie a stratam na efektivite a funkénosti transformovaného programu.

Definicia 1.4. Kapacita techniky je priemernd hodnota podielu poctu bitov vodoznaku

a poctu bajtov Struktir kodugicich vodoznak (kod a ddta) v programe.

1 |w]
C=—"
|,PHW‘ Z ’wcode‘ + ‘wdata‘

pEP,wEW

Velkost vlozitelného vodoznaku médze byt obmedzenéd velkostou programu, ak sa na

zakodovanie vodoznaku pouzivaju existujice struktiry programu.

Definicia 1.5. Vodoznak w je utajeny v programe p vzhladom na Statistickd mieru prog-
ramov M, ak je rozdiel M(p) — M (p,,) zanedbatelny. Technika md utajenost vzhladom na
Statistickd mieru M, ak si vo vsetkiych programoch vsetky vloZitelné vodoznaky utajené, t.
J. ak pre techniku (V,R) plati

VpeP: YweW:V(p,w,a,) =p, = M(p)— M(p,) je zanedbatelné

Utajenost je teda miera nepriamo dimernd odlisnosti origindlnych programov od ozna-

cengch programov.
Definicia 1.6. Efektivita techniky je miera nepriamo umernd

1. ndrokom (¢asovgm, pamdtovym, financnym) na vloZenie a rozpoznanie vodoznaku,
a to ndrokom na:
e vkladaci a rozpozndvaci softvér

e uZivatelov (watermarking techniky)
2. zvySengm casovym a pamdtovym ndrokom na vykondvanie oznaceného programu

Podobne ako i v inych oblastiach, nie je mozné maximalizovat vSetky kritérid, lebo sa
navzajom vylucuju. Napriklad programy oznacené odolnymi technikami maju zvicsa vyssie
0e ) 7’ v 7’ ’ . t4 AV td Ve 9 v
paméitové a casové naroky, utajenost moze byt v rozpore so snahou vlozit do programu ¢o
najviac informécii (¢o najvicsi vodoznak) a pod. Preto je nutné ur¢it si pri vybere techniky

priority a hladat medzi jednotlivymi kritériami vhodny kompromis.
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1.4 Utoky voéi watermarking technikam

Jednym z najdolezitejsich kritérii kvality technik je odolnost voé¢i roznym ttokom. Utoky
by mali samozrejme zachovévat sémantiku programu, az na straty, ktoré sme si ,ochotni
odpustit“. Vo vSeobecnosti predpokladame, Ze kazda technika je napadnutelnd manualnym
utokom pri investovani velkého mnozstva ¢asu na pochopenie fungovania programu. Preto
nas zaujimaju hlavne automatizované ttoky pomocou réznych (hlavne softvérovych) né-
strojov. Z hladiska operécii vykonanych na oznacenom programe delime utoky do troch

skupin':

1.4.1 Odstranenie vodoznaku

Snahou ttoc¢nika je vodoznak odstranit alebo dostato¢ne poskodit, pri zachovani posta-
¢ujucej funkcénosti programu, tak, aby ho rozpoznéva¢ nebol schopny rozpoznat, t. j.
R(t(pw), ar) # w. Vyzaduje to znalost miest (statickych alebo dynamickych) v programe,
ktoré kéduju vodoznak a schopnost oklamat/odstranit ¢asti programu, ktoré maju zabré-
nit odstraneniu vodoznaku. Na odhalenie miest v programe, ktoré kéduju vodoznak, sa

pouzivaji napriklad tieto postupy:

1. optimalizacia — odstranenie mitveho kédu, ktory by mohol obsahovat vodoznak
2. odhalovanie Statistickych anomalii (velky rozdiel medzi M (p) a M (p,,) (def. 1.5))

e staticky — distribtcia instrukcii alebo vypoctov, napriklad pouzitie velkych ¢i-

selnych konstant

e dynamicky — napriklad kéd, ktory sa nevykonédva kvoli nezrozumitelnej pod-

mienke?, mnohokrat volané funkcie

3. porovnavanie képii toho istého programu s roznym vodoznakom (odtlackom)?

1.4.2 Skreslenie programu

Aplikicia transformécii programu, ktoré zachovavaju uzivatelom pozorovatelné spravanie

programu, s ciefom zabranit rozpoznaniu vodoznaku, pri zachovani postacujicej kvality, t.

Langl. subtractive, distortive a additive itoky
2angl. opaque predicate
3angl. collusion attack
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j. Casovych a pamitovych narokov programu. Zmeny sa aplikuji rovnomerne na cely prog-
ram alebo len na niektoré jeho casti, ak existuju indicie hovoriace o umiestneni vodoznaku

v programe. Skreslujice utoky vyuzivaju nasledovné techniky a ich kombinéacie:
e dekompilacia a kompilacia
e optimalizacia — zarovnavanie kédu programu, pouzitie ekvivalentnych instrukcii a pod.
e obfuskicia — pouziva sa aj na ochranu pred ttokmi (podrobnejsie v ¢asti 1.5)
e iné — napriklad preusporiadanie ¢asti programu, otacanie podmienkovych prikazov

Ak mé utocnik k dispozicii nastroj, prip. dalsie potrebné informécie na rozpoznanie vodo-
AV Vo9 /. . . . o > v .
znaku, moze sa snazit malymi zmenami programu dospiet do stavu, ked uz rozpoznanie

nebude tspesné. Hovorime vtedy o ttoku s ordkulom® [20].

1.4.3 Pridanie dalsieho vodoznaku

Utocnik vlozi do programu svoj vlastny vodoznak s cielom zabranit rozpoznaniu poévodného
vodoznaku alebo znemoznit rozhodnit, ktory vodoznak bol do programu vloZeny skor, teda

urcenie, kto je skutoénym tvorcom programu.

1.5 Ochrana proti itokom

Watermarking techniky vyuzivaju nasledovné mechanizmy na zvysenie odolnosti voci tto-
kom. Pouzivaji sa na ochranu voci jednotlivym tutokom alebo celym triedam ttokov alebo

ich cGasti.

1. Tamper-proofing — ochrana proti zmene programu alebo jeho casti. Realizuje sa
pridanim programového kédu, ktory by mal odhalit, ¢ bol program zmeneny, a po ta-
komto zisteni by mal spdsobit ¢iastoc¢ni alebo tplni nefunkénost programu. Tamper-
proofing sa pouziva na ochranu vlozenych vodoznakov, bezpec¢nostného kédu alebo na

detekciu virusovej infekcie. V principe existuju tri sposoby detekcie zmien programu

e porovnanie programu s origindlom pomocou kryptografickym hasovacich funkcii
(MD5, SHA-1, SHA-256 atd.)

e overenie spravnosti medzivysledkov programu

4angl. oracle attack
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e generovanie programu pocas jeho behu — aj mala zmena v generujicom programe

sposobi pravdepodobne nefunkénost vygenerovaného programu [21]
2. Obfuskacia (zahmlievanie) — podla [2] je to transformdcia programu, ktora

e nezmeni uzivatelom pozorovatelné spravanie

e maximalizuje jeho nejasnost, t. j. vyrazne stazi jeho pochopenie ¢lovekom, di-

sassemblerom alebo dekompilatorom

e maximalizuje jeho odolnost vo¢i deobfuskaénym transformacidam — bud sa ich

snazi znemoznit alebo sposobit ¢asovo neefektivnymi
e maximalizuje svoju utajenost — zachovava Statistické vlastnosti programu

e minimalizuje zvySenie ndkladov — zvySené Casové a paméfové naroky transfor-

movaného programu

Primarnym cielom obfuskacie je brénit ito¢nikovi v pochopeni fungovania programu,
resp. jeho algoritmov. Moze byt zacielend proti disassembleru, dekompilatoru alebo
proti ¢loveku. Jej vyznam stiipol po prichode softvéru distribuovaného vo forme ar-
chitektonicky neutralneho, ale Tahko dekompilovatelného a spitne-inZinierovatelného
bytecodu (Java, .NET). Obfuska¢né transformacie delime podla ovplyviiovanych sub-

jektov:

e Lexikalne charakteristiky — napriklad nahradenie zmysluplnych mien premen-
nych ndhodnymi
e Riadenie toku — napriklad preusporiadavanie casti programu, nahradzovanie

volani funkcii ich telami a naopak, transformacie cyklov

e Data — napriklad spéajanie a rozdelovanie premennych, preusporiadanie prvkov

poli, generovanie statickych dat procedirami

V oblasti watermarking-u spustitelného kédu sa vyuziva na zahmlenie kédu alebo

dat obsahujicich vodoznak.

3. Samoopravné kédy — metdda pridania redundancie (nadbyto¢nej informécie) do vo-
doznaku alebo do struktur, ktoré ho reprezentuji. Umoznuje detekovat a opravit isté
mnozstvo chyb spdsobenych napriklad skreslujicim ttokom. Ku prikladom patria
Hammingov kod, Reed-Solomon kod, Reed-Muller kod.
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Kapitola 2
Existujice techniky

Téato kapitola je prehladom najcastejSie spominanych verejne zndmych a dostupnych tech-

nik watermarking-u spustitelného kédu.

2.1 Statické techniky

St to techniky, pri ktorych rozpoznanie vodoznaku prebieha statickou analyzou spustitel-

ného suboru, nevyzaduje sa jeho spustenie. Vodoznak moze byt ulozeny

e v datach — statické inicializované data, v ktorych je vodoznak uloZzeny nejakou tech-
nikou pre ukladanie vodoznakov v multimedidlnych datach (audio, video, fotografie,
text)

e v kdéde — princip je analogicky s vodoznakmi v oblasti multimédii, ktoré vyuzivaju
redundantnost informécii vyplyvajicu z nedokonalosti Iudskych zmyslov. Napriklad
Tudské oko prakticky nevidi rozdiel vo farbe bodu, kédovaného trojicou farieb po 8
bitov, v ktorom sa najmenej vyznamny bit kazdej z farieb lisi od originalu. Kazdy
takyto bod umoziiuje zakédovanie troch bitov nejakej informécie [22]. V statickom

kéde mozeme tento princip pomenovat a definovat nasledovne:

— usporiadanie — dva prikazy S; a Sy, medzi ktorymi neexistuju zavislosti, ¢o sa
tyka poradia vykonavania, usporiadame v lexikografickom poradi, ak je potrebné

vlozif bit 1 a v opadnom poradi, ak je potrebné vlozit bit 0

— ekvivalencia — definuje sa usporiadanie na mnozine ekvivalentnych prikazov,

jednotlivé prikazy vyberame a pouzivame v kéde podla potrieb vodoznaku
Rozne techniky vyuzivaja
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— jednotlivé instrukcie
— skupiny instrukecii

— zékladné bloky

— moduly

— kniznice

Techniky zaloZené na tychto principoch st zranitelné pridanim dalSieho vodoznaku

— preusporiadanim prikazov alebo vymenou za ekvivalentné prikazy.

Vodoznak moze byt uloZeny aj v topoldgii grafu toku riadenia programu alebo vybra-
nych instrukcii.
Statické techniky st vo vSeobecnosti zranitelné skreslujicimi titokmi, najmé optimali-

zaciou a obfuskdciou. Podla umiestnenia vodoznaku moézZe ist o tieto transformaécie:

e datové — rozbijanie datovych struktir na mensie Casti a pridanie kédu na ich spojenie

pocas behu programu, nahradenie dat kédom, ktory ich vytvori po spusteni programu

e kédové — vlozenie novych vetiev do kdédu alebo preusporiadanie existujtcich. Tak-
tiez nie je problém vymenit niektoré instrukcie za ich ekvivalenty, zmenit poradie

instrukcii (ak je to mozné) atd.

2.1.1 Statické data

Popis. Najjednoduchsou technikou je vloZenie nejakého textového refazca do statickej da-
tovej sekcie spustitelného stiboru, napriklad refazec Jozko Mrkvicka (c) 2006.

Zranitelnost. Takéto vodoznaky sa daju obfuskdciou rozbit na mensie kusy a tie rozdistri-
buovat po celom programe. Dalsim titokom je odstranenie vetk§ch dat statickej datovej

sekcie a pridanie kédu na ich vygenerovanie po spusteni programu.

2.1.2 Digitalne média ulozené v datovej sekcii

Popis. Vodoznak je vlozeny v digitdlnom médiu (obrazok, audio, video) nejakou techni-
kou pre vkladanie vodoznakov do digitalnych médii. Takto oznacené médium sa nachadza

v statickej datovej sekcii spustitelného stiboru. Na techniku bol udeleny patent v roku 1996

[10].
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Zranitelnost. Proti uz spominanych ttokom vodi statickym datam je mozné pouzit tamper-
proofing — vlozit nepostradatelnt ¢ast programu medzi statické data a pri spusteni ju extra-
hovat a spustit. AvSak vytvéaranie a spustanie kédu pocas behu programu je nestandardné

a odhalitelné spravanie [1].

2.1.3 Usporiadanie zakladnych blokov

Popis. Prva skutoént techniku watermarking-u spustitelného kédu publikovali Davidson
a Myhrvold [11], patentovani ako US Patent 5 559 884 v septembri 1996. Vodoznak je
uloZeny v usporiadani zakladnych blokov spustitelného stiboru.

Zranitelnost. Podobne, ako iné techniky zaloZené na usporiadani, aj tato je fahko napad-

nutelnd ndhodnym preusporiadanim (zékladnych blokov stiboru).

2.1.4 Alokacia registrov

Popis. Na uloZenie informdcie do programu je mozné vyuzit spdsob pouzitia vSeobecnych
registrov procesora, ktoré sa lisia len menom. Vyuzivame to, ze dany algoritmus sa da
implementovat pouzitim réznych registrov. Do toho, ktoré registre a v akom poradi ich po-
uzivame, mozeme vlozit nejaki informéciu (vodoznak). Kapacita je zavisla od procesorovej
architektury, v pripade RISC (vela vSeobecnych registrov) je vyrazne vyssia ako v pripade
CISC (mélo vSeobecnych registrov).

Zranitelnost. Podobne ako iné techniky zaloZené na premenovavani, aj tato je lahko napad-
nutelnd. Napriklad pouzitim inych registrov, t. j. dalsim premenovanim. PouZitie registrov

ovplyvni aj optimalizacia a tiez dekompilacia a kompilacia programu.

2.1.5 Frekvencie skupin instrukcii

Popis. Na zaciatku vytvorime vektor frekvencii vyskytu vybranych skupin instrukcii v prog-
rame. Vodoznak vlozime do vektora tpravou jeho koeficientov a nasledne upravujeme prog-
ram tak, aby sme extrakciou vektora podla prvej vety ziskali uz upraveny vektor. Uprava
programu sa vykonava nahradzovanim skupin instrukcii ekvivalentnymi skupinami. Vysled-
kom rozpoznévania je pravdepodobnost, s ktorou je vodoznak v programe vloZzeny a zavisi
od podobnosti (roznosti) extrahovaného a oc¢akévaného vektora.

Zranitelnost. Tato technika je napadnutelna obfuskéaciou a optimalizaciou kddu.
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2.1.6 Nezrozumitelné predikaty

Popis. V ¢lanku [7] opisuje Genevieve Arboit techniku pre watermarking Java programov,
ktora rozdeli vodoznak na k casti a kazdt z nich, spolu s indexom v ramci celého vo-
doznaku, zakéduje do nejakého nezrozumitelného predikatu. Nésledne najde v programe
k podmienkovych prikazov a podmienku kazdého z nich rozsiri o jeden z pripravenych
nezrozumitelnych predikatov. Rozpoznanie vodoznaku vyzaduje znalost vkladanych nezro-
zumitelnych predikdtov a vysledkom je pravdepodobnost vyskytu vodoznaku v programe.
Zranitelnost. Technika je napadnutelnd obfuskaciou a pridanim nezrozumitelnych prediké-
tov [18].

2.1.7 Staticka struktara behu programu

Popis. Program je abstrahovany na graf, ktorého uzly tvoria zédkladné bloky a hrany skoky
a volania procedir. Vodoznak je dalsi graf, ktory spajame s grafom programu pridanim
hran medzi nimi. Techniku navrhol Venkatesan a kol. [19], analyzoval ju Collberg a kol.
[6].

Zranitelnost. Technika je zavisl4 na znaceni zakladnych blokov programu, ¢o ju robi zrani-

telnou vocéi skreslujicim ttokom.

2.2 Dynamické techniky

Vodoznak je ulozeny v stave (postupnosti stavov) beziaceho programu, nie v samotnom
kéde alebo statickych datach. Niektoré dynamické techniky st preto lahsSie chranitelné voci
obfuska¢nym transforméciam pomocou tamper-proofing-u. Rozpoznanie vodoznaku vyza-
duje spustenie programu, ¢asto so Specidlnym vstupom — kli¢om vodoznaku. Jednotlivé
metddy sa lisia umiestnenim vodoznaku v stave programu a v sposobe jeho rozpoznania.
VlozZenie vodoznaku prebieha na zdrojovom kdde alebo samotnom spustitelnom subore,
teda vodoznak sa vklada staticky do kédu alebo dat. Beh programu so Specialnym vstupom
interpretuje takto vlozeny vodoznak, ktory je mozné rozpoznaft v stave (postupnosti stavov)
programu — bud v dynamickych datach alebo vo vlastnostiach vykonaného kédu, a to bez

ohladu na sposob a miesto statického uloZenia.
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2.2.1 Easter Egg

Popis. Easter Egg' je ¢ast programu, ktora sa vykond len pri spusteni programu s uréitym
nestandardnym vstupom. Do tejto Casti je nejakym sposobom vlozeny vodoznak, napr.
otvori sa okno obsahujice informaciu o autorskych pravach.

Zranitelnost. Takyto kéd je lahko lokalizovatelny (pomocou debuggera) a odstranitelny.

2.2.2 Dynamické data

Popis. Vodoznak je skryty v obsahu niekolkych zvolenych datovych $truktir programu,
tieto ho vSak obsahuji az po spusteni programu s klt¢om vodoznaku. Rozpoznavanie pre-
bieha pomocou na to urcéeného ku programu prilinkovaného kédu alebo pomocou debug-
gera. Vyhodou tohto pristupu je, ze ani po uhadnuti $pecidlneho vstupu sa vykonanie
programu navonok neodliSuje (program negeneruje ziadny vystup ako désledok jeho spus-
tenia s klicom).

Zranitelnost. Efektivnym ttokom je obfuskacia, napr. spajanie a rozdelovanie premennych

znemozni rozpoznavacu urcit hodnoty potrebnych premennych.

2.2.3 Dynamic execution trace

Popis. Tato technika uklada vodoznak do postupnosti vykonanych instrukcii alebo ,nav-
Stivenych“ adries pocas behu programu na Specidlnom vstupe. Vodoznak je rozpoznavany
sledovanim nejakej (potencidlne Statistickej) vlastnosti postupnosti adries alebo postup-
nosti vykonanych instrukcii (alebo operacii).

Zranitelnost. Technika je napadnutelnd obfuskéciou a optimalizaciou, ktoré ovplyviiuju
navstivené adresy a pouzité instrukcie v programe. Podobne ako pri statickych vodoznakoch

ulozenych v kéde je mozné nahradit instrukcie/zakladné bloky ich ekvivalentami.

2.2.4 Topolégia dynamicky vybudovaného grafu

Popis. Collberg a Thomborson [1] navrhli zndmu techniku, ktora uklada vodoznak do grafu
vytvoreného pocas behu programu. Spravne vytvorenie grafu a nasledné rozpoznanie vo-
doznaku vyzaduje spustenie programu so Specidlnym vstupom (kl[i¢om vodoznaku).

Zranitelnost. Odolnost techniky spoéiva v naro¢nosti analyzy kédu, ktory spravuje graf,

teda v naroc¢nosti vytvorit sémantiku zachovéavajtice transformécie programu, ktoré pod-

nforméacie o znamych Easter Egg vodoznakoch z oblasti multimédii a softvéru st verejne pristupné

na internetovej stranke http://www.eeggs.com/.
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1: if Gp then
2:

31 T < vyraz
4: ce

5: end if

Obr. 2.1: Priradenie do premennej chranené podmienkou Gp (Guard Predicate)

statne zmenia topoldgiu grafu. Zaroven je lahSie chranit takyto vodoznak pomocou tamper-
proofing ako napriklad samotny kéd. Pre velké mnoZstvo programov je vSak tato technika
nevhodnd, lebo kéd manipulujici s grafom sa nehodi medzi ostatné ¢asti programu (def.
1.5) a teda je lahké ho objavit.

2.2.5 Watermarking pouzZitim vyrezov programov (SWuS)

Popis: Vyrez programu je program skladajuci sa z tych prikazov programu, ktoré priamo
alebo nepriamo ovplyviiuji hodnoty zvolenej podmnoziny premennych v nejakom bode
programu.

Technika SWuS [5] skryva vodoznak do stavu vyrezu, ktory je nedosiahnutelny pocas
normalneho behu programu, a je odhaleny pocas rozpoznavania vodoznaku.

Technika ma tri fazy:
1. vlozenie vodoznaku do vyrezu S premennej x a bodu K

2. rozpoznanie premennej x, bodu K a vyrezu S, jeho uprava dopredu pripravenou

mnozinou zmien
3. konstrukcia vodoznaku vykonanim upraveného programu

Prva faza. Zvolime premennu = a vyrez S, v ramci ktorého sa nachadza priradenie do pre-
mennej = (bod K), ktoré sa vykona len po splneni nejakej podmienky (obr. 2.1).
Nésledne zvolime nezrozumitelnit podmienku Op a priddme ju k podmienke Gp tak,
aby neovplyvnila vyznam (obr. 2.2).
Teraz nahradime priradenie do premennej x dvoma priradeniami tak, aby konecna
hodnota z bola totozna s pripadom jednoduchého priradenia (obr. 2.3).

Funkcie F} a Fy (obr. 2.4) zostrojime nasledovne:
e P, plati prave vtedy, ked plati Q; (pre ¢ € {1,...,n—1})

e ak neplati Gp, tak neplati Ziadna z podmienok P;, resp. );
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. if Gp and Op then

T «<— vyraz

A A

. end if
Obr. 2.2: Rozsirenie o podmienku Op s pravdivostnou hodnotou true

. if Gp and Op then

$<—F1
T —x+ Fy

@ gk wo o

: end if
Obr. 2.3: Nahradenie priradenia dvojicou priradeni

e ak plati Gp (riadenie programu sa dostane aj do funkcii F a F5), tak plati aspon
jedna z podmienok P; funkcie Fi, resp @); funkcie F,. Znamena to tiez, Ze riadenie
sa nikdy nedostane k poslednej else vetve vo funkcii Fj, a ze sa vykona prave jeden

prikaz A; a prave jeden prikaz B;.

Prislichajace dvojice prikazov A; a B; musia zabezpecit, aby vysledna hodnota pre-
mennej z v hlavnom programe bola vzdy rovnaka.

Funkcie st podobné, avsak lisia sa v poslednej vetve — vykonanie A,, v F} je podmienené
platnostou P,, vo funkcii F5 vykonanie B, nie je podmienené. Prave tu je miesto pre
vodoznak — v navratovej hodnote B,,. Pri normalnom vykonani programu, ak sa vykona
B, tak sa predtym muselo vykonat A, ¢o efekt B, neutralizovalo do podoby pévodného

priradenia.

Druha faza. Pocas rozpoznavania, po identifikacii premennej x, podmienkového prikazu
if QP and OP

a priradeni, upravime program tak, aby vyraz podmienkového prikazu bol pravdivy aj
vtedy, ak ziadna z podmienok P; vo funkcii Fj neplati, napriklad pridanim or True (obr.
2.5).

Tretia faza. Po tejto tprave bude existovat vstup programu, po ktorom by v povodnom

programe vyraz podmienkového prikazu neplatil, ale teraz platit bude. Zaroven vo funkcii
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FUNCTION F}

. if P, then

: A

: else if P, then
Ay

1
2
3
4
5: ...
6: else if P, then
. A,

8: else

9

return 0
10: end if

FUNCTION F3

. if ()1 then

. B

. else if (), then
By

1
2
3
4
5:
6: else
T

8: end if

Obr. 2.4: Pomocné funkcie I} a F5

if (Gp and Op) and TRUE then

$<—F1

$<—$+F2

end if

Obr. 2.5: Uprava podmienkového prikazu
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F neplati ani jedna z podmienok P; a teda funkcia vrati 0. Avsak vo funkcii F5 sa vykonaju
prikazy bloku B,,, teda nakoniec bude v premennej x nédvratova hodnota z B,,, ¢o je hladany
vodoznak.

KIic¢om vodoznaku st informécie potrebné pre lokalizaciu prislusnych premennych,
podmienkovych prikazov a prikazov priradenia, ktoré st vystupom vkladania a vstupom
rozpoznavania vodoznaku.

Zranitelnost. Takto predstavena technika je zranitelnd niektorymi skreslujicimi titokmi,
avsak jej autori poskytuju riesenia na konkrétne problémy. Taktiez pouzivaji samoopravny
Reed-Solomon kéd na vSeobecné zvySenie odolnosti. SWuS technika je vSak zranitelnd

pridanim dalsieho vodoznaku, po ktorom sa neda urcit, ktory vodoznak originélny.

2.2.6 Dynamic Path-Based Watermarking (DPB)
Uvod

Zakladnou myslienkou tohto pristupu je vlozenie vodoznaku do struktiry vetvenia prog-

ramu. M4 to niekolko vyhod
e vetvy programu su to, ¢o robi program jedineénym, nedaju sa teda len tak odstranit

e nachadzaju sa v celom a v kazdom zmysluplnom programe, takze oznaceny program

by nemal byt Statistickou anoméliou

e vetva programu sa vykona alebo nevykond — je teda bindrna a moze dobre sluzit pre

ulozenie jedného bitu informacie

Na uvedenom principe je mozné vybudovatf viacero technik, radia sa medzi dynamické,
slepé a odtlackové. Jedna z nich bola prezentovana [1] vo verzidch pre architektiary Java
a TA32 . V tejto praci sa venujeme verzii pre architektiru IA32.

Popis

Technika je postavena na vetviacich funkciach v zmysle nasledujtcej definicie.

Definicia 2.1. Vetviaca funkcia je funkcia, ktord po skonceni vykondvania svojho tela

presmeruje beh programu na in€ miesto ako to, z ktorého bola zavoland.

Pri kazdom volani si vetviaca funkcia vypocita novi navratovi adresu. Vstupom tohto

vypoctu je okrem iného aj pévodna navratovej adresa.
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a; : jmp by — by a; : call I S by
as : jmp by — by ay : call ' — — by
as jmp b3 — b3 as call F /‘ \ bg

Obr. 2.6: Pouzitie vetviacej funkcie

Vetviaca funkcia méze byt pouZzita na realizaciu skupiny nepodmienenych skokov (obr.
2.6).

Vypodet novej navratovej adresy realizujeme nasledovne. Pripravime tabulku, ktorej
obsahom budu nové navratové adresy. Index spravnej adresy ziskame z povodnej navratovej

adresy pomocou perfektného hasovania.
ret-address;e,, <« T'(h(ret-addressoriginai))

Nové navratové adresy vsak budu kvoli utajeniu zorované pévodnymi adresami, takze na

adresu z tabulky aplikujeme
ret-address,,, < ret-address;cn,, XOR ret-address, igina

V ramci instrukcie skoku moézme zakdédovat jeden bit informécie napr. ako vysledok
porovnania parity zdrojovej a cielovej adresy alebo porovnania velkosti zdrojovej a cielovej
adresy. Vetviaca funkcia reprezentujica niekolko instrukcii skoku méZe tymto sposobom
zakédovat cely refazec bitov — vodoznak.

Nasledujtce ¢asti opisuju variant zaloZzeny na usporiadani zdrojovej a cielovej adresy.

VlozZenie vodoznaku

V programe zvolime inStrukciu nepodmieneného skoku. Oznacme jej adresu lp.,, a adresu
jej ciela l,.,q. Tato instrukciu nahradime volanim vetviacej funkcie, ktora potom presunie
riadenie programu na adresu a;, ktora bude mensia ako lyegin, ak potrebujeme vlozit bit 1,
alebo vicsia, ak potrebujeme vlozit bit 0. Potom na a; vloZime volanie vetviacej funkcie,
ktor& presunie riadenie na ao, pricom ay bude mensie ako aq, ak ... atd. Adresy a; sa-
mozrejme nemdzeme vyberat Iubovolne, t. j. volania vetviacej funkcie nemozeme vkladat
na Iubovolné miesta v programe. Nutnou podmienkou je, aby sa k nim nedostalo riadenie
povodného programu, t. j. pred inStrukciou volania vetviacej funkcie na adrese a; sa musi
nachadzat nepodmieneny skok (obr. 2.7).

Nové navratova adresa vetviacej funkcie, po jej zavolani z adresy a,, je cielova adresa

lena. KIacom vodoznaku je dvojica adries lpegin @ leng.
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a; —c : jmp niekam
a; : call f

c je pocet bajtov instrukcie: jmp niekam

Obr. 2.7: Volanie vetviacej funkcie

Rozpoznanie vodoznaku

Spustime program a krokujeme ho medzi adresami lyegin, @ leng. V tejto stope rozpozname
vetviacu funkciu (po jej skonceni sa vykonévanie programu nevrati na instrukciu nasledu-
jacu volanie vetviacej funkcie) a analyzujeme adresy, na ktoré vracia riadenie programu.

Vzajomnym porovnavanim adries ziskame jednotlivé bity vodoznaku.

Pouzivanie absolutnych adries vetviacou funkciou pri mapovani a; na a;,; zabezpecuje
ochranu proti pridaniu vodoznaku a skreslujicim itokom. Na ochranu proti odstraneniu sa
pouziva tamper-proofing — sti¢astou vetviacej funkciu je kéd, ktorého odstranenie (v ramci
odstranenia celej vetviacej funkcie) spésobi nefunkénost samotného programu, napr. tprava
ciela nejakého skoku.

Zranitelnost. Matias Madou a kol. [9] opisuje tspesny ttok zaloZeny na

e vybudovani grafu toku riadenia pomocou analyzy behu programu a statického disas-

semblovania

e odhaleni navratovych adries a dat zapisovanych tamper-proofing kédom vetviacej

funkcie

e odstraneni vetviacej funkcie a jej volani, nahradenie kédom simulujicim tamper-

proofing kéd

Ich analyza tiez odhalila vysoky pocet volani vetviacej funkcie, ktory je podozrivy a ma za

nasledok jednoduchsie odhalenie vetviacej funkcie.

2.3 Hybridné techniky

2.3.1 Abstraktny watermarking

Popis: Technika [3] patri ¢iasto¢ne do oboch kategérii technik — statickych aj dynamickych.

Vkladanie vodoznaku sa skladé z dvoch casti

1. vytvorenie programu p’, v ktorého sémantike je ukryty vodoznak w
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2. vloZenie programu p’ do hlavného programu p — vytvorenie p,,

Oznadeny program p,, nie je potrebné kvoli rozpoznaniu vodoznaku spustat, preto by
sme mohli tito techniku zaradif medzi statické. Zaroven vSak je vodoznak ukryty v konkrét-
nej sémantike programu a rozpoznavame ho abstraktnou interpretaciou tejto sémantiky:.
MoéZeme ju teda zaradit aj medzi dynamické techniky.

Zranitelnost: Vodoznak je ukryty v hodnotéch, ktoré su priradzované premennym. Tech-

niku je mozné napadnuf obfuskéaciou:
e rozdelenie premennych — rozpoznava¢ nebude schopny lokalizovat potrebné premenné

e obfuskaciou vypoctov — rozpoznéavac nebude schopny uré¢it hodnoty, ktoré st do tychto

premennych priradené

e pridanie mftvych vetiev s priradenim do premennej — pribudnt priradenia, ktoré

nesuvisia s vodoznakom

2.4 Zhrnutie

V tejto kapitole sme predstavili vacsinu existujucich technik. Hoci si1 vSetky z nich
zranitelné voci nejakému ttoku, liSia sa v naro¢nosti jeho vykonania, ¢o umoziuje ich
porovnavanie z hladiska odolnosti (1.3).

Zranitelnost technik zavisi od mnoZstva informécii, ktoré ma tutoc¢nik k dispozicii. Ne-
znalost pouzitej techniky teoreticky nebrani jej napadnutiu, ak je zranitelna skreslujicim
utokom, lebo tto¢nik moze aplikovat vSetky zname relevantné skreslujice utoky. V praxi
je v8ak takyto utok nerealizovatelny kvoli jeho nizkej efektivite, najmé ¢asovej naroc¢nosti
a znizeniu vykonu napadnutého programu.

Ak utocénik poznd pouzitu staticka techniku, tak je v jednoduchej situécii, lebo tieto
techniky st zvidSa napadnutelné jednoduchymi automatizovanymi tGtokmi. Preto sa im
v dnesnej dobe uz nevenuje vela pozornosti. Spomenuté dynamické techniky st tiez napad-
nutelné, ale uz vyzaduju istt mieru heuristiky. Nespliiajt teda podmienku zverejnitelnosti.

.....

Znalost pouzitej techniky a kltca vodoznaku ¢ini tok eSte jednoduchsim:

e SWusS (2.2.5) — klt¢om je informdcia postacujica pre ndjdenie premennej, podmien-
kového prikazu a priradenia do premennej, ¢o umoznuje najst prislus$ni nedosiahnu-

telna c¢ast kédu a odstranit ju
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e DPB (2.2.6) — znalost kltc¢a odbremeni tto¢nika od hladania vetviacej funkcie; na-

sledne stac¢i pouzit uz spomenuty ttok

e Abstraktny watermarking (2.3.1) — znalost premennych, ktoré st pouzité pre vlo-
Zenie vodoznaku, umoznuje presnejsie zacielit obfuskaciu, ktoré zabrani rozpoznaniu

vodoznaku

Ak je k dispozicii kIu¢ vodoznaku a rozpoznévac, avSak nie je zndma pouzité technika,
jedna sa o ttok s orakulom. Uto¢nik postupne aplikuje zname ttoky na vietky zname
techniky. KedZe je kazda transformdcia vykonana na povodnom sibore, vykon programu
nebude tak ovplyvneny, ako v pripade, ked neméme Ziadne informécie a musime aplikovat

vSetky transformacie sticasne.
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Kapitola 3
Navrh watermarking techniky

Prirodzenou cestou pri néavrhu novej techniky bolo vychédzaf z nejakej existujtucej. Za
zéklad sme vybrali techniku DPB (2.2.6). Viedli nés k tomu nasledovné dévody:

1. DPB patri medzi dynamické techniky, ktoré st vo vSeobecnosti povazované za slub-
nejsie, ¢o sa tyka odolnosti. Statické st povazované ,slabé“ a uz nie st prakticky

predmetom skiimania.

2. DPB je relativne nova technika, podobné techniky st malo prebadané a je preto

vhodnym odrazovym mostikom pre dalSie skiimanie v tejto oblasti

3. Princip DPB, ktorym je uloZenie vodoznaku do grafu toku riadenia, je tiez pomerne

novy a ziskal si nase osobné preferencie

4. Uspesné prelomenie DPB — v novembri roku 2005 vydali Matias Madou a kol. ¢la-
nok [9] opisujuci tspesné prelomenie tejto techniky. Existuje preto prirodzend snaha

o vyvoj odolnejsej techniky vyuzivajicej dobré myslienky DPB.

Nasledujtca ¢ast opisuje a analyzuje uspesny utok, ktory uz bol v spomenuty v casti 2.2.6.

3.1 Hybridny staticko-dynamicky utok

Zakladom tutoku [9] je konsStrukcia grafu toku riadenia programu, ktorého vrcholmi st

instrukcie programu a hranami prechody riadenia medzi instrukciami'.

Ly celej praci pouzivame tu uvedent definiciu, v klasickej definicii grafu toku riadenia s vrcholmi

zékladné bloky programu
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3.1.1 Konstrukcia grafu toku riadenia

Konstrukcia grafu toku riadenia vyzaduje korektni identifikdciu instrukcii a prechodov
riadenia v programe.

Zékladnym prostriedkom pre ziskanie instrukcii je disassemblovanie programu. Uplné
statické zdisassemblovanie programov pre pocitace Von Neumannovskej architektiary vsak
nie je vo vSeobecnosti dosiahnutelné, lebo rozliSenie dat a inStrukcii je nerozhodnutel-
nym problémom. Pre kéd vygenerovany beznymi kompilatormi je tento problém relativne
tspesne riesitelny. Jednym z prostriedkov je pouzitie dynamickej instrumentacie’ na za-
znamenanie vSetkych vykonanych instrukcii (spolu s adresami) programu pocas jeho behu,
napr. pomocou nastroja DIOTA [12]. Zakladnym principom je nechat beziaci program ne-
zmeneny v paméti a priebeZne generovat inStrumentovany kéd. Vygenerovany kéd bude
skonstruovany tak, aby pouzil originalny program pre pristupy datam a vygenerovany prog-
ram pre pristupy do kdédu, t. j. pocas behu sa pouziva kéd z vygenerovaného klonu a data
z origindlneho programu. Tymto spdsobom je mozné dosiahnut asi 80 percentné pokrytie
[14]. Viésina zvysnych instrukeii sa da identifikovat statickym rekurzivnym disassemblova-
nim.

7 identifikovanych instrukcii sa zostroji graf toku riadenia, ktory je nadgrafom sku-
tocného grafu toku riadenia, lebo obsahuje zbyto¢né hrany. Je to dosledkom nedostatku
informacii o niektorych vrcholoch — instrukciach. Napriklad konzervativny pristup k vyhod-
noteniu nepriamych skokov spdsobi, ze takyto skok méze mat ciel na Tubovolnom mieste
programu, pricom v skutoc¢nosti je cielov iba niekolko. Podobne predpoklad, Ze podmienka
podmieneného skoku moze byt pravdiva aj nepravdivd, je nespravny v pripade pouzitia
nezrozumitelnej podmienky, ktord mé konstantni pravdivostnt hodnotu. Dynamické in-
strumentacia vsak zaznamena nielen instrukcie, ale aj skutoc¢ne pouzité hrany grafu toku
riadenia.

Vysledkom je graf, ktory oproti skuto¢nému grafu toku riadenia obsahuje podmnozinu
hran medzi vrcholmi v Casti, ktord je ziskana vdaka dynamickej inStrumentécii (pretoze
nie vSetky skutoéné hrany sa podari zaznamenat), a nadmnozinu hran medzi vrcholmi
pokrytymi statickym disassemblovanim (pretoZe tu sme v rovnakej situacii ako vo vysSie
spominanom nadgrafe). Tento graf je zvii¢Ssa podobnejsi skutoénému, nez predtym ziskany

nadgraf.

2techniky pouzivané na zmenu existujicich programov za Gcelom zberu dat pocas ich vykonavania
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3.1.2 MozZnosti utoku

Znalost grafu toku riadenia® programu umoziiuje

e odhalit odchylky v Statistickych vlastnostiach programu (pocet miest volania funkcie,
hibka volani funkcii atd.)

e odhalit kéd, ktory nie je vygenerovany kompildtorom (instrukcie, skupiny instrukeii

atd., ktoré kompilatory nezvykni generovat)
e zmenit dasti programu (grafu toku riadenia)*

— vykonat analyzu toku dat a néslednt optimalizaciu

— inak manuélne alebo poloautomaticky zmenit program pri zachovani vstupno-

vystupnej sémantiky

Okrem konstrukcie grafu toku riadenia programu, umoziuje instrumentacia aj deteko-
vat a ndsledne analyzovat skuto¢ne vykonany kéd — sled v grafe toku riadenia. Napriklad
vieme zistit, kolkokrat bola nejaké funkcia vykonana. Navyse pozname aj skutoéné hodnoty

premennych a priradenia do nich.

3.1.3 Aplikacia atoku na DPB

V spominanom ¢lanku [9] autori uvadzaju, Ze aj bez znalosti pouzitej techniky je mozné,

vdaka konstrukcii grafu toku riadenia, odhalit nasledovné:
1. nezvycajne velky pocCet miest volania jednej funkcie
2. funkciu meniacu svoju navratovi adresu

Nasledna analyza podozrivej funkcie odhalila, Ze po jej zavolani sa zmenia tieto ¢asti stavu

programu:
e navratova adresa funkcie

e dve pamifové miesta v datovej sekeii programu (tamper-proofing ochrana)

3tu, ako aj v dalsom texte, mame na mysli graf, ktory je mozné zostrojit postupom z &asti 3.1.1, nie
skutoény graf toku riadenia
4z4vislé od kvality zostrojeného grafu
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S pouzitim debuggera odhalili vstupno-vystupny vztah funkcie (navratové adresa ver. nova
navratova adresa a dve zmenené pamifové miesta). Nésledne odstranili vetviacu funkciu
a nasimulovali jej spravanie (tamper-proofing ochranu) inou funkciou.

7 uvedeného vyplyvaju hlavné nedostatky DPB techniky:

e pritomnost vodoznaku a umiestnenie jeho Struktir st odhalitelné Statistickou analy-

Zou programu

e vodoznak je implementovany jedinou funkciou, ktorej poskodenie znamena tspesné

napadnutie (bod zlyhania®)

e technika je v podstate jednoduché a zranitelna poloautomatizovanym ttokom

3.1.4 Navrh novej techniky

Pri navrhu novej techniky sa musime vyrovnat s opisanymi moznostami hybridného staticko-

dynamického ttoku. Pri v8eobecnom pohlade sa naskytaji takéto moZnosti:
e Zabréanif konstrukcii grafu toku riadenia
— zmens$it podiel kédu a ciest v kdde, ktoré je realistické spracovat pomocou dy-
namickej instrumentacie

— obfuskacia zacielena proti statickym disassemblerom
e Zabranit detekcii kItcovych Struktir vodoznaku
— vloZenie vodoznaku nesmie vyrazne zmenit Statistické vlastnosti programu (po-

et funkcii, pocet volani funkcie atd.)

— kéd by mal byt vygenerovatelny nejakym kompildtorom — neobsahuje instrukcie,
skupiny instrukcii a pod., ktoré kompilatory nepouzivaji, napr. zmena navra-

tovej adresy funkcie
e Zabranit odstraneniu kltuc¢ovych struktar vodoznaku

— obfuskacia
— odstranit bod zlyhania

— roznorodost — tym istym sposobom sa nedaji odstranit vsetky (ani len dve)

casti vodoznaku

Sangl. Single Point of Failure — prvok systému, ktory pri vipadku sposobi jeho nefunkénost
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3.2 Zakladny princip novej techniky

S predoslou ¢astou na zreteli, sme navrhli novi techniku watermarking-u spustitelného
kédu, vychadzajicu z DPB techniky. Zakladnym principom je ulozenie vodoznaku do grafu
volania funkcii alebo do sledov nad tymto grafom. Vrcholmi grafu st funkcie, hrany st
volania medzi funkciami. Je to teda podgraf grafu toku riadenia programu.

Funkcie kédujice vodoznak (dalej len WM funkcie) st nové funkcie pridané do prog-
ramu. Kazda pocita nejaky pre program uzitoény vyraz. Pri vkladani je kéd takéhoto
vyrazu nahradeny volanim WM funkcie. Vlozenie vodoznaku do programu prebieha v na-

sledovnych krokoch:
1. Rozdelenie vodoznaku na tseky a ich zakédovanie do grafov (sledov)
2. Vyber vhodnych vyrazov pre WM funkcie
3. Vytvorenie a vlozenie WM funkcii do programu
(kompilacia programu)
4. Doplnenie potrebnych dat do skompilovaného programu

KItic¢om vodoznaku st informécie potrebné pre identifikiciu WM funkcii. Rozpoznavanie

vodoznaku prebieha nasledovne:

1. Konstrukcia grafu volania funkcii (a sledov nad nim)
2. Rozpoznanie WM funkcii vdaka pomocnej informaécii
3. Konstrukcia tsekov vodoznaku z grafov volania WM funkcii

4. Spojenie tsekov do hladaného vodoznaku

Jednotlivé kroky sa daji implementovat viacerymi sposobmi. Naga technika nepredpisuje,
ktory spdsob pouzit. Definuje zdkladny ramec, opisuje moznosti a ich vlastnosti a nechava

uzivatelovi slobodu pre vyber tych, ktoré su pre jeho potreby najvhodnejsie.

3.3 Vlozenie vodoznaku do programu

3.3.1 Rozdelenie vodoznaku

Jednym zo sposobov zvysSenia odolnosti techniky je decentralizacia ulozenia vodoznaku

v programe, s cielom odstranenia tzv. bodu zlyhania — moznosti znicit cely vodoznak
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znifenim jednej jeho Casti. Zékladnym néstrojom pre dosiahnutie tohto ciela je rozdelit
vodoznak (t. j. retazec bitov) na viac ¢asti (isekov) a kazdi z nich zakédovat do programu
samostatne tak, aby napadnutie jednej ¢asti programu sposobilo neschopnost rozpoznat
len maly pocet tisekov vodoznaku, pricom ostatné tiseky ostanii neporusené.

Implementéacia vyzaduje rozhodntf o hodnotéch nasledovnych parametrov:
e dlzka tisekov — konstantna alebo variabilna,

e pocdet tsekov — velky pocet zvySuje mnoZstvo informécie potrebnej na usporiadanie

.....

useku

e prekryvanie tisekov — prekryvanie zvysi odolnost pri ¢iastoénom poskodeni, znizi vSak

kapacitu

e spdsob odislovania tsekov — ak su tseky kédované uplne nezavisle (pozri 3.4.2), je

nutné ich nejakym spésobom odcislovat, aby ich bolo mozné pri rozpoznani usporiadat

— usek obsahuje svoje ID; v pripade neprekryvajicich sa tisekov potrebujeme za-

kédovat pocet isekov tsekov dlzky

dIzka vodoznaku

—— + log, poCet tsekov
pocet iusekov

teda spolu
dlzka vodoznaku + po&et usekov * log, polet usekov

bitov

— ID tseku je ID WM funkcie, v ktorej usek zadina; isekov mdze byt menej ako
WM funkcii

— tusek obsahuje ID bitu, od ktorého kéduje vodoznak; v pripade neprekryvajtcich
sa tsekov potrebujeme zakédovat pocet tsekov tisekov dlzky

dizka vodoznaku

- ” + log, d1zka vodoznaku
pocet usekov

teda spolu
dlzka vodoznaku + podet usekov * log,d1Zka vodoznaku

bitov
— ID WM funkcie, v ktorej tsek zacina, je ID bitu, od ktorého tsek kéduje vodo-

znak, t. j. pocet funkcii je zhodny s po¢tom bitov vodoznaku
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3.3.2 Kodovanie (isekov) vodoznaku

Zékladnym principom je zakédovanie retazca bitov do topoldgie grafu nad funkciami a ich
vzajomnymi volaniami. Uvazujeme len zakorenené orientované grafy, v ktorych existuje
aspon jedna cesta z korena do kazdého vrchola. Vhodnou podmienkou je acyklickost, lebo
cykly s dlzkou viac ako jeden (rekurzivne funkcie) sa v programoch prakticky nevyskytuji,
a preto by boli podozrivé. Orientaciu hran mdézeme, ale nemusime pri kddovani informacie
vyuzit.

Vlozenie informacie vyzaduje definovanie usporiadania na grafoch, aby sme mohli pre
kazdy graf urcit, ¢o kéduje, a naopak, aby sme pre kédované ¢islo vedeli zostrojit prislusny
graf. Na kédovanie informécii méZzeme pouzit len vhodne zvolenii podmnozinu vsetkych
potencidlnych grafov, lebo urcenie ¢isla na zaklade grafu je vo vSeobecnosti tazky problém
(problém izomorfizmu grafov [13]).

Neoznacené grafy. Nevyzaduju usporiadanie vrcholov, a preto maju nizku kapacitu.
Prikladom st vSeobecné stromy, kapacita v priklade z [1] je n log, 2.956 bitov pre n vrcholov.

Oznacené grafy. Vyzaduju definovanie usporiadania (t. j. pomenovania, resp. rozlise-

nia) vrcholov — WM funkeii. Rozlisujeme
e implicitné usporiadanie, napr. na zaklade

— adries funkcii v programe
— velkosti kédu funkeii

— poradia pri vykonavani programu
e explicitné usporiadanie, napr.
— kéd WM funkcie obsahuje jej ID

Oznacené grafy maju vyssiu kapacitu nez neoznacené, vo vSeobecnosti su vSak zrani-
telné voci ttokom, ktoré menia usporiadanie vrcholov.

Na rozdiel od matematickych grafov, ktoré st statické, sa grafy nad WM funkciami
dynamicky skonstruované ich prechodom, ktory v podstate definuje usporiadanie na vr-
choloch. Je to vlastne sled obsahujtci vsetky vrcholy a hrany. Preto st grafy nad WM
funkciami oznacené (maji vysoku kapacitu) a zaroven st odolné vo¢i zmene usporiada-
nia, lebo zmena poradia volania WM funkcii meni sémantiku programu (za predpokladu
vhodnej konstrukcie WM funkeif).

Jeden z moznych sposobov kédovania vodoznaku vyuziva princip zobrazeny na obrazku

3.1. Ak méme k dispozicii m WM funkcii, tak tri z nich pouzijeme ako pomocné (S, A, B)
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S

g1 g g3

Ae DBe
Obr. 3.1: Usporiadanie vrcholov prechodom grafu

a zvy$né funkcie rozdelime do r riadkov. Kazdy bit je kédovany podla toho, ¢i prislusna

cesta z S konc¢i v A alebo v B. Cesty st lexikograficky usporiadané. Cesta
Sa fTOaO ) frlal [ frnan7A

znamena, ze bit

je 0, podobne cesta

znamena, ze bit
ag.|r1l.|ral. . ... 70| + @y 2|73l .. [ I S

je 1 (r; je i-ty riadok, |r;| je pocet funkeii v i-tom riadku, a; je index funkcie v riadku, n je
pocet riadkov).

Pre maximalizaciu kapacity potrebujeme maximalizovat pocet ciest z S do vrcholov A
alebo B. Pre m funkcii to znamend urcit hodnoty a pocet ¢isel, ktorych sucet je m tak, aby
ich stcin bol maximalny. Z AG nerovnosti vyplyva, Ze na dosiahnutie maximalneho sic¢inu
musia byt hladané ¢isla rovnaké (resp. lisiace sa maximélne o jedna v pripade prirodzenych

Cisel). Ak z je hladany pocet ¢isel, tak ich staéin je (%)x Néajdime teda maximum funkcie

(2)"



m m
In—=1—= —=c¢
T x

Kapacita je maximalna, ak st takmer vSetky ¢isla rovné 3 (zaokruhlenie ¢isla e). Kedze

(m —3) mod 3 =m mod 3, tak pocet riadkov bude nasledovny:

e ak m mod 3 =0, tak mT_3 riadkov po troch funkciach

e ak m mod 3 =1, tak LmT’?’J — 1 riadkov po troch a jeden so Styrmi funkciami

e ak m mod 3 = 2, tak LmT%J riadkov po troch a jeden s dvoma funkciami

Pomocou m funkcii teda vieme reprezentovat © ((252)%) = ©(m®) bitov. Na zakédovanie

n bitov potrebujeme
[3.9/n] +3
funkcii.
Na zaver treba eSte zabezpecif usporiadanie funkcii A a B (aby sme vedeli, ¢i dana
cesta kéduje 0 alebo 1). K dispozicii je viacero moznosti, napriklad volanie funkcii A a B

z S v spravnom poradi alebo pouzitie prvej cesty na uréenie funkcie kédujtcej 0 (resp. 1).

Priklad 3.1. Nech mé vodoznak 512 bitov. Ak ho rozdelime na 16 tsekov po 32 bitoch,
potrebujeme zakdédovat 16 retazcov po 32 + log16 = 36 bitoch. Kazdy tsek vyzaduje
[3.4/36] + 3 = 13 funkcii, spolu potrebujeme 16.13 = 208 funkcif. OJ

Graf pouzity na kédovanie tsekov vodoznaku je pomerne husty, ¢o moze byt pre ttoc-
nika podozrivé. Preto je vhodné zvysit odolnost vynechanim niektorych hran aj za cenu
znizenia poctu ciest. Podobne pre zvySenie utajenosti mozeme funkcie A a B nahradit

viacerymi dvojicami funkcii, pripadne jednou k-ticou.

3.3.3 Vyber WM funkcii

Funkcie kédujice vodoznak musia byt programom pouzivané. Vytvorime ich z vyrazov
nachadzajucich sa v programe a nasledne nahradime vyrazy volanim tychto funkcii. Prog-
ramator s pomocou vkladaca uréi miesta programu (triedy, metédy, funkcie a procedury,
baliky, zdrojové stbory atd.) na vyhladévanie vyrazov, ktoré budi zékladom pre vytvorenie
novych WM funkcii. Nevhodnymi miestami s ¢asti kodu, ktoré sa vykonavajua prili§ casto,
napr. vnutra cyklov alebo globalne funkcie pouzivané v celom programe. Vhodnejsie st

napr. inicializa¢né funkcie alebo kéd obhospodartivajtci uzivatelské rozhranie programu.
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Aby bolo nahradenie vyrazu funkciou opodstatnené, treba vybraf vyrazy, ktoré sa
v programe vyskytuju viackrat. Takato moznost je vSak asi len pre jednoduché vyrazy,
lebo zlozZitejsie uz nahradili funkciami programéatori. Jednoduchost vyrazov by mohla byt
problém pri optimalizacii inlinovanim, avSak aj jednoduché vyrazy sa daja pocitat zlozito,
napriklad rekurzivne. Dalsiu zlozitost do funkcie dod4 kéd implementujtci volanie WM

funkcii (hrany grafu kédujuceho tsek vodoznaku).

3.3.4 WM funkcie

WM funkcie st stavebnym kamerniom navrhovanej techniky. V ramci WM funkcie treba

implementovat:
e volanie dalsich WM funkcii (za ¢elom kédovania vodoznaku)

e vypocet navratovej hodnoty funkcie

Volanie dalsich WM funkcii

Primarnou tlohou WM funkcie, vzhladom na vodoznak, je volanie inych WM funkcii. Fun-
kcie, ktoré nejakdé WM funkcia vola, st bud pevne dané, alebo zévisia od konkrétneho
vodoznaku. Adresy pevne danych funkcii mézu byt sucastou statického kédu, ostatné ad-
resy musime dynamicky pocitat poc¢as behu programu. To, ktora funkcia bude volana, moze

teda zavisiet od

e aktudlnej WM funkcie (jej adresy, resp. aktuélnej hodnoty PC (Program Counter)

registra®)
e predoslej funkceie, resp. predoslych funkcii (ich adresy sa nachadzajt v zasobniku)
e poradia volanej funkcie medzi vSetkymi volanymi funkciami

e Specidlnych dat programu (urcujucich konkrétny vodoznak danej képie programu)

vlozenych po kompilacii

Jedinym spdsobom, ako na procesoroch architekttiry IA32 zistif adresu aktualne vy-
kondvaného kédu, je pouZitie instrukcie call (volanie procediry)” a nasledné precitanie

adresy na vrchu zasobnika, konkrétne

bna architektire TA32 nazyvany IP, resp. EIP (Instruction Pointer)
tiez instrukcie INT, INT3, INTO a SYSENTER, ktoré vsak pouziva iba opera¢ny systém
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index <« hash(Parametre)

address <« T[index] xor Parametre

Obr. 3.2: Vypocet adresy volanej funkcie

1: call labell
2: labell: pop eax

Obsahom registra eax bude adresa instrukcie pop eax (instrukcia call vlozi na zdsobnik
adresu nasledujucej instrukcie).

Podobne vieme urcit adresu, z ktorej bola aktualna funkcia volana. Standardné funkcie
zacinaju instrukciami
push ebp

mov ebp,esp

teda na adrese [ebp+4] sa nachddza adresa volania aktuélnej funkcie (v skutoc¢nosti adresa
instrukcie nasledujucej instrukciu call). Na adrese [ebp] sa nachadza predosla hodnota
registra ebp, pomocou ktorého sa dostaneme k adrese volania predoslej funkcie. Tymto
spdsobom vieme zistit miesta volani vSetkych predoslych funkeii.

Vipocet adresy nasledujicej WM funkcie funguje podobne, ako pri technike DPB
(2.2.6). Z parametrov ako aktudlna adresa v kdde, adresy predoslych funkeii, pripadne
index volanej funkcie, vypoc¢itame pomocou perfektnej hasovacej funkcie index do tabulky
adries v datovej sekcii programu. Na tomto mieste sa v tabulke nachédza hladana adresa
v zakryptovanej forme. Dekrypénym klGcom s uz spomenuté vstupné parametre pre vy-
pocet indexu do tabulky. Takyto vypocet znemozni staticky urcit index do tabulky a jej
skuto¢ny obsah. Schéma s pouzitim funkcie zor je na obrazku 3.2.

V DPB technike sa pre kazdy vodoznak konstruuje zvlastna perfektna hasovacia fun-
kcia. V pripade kédovania vodoznaku podla principu z 3.3.2 potrebujeme pre dany program
jednu haSovaciu funkciu pre vSetky vodoznaky (odtlacky), lebo parametre vypoctu adries
volanych funkcii nezavisia od konkrétneho odtlacku.

Ak st volania viacerych WM funkecii implementované cyklom (obr. 3.3), tak poradie
volanej funkcie je parametrom pri vypocte jej adresy. Cyklus volania WM funkcii sa ukonci
pri rovnosti vypocitanej adresy s nejakou konstantou. Poradie moze urcovat aj Specidlny
vypocet, ked funkcia obsahuje samostatny kéd pre vypocet adresy kazdej volanej funkcie
(obr. 3.4).

Na obrazku 3.5 je schématicky priklad vypoctu adresy jednej funkcie na architektire

IA32. V praxi treba samozrejme jeho casti riesit inym spésobom.
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WM-FUNCTION(PARAMETERS)

: NasledujucaFunkcia < Vypocitaj adresu nasledujicej funkcie
: while NasledujucaFunkcia je WM funkcia do

1

2

3:  Zavolaj funkciu NasledujucaFunkcia

4:  NasledujucaFunkcia < Vypocitaj adresu nasledujicej funkcie
5

. end while

Obr. 3.3: Volanie WM funkcii v cykle

WM-FUNCTION(PARAMETERS)

NasledujucaFunkcia <+ Vypocitaj adresu nasledujicej funkcie
Zavolaj funkciu NasledujucaFunkcia
NasledujucaFunkcia < Vypocitaj adresu nasledujticej funkcie
Zavolaj funkciu NasledujucaFunkcia
NasledujucaFunkcia < Vypocitaj adresu nasledujtucej funkcie

Zavolaj funkciu NasledujucaFunkcia

Obr. 3.4: Volanie WM funkcii v rade

Pre zvySenie odolnosti méZzeme kazdi WM funkciu implementovat trochu inak, kazda
moze pouzivat vlastni hasovaciu funkciu (a hasovaciu tabulku) a vlastny Sifrovaci algorit-
mus.

Maximalna velkost jednej hasovacej tabulky zavisi od poctu WM funkcii kédujicich
prislusni ¢ast vodoznaku. Teoretické maximum je O(m.(m + k)), lebo kazdd WM funkcia
moze byt zavoland z m WM funkcii alebo z k miest programu a vykonat m volani WM
funkcii (m je po¢et WM funkecii kédujtcich prislusnt ¢ast vodoznaku, k je pocet volani
WM funkcie z kédu programu). V zavislosti od konkrétneho sposobu kdédovania tseku
vodoznaku grafom sa toto maximum vyrazne zmensuje, napriklad ak st kédujice grafy
stromy, tak priemernd velkost tabulky je % + %

Ak je skutocné velkost haSovacej tabulky zndma aZz po vloZzeni vodoznaku, tak je roz-
umné nerezervovat miesto pre nu pred vkladanim, lebo sa aj tak nevyuzije efektivne. Na-
miesto toho budeme vkladat do datovej sekcie skutoéné hasovacie tabulky. ZmieSame ich
s datami samotného programu — relokujeme niektoré z dat programu, ¢o vyzaduje uchova-
vat pri linkovani potrebné informacie. Hoci sa velkost hasovacej tabulky meni v zavislosti
od konkrétneho vodoznaku, suma velkosti vSetkych hasovacich tabuliek a teda aj velkost

statickej datovej sekcie ostava ta ista.
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; edt <- poradie nasledujicej funkcie v ramct vSetkych nasledovnikom

.
J

2

2:

2

2

; ebx

, €CT

~N O O

)

2

)

; edx

, eax

; edx

10:
11:

<-

A
|

aktudlnej funkcie

; eaxr <- aktudlna adresa

call labell

labell: pop eax

adresa volania aktudlnej funkcie
mov ebx, [ebp+4]
adresa za3ifrovanej adresy nasledujicej funkcie

shl eax,7
shr ebx,5
mov ecx,eax

and ecx,ebx
zasifrovand adresa nasledujicej funkcie
mov edx, [ecx]
desifrovaci kluc
or eax,ebx
adresa nasledujicej funkcie
xor edx,eax

call edx

Obr. 3.5: Vypocet adresy volanej WM funkcie
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WM-DOUBLE(x)
1: Next WMF «+ Vypocet adresy nasledujicej WM funkcie
2: case Next WMF of
33 WM-ADD: return CALLFUNCTION(Next W MF, array(z, x))
4:  WM-TIMESTHREEMINUSTWO: return CALLFUNCTION(Next - W M F, array(z))—
T+ 2

5. WM-SQUARE: return CALLFUNCTION(Next W MF, array(z)) — (x — 2) x x
6:  WM-LEFTSHIFT: return CALLFUNCTION(Next W MF, array(z,1))

7. WM-NOTHING: begin

8: if z =1 then

9: return 2

10: else

11: return CALLFUNCTION(Next WMF,array(x — 1)) + 2

12: end if

13:  end

14: end case

Obr. 3.6: Funkcia WM-DOUBLE v. 1

Vypodéet navratovej hodnoty funkcie

Vypocet navratovej hodnoty funkcie musi vyuzivat WM funkcie volané za uc¢elom kédova-
nia vodoznaku, aby sa zabranilo odstraneniu tychto volani vdaka odhaleniu ich zbyto¢nosti
analyzou toku dat.

Kédovanie vodoznaku opisané v Casti 3.3.2 pouziva WM funkcie, ktoré volaja najviac
jednu vodoznakom dani WM funkciu (funkcie volajice pomocné funkcie A a B) alebo
pevné dané WM funkcie (funkcie tvoriace cesty pre kédovanie bitov vodoznaku).

Vo vseobecnosti, nech WM funkcia vola naraz najviac jednu z m WM funkcii. Do
funkcie vlozime m roznych vyrazov pocitajicich jej hodnotu, kazdy z nich bude vyuzivat
int WM funkciu.

Priklad 3.2. Kéd na obrazku 3.6° ilustruje relevantni ¢ast jednoduchej WM funkcie
WDM-DOUBLE pocitajucej dvojnasobok vstupného parametra.

Ak by funkcia WM-DOUBLE bola posledné v retazci funkcii kédujacich vodoznak, tak
musi sama vypocitat svoju hodnotu. Na riadkoch 8 aZ 11 je ukazka rekurzivnej implemen-

tacie vyrazu 2x*x, ktora chrani funkciu pred inlinovanim. Vyzaduje to vsak tpravu vypoctu

8parametrami funkcie CALLFUNCTION st adresa volanej funkcie a pole jej parametrov
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WM-DOUBLE(x)

1: Next WMF «+ Vypocet adresy nasledujicej WM funkcie
// Next_WMF = WM_TimesThreeMinusTwo
2: Vysledok «+ CALLFUNCTION(Next W MF, array(z))
3: Next W MF «— Vypocet adresy nasledujicej WM funkcie
// Next_WMF = WM_Add
4: Vysledok « CALLFUNCTION(Next W MF, array(Vysledok, xz + 2))
5: Next W MF «— Vypocet adresy nasledujicej WM funkcie
// Next_WMF = WM_LeftShift
6: return CALLFUNCTION(Next - W MF, array(Vysledok, —1))

Obr. 3.7: Funkcia WM-DOUBLE v. 2

adresy nasledujicej WM funkcie tak, aby po zavolani funkcie WM-DOUBLE sebou samou
bola nasledujtiica funkcia WM-NOTHING, teda lokalny vypocet navratovej hodnoty.
Na obrazku 3.7 je kéd druhej verzie funkcie WM-DOUBLE, volajicej pevne dané funkcie

(hoci ich adresy st poéitané az pocas behu programu). [J

Pouzitie aktudlnej adresy vo vypocte navratovej hodnoty moze sluzit na ochranu proti
relokovaniu WM funkcie. Kéd takéhoto vypoctu vsak moze byt vygenerovany az pri lin-
kovani programu, ked uz pozname absolutne adresy. Takéto moznosti vSak neposkytuje
kazdy kompilator resp. linker, vyzadovalo by to pravdepodobne jeho tpravu, ¢o nie je
vzdy mozné.

Situacia je zlozitejSia v pripade kédovania vodoznaku grafmi, teda ked WM funkcia vola
viac nez jednu intt vodoznakom uréent WM funkciu. WM funkcia nemoze prakticky vyuzit
volané WM funkcie pre vypocet svojej hodnoty, lebo pre kazdi kombinaciu volanych WM
funkcii, ktorych je exponencidlne vela vzhladom na podet funkcii, potrebuje jeden vyraz.

Nutnost volania WM funkcii sa mézeme snazit zabezpecit nasledovne:

e volané WM funkcie pouzijeme pre vypocet navratovej hodnoty, avsak vplyv kazdej
volanej funkcie neutralizujeme, napriklad Vysledok = WM-DOUBLE(V ysledok) /2.

Takéto spravanie (priradzovanie rovnakej hodnoty do premennej) je vsak odhalitelné.

e upravime program a do WM funkcii vlozime prislusny kéd tak, aby vykonanie WM

funkcii v spravnej chvili bolo nevyhnutné pre spravny beh programu
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3.4 Rozpoznavanie vodoznaku

Rozpoznavanie vodoznaku prebieha v Styroch fazach:
1. Konstrukcia grafu volania funkcii programu
2. Rozpoznanie WM funkcii vdaka pomocnej informaécii
3. Konstrukcia tisekov vodoznaku z grafov volania WM funkcii

4. Konstrukcia vodoznaku z tisekov pomocou ID tsekov

3.4.1 Konstrukcia grafu volania funkcii programu

Prvéa faza je nezavisla na pouzitej technike. Graf volania funkcii je podmnozinou grafu toku
riadenia programu, ktory vieme zostrojit postupom opisanym v ¢asti 3.1.1. ZkonsStruujeme
ho ztotoznenim vrcholov, ktoré st sticastou jednej funkcie, do jedného vrcholu, nahradenim
viacnasobnych hran jednoduchymi hranami a odstranenim sluciek. Ak implementécia po-
trebuje sledy v grafe volania funkcii, je potrebné ich vytvorit transforméciou sledov grafu

toku riadenia (podobne ako vytvorenie grafu volania funkcii z grafu toku riadenia).

3.4.2 Rozpoznanie WM funkcii

Cielom je rozpoznat v grafe volania funkcii podgrafy kédujtce tseky vodoznaku. Venujme
sa najprv hladaniu jedného takéhoto podgrafu, resp. hladaniu jeho funkcii. Jeho rozpoz-

névanie moze byt zaloZené na:
e rozpoznani jednej funkcie a naslednom rozpoznani zvysku podgrafu

e rozpoznani celého podgrafu naraz

Rozpoznanie jednej funkcie

WM funkcie vyzeraju ako normalne funkcie programu, preto problém ich rozpoznania
je ekvivalentny s problémom néajdenia Iubovolnej inej funkcie programu. Rozpoznavanie
vyuziva kIu¢ vodoznaku, ktory je vystupom vkladania vodoznaku do programu. Hladanie
jednej funkcie nezavisi od konkrétneho vodoznaku, lebo WM funkcie st pre kazdy vodoznak
rovnaké (kéd programu sa nemeni v zavislosti od konkrétneho vodoznaku).

Nezévisle od grafu volania funkcii mézeme hladat funkciu v samotnom kdéde programu

na zaklade znalosti jej velkosti, kédu alebo adresy umiestnenia. V rameci grafu volania
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funkcii médme viacero moznosti, avSak generovanie kltuca vyzaduje znalost rozpoznatelného
grafu, t. j. nie skutoného grafu, ale grafu, ktory je schopny vytvorit rozpoznavac¢. Kon-
Strukcia tohto grafu vyzaduje spolupracu kompilatora (pozna funkcie a volania v ramci
programu), vkladac¢a vodoznaku (pozné volania medzi WM funkciami vodoznaku) a roz-
poznavaca (poznd, resp. dokaze vytvorif rozpoznatelny graf).

KItcom pre hladanie funkcie v grafe volani moze byt

e index funkcie v ramci ocislovania vrcholov grafu pre-order alebo post-order precho-

dom
e stiradnice vrchola — hibka funkcie v grafe (riadok) a poradie z fava (stlpec)

e cesta k vrcholu — nejde tu o cestu v zmysle tedrie grafov, ale o postupnost ¢isel, ktoré
naviguju k hladanej funkcii. Jedna polozka cesty hovori o synovi nejakého vrchola.

Jej hodnota n moze znamenat:

— index syna v ramci vSetkych synov — synom je ta funkcia, ktora je volana volana
ako n-t4 v poradi. Mozu vSak existovat vrcholy, ktorych synovia nie si vzdy
volani v rovnakom poradi, napr. ak je adresa volanej funkcie (syn) dynamicky
urcend na zaklade hodnoty parametra funkcie (otec) a tento parameter zavisi

od konkrétnych vstupov programu.

— pocet vlastnych synov — synom je ta funkcia, ktora ma n synov. Problematicka
je situacia, ked dvaja (alebo viaceri) synovia maju rovnaky pocet synov. V tom
pripade treba otestovat obe vetvy, t. j. pokracovat s vnukmi a ich synmi. Aj

takto vSak mozu existuju dve (alebo viac) ciest.

— pocet parametrov — synom je funkcia, ktord méa n parametrov. Ten nemusi byt
mozné vzdy uréit priamo. Na IA32 architektire mozeme vyuzit inStrukciu ret
x, ktord vrati riadenie za miesto volania funkcie a zo zasobnika odstrani x bajtov
— parametre funkcie. Podobne ako v predoslom pripade, v grafe moze existovat

viacero rovnakych ciest, tentoraz je to dokonca pravdepodobnejsie.

Nejednoznacnost vSak v skutocnosti nenastane, lebo k funkcidm existuje z korena via-
cero roznych ciest. Vklada¢ dokaZze odhalit ich nejednoznacnost a na generovanie kluca
pouzije iba jednoznac¢né cesty.

Zlepsenim uvedeného postupu je zaviest redundanciu pouzitim kombinacie niektorych
z uvedenych spésobov. Teda jednu alebo viacero ciest z vrchola uréime viacerymi spdsobmi,
napr. prvu cestu pomocou indexu syna a poctu synov a druhu cestu pomocou poc¢tu synov

a poctu parametrov.
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Priklad 3.3. Na obréazku 3.8 je graf volania funkcii s koreriom a. Nech vrchol i je korefiom
hladaného podgrafu. Z korena a existuji do vrchola i dve cesty, ktoré mdzeme zakédovat

nasledovne:
1. cesta a,b,e,i —index syna: 1, 2, 1; pocet synov: 3, 1, 3

2. cesta a,c,g,i — index syna: 2, 1, 2; pocet synov: 2, 4, 3

(2)
@/ \Q
/
T B
R
/i\ @ ®
@ ()
Obr. 3.8: Graf volania funkcii

OJ
Podgraf kédujici vodoznak je acyklicky, preto rozpoznanie podgrafu z jednej funkcie
vyzaduje, aby bud tato bola koreriom podgrafu, alebo aby kIG¢ obsahoval potrebné doda-

tocné informéacie, ako napriklad:

e umiestnenie funkcie v ramci podgrafu — napriklad v pripade kédovania vodoznaku
podla 3.3.2 modze byt najdend funkcia v prvom riadku funkcii a pomocné informécia
hovori o jej umiestneni v riadku. Ak st vsetky funkcie prvého riadku takto identifi-

kované, nie je nutné pouzit koren S
e navigaciu ku korenu podgrafu

Znalost korera podgrafu umoziuje najst cely podgraf, lebo z koreria existuje cesta do kaz-
dého vrchola. AvSak najdeny podgraf moze byt nadgrafom skuto¢ne hladaného podgrafu,
lebo obsahuje volania funkecii run-time podpory. Rozpoznavaé vsak tieto funkcie pozné (ako

stcast kluca alebo vstavant informéciu) a je schopny podgraf od nich odistit.
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Rozpoznanie podgrafu

KTIi¢om k rozpoznaniu podgrafu v grafe je napriklad opis topoldgie. Rozpoznavanie pre-
bieha prechodom cez vSetky vrcholy, pri ktorom pre kazdy vrchol grafu testujeme, ¢i moze
byt koreniom hladaného podgrafu.

Niektoré (pripadne vSetky alebo ziadne) hrany podgrafu vSak mozu byt zavislé na kon-
krétnom vodoznaku, ¢o znamend, ze kIG¢ opisuje iba podgraf hladaného podgrafu. Tuto
metddu teda mdzeme pouzit len vtedy, ak je hladany podgraf dostacne nezévisly od kon-
krétneho vodoznaku nato, aby opis jeho topoldgie bol jednoznac¢ny, t. j. aby sme pri pre-
chode grafu programu nenasli viac ako jeden vrchol, ktory by mohol byt koreiom podgrafu.
O tejto jednoznacnosti, a teda aj o pouziti takéhoto kluca, vieme rozhodnut pri vkladani
vodoznaku (podobne ako jednoznacnost ciest uréujticich funkcie). Uplna nezavislost nemusi
byt nutnd, ale ani postacujtica pre najdenie jediného podgrafu.

V pripade zévislosti podgrafu od konkrétneho vodoznaku je mozné zabezpecit jedno-
znacnost pridanim zavislych hran do opisu topoldgie podgrafu — klIu¢ bude zavisly na
konkrétnom vodoznaku. Strati sa tym nezévislost na vodoznaku, ¢o v pripade pouzitia

rydzeho vodoznaku (1.1) nie je problém.

Rozpoznanie ostatnych podgrafov moze prebiehat nezéavisle od ostatnych (pouZzitim
nejakého zo spomenutych sposobov) alebo bude zavisief na prvom rozpoznanom grafe,
resp. niekolkych nezévisle rozpoznanych podgrafoch. Ide v podstate o vybudovanie grafu

nad podgrafmi. Tymto grafom moze byt
e linearny retazec
e strom
e vSeobecny suvisly zakoreneny graf

Hrany tohto grafu mozu v pripade novej techniky tvorit volania medzi pomocnymi fun-
kciami S — korenmi jednotlivych podgrafov. Koren volany korefiom vréti riadenie naspit,
aby sa nevolalo zbytoc¢ne vela funkcii, ¢o by bolo neefektivne a podozrivé.

Vyhody a nevyhody oboch pristupov zhfiia nasledovny prehlad:

e Nezavislé podgrafy

.....

— vyzaduje ID tsekov vodoznaku — tseky treba vediet zoradit

— vysSia odolnost — napadnutie jedného podgrafu neohrozuje ostatné
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e Graf podgrafov

— mens$i kIG¢ — staci identifikovat koren, rozpoznanie ostatnych podgrafov vyzaduje

pre kazdy najviac konstantné mnozstvo informécie

— nevyzaduje explicitné usporiadanie grafov (isekov) — ID tseku je ID podgrafu
v ramci usporiadania podgrafov v grafe, napr. pre-order alebo post-order pre-

chodom

— niz$ia odolnost — odhalenie nejakého podgrafu moze mat za néasledok odhalenie

dalsich podgrafov, kedZe st navzédjom prepojené

Vystupom tejto faza je zoznam podgrafov (usporiadany alebo neusporiadany) a ku kaz-

dému z nich prislichajice sledy.

3.4.3 Konstrukcia vodoznaku

Konstrukcia tiseku vodoznaku z podgrafu je priamociara, zavisi len od spoésobu kédovania
informécii grafom. V pripade kédovania informacii z ¢asti 3.3.2 existuje ku kazdému pod-
grafu jeden sled zacdinajuci v jeho vrchole. Sled kdduje informécie svoju podpostupnostou
obsahujtcou vrcholy A a B, t.j. bity 0 a 1.

Nasleduje spojenie tisekov do vysledného retazca, ktoré zavisi od sposobu ich usporiada-
nia (pomocou ID alebo podla usporiadania podgrafov). Ak bol pouzity nejaky samoopravny

kéd, tak poslednou fazou je dekédovanie ziskaného refazca.

3.5 Odolnost voéi itokom

3.5.1 Odstranenie vodoznaku

Utoc¢nik sa snazi najst tie ¢asti programu, ktoré kédujt vodoznak, s ciefom ich odstranenia.
Navrhované technika sa snazi riesit nedostatky DPB techniky hlavne v oblasti odhalenia
¢asti programu kédujtcich vodoznak (t. j. WM funkcie).

Statisticka analyza

Jednym z cielom pri ndvrhu novej techniky bolo zvys$it odolnost voci utoku zaloZenom na

Statistickej analyze. Preto za stavebné kamene vodoznaku boli vybraté funkcie a volania
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medzi nimi, ktoré st nevyhnutnou stcastou kazdého strukttrovaného programu. Ich atri-
buty vSak nesmu vybocovat zo Standardnych hranic a tiez by nemali ovplyvnit priemerné

hodnoty tychto atribtatov pre cely program. Medzi uvazované atributy funkcii patria
e pocet bajtov kédu funkcie
e pocet volani funkcie
e pocet funkcii volanych funkciou

Konkrétne hodnoty tychto atribttov zavisia od implementacie. Poziadavky, ktoré navrho-
vana technika kladie na WM funkcie, udrzia hodnoty atribiitov v pozadovanych medziach.
V porovnani s DPB, ktorej vetviaca funkcia bola volané z netmerne velkého poc¢tu miest
v programe, je teda odolnost novej techniky vyssia.

Podobne sa treba vyvarovat pouZzitiu netypickych konstrukcii, resp. kédu, ktory nie je

vygenerovatelny kompildtorom. V pripade DPB sa jedna
e 0 zmenu navratovej adresy funkcie
e o cykly dlzky viac nez 1 v grafe volania funkci

Oba tieto nedostatky nova technika odstranuje.

Diferen¢ny atok

Képie programu s roznym vodoznakom sa nelisia v kéde, iba v datach. Ich porovnavanim
uto¢nik odhali rézniace sa ¢asti dat. Dynamickd analyza programu mdZze odhalif miesta
v kédde (WM funkcie), ktoré referencuji rozniace sa data. Proti tomuto atoku sa da bréanit

dvoma spdsobmi:

1. Pridanie dalsich dat, ktoré buda rozne pre kazdy vodoznak — porovnavané stubory
s roznymi vodoznakmi sa bud 1i8it vo velkom mnoZstve miest, ¢o zvysi ¢as potrebny
na analyzu vSetkych miest, ktoré referencuja rozniace sa data. Okrem pridania novych
dat vsak treba zabezpecit aj miesta, ktoré budu tieto data referencovat tak, aby sa

tieto referencie nedali odstranit optimalizaciou.

2. Pridanie referencii na vodoznakové data — zvysi sa tym mnozstvo miest v kode, ktoré
je treba analyzovat. Podobne ako v predoslom pripade to vyzaduje upravit niektoré
miesta v kéde programu tak, aby vyuzivali dané data a aby sa referencie nedali

odstranit optimalizaciou.
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Vkladanie nového a tprava existujiuceho kédu tak, aby referencoval potrebné data a aloka-
cia miesta pre nové data sa vykonavaju nad zdrojovym kédom programu spolu s vkladanim

WM funkeii.

Optimalizacia odstranenim mitveho kédu

Detekcia mftveho kédu je sice nerozhodnutelny problém, avSak v praxi ¢asto (Ciastocne)
rieseny. WM funkcie st v8ak pouzivané (staticky aj dynamicky) programom, a preto nie

st kandidatmi na odstranenie ako mrtvy kod.

Odstranenie vodoznaku

Hlavny doéraz novej techniky je kladeny na zabranenie detekcie WM funkcii. Neda sa jej
vSak zarucene predist, a preto je technika navrhnuté tak, aby aj odstraneniu odhalenych
WM funkcii a ich vzajomnych volani ¢o najviac branila.

WM funkcie nie je mozné jednoducho odstranit, pretoze pocitaji pre program dolezité
vypoéty. Uto¢nik musi nahradif WM funkciu inou funkciou (t. j. upravit WM funkciu tak,
aby vypocet hodnoty nevyzadoval volanie dalsich WM funkcii). Vyzaduje to vSak znalost

vyrazu, ktory funkcia pocita. K hladaniu vyrazu sa dé pristipit dvoma sposobmi:

1. Sledovanie vztahu medzi vstupnymi a vystupnymi parametrami — urcenie vyrazu na

zéklade tychto informécii nie je vo vSeobecnosti mozné

2. Extrakcia vyrazu z kédu WM funkcii — vyzaduje analyzovat tok dat v grafe toku
riadenia programu. Ziskany vyraz je potrebné optimalizovat. Pocitanie vyrazu WM
funkciami je vsak implementované tak, aby v ¢o najvécsej miere branilo optimalizacii

(pouzivanie rekurzie, mieSanie celych a redlnych ¢isel atd.)

Nahradenie volania WM funkcii vo vantatri WM funkcie moze znamenat zviicéSenie jej kédu.
Takze utoc¢nik musi vyvinit dalSie Gsilie na Gpravu programu, lebo jednoduché nahrade-
nie funkcie mé za néasledok zmenu adries dalSieho kédu. Neosetrenie tejto situécie vyusti
v nefunkénost programu.

Ochranou proti odstraneniu vzajomnych volani WM funkcii je pouzitie navratovych
hodnot volanych WM funkcii vo vypocte vlastnej navratovej hodnoty (pozri Vygpocet nd-

vratovej hodnoty funkcie v Casti 3.3.4).

52



3.5.2 Skreslenie vodoznaku

Ochranou voci statickym ttokom je pouzivanie dynamicky pocitanych adries volanych fun-
kcii. Lubovolné zmena programu, ktora ovplyvni adresy tychto funkcii sposobi nefunkénost
programu.

Uspesnost dynamického ttoku zavisi na tspesnosti konstrukcie grafu toku riadenia
programu a na vykonanej transformacii.

Vzhladom na samotny princip ukladania vodoznaku je mnoho tatokov bezpredmetnych,
pretoze nemenia tok riadenia programu (¢oho stcastou st volania WM funkcii). Tok riade-
nia je zaroven tym, ¢o robi kazdy program origindlnym (opera¢nd sémantika). Na druhej
strane vSak uto¢nik potrebuje zachovat len vstupno-vystupni sémantiku. Moze sa teda

snazit aplikovat (na cely program) tieto transformacie s ciefom zmenit graf volania funkcii:

. . .7 . L3 v /’ X ’ v ’
e zmena poradia volania funkcii — je ju mozné vykonat len v pripade, ze na poradi

volania danych funkcii nezélezi, Comu sa snazime pri vkladani vodoznaku zabranit

e inlinovanie funkcii — znamena nahradenie volania funkcie jej telom (jedna z optima-
lizacii vykonavanych kompilatormi). Cim je uvazovana funkcia vicsia, tym je inlino-
vanie naroc¢nejsie, lebo znamend tpravu vicsej ¢asti programu, ¢o moze znamenat,
Ze inlinovanie nebude tspesné, lebo by zasiahlo casti programu, ktoré nie st korektne
disassemblované. U¢innou obranou pre WM funkcie je ich rekurzivna implementacia,
inlinovanie takychto funkcii nezmeni graf volania funkcii. Inlinovanie ostatnych fun-
kcii programu odstrani hrany, prip. vrcholy grafu volania funkcii a ¢o moze stazit az

znemoznit identifikdciu WM funkcii pri rozpoznavani vodoznaku.

e outlinovanie funkcii — nahradenie ¢asti kédu volanim funkcie, ktora obsahuje tento
kéd. Uspesnost ttoku zavisi na moznosti pridéavat do programu novy kéd (nové fun-
kcie). V uspesny ttok by znamenal pridanie novych vrcholov a hran do grafu volania
funkcii, ¢o, podobne ako pri inlinovani, moze znemoznit najdenie WM funkcii pri

rozpoznavani.

3.5.3 Pridanie dalsieho vodoznaku

Podobne ako pri skreslovacom ttoku, pridanie kédu kédujiceho novy vodoznak, vyzaduje
konstrukciu grafu toku riadenia. Hlavnym ciefom navrhovanej techniky vSak nie je do-
kaz autorstva softvéru, ale identifikacia zakaznika porusujiceho licenénii zmluvu, a preto

pridanie iného vodoznaku nie je problémom, ak povodny vodoznak ostane zachovany.
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3.6 Dalsie kritéria kvality
3.6.1 Kapacita

Vlozenie vodoznaku znamena rozsirenie programu o prislusny pocet WM funkcii a data
kédujtce volania WM funkcii. Velkost pridaného kédu je sumou velkosti kédov jednotlivych
WM funkcii, teda

#WM funkcii
velkost kédu = Z velkost kédu i-tej WM funkcie
i=1
Mnozstvo dat kédujuacich volania WM funkcii zavisi od implementéacie. V pripade kédovania
usekov vodoznaku podla 3.3.2 je to

F##usekov #vrstiev

velkost dét =2 > [ #ris
i=1 j=1

Celkova kapacita je teda

# bitov vodoznaku B
velkost kédu + velkost dat

Kapacita =

bitov vodoznak
## bitov vodoznaku bitov na bajt

a SO ke Golkost kédu i-tej WM funkcie + 2 371k Hﬁ’{smev #r;

Priklad 3.4. Ak pre 512 bitovy vodoznak (16 tsekov po 32 bitov) potrebujeme 208 funkcii
(priklad 3.1), tak pri 150 bajtoch na jednu funkciu’ potrebujeme 208.150 = 31200 bajtov
a pre data 2.16.36.4 bajtov = 4608 bajtov. Spolu 35808 bajtov, ¢o predstavuje kapacitu
512/35808 = 0,014 bitu na bajt, t. j. 1 bit na 70 bajtov. [J

3.6.2 Efektivita

Oznacenie programu vodoznakom zvicsi jeho velkost iba minimélne.

Velkost zvysenia ¢asovych narokov oznaceného programu zavisi do velkej miery od pou-
zivatela, ktory vyberd miesta v programe, v ktorych mozu byt vyrazy nahradené volaniami
WM funkcii. Pri zavolani koreniovej WM funkcie dochadza k

#vrstiev

2 H #7ij
j=1

9hruby odhad priemeru pre architekttiru IA32, podla [16] je priemerné velkost instrukcie asi 3 bajty

a podla [17] je priemerny pocet instrukeii vo vykonanych funkcidch asi 50 (WM funkcie by mali ,vyzerat

priemerne®)
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dalsim volaniam WM funkcii. K nim treba pripocitat volania nekoreniovych WM funkcii.
Ak volaju dalsie WM funkcie, tak je pocet volani radovo taky, ako pocet volani pri zavolani

korenovej WM funkcie.

Priklad 3.5. Ak méa program velkost 1MB, tak podla predoslého prikladu ho 512 bitovy
kédovaného 13 funkciami je 2.36 = 72. Ak je WM funkcia volana v priemere k krat'?,
znamena to 16.72.k + 16.(72 + 24 + 8 + 2).k = 1152.k + 1696.k = 2848.k, resp. 16.72.k +
16.12.k = 1152.k + 162.k = 1344.k volani. [J

3.7 Porovnanie technik

NaSa technika je navrhnutd s ciefom odstranit niektoré z nedostatkov DPB techniky, a to

hlavne v oblasti utajenosti a odolnosti.

3.7.1 Utajenost

Technika pouziva pre uloZenie vodoznaku funkcie, ktoré st sucastou kazdého zmyslupl-
ného programu. St vlozené do zdrojového kédu programu, ich Statistické vlastnosti (vel-
kost, pocet volani atd.) nevybocuji z normalu ako v pripade DPB techniky a ich kéd je

vygenerovatelny kompilatorom.

3.7.2 Odolnost

Zékladnym mechanizmom pre zvysenie odolnosti voci itokom odstranujicim vodoznak je
zlepsenie utajenosti. Technika je navrhnuta tak, aby vlozenie vodoznaku len minimalne
zmenilo Statistické vlastnosti programu. Preto je lokalizacia vodoznaku v porovnani s DPB
technikou narocnejsia.

Dalsim prostriedkom k odhaleniu vodoznaku v programe je diferenény ttok — porovna-
vanie viacerych képii programu s roznymi odtlackami. Nasa technika spdsobuje rozdielnost
datovych sekcii, samotny program ostava nezmeneny. V casti 3.5.1 uvadzame niektoré na-
vrhy pre zvysenie odolnosti pred tymto typom utoku.

Uspesna lokalizacia vodoznakovych truktir neumoziiuje ich jednoduché odstranenie
vdaka ich vzajomnej zavislosti. Konkrétne detaily zavisia od implementacie. V porovnani

s DPB technikou je odstranenie vodoznaku naroc¢nejsie.

0pocet volani WM funkcie zavisi od konkrétneho programu a jeho vstupov
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vlastnost z nej plynica vyhoda

lepSia utajenost | znizuje Sancu lokalizacie vodoznakovych Struktar
decentralizacia | odstranuje bod zlyhania
heterogénnost znemoznuje plne automatizovany utok, zvysuje naklady na utok

zlozitost zvySuje naklady na Gtok

Tabulka 3.1: Vyhody navrhnutej techniky v porovnani s DPB

Dolezitym rozdielom oproti DPB technike je decentralizacia vodoznaku, ktora brani
odstraneniu celého vodoznaku po odhaleni jednej, resp. niekolkych jeho Casti.

Viicsia zlozitost nasej techniky oproti inym technikdm taktiez poméha odolnosti, lebo
zvySuje naroc¢nost tvorby pomocnych nastrojov pre ttoc¢nika a taktiez ¢asové naroky po-
tencidlneho utoku.

Odolnost voéi skreslujicim ttokom je zalozena na dedi¢stve DPB techniky, ktoréd patri
medzi najodolnejsie v tejto kategorii itokov. V Casti 3.5.2 sa zaoberame moznostami skres-
[ujiceho utoku, zaloZeného na skonstrouvanom grafe toku riadenia (voéi DPB technike
takyto Utok nie je potrebny, lebo znalost grafu toku riadenia vedie k odstraneniu vo-
doznaku). Identifikovali sme ¢iasto¢ni zranitelnost in/out-linovanim funkeii, ktoré vedie
k zmene grafu volania funkcii. Konkrétne moznosti itoku a obrana voci nim zavisia na im-
plementacii.

Pridanie vodoznaku, ktoré zmeni adresy funkcii v programe, sposobi jeho nefunkénost.
Pritomnost iného vodoznaku nie je problémom, kedZe nasa technika je urcena pre odtlacky

a nie dokazovanie pred sidom.

3.7.3 Kapacita

Nizsia kapacita (rddovo desiatky bajtov na jeden bit vodoznaku) je sposobend pouzitim

funkcii na kédovanie vodoznaku a je datiou za zvysSent odolnost.

3.7.4 Efektivita

.....

Kvoli kédovaniu vodoznaku funkciami je zvic¢senie vicsie v porovnani s DPB technikou.
Niektoré techniky dokonca nemenia velkost programu vébec, napr. (najmé statické) tech-
niky zalozené na preusporiadani a premenovani (instrukcii, zakladnych blokov atd.).

Ako uz bolo napisané v casti 3.6.2, zvySenie ¢asovych narokov programu po oznaceni

zavisi do velkej mieri od miest, do ktorych bol vodoznak vloZeny (miesta volania WM
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alokacia GTW SWuS DPB nas na-
registrov vrh
pocet bajtov WM struktar | desiatky az | desiatky desiatky bajty desiatky
na jeden bit vodoznaku stovky
zvidSenie velkosti'! ziadne virazne mierne maélo mierne
zvysenie ¢asovych narokov | ziadne okolo 20% | minimélne | minimélne | zavisi od
vlozZenia

Tabulka 3.2: Porovnanie kapacity a efektivity niektorych technik

funkcii). Podobne ako v pripade velkosti oznaceného programu, existuji techniky, ktoré

nemenia ¢asové naroky programu.

3.7.5 Zhrnutie

Predstavena technika nie je technikou v zmysle definicie 1.2, lebo neSpecifikuje vsetky
detaily implementécie. Umoziiuje pouzivatelovi podla jeho potrieb zvolit najvhodnejsi pri-
stup. Definuje zakladny ramec, opisuje moznosti, ktoré si na vyber, a hovori o problémoch,
ktoré je treba riesit.

Technika spliia zakladné poziadavky kladené na watermarking techniky (1.2). Zverej-
nenie jej pouzitia pre nejaky program neohrozuje vlozeny vodoznak. Jeho rozpoznanie je
podmienené znalostou klica, ktory musi ostat utajeny. Proces rozpoznavania vodoznaku
je verejny a automatizovany, a preto odstranuje pochybnosti o pravosti najdeného vodo-
znaku. Poziadavka dokézatelnosti nie je na prvy pohlad splnend, kedze je v protiklade
s utajenostou (def. 1.5), jej rieSenie vSak ponechdvame na implementaciu, od ktorej nas
navrh abstrahuje.

Vyhody navrhovanej techniky spocivaji hlavne vo zvyseni odolnosti vo¢i utokom. Hoci
je Ciastocne zranitelnd voc¢i in/out-linovaniu funkcii, v porovnani s inymi technikami je

odolna voc¢i mnohym utokom:
e Odstranenie
— Statisticky utok
— diferencny

— odstranenie mitveho kédu

Hpercentudlne zvicsenie zavisi od velkosti programu

o7



— odstranenie po najdeni (Ciasto¢ne)
e Skreslenie

— vSetky statické ttoky
— dynamické atoky!?
* preusporiadanie (zékladnych blokov) a premenovanie (registrov, instrukeii)

x obfuskacia
e Pridanie
— pridanie vodoznaku, ktoré zmeni adresy funkcii
Medzi nevyhody nasho navrhu patria
e nizsia kapacita
e vySSia naroc¢nost implementéacie:

— zlozitejsie softvérové nastroje

v . 7’ 7’ v/ >
— vyzaduje manualny zasah pouzivatela

3.8 Poziadavky

Zhrnme na zaver poziadavky, ktoré kladie pouzitie navrhovanej techniky na vkladaci a roz-

poznavaci softvér a na ich pouzivatelov.

Poziadavky na pouZivatelov

Najdolezitejsou poziadavkou kladenou na pouzivatelov je urcenie ¢asti programu, v ktorych
sa mozu vyhladat vyrazy pre nové WM funkcie. Tato ¢innost sa vykonéva za pomoci

vkladaca.

Poziadavky na softvér

Podla fazy vkladania delime poziadavky na vkladaci softvér na dve skupiny. Prvou fazou

je vkladanie funkcii, ktoré vyzaduje:

12zalozené na konstrukeii grafu toku riadenia
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. znalost gramatiky pouZitého programovacieho jazyka
2. spracovanie vstupu od pouzivatela

e velkost vodoznaku
e Casti programu, v ktorych mozu byt vyrazy nahradené WM funkciami

e Specializujtce parametre, napr. vyber sposobu kédovania informécii grafmi, po-

Cet usekov, na ktoré ma byt vodoznak rozdeleny atd.

w

. najdenie a vhodnych vyrazov a ich nahradenie volaniami WM funkcii
4. vytvorenie WM funkcii a ich vlozenie do zdrojového kédu
5. vygenerovanie klic¢a pre najdenie WM funkcii pri rozpoznévani
Faza vkladania vodoznaku kladie nasledovné poziadavky:
1. spracovanie vstupu (vodoznak)
2. rozdelenie vodoznaku na useky a ich zakédovanie do grafov
3. vygenerovanie pomocnych dat na zaklade

e desifrovacich algoritmov vo WM funkciach
e adries WM funkcii
e grafov kédujucich vodoznak

e umiestnenia pomocnych dat
4. vlozenie pomocnych dat do datovej sekcie programu
Rozpoznévaci softvér musi zvladnut tieto operacie:
1. konstrukcia grafu volania funkcii
2. identifikdcia WM podgrafov v grafe volania funkcii pomocou klic¢a vodoznaku
3. dekédovanie WM podgrafov

4. spojenie usekov do hladaného refazca a pripadne jeho dekédovanie

Kazda z uvedenych poziadaviek vyzaduje isti ¢asovi investiciu. Podla frekvencie vykoné-

. AV v D . . o ’ .
vania mozeme pozadované ¢innosti usporiadat nasledovne (vzostupné poradie):
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1. vyvoj generického softvéru na vkladanie a rozpoznavanie vodoznakov, ktory je ne-
zavisly od konkrétnych hodnodt parametrov techniky (napr. kédovanie vodoznaku

grafmi)

2. vyvoj modulov implementujtcich zvolené algoritmy (ak eSte neboli implementované,

alebo ak nie st k dispozicii)

3. oznacenie konkrétneho programu (urcéenie Casti programu, v ktorych sa moézu vyhla-

dat vyrazy pre WM funkcie)

3.9 Priklad pouzZitia

Nech firma PerfectSoft vyvija program PerfectOffice a chce ho predavat a distribuovat
pomocou Internetu. Zarover sa snazi minimalizovat nelegalne pouZivanie svojho produktu,
a preto chce postihovat neopravnenych pouzivatelov a tych, ktori poskytli svoju képiu trete;j
osobe.

Jednym z rieseni tohto problému je pouzitie watermarking-u na vkladanie odtlackov za-
kaznikov do programu a odmietnutie poskytovania podpory pouzivatelom kdpie programu,
ktora je predmetom neopravneného nakladania.

Firma PerfectSoft si vyberie nasu techniku pre vkladanie informéacie o autorskych pra-
vach a identifikacnych c¢isel zakaznikov do svojho programu PerfectOffice. Na zaciatku si
zaobstara (vytvori, pouzije slobodnti implementéciu alebo ktpi) genericky balik pre vklada-
nie a rozpoznavanie vodoznakov. Podobne ziska potrebné moduly pre konkrétne algoritmy.

Firma sa rozhodne, ze vodoznak (odtlacok) bude obsahovat tieto polozky:
e nazov programu — PerfectOffice

e nazov firmy — PerfectSoft

e rok vydania — (c) 2007

e (islo zakaznika — napr. 0x0012f2a3

e datum predaja softvéru — napr. 7. 5. 2007

Nésledne urc¢i miesta v zdrojovom kéde programu, v ktorych moze vklada¢ hladat vyrazy
pre nahradenie WM funkciami. Potom spusti vkladac, ktory vytvori prislusné WM funkcie
a vrati kIu¢, ktory bude uloZeny na bezpecné miesto.

Kupovanie softvéru bude fungovat nasledovne:
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e zikaznik sa zaregistruje na webovej stranke firmy
e zikaznik sa rozhodne kupit softvér PerfectOffice a zaplati prislusni cenu

e spusti sa vkladac, ktory vytvori képiu polooznaceného programu a vlozi do nej od-

tladok zdkaznika

e takto oznacCeny program je spristupneny zakaznikovi na stiahnutie

zékaznik si program stiahne, nainstaluje a nasledne pouziva (spolu s podporou firmy)

Ak pracovnici firmy zistia, Zze na niektorej peer to peer sieti sa §iri kdpia ich programu
PerfectOffice, tak si ju tiez stiahnu. Na stiahnutom programe spustia rozpoznava¢ spolu
s kItéom. V rozpoznanom vodoznaku najdu ¢islo zékaznika a prislusnému zékaznikovi
zruSia registraciu a poskytovanie podpory. Désledkom je, Ze vSetci pouzivatelia tej istej

képie programu stratia pristup k podpore firmy.
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Z.aver

Watermarking spustitelného kédu sa zaoberd vkladanim tajnych sprav, vodoznakov, do
programov. VloZeny vodoznak ma za ciel preukazat autorské prava tvorcov programu alebo
vystopovat osobu, ktoré poskytla softvér na neopravnent distribtciu. Tato oblast informa-
tiky je vSak mlad4 a je v tieni watermarking-u multimédii, venuje sa jej iba niekolko vedcov.
Cielom tejto prace bolo vytvorit prehlad oblasti watermarking-u spustitelného kédu a vy-
chadzajic z niektorej existujtcej techniky navrhnat novd, ktord by bola odolnejsia voci
novooobjavenym utokom.

Obidva ciele prace sme splnili. Prestudovali sme dostupné ¢lanky a vytvorili sme prehlad
kategdrii a kritérii kvality technik watermarking-u softvéru, prehlad Gtokov voc¢i vodozna-
kom a opisali sme existujice techniky. Tato ¢ast prace umozni ziskat prehlad o tejto oblasti
dosial nezainteresovanému zaujemcovi a podrobnejsi opis najnovsich technik mu pomoze
pochopit aktudlny stav a pripadne zvolit smer skiimania.

Vychadzajic z Dynamic Path-Based Watermarking techniky sme navrhli nova tech-
niku, ktord vklada vodoznak do grafu volania funkcii. Vdaka tomu je odolna vo¢i mnohym
utokom a v porovnani s DPB technikou je odolnejsia voci statistickym a diferen¢nym tto-
kom. Jej nevyhodou je nizsia kapacita a narocnost na implementaciu.

Predkladané praca teda splnila definované ciele a posunula skiimani oblast o krok
vpred. Moznost dalSieho skiimania vidime v zvySovani odolnosti technik vo¢i hybridnému

.....

znak s hostitelskym programom.
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