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Abstrakt

Autor: Tom4as Zubrietovsky
Nézov prace: Kryptoanalyza hasovacich funkcii

pomocou SAT solverov

Skola: Univerzita Komenského
Fakulta: Fakulta matematiky, fyziky a informatiky
Katedra: Katedra informatiky

Veduci diplomovej prace: doc. RNDr. Martin Stanek PhD.

V tejto diplomovej praci sa venujeme kryptoanalyze hasovacich funkcii pomocou SAT
solverov. Pouzitie SAT solverov na kryptoanalyzu hasovacich funkcii nie je nové oblast,
ale stéle nie Uplne preskiimana. Preto sme sa rozhodli pouzif SAT solvery na jednu z
novych hasovacich funkcii a zistit ako st nové hasovacie funkcie odolné proti tomuto ttoku.
Vybrali sme hasovaciu fuknciu BLAKE, ktora sa dostala do druhého kola o névrh na
novu hasovaciu funkciu SHA-3. Na tejto hasovacej funkcii sme testovali jednosmernost a
hladanie kolizii. Vysledky sme porovnali s vysledkami dosiahnutymi pre starsiu hasovaciu
funkciu MD5.

Klacové slova: SAT solver, BLAKE, MD5, kryptoanalyza



Predhovor

Tato diplomova praca je z oblasti kryptoldgie. Venujeme sa v nej kryptoanalyze hasovacich
funkcii pomocou SAT solverov. Na preklad hasovacej funkcie do vyrokovej formuly sme
pouzili dve metddy, jednu od autorov Dejana Jovanovic¢a a Predraga Janici¢a a druht od
autora Milana Sesuma. Tymito metédami sme vytvorili vyrokové formuly pre jednosmer-
nost a hladanie kolizii pre novi hasovaciu funkciu BLAKE a starSiu hasovaciu funkciu

MD5. Vysledky sme porovnali s v zavere zhodnotili tispesnost tohto ttoku.
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Uvod

Snaha zistif, ¢i danéd formula je splnitelnd viedlo pocas viacerych rokov k vzniku stéle
lepsich algoritmov na riesenie tohto problému. Implementovanim tychto algoritmov zacali
vznikat programy, kroré sa nazyvaju SAT solvery. Tym, Ze vela problémov riesenych v
matematike a informatike sa d4 zakddovat ako booleovsky vyraz, pouzitie SAT solverov
ziskalo v informatike Siroké uplatnenie.

Jednym z moznych pouziti SAT solverov je hladanie vzorov a kolizii v haSovacich
funkciach.

V roku 2007 Narodny institat pre Standardy a technolégiu (NIST) vyhlésil sufaz o
navrh pre novi hasovaciu funkciu pod ndzvom SHA-3. Do stfaZe sa zapojilo 64 navrhov,
z ktorych 51 sa dostalo do prvého kola a z nich 14 do druhého. Jednou z hasovacich
funkcii, ktoré sa prepracovali do druhého kola je aj haSovacia funkcia BLAKE. Tuto
hasovaciu funkciu sme sa rozhodli podrobif toku pomocou SAT solverov a zistit tak,
ako st nové hasovacie funkcie odolné voc¢i tomuto tutoku. Na porovnanie sme si zvolili
aj starsiu hasovaciu funkciu MD5 a tiez odtestovali odolnost tejto funkcie voc¢i utoku
pomocou SAT solverov.

Diplomovéa praca je rozdelend do troch kapitol.

Prva kapitola je venovana principu fungovania SAT solverov. Na zaciatku sme za-
definovali niektoré zékladné pojmy z vyrokovej logiky potrebné pre dalsi text. Dalsie
Casti prvej kapitoly st uz venované priamo SAT solverom, ich historii, ré6znym typom
algoritmov pouzivanych v SAT solveroch a podrobnejsiemu opisu najviac pouzivaného
algoritmu.

V druhej kapitole st opisané sposoby prekladu hasovacej funkcie do vyrokovej formuly.
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Doraz je kladeny na dva spdsoby, jeden od autorov Dejana Jovanovic¢a a Predraga Janic¢i¢a
a druhy od autora Milana Sesuma, ktoré st viak zaloZené na rovnakom principe.

Predposledné kapitola je venovana vlastnej praci. V prvej casti sme sa venovali testo-
vaniu odolnosti starsej hasovacej funkcie MD5 voci titoku pomocou SAT solverov a navrhli
sme tpravu prekladu hasovacej funkcie do vyrokovej formuly a porovnali ju s pévodnym
sposobom prekladu. V druhej éasti sme pomocou SAT solverov hladali vzory a kolizie pre
hasovaciu funkciu BLAKE-32.

Poslednou kapitolou je zaver diplomovej prace. V iom sme zhodnotili vysledky testov

a nacrtli mozné smery dalSej prace v tejto oblasti.



Kapitola 1

SAT solver

1.1 Uvod do vyrokovej logiky

Tato cast obsahuje zédkladné pojmy a definicie z oblasti vyrokovej logiky, ktoré sa budu
vyuzivat v dalSom texte.

Prvky neprazdnej mnoziny P budeme nazyvat prvotné formuly. Moézu to byt vety
prirodzeného jazyka, slova nejakého forméalneho jazyka alebo pismena (p, ¢, 7, ..., p1, p2, -..).
Jazyk, ktory okrem prvkov mnoziny P obsahuje aj symboly pre logické spojky (=, A, V, =
,<), pomocné symboly (rézne typy zatvoriek), budeme oznacovat L(P) resp. Lp.

Vyrokové formuly jazyka Lp (niekedy nazyvané aj booleovské formuly) definujeme

pomocou nasledujucich syntaktickych pravidiel:
1. kazda prvotna formula p € P je vyrokova formula.

2. ak st vyrazy A, B vyrokové formuly, potom vyrazy —A,(A A B),(AV B),(A =
B), (A < B) st vyrokové formuly.

3. kazda vyrokova formula vznikne koneénym pouzitim pravidiel (1) a (2).

Vyrokova formula sa niekedy nazyva aj booleovské formula.
Literalmi budeme nazyvat prvotné formuly a ich negacie. Pre potreby SAT solverov

je dobré zaviest pojem konjunktivnej normalnej formy (CNF). Formula je v CNF, ak je

11



12 KAPITOLA 1. SAT SOLVER

zapisana ako konjunkcia klauzil, pricom pod klauzolou rozumieme disjunkciu literalov.
D4 sa dokéazat, ze kazda formula vyrokovej logiky je ekvivalentné nejakej formule v CNF.

Klauzulu s jednym literdlom budeme nazyvat jednoliteralnou a budeme ju oznacovat
[l], kde [ je literal.

Negaciu literalu I budem oznacovaf [ a literal [ sa bude nazjvat ¢isty literal v mnozine
klauzil S, ak [ nie je v Ziadnej klauzule z S.

Pre kazdu prvotna formulu zavedieme pojem pravdivostného ohodnotenia (valuicie)

prvotnej formuly.

Definicia 1.1.1 (CNF) Pravdivostné ohodnotenie (valudcia) prvotnych formil jazyka
L, je kazdé zobrazenie v : P — {0,1}, ktoré kazdej prvotnej formule p € P priradi
hodnotu 0 (nepravda) alebo hodnotu 1 (pravda).

Potom budeme hovorit, Ze 7(A) je pravdivostnd hodnota formuly A pri ohodnoteni v,
pri¢om formula A je pravdiva pri ohodnoteni v, ak 7(A) = 1, inak je formula A nepravdiva.
Ak pre formulu A bude existovat ohodnotenie v literalov formuly také, ze plati v(A) =
1, budeme hovorit, Ze formula A je splnitelna.
Pre potreby algoritmov pouzivanych v SAT solveroch definujeme metodu, ktora sa

nazyva metdda rezolventy a pouziva sa na eliminaciu premennych vo vyrokovej formule.

Definicia 1.1.2 (Metéda rezolventy) Nech C; a Cy si lubovolné dve klauzuly. Ak
ezxistuje literal Ly v C4, ktory je kontrarny literdlu Ly v Cy, tak vynechdme Ly a Lo z Cf,
resp. Cy a zostrojime disjunkciu zostdvajucich klauzul. Klauzulu, ktord vznikne takymto

sposobom nazyvame rezolventa Cy a Cs.

Priklad 1.1.1: Uvazujme nasledujice klauzuly
Ci:pVqgVvr Cy:pVs

Kedze literal p je kontrarny k literalu p, rezolventa klauzal C; a Cy bude klauzula ¢V rV s.



1.2. SAT PROBLEM 13

1.2 SAT problém

Definicia 1.2.1 (SAT jazyk) SAT jazyk je mnoZina vsetkijch splnitelngjch booleovskijch

formail.

Riesit SAT problém znamenad zistif, ¢i dand booleovska formula patri do SAT jazyka,
Cize, ¢i je splnitelnd. SAT je NP-tuplny, ¢ize ak P C NP, potom neexistuje determinis-
ticky polynomiélny algoritmus riesiaci SAT. Napriek tomu existuji mnoziny splnitelnych
booleovskych formul, pre ktoré existuje deterministicky polynomidlny algoritmus. Napr.
2-SAT, mnozina booleovskych formul v CNF, kde kazda klauzula obsahuje najviac dva

literaly, patri do triedy P.

Na riesenie SAT problému sa pouzivaji programy, ktoré sa vo vseobecnosti nazyvaju
SAT-solvery.

RiesSenie booleovskej splnitelnosti a SAT-solvery maji dlha histériu. Za zaciatok sa
povazuje rok 1960, kedy bol publikovany Davisov-Putnamov algoritmus (DP) [9]. Podla
[7] bol v principe identicky algoritmus vymysleny L. Lowenheimom uZ pol storoéie pred-
tym [16]. DP algoritmus je pre praktické pouzitie v SAT solveroch z dovodov neefek-
tivnosti a velkych nérokov na pamit nepouzitelny, preto bol v roku 1962 vylepSeny a
publikovany ako Davisov-Logemannov-Lovelandov algoritmus (DLL) [8]. V&c¢Sina dnes-

nych SAT-solverov je zaloZena prave na tomto algoritme.

1.3 SAT algoritmy

Okrem DP a DLL algoritmov pouzivaju niektoré SAT-solvery aj iné algoritmy. Prikla-
dom moéze byt napriklad SAT-solver Heerhugo [15], ktory vyuziva Stalmarckov algorit-
mus [36], dalsimi SAT algoritmami st stochastické algoritmy (GSAT [24] algoritmus,
WalkSAT [28]), alebo algoritmy pouzivajtice binidrny rozhodovaci diagram [45]. V tejto

Casti sa budeme venovat uz len DP a DLL algoritmom.
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1.3.1 Davisov-Putnamov algoritmus

Popis algoritmu [33]:

Vstupom algoritmu je booleovska formula F' v CNF tvare.

P: Ak vstupné formula F' obsahuje prazdnu klauzulu, vrat ,nesplnitelnd“.

1.

Odstran z F' vsetky klauzuly, ktoré obsahuji stcasne oba literdly = a  premennej

x. Ak F je teraz prazdna formula, vraf ,splnitelnd“.

. Ak existuje premenné z, takd ze F' obsahuje [z] a stcastne [Z], vrat ,nesplnitelnd“.

. Ak existuje premennd z, pre ktort F' obsahuje [z], odstran z F' vSetky klauzuly

obsahujice x a vymaz T zo vsSetkych klauzul, ktoré ju obsahuji. Ak je teraz F

prazdna formula, vrat ,splnitelnd®. Ak F' obsahuje prazdnu klauzulu, chod na krok
2.

Kym existuje ¢isty literal v F', odstran vsetky klauzuly v ktorych sa vyskytuje. Ak

F je teraz prazdna, vrat ,splnitelna“.

. Vyber nejakt premennt z, ktora ma literal v jednej z najkratsich klauzal v F'. Nech

A je konjunkcia vsetkych klauzal z F', ktort obsahuju literal x. Nech B je konjunkcia
vSetkych klauzil z F' obsahujtce literal z. Nech C' je konjunkcia vsetkych klauzul,
ktort neobsahuji ani x ani Z. Nech A" vznikne z A odstranenim x z kazdej klauzuly
a B’ odstranenim  z kazdej klauzuly v B. Nahrad formulu F' formulou (A’V B')AC.

Pouzi distribuény zakon na transformovanie £’ do CNF. Chod na krok 1.

Podmienka P sa kontroluje vzdy po vykonani jedného z krokov 1 az 5. Krok 3 sa nazyva

pravidlo jednoliteralnych klauzul, krok 4 pravidlo ¢istych literdlov a krok 5 pravidlo rezu

alebo pravidlo rezolventy.

Velakrat je potrebné v pripade splnitelnosti formuly vediet najst aj jedno zo splnitel-

nych ohodnoteni. Z tohoto dévodu sa v 3. a 4. kroku algoritmu neodstranujt klauzuly ani

literaly z formuly, ale sa im priraduji pravdivostné hodnoty a v metdde rezolventy sa vo

formule F' nechaju aj klauzuly, z ktorych rezolventa vznikla.
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KedZe v DP algoritme je pravidlo rezolventy najcastejSie pouzivané pravidlo na elimi-
naciu premennych, pocet klauzul vo formule moze rast kvadraticky, v najhorSom pripade
mozu byt poziadavky DP algoritmu na pamif az exponencidlne. Preto je pouzitie DP

algoritmu pri va¢som pocte premennych prakticky nemozné.

1.3.2 Davisov-Logemannov-Lovelandov (DLL) algoritmus

Na rozdiel od DP algoritmu st pamitové poziadavky pre DLL algoritmus vic¢sinou pred-
vidatelné. DLL je vyhladdvaci algoritmus. Vyhladavaci priestor je ¢asto reprezentovany
ako binarny strom, v ktorom kazdy uzol reprezentuje booleovskil formulu vzhladom na
priradenie premennych. Listy reprezentuji kompletné priradenie (vSetky premenné maji
priradent pravdivostni hodnotu), kjm vnutorné vrcholy reprezentuju ¢iastoéné prira-
denie (niektoré premenné maju priradent pravdivostni hodnotu, zvy$né st volné). Ak
ktorykolvek list mé priradent pravdivostnii hodnotu 1, potom formula je splnitelna.
Vstupom algoritmu je booleovska formula v CNF tvare.

Pre DDL algoritmus su dolezité tri pravidla.

1. Pravidlo jednotkovich literalov. Ak nesplnitelna klauzula mé vSetky okrem jedného
literalu oznacdené ako nepravdivé, potom ostavajuci volny literal musi mat pravdi-
vostni hodnotu 1, aby klauzula bola splnitelnd. Takéto klauzuly sa nazyvaju jed-

notkové klauzuly a volné literaly sa nazyvaju jednotkové literaly.

2. Konfliktné pravidlo. Ak priradenie pravdivostnych hodnot premenym sposobi, Ze
vSetky literaly v klauzule majt pravdivostni hodnotu 0, potom neexistuje ziadny
splnitelny list pre podstrom pod tymto ¢iatoénym priradenim a SAT solver potrebuje
vykonat ndvrat a najst list v bindrnom strome reprezentujici splnitelnt formulu.
Klauzula, ktorej vSetky literdly maju priradent hodnotu 0 sa nazyva konfliktna

klauzula.

3. Pravidlo cistych literdlov. Ak je nejaky literal ¢isty vo vsSetkych klauzulach vstupnej

formuly, potom mu méZe byt priradena pravdivostnd hodnota 1.
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Proces postupného priradovania pravdivostnej hodnoty 1 vSetkym jednotkovym literalom,
pokym existuju jednotkové klauzuly sa nazyva Boolean Constraint Propagation a tento
proces podrobnejsie opiseme v podkapitole 1.5.

DLL algoritmus je popisany v nasledujtcej kapitole.

1.4 DLL algoritmus

Tradi¢ny DLL algoritmus je casto prezentovany ako rekurzivny algoritmus. Toto vSak nie
je zvyéajny sposob implementdcie DLL algoritmu v SAT solveroch. Marques-Silva [27]
zobral implementacie DLL algoritmu z roznych SAT solverov, zovSeobecnil ich a prepisal

do iterativnej podoby ako je v algoritme 1.1.

DLL_iterative ()
{
status = preprocess();
if (status!=UNKNOWN)
return status;
while (1) {
decide_next_branch ()
while (true)
{
status = deduce();
if (status == CONFLICT)
{
blevel = analyze_conflict ();
if (blevel < 0)
return UNSATISFIABLE;
else
backtrack(blevel);
}

else if (status == SATISFIABLE)
return SATISFIABLE;
else break;

Algoritmus 1.1: Iterativny DLL algoritmus
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Algoritmus 1.1 je rozvetvovaci a prehladavaci algoritmus. Algoritmy pouzité v jednot-
livych SAT solveroch sa od tohoto algoritmu liSia vac¢sinou v detailnej implementacii

konkretnych metod.

Na zaciatku algoritmu s vSetky premenné volné. V premennej status sa zaznamenava
aktualny stav formuly. Na zaciatku je stav neznamy (UNKNOWN), v pripade néjdenia
konfliktnej klauzuly sa premenné status nastavi na CONFLICT, ak je formula splnitelna
potom je stav SATISFIABLE.

Ako prvé sa vykond metéda preprocess(), ktora zisti, ¢i sa da trividlne vyhodnotit
splnitelnost formuly a ¢ je mozné priradif pravdivostné hodnoty niektorym premennym
bez vetvenia. V pripade, ak nie je mozné trividlne vyhodnotit splnitelnost formuly, spusti
sa hlavny while cyklus. K vetveniu je spomedzi volnych premennych vybrana jedna pre-
menna, nazyvana aj vybrand premenna a je s iou spojena uroven rozhodnutia, ktora je
¢islovana od jednotky a inkrementovand s kazdym vyberom novej premennej pre vetvenie.
Priradenia vykonané v metdde preprocess() maju troven rozhodnutia 0. O vyber pre-
mennej pre vetvenie pomocou roznych heuristik sa stara metéda decide_next _branch().
V metdéde deduce () sa priraduji pravdivostné hodnoty premennym, ktoré je mozné pri-
radit na zaklade priradenia vybrannej premennej. VSetky tieto premenné maji potom
rovnakt uroven rozhodnutia ako vybrana premenna. Tento proces sa nazyva rozhodova-

nie a vykonava sa pokym existuje premennd, ktorej vieme priradit pravdivostni hodnotu.

Ak po skonceni rozhodovania st vSetky klauzuly splnitelné, celd klauzula je splni-
telna. V priprade, Ze existuje konflikta klauzula, aktudlna vetva nevedie k splnitelnému
priradeniu, a preto je porebné vykonat navrat. Ak nenastala ani jedna z tychto moznosti,
je potrebné zvolit nov( vybrani premenn(i v metdde decide next_branch() a znovu

pokracovat metédov deduce ().

Ulohou met6dy analyze_conflict je v pripade existencie konfliktnej premennej zis-
tif, na ktora hibku rozodnutia sa vratif a ako zmenit priradenie pravdivostnej hodnoty.
V pripade, Ze navrat je potrebny na troven mensiu ako 0, vysledna formula je nesplni-
telna. Aby pri dalSom prehladdvani nedoslo k rovnakému priradeniu, ktoré spdsobilo dany

konflikt, je mozné do pdvodnej formuly pridat klauzulu, ktort budem nazyvat naucend
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klauzula alebo konflitkna klauzula. Ako sa konstruuje a ako vyzera naucena klauzula je
popisané v Casti venujucej sa analyze konfliktov.

Uvedené metédy podrobnejsie opisem v nasledujucich podkapitolach.

1.4.1 Heuristika

V pripade, ak nie je mozné dalSie volanie funkcie deduce(), je potrebné vybrat novia
premenni z volnych premennych a priradit jej pravdivostnii hodnotu. O toto sa staré
metdda decide next_branch(). Vyber a priradenie pravdivostnej hodnoty sa deje na
zéklade roznych heuristickych metéd. Ich pouzitie moze vytvarat velkostou tplne iné
prehladéavacie stromy pre rovnaky DLL algoritmus. Preto efektivnost SAT solvera je velmi
zavisla na vybere heuristickej metédy pre vyber dalSej premenne;.

V tejto Casti uvediem najznamejsie z nich.

Najjednoduchsou heuristikou je ndhodny vyber jednej premennej z volnych premen-

nych a priradenie ndhodnej pravdivostnej hodnoty. Takato heuristika sa nazyva RAND.

Bohmova heuristika
Podla Bohmovej heuristiky sa vybere premenné s maximalnym vektorom (H;(z), Ha(x),
.., Hy(x)) v lexikografickom poradi, kde
H;(x) = amax(hi(x), hi(~x)) + fmin(h;(), hi(—x))

a h;(x) je pocet este nevyrieSenych klauzul, ktoré obsahuju ¢ literdlov a literal x. Hodnoty

a a (3 st volené heuristicky.

MOM heuristika

MOM je skratka od Maximum Occurrences on clauses of Minimum size. Tomuto nazvu
zodpoveda aj sposob vyberu premennej touto heuristikou.
Nech f(l) je pocet vyskytov literalu | v najmensej nesplnitelnej klauzule. Premenna

vybrana touto heuristikou je ta, ktora maximalizuje hodnotu

[f (@) + f(a)] %25 + f(2) = f(-2)
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pre dostato¢ne velkt konstantu k.

Jeroslow-Wang heuristiky

Pre kazdy literal [ sa vypocita hodnota

Ji)y= > 2™
lew,wep
[ € w znamena, ze literdl [ je jeden z literalov klauzuly w a w € ¢, Ze klauzula w je jedna
z klauztl vstupnej formuly ¢ v CNF tvare.
One-side Jeroslow-Wang heuristika vybera premenni, ktora prislicha literalu s najvic-
sou hodnotou J(I). Two-side Jeroslow-Wang heuristika vybera premennt z, pre ktoru je
hodnota J(z)+ J(—z) najvicsia a priraduje jej pravdivostna hodnotu 1, ak J(z) > J(—x)

a inak hodnotu 0.

VSIDS heuristika

Vyznamnou heuristikou je heuristika pouzita v SAT solveri chaff [30], ktorad sa nazjva
Variable State Independent Decaying Sum (VSIDS). Tuto heuristiku popiSeme v nasle-
dujtcich krokoch.

1. Kazdy literdl ma pocitadlo na zaciatku inicializované na 0 (v niektorych implemen-

taciach tejto heuristiky na pocet vyskytov danych literdlov vo vstupnej formule).

2. Ked je naucené klauzula pridand do povodnej formuly, inkrementuja sa pocitadla
literdlov vyskytujtucich v pridanej klauzule. Pocitadlo vlastne drzi hodnotu, ako

casto bol dany literal pouzity.

3. Vybranou premennou je premennd prislichajica k literdlu s najvéc¢sou hodnotou

pocitadla.

4. Vsetky pocitadla st periodicky delené urcenou konstantou.
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VSIDS heuristika je nezavisla od stavu premennych, pretoze hodnota pocitadla je neza-
visla od hodnot pocitadiel inych literalov. VSIDS heuristika je tispesna, ak je do pévodnej
formuly pridanych vela naudenych klauzil, v opacnom pripade nie je az taka efektivna.

DLCS a DLIS heuristiky

Obidve heuristiky st zaloZené na pocte vyskytov literal v eSte neohodnotenych klauzuléch.

Nech z je premenné, potom pre DLIS (Dynamic Largest Individual Sum) heuristiku plati:
Skore(r) = max(vyskyt(x), vyskyt(—x))
a pre DLCS (Dynamic Largest Combined Sum) plati:
Skore(x) = vyskyt(x) + vyskyt(—x).
Funkcia vyskyt(z) oznacuje pocet neohodnotenych klauztl, v ktorych sa x nachadza ako
literal. Vybranou premennou je premenna s najvyssim skore.
VSADS heuristika

VSADS (Variable State Aware Decaying Sum) heuristika vznikd kombinaciou VSIDS a
DLCS heuristik. Nech z je premenna potom plati:

Skore(x) = 0.5 x Skoreprcs(x) + max(Skoreysips(x), Skoreysips(—x)),

kde Skoreprcs(x) je skére premennej z podla DLCS heuristiky a Skoreysips(z) je po-
¢itadlo literdlu x z VSIDS heuristiky. Vybranou premennou je premenna s najvysSim

skore.

1.4.2 Odvodzovacie mechanizmy, prehladavanie

Spomedzi viacerych znamych odvodzovacich mechanizmov sa ako najlepsi ukazuje pra-
vidlo jednotkovych literalov. Ako bolo uvedené v predchadzajicej podkapitole, postupné

pouzivanie pravidla jednotkovych literdlov, kym existuju jednotkové klauzuly, sa nazyva
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Klauzuly Poradie
Poradie | Priradenie
e 1.
(ma+-b+c) 1 2.

(ma + —b+ —c¢) 2 3. a=1

(ma+b+c) 3 4.

(ma+b+ —c) 4 5.

6.

Tabulka 1.1: Priklad nechronologického backtrackingu [45]

Boolean Constrain Propagation (BCP) alebo unit propagation, ktorého implementécia sa
nachadza prave vo funkcii deduce().

BCP je sucastou odvodzovacieho mechanizmu viicsiny dnesnych modernych SAT sol-
verov. Efektivita SAT solverov je priamo zavisla na implementacii ich BCP casti.

V metéde deduce() je mozné implementovat aj iné pravidla okrem pravidla jednot-
kovych literalov. Jednym z najznamejsich je uz hore spomenuté pravidlo Cistych literalov.
V praxi je vSak velmi naroc¢né zistit, ¢i v danej formule existuje ¢isty literal, preto sa toto
pravidlo v SAT solveroch pouziva zriedka. Dalsim ¢asto skimanym odvodzovacim pra-
vidlom je zd6vodnenie rovnosti. Zdévodnenie rovnosti pouziva pridavna datova struktiru
k udrziavaniu informéci, ze dve premenné st ekvivalentné.

V pripade, ak sa pocas pouzivania pravidla jednotkovych literdlov objavi konfliktna
klauzula, je potrebné vykonat névrat a zru$it priradenie pravdivostnych hodnot premen-
nym, ktoré sposobili konflikt. O toto sa stard metdda backtrack(level). Ide vlastne o
inverznu operaciu k operacii BCP. Funkcia backtrack(level) zavisi od algoritmu pou-

7itého vo funkcii deduce ().

1.4.3 Analyza konfliktov

Ked metéda deduce () vrati, ze sa vyskytla konfliktné klauzula, solver potrebuje vykonat

navrat a vratit predchadzajice rozhodnutia. O to, na ktord troven rozhodnutia sa vratit
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a ktoré priradenia je potrebné zrusit sa stard metéda analyze conflict().

Najjednoduchsou metédou pre analyzu konfliktov je tzv. chronologicky backtracking.
Pre kazda vybranti premennii sa pouziva priznak, v ktorom sa zaznamenéava, ¢i sa danej

premennej uz skusali priradit obe pravdivostné hodnoty alebo eSte nie.

Akonahle sa objavi konflikt, ndjde sa premenna s najvyssou troviiou rozhodnutia,
ktorej sa eSte neskusali priradit obe pravdivostné hodnoty. Tejto premennej sa priradi
opacna pravdivostna hodnota, akt mala doteraz a zrusia sa vSetky priradenia, medzi
tymto a aktualnou droviiou rozhodnutia. Tento backtracking sa pouziva v niektorych SAT
solveroch, napr. satz [25] a tie solvery, ktoré ho pouzivaju st ekvivalentné rekurzivnemu

DLL algoritmu. AvSak tento backtracking je ¢asto nie velmi efektivny.

Lepsim rieSenim je nehladaf premennt s najvySSou uroviiou rozhodnutia, ale najst
priradenie, ktoré sposobilo konflikt. Casto to je premenné s najnizsou troviiou rozhodnu-
tia, ktorej sa eSte neskusali priradit obe pravdivostné hodnoty. Takato metéda sa nazyva
nechronologicky backtracking. V tabulke 1.1 je priklad nechronologického backtrackingu.
Vo vstupnej formule sa nachadzaji zobrazené klauzuly. Vyber a priradenie premennych
je znazornené v pravej Casti tabulky. Prvé priradenie zaujimavé pre nase klauzuly je na
urovni 3, kde premennej a je priradend pravdivostna hodnota 1. Na tirovniach 4 a 5 st
priradené pravdivostné hodnoty dal$im premennym. Na zaklade klauzuly 4 sa solver na
urovni 6 rozhodne priradit premennej b hodnotu 1. Toto priradenie vSak spdsobi konflikt
na klauzulach 1 alebo 2. Podobne preklopenie pravdivostnej hodnoty pre premennt b na 0
sposobi konflikt v klauzule 3 alebo 4. Vybrana premenné na trovni 6 bola sktiSana pre obe
pravdivostné hodnoty, preto solver potrebuje vykonat néavrat. Chronologicky backtracking
skusi preklopit pravdivostni hodnotu vybranej premennej na tGrovni 5, pretoze je to pre-
menna s najvyssou uroviiou rozhodnutia, ktora este nebola skisana pre obe pravdivostné
hodnoty. Avsak preklopenie pravdivostnej hodnoty premennej na tirovni 5 a ani na trovni
4 konflikt nevyriesi. K vyrieSeniu konfliktu je potrebné preklopit pravdivostni hodnotu
premennej a na urovni 3. Nechronologicky backtracking to dokaze spravne identifikovat,

a preto vykona néavrat priamo na troven 3 a preskoci tirovne 4 a 5.

Pre budicnost je dobré zaznamenat tento konflikt v podobe naucenej klauzuly, ktora
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sa prida do povodnej formuly a tym sa oreze priestor prehladavania do budicnosti. O toto
sa stard mechanizmus nazyvany conflict-driven learning.

Nechronologicky backtracking, niekedy oznacovany aj ako conflict-directed backjum-
ping, bol spolu s conflict-driven learning prvykrat implementovany v SAT solveroch
GRASP [27] a relsat [3]. Dalsie moderné SAT solvery, ako napr. SATO [44], chaff [30]
a BerkMin [14] pouZivaji vo svojich implementacidch podobné techniky. BeZne sa pouzi-
vaju dva pristupy na ilustrovanie myslienky analyzy konfliktov. Jeden pouziva implika¢ny

graf, druhy pravidlo rezolventu.

Implikac¢ny graf

Implika¢ny graf je orientovany acyklicky graf a je nim mozné vyjadrit vztahy medzi prira-
deniami premennych pocas hladania ohodnotenia vyrokovej formuly. Priklad implika¢ného
grafu je znazorneny na obrazku 1.1.

Kazdy vrchol reprezentuje priradenie. Kladna premennd (V,;,) reprezentuje prirade-
nie 1 a zaporna (-V,;s,) priradenie 0. Hrana incidentna s vrcholom je doévod, preco doslo
k danému priradeniu. Napriklad na obrazku 1.1 incidentné hrany do vrcholu —Vjy st z
vrcholov Vy a —V5, ¢o znamend, Ze ak Vj je pravda a V5 je nepravda, potom Vjg musi
byt pravda. Vrcholy, z ktorych vedie hrana do vrcholu V' sa nazyvaju predchodcovia V.
Vrcholy reprezentujiice vybrané premenné nemaji predchodcov. Uroveii rozhodnutia je v
grafe oznacena ¢islom pri nazve vrcholu.

V implika¢nom grafe, v ktorom nie st konflikty je najviac jeden vrchol pre kazda
premennu. Konflikt nastane ak implika¢ny graf obsahuje vrcholy pre obe pravdivostné
hodnoty jednej premennej. Takato premenné sa nazyva konfliktné premenna. Na obrazku
1.1 je konfliktnou premennou premenna Vig.

Vrchol a v implika¢nom grafe dominuje vrcholu b vtedy a len vtedy ak kazda cesta z
vybranej premennej rovnakej trovne ako a vedie do vrcholu b cez vrchol a. UIP (Unique
Implication Point) je vrchol na aktualnej trovni, ktory dominuje obom vrcholom prisla-
chajicim ku konfliktnej premennej. Na obrazku 1.1 vrchol Vjy dominuje vrcholom Vig a

—Vis, a preto Vi je UIP. Vybrana premenné na danej Grovni je vzdy UIP. Pre dany kon-
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Obr. 1.1: Tmplika¢ny graf spolu s rezmi prislichajicimi naucenym klauzuldm [45]

—Vs(1)
—Vi2(5
V11 (3
vybrana
premenna
—Vi6(5
—V13(2)

flikt moze existovat viac UIP. Pre nés priklad existuja 3 UIP, Vi1, V5 a Vig. UIP vrcholy
sa zoraduju v smere od konfliktu, ¢ize prvym UIP z prikladu je vrchol Vig.
Nechronologicky backtracking a conflict-driven learning moze byt v SAT solveroch
dosiahnuty skiimanim implika¢ného grafu. Napriklad na obrazku 1.1 sa da Tahko vidiet,
ze priradenia Vi, V3, — V5, —Vi7, Vig ved k tomu, Ze do Vg st priradené obe pravdivostné
hodnoty, ¢ize nastane konflikt. Kedze kazdé pravdivostné ohodnotenie konfliktnej pre-

mennej je vzdy nepravdivé, mozeme pisat:
Vi ANV A=V A =Vir A Vig = nepravda

Podla tautoldgie
(A= B) = (-B = —-A)

plati
pravda = —(Vy A V3 A=V A =Viz A Vig)
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a pouzitim DeMorganovho pravidla dostavame:
pravda = (=V4 V =V3 V V5V Vir V = Vig)

Klauzula (=V; V=V3V V5V Vi7V=Vig) moze byt ako naucend klauzula pridand do povodne;j
formuly, ¢im je dany konflikt urceny.

Tiato formulu sme dostali tak, Ze sme graf na obrazku 1.1 rozdelili na dve ¢asti. Cast,
kde sa nachadzaju vSetky vybrané premenné oznacime ako urcujica strana a cast, kde st
konfliktné premenné ako konfliktné strana. Ak je rez vybrany tak, ze naucena klauzula
obsahuje len jednu premennt, ktorej bola priradena pravdivostna hodnota na aktualnej
urovni a vSetkym ostatnym premennym v klauzule na nizsej tirovni, potom tuto klauzulu
nazveme uplatiiujicou (asserting). Po vykonani backtrackingu sa tato klauzula stava jed-
notkovou klauzulou a jednotkovému literalu sa musi priradit opa¢na pravdivostna hodnota
ako pri konflikte. Toto moze viest k rychlemu rieSeniu konfliktu, preto je vzdy ziadtce,
aby naucena klauzula bola uplatnujica. K tomu je potrebné, aby len jedna hrana z pre-
mennej, ktorej bola priradend pravdivostnd hodnota na aktualnej Grovni rozhodnutia,
pretinala dany rez. To je ekvivalentné tomu, ze UIP sa nachadza na urcujtcej strane a
vsetky premenné priradené po UIP sa nachadzaji na konfliktnej strane. Na obrazku 1.1
st zobrazené dva rezy, kde rezu 1 zodpoveda naucend klauzula (=VioV VoV =V V=V VvV Vig)
a rezu 2 klauzula (=V; V =V3 Vv V5V Viz V = Vig).

Akonahle sa pocas behu DLL algoritmu objavi konflikt, SAT solver zostroji implikacny
graf a pokusi sa nédjst rez, ktorého naudend klauzula je uplatiiujuca. Takyto rez sa da
vzdy néajst, lebo vybrand premennd je vzdy UIP. Ku kazdému rezu existuje ina schéma,
pomocou ktorej sa vybera naucenad klauzula. Zname st napr. GRASP schéma, 1-UIP
schéma, 2-UIP schéma, All-UIP schéma [45].

Metoda rezolventy

Pri tejto metdde sa vyuziva pravidlo rezolventy. V algoritme 1.2 je zobrazeny algoritmus
analyzy konfliktov pomocou metddy rezolventy.
Dany cyklus v algoritme sa vykona pokym nie je klauzula c1 uplatnujica. Tento

algoritmus vysvetlime na priklade, ktory je zobrazeny na obrazku 1.2.
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Klauzuly 1 a 2 st predchadzajicimi klauzulami pre S5 a Sg. Predchadzajuca klau-
zula pre nejakd premennu je jednotkova klauzula, ktorej vsetky literaly okrem literalu
prislichajicemu danej premennej maju pravdivostni hodnotu nepravda. Klauzula 3 je
konfliktnou klauzulou. Algoritmus z 1.2 najpr z konfliktnej klauzuly 3 vyberie literal 1it,
ktorému bola pravdivostna hodnota priradena ako posledna. V nasom pripade to je literal
—S6. Ziska sa premennd prem, ku ktorej prisliicha literdl 1it (premena Sg). Dalej sa néjde
klauzula ant, ktora je predchadzajicou klauzulou pre premennii prem. V nasom priklade
je nou klauzula 2. Funkcia resolve(cl, ant, prem) vrati klauzulu, ktora je rezolventou

klauzil c1 a ant podla premennej prem (klauzula 4).

analyzuj_konflikt_rezolvent (){
if (current_decision_level ()==0)
return -1;
cl = find_conflicting_clause();
do {
1lit = choose_literal(cl);
prem = variable_of_literal (lit);
ant = antecedent (var);
cl = resolve(cl, ant, prem);
} while(!'asserting(cl));
add_clause_to_database (cl);
back_dl = klauzula_asserting_level(cl);
return back_dl;

Algoritmus 1.2: Analyza konfliktu pomocou metddy rezolvetu [45]

Klauzulu 5 sme dostali rovnakym sposobom z klauzil 2 a 4. Kedze klauzula 5 je uz
uplatnujuca, cyklus skonci. Tento priklad ukazuje, ze naucena formula najdena pomocou

implika¢ného grafu je ekvivalentné s tou, ktora vznikne pomocou metédy rezolventu.
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Obr. 1.2: Ucenie pomocou metddy rezolventu

1:(S5(4) + S5(2) + 51(5))
2:(=S6(4) + Ss(2) + S7(2))
3: (S6(4) + S7(2) + —S5(1))
4:(Sg(4) + S7(2) + —S5(1))
51 (Ss(4) + S7(2) + S3(2) + S1(5))

1.4.4 Predspracovanie, nahodny restart

Predspracovanie sa vykonava v metdéde preprocess(). Pretoze tato metoda sa v DLL
algoritme vykona len raz, si v nej implementované zlozitejsie vyvodzovacie mechanizmy,
ktoré by nebolo mozné pouzit pre kazdy uzol prehladévacieho stromu. St to napr. pravidlo

cistych literdlov, rekurzivne ucenie [23], a algebraické zjednodusovanie [26].

Dalsou technikou ¢asto pouzivanou v modernych SAT solveroch je nahodny restart.
Téato technika sa pouziva v pripade, ked sa SAT solver pri rieSeni dostane do konfliktu,
ktorého rieSenie je fazké najst, lebo zlé rozhodnutie sa vykonalo ddvno. Akonahle je v SAT
solveri vyvolany ndhodny restart, solver opusti aktualny vyhladévaci strom, ale zapamiité
si niektoré nauc¢ené klauzuly z minulosti. Z tohto dévodu sa povodné vyhladavanie nestrati

uplne.
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1.5 Boolean Constraint Propagation

BCP niekedy nazyvané aj unit clause propagation je hlavna operacia pre rozhodovanie v
SAT solveroch. Jeho tlohou je néjst vsetky jednotkové klauzuly a priradit jednotkovym
literalom spravne pravdivostné hodnoty. BCP toto vykonava iterativne az pokym neexis-
tuje ziadna jednotkova klauzula alebo sa objavila konfliktna klauzula. V prvom pripade
SAT solver vykoné dal$i vyber premennej a pokracuje v rozhodovani, v druhom pripade

sa vyvola funkcia analyze conflict() a navrat.

Efektivnost celého SAT solvera je z velkej vacSiny zavisla na efektivnosti konkrétnej

implementacie BCP. V dalSom texte opiSeme najznamejsie implementécie BCP algoritmu.

1.5.1 BCP s pocitadlami

Pre BCP s pocitadlami existuje viacero variantov (schém). Najjednoduchsia schéma pod
nazvom 2-Couter schéma bola pouzitd napr. v SAT solveri GRASP [27]. Tato schéma
pouziva dve pocitadla pre kazdua klauzulu, jedno pre pocet literalov, ktorym bola pri-
radena pravdivostna hodnota 1, druhé pre pocet literalov s pravdivostnou hodnotou 0.
Samozrejme pre kazdu klauzulu je drzany aj celkovy pocet literalov v nej. Okrem tychto
pocitadiel obsahuje kazda premenna dva zoznamy, ktoré obsahuju vsetky klauzuly, kde sa
dané premennd vyskytuje v normalnom alebo negovanom tvare. Ked je nejakej premennej
priradena pravdivostna hodnota, upravia sa pocitadla vsetkych klauzul, ktoré obsahuju
literaly prisluchajice k danej premennej. Dévodom pouzitia dvoch pocitadiel je, ze pre
kazd klauzulu vieme hned zistit, ¢i je jednotkova.

V inej schéme, nazyvanej aj 1-Counter schéma, klauzula obsahuje len jedno pocitadlo,
ktoré udrziava pocet nenulovych literdlov v danej klauzule. Vyhodou oproti 2-Counter
schéme je, Ze pri priradeni hodnoty nejakej premennej sta¢i upravit len jedno pocitadlo
pre dant klauzulu. AvSak nevyhodou voci 2-Counter schéme je, Ze pri zistovani, ¢i danéd
klauzula je jednotkova, je potrebné spravit prechod klazulou, ¢ zvysny literal je volny

alebo pravdivy.
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1.5.2 BCP so smernikmi

Existuje viacero typov BCP so smernikmi, ale na rozdiel od BCP s pocitadlami sa ani
v jednom nepouZivaju nijaké pocitadla. SAT solver SATO [44] pouziva prave BCP so
smernikmi. Kazda klauzula si drzi dva smerniky pre dva literaly v klauzule, jeden sa
nazyva head a druhy tail. Na zaciatku head ukazuje na prvy literal v klauzule a tail
na posledny. Vsetkym literdlom pred head smernikom a vSetkym za tail smernikom je
priradena hodnota 0.

Kazda premenna si drzi 4 spajané zoznamy, ktoré obsahuji smerniky na klauzuly. Ak p
je premenna, tak spajané zoznamy pre tito premennti si: k1_poz_head(p), k1l neg head(p),
k1l poz tail(p), k1l neg tail(p), pricom k1l _poz head(p) je zoznam klauzul, v kto-
rych je ako head smernik kladny literal prislichajtci k premennej p, k1 neg head(p)
st klauzuly, v ktorych je head smernik negovany literal premennej p a k1_poz_tail(p),
k1l neg tail (p) rovnako, ale pre tail smernik. Akonahle je premennej p pre kazdu klau-
zulu C' zo zoznamu k1 neg head(p) priradend pravdivostna hodnota 1, prehladaju sa
vSetky literaly od head literalu az po tail literal. Pocas tohto prehladdvania moze dojst k

4 pripadom.

1. Ak sandjde literal, ktory je pravdivy, tak dané klauzula je splnitelné a prehladévanie

pre tato klauzulu moze skondit.

2. Ak sa najde volny literal m, nastavi sa ako head literal pre tuto klauzulu, vyhodi sa
tato klauzula zo zoznamu k1 neg head(p) a prida sa do prislichajiceho zoznamu

pre head pre premennu prisluchajicu k m.

3. Ak vsetky literaly medzi head a tail literdlom st nepravdivé tail literdl je volny,

potom tail literal je jednotkovy literal.

4. Ak nastane rovnaky pripad ako 3, ale tail literal je nepravdivy, potom dana klauzula

je konfliktna.

Rovnaky postup sa vykona aj pre klauzuly v zozname k1 neg tail(p). Tento algoritmus

sa nazyva head/tail algoritmus.
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Dalsim zo série BCP algoritmov so smernikmi je 2-literal watching algoritmus. Po-
dobne ako head/tail algoritmus si aj v tomto kazda klauzula drzi dva literdly nazyvané
sledované literaly. Ku kazdej premennej p prislichaji dva zoznamy poz watched(p) a
neg_watched(p), ktoré obsahuju klauzuly, kde literal prislichajuci k p je sledovany lite-
ral a je bud negovany (neg watched(p)) alebo nie (poz_watched(p)). Ked je premennej
p priradend pravdivostna hodnota 1, pre kazdu klauzulu v zozname neg watched(p) sa

hlad4 nenulovy literdl. Pocas prehladdvania mozu nastat tieto pripady:

1. Ak sa najde nenulovy literal m , ktory nie je sledovany literal, odstrani sa smernik
na tato klauzulu zo zoznamu neg watched(p) a pridd sa smernik na m do listu

premennej prislichajicej k m.

2. Ak sa nédjde len jeden volny literal, ktory je zaroven sledovany literdl, potom tato

klauzula je jednotkova klauzula a dany literdl je jednotkovy literal.

3. Ak jediny nenulovy literal je dalsi sledovany literal a je pravdivy, potom dané klau-

zula je splnitelna.
4. Ak v klauzule neexistuje ziaden nenulovy literal, potom dané klauzula je konfliktna.

2-literal watching algoritmus méa vsetky vyhody oproti algoritmom s pocitadlami ako
mal algoritmus zalozeny na head/tail mechanizme. Naviac v 2-literal watching schéme
na rozdiel od ostatnych algoritmom trva vratenie sa do stavu pred priradenim premennej
konstantny cas. Je to preto, lebo sledované literaly st posledné literaly v klauzule, ktorym
je priradend pravdivostna hodnota 0, ¢ize ktorykolvek navrat sposobi, Ze sledovany literal
uz nebude mat hodnotu 0. Z tohto dovodu je tento algoritmus rychlejsi ako algoritmy s

pocitadlami aj ako algoritmus s head/tail mechanizmom.



Kapitola 2

Preklad hasovacej funkcie do

vyrokovej formuly

2.1 Hasovacia funkcia

Hasovacia funkcia h je zobrazenie h : X — Y, kde Y je konefnd mnozina, pricom X
moze, ale nemusi byt konecna. Hodnota = € X sa nazyva dokument, sprava alebo vzor,
hodnota h(zr) najéastejsie odtlacok. Bity vstupnej spravy dizky M oznacime pips...pas.
HasSovacia funkcia transformuje vstupni spravu na postupnost bitov hqhs...hx. Formulu,

ktord zodpoveda vypoctu jedného bitu h; z odtlacku oznacime H;(p1, po, ..., par)-

Definicia 2.1.1 (jednosmernost) HaSovacia funkcia h : X — Y je jednosmernd, ak

pre dané y € Y nie je mozné efektivne ndjst x € X, pre ktoré plati h(x) = y.

Jednosmernost, v anglickej terminoldégii nazyvané pre-image resistance znamena, Ze zo
samotného odtlacku nevieme najst povodny text. Hladanie povodného textu k odtlacku
inymi slovami znamené hladat ohodnotenie v premennych p1, ..., pys také, Ze
I,(H;(p1,p2, -y o0)) = hiy, Yo € {1,2,..., N}, kde I, je interpreticia ohodnotenia v.

Plati:

[v Hz N gy -
( (Pl b2 pM)) { 0 ak h,=0
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Dalej definujeme

F(p P P ) . Hi(p17p27 7pM) ak hz =1
i ) sy VM) —
b _'<Hi(p17p27"‘7pM)) ak hz =0

Formula H; je pravdiva vtedy a len vtedy, ak haSovacia funkcia transformuje vstupnt
spravu zodpovedajicu ohodnoteniu v na odtlacok, kde i-ty bit je rovny h;. Nakoniec

definujeme formulu H a to tymto spésobom:

H(p17p27‘”7pM) = /\ E(plap%”'va)

i=1,...,.N

Invertovat postupnost bitov hihs...hy znamend najst ohodnotenie premennych, pre ktoré

je formula H(p1, pe, ..., par) splnitelna.

Definicia 2.1.2 (odolnost 2. vzoru) HaSovacia funkcia h : X — Y md odolnost 2.
vzoru, ak pre dan€ x € X, nie je mozné efektivne najst y € X \ {z}, pre ktoré plati
h(z) = h(y).

V angli¢tine sa odolnost 2. vzoru oznacuje ako second pre-image resistance a znamené, ze
k danému dokumentu nie je mozné efektivne najst iny dokument s rovnakym odtlackom.
Podobne ako jednosmernost, slaba odolnost voci kolizidm sa déa tiez redukovaf na

rieSenie splnitelnosti nasledujicej booleovskej formuly.

H (q1, g2 s qur) = H(q1, @2, o qur) A (@ V @52V ...V @h))

kde

i —q; ak p;=1
q; =
¢ ak pi=0

Formula H'(q1, g2, ---, qur) je splnitelnd, ak vstupné spréva qiqs...qy mé rovnaky odtlacok

ako sprava pips...pys a lisi sa od nej aspon v jednom bite.

Definicia 2.1.3 (odolnost voéi koliziAm) HaSovacia funkcia h : X — Y je odolnd
voci kolizidm, ak nie je mozné efektivne ndjst dvojicu x,y € X, taki, e x #y a h(x) =

h(y).



2.2. PREKLAD DO SAT JAZYKA 33

Odolnost voci kolizidam inak aj collision resistance znamend, Ze nevieme najst dva doku-
menty s rovnakym odtlackom. Hladat koliziu pomocou vyrokovej formuly znamena najst
ohodnotenie, pre ktoré je nasledujtca formula splnitelna. M je dlzka kolidujicich sprav,

ktoré hladdme.

N\ (Hipr,pa, o) € Hi@h, 0y i) A (50 N\ (00 10)
i=1,....N i=1,....M

2.2 Preklad do SAT jazyka

Na preklad hasovacej funkcie do booleovskej formuly sme pouzili dve metédy. Jednou bola
metdéda od autorov Dejana Jovanovic¢a a Predraga Janici¢a [17], ktort implementovali v
programe hashSAT. Druh4 metéda je od autora Milana Sesuma [46], ktora je vlastne
len vylepsenim prvej metddy. V nasledujicom texte budeme metédu Dejana Jovanovica
a Predraga Janiciéa oznacovat JJ metéda a metédu od Milana Sesuma MS metéda. V

dalsej casti opiSeme hlavni myslienku, ktora je pre obe metddy rovnaka.

2.2.1 Popis programu

Na preklad haSovacej funkcie do instancie jazyka SAT autori pouzili vlastnost jazyka
C++, pretazenie operatorov. Logické operatory A, V, = a & boli implementované priamo.
V algoritme 2.1 je priklad implementacie operatora V. Vstupom tejto metdédy st dva
32-bitové vektory, kde kazdému bitu zodpoveda jedna vyrokova formula a vystupom 32-
bitovy vektor, kde kazdému bitu i zodpoveda vyrokova formula, ktord vznikla ako or

formil zodpovedajucich i-temu bitu vstupnych vektorov.

Word Word::operator | (const Word &w) const

{
Word orWord; // The or of the words

/* Resize the bit array */
orWord.bitArray.resize (this->bitArray.size (), NULL);
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/* Compute the or */
for(int i = 0; i < bitArray.size(); i ++) {

/* Set the operation formula */
Formula *f = new FormulaOr (bitArrayl[il],
w.bitArray[il]);
orWord.setFormulaAt (i, f);
}

/* Return the calculated or */
return orWord;

Algoritmus 2.1: Implementéacia operatora V

Okrem logickych operatorov bolo potrebné implementovat aj dalSie operatory. Imple-
mentacia operatora += je v algoritme 2.2. Podobne ako pri predchadzajicej metdde st
vstupom tiez dva 32-bitové vektory a vystupom 32-bitovy vektor, ktory vznikol pripoci-
tanim jedného vstupného vektora k druhému modulo 232.

Program dostane na vstup retazec a vystupom je vyrokova formula zodpovedajica
danému vstupnému retazcu a jeho odtlacku. Kazdy bit vystupného 128 bitového refazca
je reprezentovany ako vyrokova formula H;(pi,ps,...,par), pricom vyslednd formula je

dané tym, ¢ chceme pocitat koliziu alebo vzor danej hasovacej funkcie.

Word& Word::operator += (const Word &w)

{
Formula* ¢ = new FormulaNT; // The carry bit
/* Compute the sum */
for(int i = bitArray.size() - 1; i >= 0; i --)
{

Formula *andF =

new FormulaAnd(bitArray([i], w.bitArrayl[il);
Formula *orF =

new FormulaOr (bitArray[i], w.bitArray([i]);
Formula *xorF =

new FormulaXor (bitArray[i], w.bitArrayl[il);

/% Sum of the bits with carry */
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Formula* sumF = new FormulaXor (xorF, c);

/* Carry of the sum */
¢ = new FormulaOr (andF, new FormulaAnd(c, orF));

/* Set the sum formula at <t-th bit */
setFormulaAt (i, sumF);

}
/* Delete the last carry */
delete c;

/* Return the calculated sum */
return *this;

Algoritmus 2.2: Implementécia operatora + =

2.2.2 Preklad formuly do CNF

Kedze SAT solvery pracuju s vyrokovymi formulami v CNF a doterajsi preklad hasova-
cej funkcie do vyrokovej formuly nevytvara priamo booleovsktl formulu v konjuktivnej
normalnej forme, nevyhnutnym krokom je preklad vyrokovej formuly do CNF.
Problémom je, ze priamociare prepisovanie formuly do CNF mé exponencialnu casovi
zlozitost a taktiez aj formula narastd exponencialne. Z tohto dovodu pouzili autori Dejan

Jovanovi¢ a Predrag Janici¢ na preklad formuly do CNF tzv. Tseitinova Normélnu Formu.

Tseitinova Normalna Forma

Nech @ je lubovolna formula a nech Sub(®) je mnozina podformil formuly ®. Pre kazda
neatomicku podformulu ¢ € Sub(®) pridame novi vyrokovi premennt g,. V pripade ak
1 je atomicka formula, dostavame ¢, = 1. Znakom ® ozna¢ime Iubovolni logickt spojku

z mnoziny {A,V,®}. Potom formula

go N A (@6 € (@6, @a0)) A N\ (054 —gs,)
PESUb(P),p=01Rp2 PESUb(P),p=—¢1
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Typ formuly Tseitinova Normalna Forma

¢ = ¢ (g9 V a9:) N (709 V 4,)
d=d1Ad2 | (dpV Gy, V ~4g,) N (2dg V qp,) A (2G5 V Gp,)
d=d1V 2 | (7qp Vs Vp,) A (G V ag,) AN (gpV 2q5,)

Tabulka 2.1: Transformécia formul do Tseitinovej Normélnej Formy

je splnitelna vtedy a len vtedy ak bola splnitelnd formula ®. Priklady formil a ekviva-
lentnych formul v Tseitinovej Normélnej Forme je v tabulke 2.1. Prepis tejto formuly do

CNF tvaru je uz priamociary.



Kapitola 3

Testovanie

3.1 Spobsob testovania

Testované boli dve hasovacie funkcie, starsia hasovacia funkcia MD5 [32] a jedna z no-
vych haSovacich funkcii BLAKE-32 [2]. Na rozdiel od hasovacej funkcie BLAKE-32, ha-
Sovacia funkcia MD5 uz bola testovana na odolnost voci utoku pomocou SAT solverov.
Ako uvadzaju autori Abishek Kumarasubramanian a Ramarathnam Venkatesan vo svojej
praci [22], podarilo sa im zattoc¢it na jednosmernost pre prvych 26 kol hasovacej funkcie
MD5. Hladaniu kolizii pomocou ttoku s vyuzitim SAT solverov sa venovala praca [29]. V
nej autori Ilya Mironov a Lintao Zhang uvadzaju, ze tento tok generuje koliziu pre MD5
priblizne kazdych 100 hodin.

My sme pri hasovacej funkcii MD5 testovali jednosmernost a pri hasovacej funkcii
BLAKE-32 jednosmernost, odolnost 2. vzoru a odolnost vo¢i koliziam.

Za velkost vstupnej spravy sme zvolili najvicsiu moznt dlzku, ktora je delitelna 8 a
zaroven sa zmesti do jedného 512-bitového vstupného bloku. KedZe pri oboch hasovacich

funkciach vyrokova formula zavisi aj od paddingu, tato dlzka je 440 bitov.

Na zistenie, ako tspesny bude SAT solver, ak sa na vstup posle kratsia vstupna sprava
a do potrebnej dizky bude v stlade s predpisanym paddingom pre obe hasovacie funkcie

doplnené nulov§mi bitmi sme zvolili aj spravu dizky 400 bitov.

37



38 KAPITOLA 3. TESTOVANIE

Pre potreby testovania sme si definovali funkciu 7(n), ktoré je az na pocet kol rovnaka
ako kompresna funkcia konkrétnej hasovacej funkcie. Ak kompresné funkcia obsahuje k
kol, funkcia m(n) pozostava z prvych n kél kompresnej funkcie, kde n <= k. Budeme
hovorit, Ze funkcia 7(n) prislicha k hasovacej funkcii H, ak vznikla z kompresnej funkcie
hasovacej funkcie H.

Pre dlzky 400 a 440 bitov bolo vyrobenjch 100 vstupnjch sprav. Pre kazd z tychto
vstupnych sprav sa vyrobila vyrokova formula prislichajica ku konstrukeii odtlacku tejto
spravy pre funkiu 7(n) prislichajicu ku konktrétnej hasovacej funkcii. Takto vyrobenené
vyrokové formuly boli dané na vstup SAT solveru, ktory na kazdej z nich bezal vopred
stanoveny ¢as. Takymto spdsobom sme testovali jednosmernost, odolnost 2. vzoru a aky
vplyv na silu hasovacej funkcie BLAKE-32 maju jednotlivé kroky kola tejto funkcie.

Jednou z vlastnosti SAT solverov je, Ze pre jednoduchsie vstupné formuly dokazu
zistit, ¢i je vstupné formula splnitelnd alebo nie do péar sekind, ale ak vstupna formula
dosiahne uréita zlozitost, SAT solver splnitelnost v redlnom case nedokéze zistif. Preto
sme na danej vyrokovej formule zodpovedajicej m(n) nechali SAT solver bezat relativne
kratky cas. V testoch pre jednosmernost, odolnost 2. vzoru a vplyv krokov jedného kola
hasovacej funkcie BLAKE-32 sme ¢as stanovili na jednu minttu.

Na testovanie odolnosti voci kolizidm nebolo vyrobenych 100 vyrokovych formul zod-
povedajucich 100 vstupnym spravam ako pri testovani jednosmernosti a odolnosti 2. vzoru,
ale len jedna vyrokovéa formula pre vstupnia spravu dizky 400 alebo 440 bitov, ktora sa
dala na vstup SAT solveru.

Testy boli vykonavané na notebookovom dvojjadrovom procesore Intel Core 2 Duo
P8400 2,26GHz s 2GB RAM a 32 bitovom operacnom systéme. Na testovanie boli pouzité
SAT solvery PrecoSAT [5] a RSat [31].

PrecoSAT

SAT solver PrecoSAT ziskal zlati medailu zo SAT 2009 competition v kategdrii Appli-
cation. Ako u vicsiny SAT solverov je jeho zédkladom DLL algoritmus. Pouziva tri pred-

spracovacie techniky, algoritmus silne stvislych komponentov [38], pravidlo poskodeného
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literalu [19] a SatElite predprocesor [12]. Na redukciu poc¢tu navstivenych klauzal pocas

BCP sa v PrecoSAT pouzivaji blokované literaly [37].

RSat

SAT solver RSat je drzitel zlatej medajly zo SAT 2007 competition v kategérii Industrial.
RSat je podobne ako PrecoSAT zalozeny na DLL algoritme. Pri BCP pouziva implemen-
taciu so smernikmi nazyvanu 2-watched literals schéma, ktora bola opisana v predcha-
dzajucej kapitole. Na zaznamenanie konfliktov vyuziva conflict-driven learning spolu s
technikou minimalizicie konfliktnych klauzil [4], ktorda umoziuje redukovat velkost na-

ucenej klauzuly a na predspracovanie pouziva techniky predprocesora SatElite.

3.2 Hasovacia funkcia M D5

Hasovacia funkcia MD5 [32] patri medzi starsie haSovacie funkcie. Navrhol ju Ronald

Rivest v roku 1992 a islo o vylepSenu hasovaciu funkciu MD4.

Uz v roku 1993 sa podarilo najst koliziu pri roznych inicializacnych vektoroch [10]. O
tri roky neskér sa Dobbertinovi podarilo najst koliziu kompresnej funkcie [11]. AvSak prva
koliziu hasovacej funkcie MD5 predstavila az Xiaoyun Wang na konferencii Crypto 04 v
auguste 2004 [41]. Podrobnejsi popis jej algoritmu na hladanie kolizii v MD5 predstavila
v [42]. V roku 2006 popisal V. Klima svoj sposob hladania kolizii pomocou tunelovania,

pomocou ktorého sa mu podarilo najst koliziu na 3,2 GHz Pentiu 4 v priemere do 17s [21].

KedZe na hladanie kolizii existuje v stcasnosti viacero uspesnych metdéd, pri¢om na
hladanie vzorov odtlackov pre MD5 existuji len metédy pracujice pre obmedzeny pocet
kol [34] alebo len so zlozitostou o nie¢o mensou ako pri prehladavani vsetkych moznosti [1],
v nasej praci sme sa rozhodli pomocou SAT solverov odtestovat len jednosmernost haso-
vacej funkcie MD5.
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3.2.1 Popis hasovacej funkcie

7 dovodu pouzivania hasovacej funkcie MD5 v tejto praci, v tejto ¢asti v skratke opiSeme
tato hasovaciu funkciu.

Spréava, ktorej chceme vytvorit odtlacok je rozdelena na bloky dizky 512 bitov, pricom
posledny blok je doplneny na 448 bitov a zvysnych 64 bitov je dlzka pdévodnej spravy.
Kazdy blok spravy dlzky 512 bitov je rozdeleny na 16 retazcov My, .., M5 dlzky 32 bitov
a je dany na vstup kompresnej funkcii. Samotna kompresnéd funkcia hasovacej funkcie
MD5 sa sklada zo 64 kol, ktoré su rozdelené do 4 casti po 16 kol. Na zaciatku st 4 registre
a, b, ¢, d inicializované na zndme hodnoty I'Vy, IV,, IV, I'V,. Kazdy register je velkosti 32
bitov.

Kolo MD5

Jedno kolo hasovacej funkcie MD5 pozostava zo 6 krokov .

a +=fibcd)

a = M,
a =
a <<= s
a += 0

<<= oznacuje bitovy cyklicky posun dolava o s krokov. r; je pseudondhodné konstanta

232

dlzky 32 bitov. Operacia + = je pripo¢itanie k povodnej hodnote modulo 232. Za tym

nasleduje cyklicky posun registrov doprava, ¢ize plati

Qnew = d
bnew = a
Cnew = b
dnew = C

kde apewy Dnew, Cnew & dnew SU NOVE Tegistre a, b, ¢, d.
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Pre funkciu f; plati

F(z,y,2) = (xAy)V(~zAz) pre 0<i<15
G(z,y,2) = (A 2)V(y A-z) pre 16 <i <31
H(z,y,z2)=2®y® 2 pre 32 < i <47
(,9,2) =y ® (x @ —2) pre 48 <i <63

fi=

~

Nové inicializacné vektory IVy, IV,, IV5, IV, vznikni z pdvodnych inicializa¢nych

vektorov a registrov a, b, ¢, d.

Vi += a
IVo += b
Vs += ¢
1V, += d.

IVy, IV, IV, IV, st vystupom kompresnej funkcie a pouziju sa ako vstup do dalsej kom-
presnej funkcie pre dalsi 512 bitovy blok vstupnej spravy. Tento proces sa opakuje pre

vSetky bloky vstupnej spravy a jej odtlackom je vystup poslednej kompresnej funkcie.

3.2.2 Testovanie hasovacej funkcie MD5

Tato podkapitola popisuje testovanie hasovacej funkcie MD5. Ako bolo naznacené na za-
¢iatku kapitoly, pre MD5 sa testovala jednosmernost pre norméalnu a upravent konstrukciu

vyrokovej formuly.

Jednosmernost

Porovnat, na ktorej z dvoch vyrokovych formul v CNF tvare bude SAT solver bezat dlhsie,
kym zisti, ¢i je splnitelna alebo nie, nemusi hned znamenaf porovanie poc¢tu klauzil
a premennych tychto dvoch formil. Ale kedZe pri hasovacej funkcii MD5 st vyrokové

formuly pre kazdé kolo vyrabané rovnakym spdsobom a zlozitosti jednotlivych kol sa

..........



42 KAPITOLA 3. TESTOVANIE

160000

144027

140000

120000

107870

M klauzuly

M premenng

mn(8) n(16) m{20) m(24) wf26) w(28) w30} m(32) nm(48) n(64)

Obr. 3.1: Nérast poc¢tu premennych a klauztl pre funkciu 7(n) prislichajicu k hasovacej
funkcii MDb5

automaticky znamend aj zlozitejsiu vyrokovu formulu pre SAT solver. Z tohto dévodu je
mozné zlozitosti vyrokovych formul pre jednotlivé kola hasovacej funkcie MD5 ilustrovat

pomocou poctu premennych a klauzul.

Graf 3.1 znazornuje poc¢ty premennych a klauztl vo vyrokovych formulach konstruova-
nych pre jednosmernost pre funkciu 7(n) prislichajicu k hasovacej funkcii MD5, pri¢om
vstupné spravy boli dizky 440 bitov. Z vysledkov vyplyva, Ze dvakrat viac kol automaticky

sposobi aj dvojnasobny néarast poctu premennych a klauzul.

Jednosmernost sme testovali spdsobom popisanym za zacCiatku kapitoly, vysledky st
uvadzané v grafe 3.2. Pre 400 bitové vstupné spravy sme vzor dokézali najst pre prvych 26
kol hasovacej funkcie MD5, pre 440 bitové vstupné spravy pre prvych 27 kol. Pripominame,

ze hasSovacia funkcia MD5 sa skladé zo 64 kol.

Zlepsit tieto vysledky by bolo mozné zjednoduSenim vstupnej vyrokovej formuly. O

toto sme sa pokusili v nasledujtcej podkapitole.
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Obr. 3.2: Uspesnost hladania vzorov pre MD5

Jednosmernost - upraveny preklad do VF

Cielom tejto upravy bolo zmensit vysledni vyrokova formulu, a tak dosiahnut lepsie
vysledky ako v predchadzajicej casti.

Pri nezmenenom preklade hasovacej funkcie do vyrokovej formuly vchadzaja pri kaz-
dom kole do fukcii F,G,H,I celé formuly pre kazdy zo 128 vystupnych bitov. Pri nasej
uprave sme medzi dvomi kolami hasovacej funkcie nahradili aktualne vyrokové formuly
pre dané bity novymi premennymi a v dalSom kole hasovacej funkcie pouzili uz len nové
premenné.

Nech kolo, po ktorom bola vykonana nahrada oznac¢ime ¢, formulu pre -ty vystupny
bit po ¢ kolach hasovacej funkcie MD5 oznacime V;? a novii premennt, ktorou nahradime
formulu V? ozna¢ime ako ¢}. Potom vyslednou formulou pre i-ty bit po 7 kolach hasovacej
funkcie MD5 bude formula

(V& AV,

kde V" je formula, ktora vznikla od nahrady az po 7-té kolo hasovacej funkcie MD5.
Vyslednt formulu sme pouzili ako vstup do SAT solvera.
V grafe 3.3 je znazornené porovnanie poctu klauzil a premennych pre upravené a

neupravené vytvaranie vyrokovej formuly pre funkciu 7(26) prislichajicu k hasovacej
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7(26) a m(27)
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funkcie MD5 a 400 bitové vstupné spravy. V dolnej casti grafu uvadzame, po ktorom kole
sme pri konstrukcii vyrokovej formuly vykonali nahradenie aktudlnej vyrokovej formuly
novou premennou. Ako je vidiet z grafu, touto tipravou sme nedosiahli zmensenie vstupnej
vyrokovej formuly. Dévodom je, ze pri preklade upravenej vyrokovej formuly do CNF
sa musia pouzit aj nové premenné, a tym vyrokova formula v CNF tvare obsahuje viac
premennych a tym padom aj viac klauzil. AvSak ako je mozné vidiet v grafe 3.4 ispesnost
hladania vzorov pre upraveniu vyrokovi formulu sa nezhorgila, ale nedosiahli sme tym ani

zlepsSenie, ktoré bolo cielom tejto tpravy.

3.3 Hasovacia funkcia BLAKE

Hasovacia funkcia BLAKE [2] je ndvrh na novi hasovaciu funkciu SHA-3. Spomedzi 51
navrhov z prvého kola sa BLAKE dostal medzi 14 navrhov v druhom kole. Ttto hasovaciu
funkciu sme zvolili preto, Ze jej pouZité operacie st dost podobné ako MD5 a neobsahuje
operéacie, ktoré by velmi zvicsili vysledna vyrokovia formulu (napr. nasobenie, operacie s

maticami a pod.)

3.3.1 Popis hasovacej funkcie BLAKE-32

Hasovacia funkcia BLAKE pouziva itera¢ny mdd hasovacej funkcie HAIFA [6] a jej
kompresny algoritmus je modifikovand verzia Bernsteinovej prudovej Sifry ChaCha [20].
BLAKE je rodina styroch hasovacich funkcii: BLAKE-28, BLAKE-32, BLAKE-48 a BLAKE-
64. Jednotlivé verzie sa lisia vstupnymi hodnotami, rozdielnym paddingom a rozdielnymi
velkostami odtlackov. KedZze sme v nasSej praci pouzil 32 bitovi verziu tejto hasovacej
funkcie (BLAKE-32), dalej sa uz budeme zaoberat len popisom tejto verzie.

Podobne ako pri haSovacej funkcii MD5 je vstupné sprava rozdelena na bloky dlzky
512 bitov. Posledny blok je doplneny na 447 bitov. Doplnenie pozostava z jednotkového
bitu a potrebného poétu nulovych bitov. Do dizky 448 bitov je doplneny opét jednotkovim

bitom a zvysnych 64 bitov je rezervovanych pre dizku originalnej vstupnej spravy.
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BLAKE-32 pouziva 8 inicidlnych hodnét IVy, IVy, IV, IVs, IV, IV, IV, IVz; velkosti
32-bitov nastavené na rovnaké hodnoty ako SHA-256 a 16 konstant cy, ..., ¢15.

Vystupom hasovacej funkcie BLAKE-32 je 256 bitovy odtlacok.

Kompresna funkcia
Kompresna funkcia pozostava zo 4 vstupnych hodnot
e chain hodnoty h = hy, ..., hy
e bloky sprav m = my, ..., mys
e sol s = sp, ..., S3
e pocitadlo t = tg, t;

Vsetky slova h;, m;, s, a t; maja dlzku 32 bitov. Pocitadlo je iné pre kazdy blok spravy
a skladé sa z tvoch hodnot, ¢y a t;. Ak vstupné sprava mé dizku [, a je rozdelena do
p blokov, potom hodnoty 3, ...,tg_Q st nastavené na hodnotu 512 a posledna na dizku
vstupnej spravy, ¢ize [. Hodnoty 9, ..., 75"’1’72 st nastavené na 0, hodnota t"’l’fl je nastavena
podTla toho & vstupné sprava presahuje dizku 2°2 bitov.

Sol je volena pouzivatelom a je nastavena na 0, ak nie je potrebné. V nasej praci sme

sol nastavili na 0.

Pre takéto vstupné hodnoty potom mdZzeme kompresna funkciu napisat v tvare
h' = kompres(h,m, s,t)
Inicializacia

Hodnoty vy, ..., v15 st inicializované ako matica 4x4 nasledujicim spdsobom.

Vo (%1 (%) V3 h() h1 h2 h3
Vg Vs Vg U7 Dy hs he hy
vg U9 Uip V11 SoPcy Ss1Pcy SaPcy s3Pcs

Vg V13 V4 Uis tobes tobes t1Deg t1Der
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Kolo kompresnej funkcie

Kompresna funkcia sa skladd z 10 sérii po osem volani funkcie ;. V jednej sérii ide o

transformaciu hodnét vy, ..., v15 pomocou nasledujicich funkeii:

GO(UO;U4>U87U12> G1(U1,U5709,013) G2(U27U6>U107U14) G3(U3,U77U117U15)

G4(U0,U5,U10,U15) G5(U1,U6,U11,U12) GG(U27U77U87U13) G?(U3,U4,U9,U14)

Kedze kazd4 séria obsahuje 8 volani funkcie G;, Vi € {0, ..., 7}, cela kompresna funkcia
hasovacej funkcie BLAKE-32 pozostava z 80 volani tejto funkcie. Jedno volanie funkcie
G; budeme nazyvat jednym kolom hasovacej funkcie BLAKE-32. Funkcia G;(a,b,c,d)

pozostava z krokov:

a = a+b+ (Mme (2 D Co,(2041))
d = (d®a)>>>16

c = c+d

b = (b®c)>>>12

a = a+b+ (Mo (2i41) D Co,20))
d = (d®a)>>>8

c = c+d

b = (b®c)>>>7

Funkcia 0,(7) je permutéacia prvkov z mnoziny {1,...,15} a r € {0, ..., 9} je ¢islo série.

Po postupnosti kdl nové hodnoty hj, ..., vznikni zo stavov vy, ..., v15, vstupnych hod-
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noét hg, ...hr a soli sg, ..., s3:

hy = ho® so® vy D vg
hy = hi® s ® v dug
5 = ho®ss® v Py
hy = h3®s3®vs®up
Ry = hys® so®vsP v
r = hsD s Dus D
hg = he® sy ®vs® vy
7= hi®s3®ur Dugs

3.4 Testovanie hasovacej funkcie BLAKE-32

Pri hasovacej funkcii BLAKE-32 sme testovali jednosmernost, odolnost 2. vzoru, odolnost
voci koliziAm a aky vplyv na silu hasovacej funkcie maji jednotlivé kroky funkcie Gj;.

Sposob testovania je popisany na zaciatku kapitoly.

Jednosmernost, odolnost 2. vzoru

KedZe sme ako vstupné spravy pouzili texty dlzky 400 a 440 bitov, tak na jeden odtlacok
sa v priemere zobrazi 2100 /2256 resp. 2410 /2256 ystupnych sprav. Preto nie je moZné zistit,
ktora sprava bola skutoénym vzorom pre dany odtlacok. Z tohto dévodu vlastne pri
utoku na jednosmernof hasovacej funkcie, ttocime na odolnost 2. vzoru, preto v grafoch
st uvedené len vysledky ziskané z vyrokovych formul konstruovanych pre jednosmernost,
vysledky testov pre odolnost 2. vzoru nebudeme uvadzat. KedZe obidva pouzivané SAT
solvery dosahovali skoro identické vysledky, budeme uvadzaf len vysledky dosiahnuté SAT
solverom PrecoSAT.

Graf 3.5 znazorniuje poéty klauzil a premennych pre funkciu 7(n) prislichajicu k
hasovacej funkcii BLAKE-32.
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Obr. 3.5: Pocty klauztl a premennych pre funkciu 7(n) prislichajticu k hasovacej funkcii
BLAKE-32

Vysledky testovania pre jednosmernost st znazornené v grafe 3.6. Testovali sme 7(6)
az m(9) pre 400 a 440 bitové vstupné texty a zaroven sme porovnali metédy na preklad

hasovacej funkcie do vyrokovej formuly.

Z grafu 3.6 vyplyva, Ze metéda prekladu do vyrokovej formuly od Milana Sesuma
bola pre 400 bitovy vstup o ¢osi tspesnejsia, ale vzhladom na celkovy pocet kol hasovacej
funkcie BLAKE-32, ktorych je 80, to nebolo vyrazné zlepsenie. Pre 440 bitovy vstup a
7(8) sme aj pomocou JJ metédy nasli vSetkych 100 vzorov, preto MS metéda nemohla
dopadnut lepsie. Pre m(9) a 400 resp. 440 bitovy vstup dosiahli prislichajice vyrokové
formuly taku zlozitost, ze JJ a ani MS metdda neboli Gspesné.

Je zaujimavé si vSimnut, Ze aj ked pocty klauzil a premennych v CNF pre funkciu 7(9)
prislichajicu k hasovacej funkcii BLAKE-32 boli mensie ako poc¢ty klauzul a premennych
v CNF pre funkciu 7(26) prisluchajtcu hasovacej funkcii MD5, pri funkcii 7(9) nebol SAT
solver uspesny ani v jednom pripade, pricom pri funkcii 7(26) bol tspesny vo vsetkych

.....

pocte kol v konkrétnej hasovacej funkcii znamena zlozitejsiu formulu, pri porovnani dvoch
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Obr. 3.6: Uspesnost hladania vzorov oboma metédami pre BLAKE-32

.....

aj zlozitejSiu formulu pre SAT solver. Konkrétne pri porovnani tychto dvoch hasovacich

funkcii to znamené starostlivejsi navrh hasovacej funkcie BLAKE-32.

Uprava kompresnej funkcie

V tejto Casti sme zistovali, aky vplyv na silu hasovacej funkcie BLAKE-32 maji jednotlivé
kroky funkcie Gj.

Postupne sme pre funkciu 7(8) resp. funkciu 7(9) vzdy odstranili jeden z 8. krokov fun-
kcie G; pre kazdé i € {0, ..., 7}. Vysledky pre 400 bitové vstupné spravy sme zaznamenali
do grafu 3.7.

Pre funkciu 7(8) dokazalo odstranenie 4.,7. alebo 8. riadku funkcie G; vyrazne oslabit
hasovaciu funkciu, av8ak uz pre funkciu 7(9) nebolo toto oslabenie také vyrazné. Preto z
pohladu analyzy pomocou SAT solverov ani vynechanie jedného kroku funkcie G; vyrazne
neoslabi hasovaciu funkciu BLAKE-32.
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Obr. 3.7: Vplyv jednotlivych krokov funkie G; na silu hasovacej funkcie BLAKE-32

Kolizia
Dizka | Pocet Velkost Cas
vstupnej kol formuly RSat/ Vzor 1 Vzor 2
spravy PrecoSAT
m(8) | 67312/21677 | 360s/96s | nadjdend kolizia | ndjdend kolizia
400 bitov (9) 75062 /23969 61351s/- X X
7(10) | 83554/26477 | 29612s)- x x
7(8) | 68962/22307 | 4s/13s | najdena kolizia | najdena kolizia
440 bitov m(9) 76712/24599 39594s/- b X
7(10) | 85204/27107 | 32145s/- x x

Tabulka 3.1: Hladanie kolizii pre BLAKE-32
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Kolizia - 7(8)

Dlzka
vstupnej

spravy

Vzor 1

Vzor 2

400 bitov

mo = d8adcl3a
my1 = lal4df84
mo = eb6bfal6 f
ms = bb66a8a3
my = 21985968
ms = 17cc1068
meg = 7d30 fe25
my = 72¢93c9a

mg = 746 f6 f f3
mg = led4lcce
mio = 64b9cc32
my1 = 14a05063
myy = Hc7b8000
my3 = 00000001
my4 = 00000000
my; = 00000190

mgo = Habbe fcb
my = a2be4949
my = 22¢6 fa0l
ms = 41661560
my = c3¢f02c9
my = b52688d2
me = a3b9e743

my = cc3abbdce

mg = 3b6876d4
mg = 6186 f fab
mio = 12c0ead4
my1 = d2b8f4 fe
myo = be508000
my3 = 00000001
my4 = 00000000
mys = 00000190

440 bitov

moy = cf f822eb
my = 010b2eb f
mo = ded4 fdOe
ms3 = 987dc38 f
my = 6088da85
ms = e61117¢6
mg = 1141c0cf
my = 93540079

mg = 4eeldc3c

mg = dc652307

myo = 00430872
mq; = 74d5e870
miz = 4a99d8ea
mqz = 6 fbd1281
my4 = 00000000
my; = 000001588

mo = ¢H9c8dd2
my = 987e7 fb6
mq = €25ec092
ms = db002¢87
my = ddde2384
msg = 7b0 fdecd
mg = 067a6137
my = 599ceda?2

mg = 5946a.f3b

mg = 2b4d59c7

myo = c496¢ccf9
my1 = 8c70ceel
myo = 6496db44
mi3 = 567bcl81
my4 = 00000000
mys = 00000158

Tabulka 3.2: N4jdené kolizie pre funkciu 7(8) prislichajicu k hasovacej funkcii BLAKE-32
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Hladanie kolizii

V poslednej ¢asti sme sa venovali hlfadaniu kolizii pre hasovaciu funkciu BLAKE-32 po-
mocou SAT solvera. V tomto pripade sme vyrokova formulu konstruovali len metédou
Dejana Jovanovica a Predraga Janicica.

Kolizie sme hladali pre funkcie 7(8), 7(9) a 7(10) prislichajice k hasovacej funkcii
BLAKE-32. Vzhladom na to, Ze pre funkcie 7(9) a 7(10) sa nam uz kolizie nepodarilo

Vysledky testov uvadzame v tabulke 3.1. V stlpci ¢as st uvadzané ¢asy potrebné pre
SAT solver PrecoSAT a SAT solver RSat na néjdenie kolizie. Znak - znamena, Ze sme
kolizie pre dany SAT solver a dant funkciu 7(n) nehladali a znak x, Ze sa ndm do daného
¢asu koliziu nepodarilo néjst. Konkrétne priklady najdenych kolizii pre 400 a 440 bitové
vstupné spravy pre funkciu 7 (8) pomocou SAT solvera RSat uvddzame v tabulke 3.2.
Hodnoty pre vstupné spravy st zadané v Sestnastkovej ststave.

V tabulke 3.2 uvedend kolizia pre funkciu m(8) a 400 resp. 440 bitovy vstup je len
jedna z viacerych, ktoré sa nam podarilo néjst, lebo kazdé spustenie SAT solvera na
danej vyrokovej formule moze vygenerovat stale iné ohodnotenie premennych a tym aj
int koliziu. Je to spdsobené ndhodnostou v algoritmoch SAT solverov.

.....

prislichajucich vyrokovych formul.

3.5 Zhrnutie

Pri hasovacej funkcii MD5 sa ndm do jednej mintty pomoocu SAT solvera podarilo néjst
vzory pre 400 bitové vstupné spravy pre prvych 26 kol a pre 440 bitové vstupné spravy
pre prvych 27 kol. Tymito vysledkami sme dosiahli rovnaky, pre 440 bitové vstupné sprav
dokonca o jedno kolo lepsi vysledok ako autori Abishek Kumarasubramanian a Ramarath-
nam Venkatesan vo svojej praci [22], v ktorej hladali vzory tiez pomocou SAT solverov.

.....

Ze v sucasnosti je pouzitie SAT solverov na hladanie vzorov pre plnt hasovaciu funkciu



54 KAPITOLA 3. TESTOVANIE

MD5 netc¢inné.

Pri hasovacej funkcii BLAKE-32 zatial nebola pomocu SAT solverov testovana ani
jedna z vlastnosti hasovacej funkcie (jednosmernost, odolnost 2. vzoru, odolnost voéi koli-
ziam). Pre dovody popisané na zaciatku kapitoly sme sa nakoniec obmedzili na testovanie
jednosmernosti a odolnosti voéi kolizidm. Pri jednosmernosti sa nam podarilo zattocit
za viac ako 8 hodin. Pripominame, Ze celkovy pocet kol hasovacej funkcie BLAKE-32 je
80.

Pri testovani, aky vplyv na silu hasovacej funkcie BLAKE-32 maja jednotlivé kroky
funkcie G; sa ndm podarilo zistit, Ze nepouzitie ktoréhokolvek z 6smych krokov GG; nema
vyrazny vplyv na silu hasovacej funkcie.

Pri hladani kolizie sme sa ststredili na vstupné texty dlzky 400 aj 440 bitov, pre ktoré
existuje dostatok kolidujtcich sprav. Podobne ako pri jednosmernosti sa nam podarilo
najst koliziu len pre prvych 8 kol hasovacej funkcie BLAKE-32. Pre viac kol nebol SAT
solver uspesny do c¢asu presahujiceho 8 hodin.

Na zéaklade vysledkov dosiahnutych pri testovani hasovacej funkcii BLAKE-32 je zrejmé,

ze pouzitie sticasnych SAT solverov na kryptoanalyzu tejto hasovacej funkcie je net¢inné.
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V 1.kapitole sme popisali ¢o st to SAT solvery, aké algoritmy pouzivaji a podrobnejsie
opisali DP a DLL algoritmus, ktoré st najcastejSie pouzivanymi algoritmami v SAT sol-
veroch. My sme sa rozhodli SAT solvery pouzit na kryptoanalyzu hasovacich funkcii. V
2. kapitole sme opisali metédy prekladu hasovacej funkcie do vyrokovej formuly, jednu
od autorov Dejana Jovanoviéa a Predraga Janici¢a a druht od autora Milana Sesuma.
Pomocou tychto metéd sme potom vyrobili vyrokové formuly zodpovedajice hasovacim
funkciam MD5 a BLAKE-32 pre testovanie jednosmernosti a hladanie kolizii. Samotné

testovanie sme opisali v 3. kapitole.

Pre hasovaciu funkciu MD5 sa ndm podarilo najst vzory k odtlackom zodpovedajicim
prvym 26 kolam kompresnej funkcie pre 400 bitovy vstup a pre prvych 27 kol pre 440
bitovy vstup. Pre hasovaciu funkciu BLAKE-32 sme vzory nasli pre prvych 8 kol kom-
presnej funkcie pre 400 resp. 440 bitovy vstup a koliziu sa nam podarilo najst tiez pre

prvych 8 kol kompresnej funkcie pre obe dlzky vstupov.

Dalsie moznosti, ako zlepsif vysledky SAT solverov pri kryptoanaljze hasovacich fun-
kcii vidime v dvoch oblastiach. Jednou z nich je snaha upravit SAT solvery tak, aby
boli schopné lepsie pracovat s formulami, ktoré zodpovedaji hasovacim funkcidm resp.
konkrétnej hasovacej funkcii. Druhou a podla n4dsho nézoru uc¢innejSou metddou je snaha

vylepsit preklad hasovacej funkcie do vyrokovej formuly tak, aby vysledna vyrokova for-

95
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mula bola jednoduchsia. Myslime si vsak, ze pokroky ani v jednej z tychto dvoch oblasti
nedokazu vylepsit ttoky proti hasovacim funkciam pomocou SAT solverov natolko, aby

boli redlne pouzitelné na nové hasovacie funkcie.
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