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Kapitola 1

Uvod

Cielom tejto diplomovej prace je preskiimat moznosti vytvarania, transfor-
maécie a overovania podpisov s moznostou odstranovania ¢asti podpisaného
dokumentu a navrhnat modifikicie uz existujtacich schém. Tymto poZiadav-
kam zodpoveda aj ¢lenenie prace na jednotlivé kapitoly.

V druhej kapitole sa budeme zaoberat ndvrhom tjchto schém. Pre zjed-
nodusenie budeme podpisové schémy umoznujice odstranovanie casti pod-
pisaného dokumentu oznacovat skratkou CES (z angl. Content Extraction
Signatures). Rozoberieme poziadavky, ktoré viedli k vzniku takychto schém
a motivacny priklad. Zavedieme terminolégiu potrebni na Specifikaciu funkc-
nych a bezpecnostnych poziadaviek na takéto schémy a takisto na samotnu
definiciu schém CES. Nacrtneme mozné aplikacie schém a nakoniec uvedieme
jednu konkrétnu implementaciu, a to schému RSAProd [3].

V tretej kapitole popiSeme jeden z klucovych konceptov pri tvorbe ta-
kychto podpisov — pristupovi Struktiaru. Jej tlohou bude stanovit pravidla,
ktorymi sa bude musief riadit kazdy, kto chce modifikovat povodny doku-
ment a s nim asociovany podpis. Tieto pravidla stanovi autor dokumentu.
Popiseme a porovname rozne typy pristupovych struktir. Navyse definujeme
novu grafova reprezentaciu pristupovej struktury.

V stvrtej kapitole navrhneme nova stromovi pristupova struktiru kom-
binujicu vyhody existujtcich struktur. Uvedieme jej implementaciu, jej vy-
hody a nevyhody. Nakoniec uvedieme priklady konkrétneho pouzitia tejto
pristupovej struktury.

V piatej kapitole podrobne popiseme modifikaciu schémy RSAProd, ktora
vyuziva stromoviu pristupova struktiru zavedenu v kapitole 4. Uvedieme
samotné algoritmy, priklady ilustrujtice jednotlivé konstrukcie a vlastnosti
schémy a porovname ju s pévodnou schémou RSAProd.

V zaverecnej Siestej kapitole zhrnieme dosiahnuté vysledky a uvedieme
namety na dalSiu pracu v tejto oblasti.



V kapitolach 2 a 3 st zhrnuté uz zname vedomosti o schémach CES.
Obsahuji pojmy a konstrukcie potrebné na pochopenie obsahu kapitol 4 a 5.
Dalsie fakty o schémach CES mozno néjst v [1] a [3], z ktorych boli ¢erpané
informécie pouzité pri pisani kapitol 2 a 3. V kapitolach 4, 5 a v casti 3.4
kapitoly 3 st uvedené nové pojmy a konstrukcie, a takisto modifikacie uz
existujucich schém a struktur.



Kapitola 2
Podpisové schémy

V tejto kapitole sa budeme zaoberat otazkou ako zvicSif moznosti vyuzi-
tia digitalne podpisanych elektronickych dokumentov. Konkrétne sa budeme
venovat schémam, ktoré umoznuju vlastnikovi dokumentu odstrariovat casti
povodného dokumentu pri zachovani moznosti pouzivatela overit autentic-
kost vysledného dokumentu.

Doteraz uz bolo navrhnutych niekolko schém, ktoré tito vlastnost majua.
Jeden pristup k problému prezentuji Johnson, Molnar, Song a Wagner v ¢lanku
Homomorphic Signature Schemes [2]. Steinfeld, Bull a Zheng vo svojej praci
Content Extraction Signatures [3] popisuji Styri nové schémy, dve zaloZené
na RSA (schémy RSAProd a MERSAProd) a dalsie dve zaloZené na vse-
obecnych kryptografickych primitivach (schémy CommitVector a HashTree).
Podrobnejsie popiseme iba schému RSAProd, ktord bude tvorit zaklad novej
modifikovanej schémy uvedenej v kapitole 5.

2.1 Motivacny priklad

Uvedieme jednoduchy priklad toho, ako mozno rozsirit pouzitie elektronic-
kého dokumentu na rozmanité ucely. Univerzita vyda studentovi po tuspes-
nom ukonceni jeho studia digitalne podpisany formalny dokument — diplom.
Student pri hladani svojho budiiceho zamestnavatela musi k svojmu Zivo-
topisu pripojit aj dokumenty potvrdzujtce pravdivost udajov v Zivotopise.
Napriklad na potvrdenie dosiahnutého vzdelania musi pripojit overent ko-
piu diplomu; v nasom pripade képiu elektronického dokumentu s platnym
digitalnym podpisom. Formalne dokumenty ako vysokoskolsky diplom obsa-
huji okrem informacie o dosiahnutom vzdelani aj osobné idaje o studentovi;
napriklad datum narodenia Studenta. Aby uchadzac¢ o zamestnanie predi-
siel diskriminéacii na zaklade svojho veku, je len prirodzené, Ze nechce, aby



datum jeho narodenia, ktory sa nachadza na diplome bol pre zamestnava-
tela viditeIny. Pri pouziti Standardného digitalneho podpisu musi byt diplom
priloZzeny k ziadosti v povodnej nezmenenej podobe, ind¢ by podpis nebolo
mozné overit. Predpokladajme, Ze univerzita je ochotnéd akceptovat tispesnu
verifikaciu diplomu s vynechanym datumom narodenia, pripadne inymi osob-
nymi idajmi. Zaroven vsak vyzaduje, aby ostatné c¢asti dokumentu boli vzdy
pritomné v kazdej overitelnej képii dokumentu.
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11 T
A —F | m, . —» B
(Univerzita) (Student)
11 T
+CES,,, l
Modifikovany
dokument
11 DT
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Obr. 2.1: Priklad pouzitia CES

2.2 Jednoduché rieSenie

Trivalne riesenie problému spociva v rozdeleni diplomu na logické casti, na-
priklad kazdy nedelitelny fakt bude zodpovedaf jednej ¢asti dokumentu. Néa-
sledne univerzita vSetky casti osobitne digitdlne podpise a Studentovi odo-
vzda stihrn podpisanych fragmentov. Student si potom vyberie, ktoré ¢asti
sa mu hodia pri komunikécii s trefou stranou a posle na overenie iba zvolent
podmnozinu fragmentov pévodného dokumentu.

Standardné podpisova schéma sa sklada z troch algoritmov. Prvym je
algoritmus Keygen, ktory generuje verejny klu¢ PK a stkromny k¢ SK.
Druhy je algoritmus Sign, ktory na zaklade dokumentu M a stikromného
kltca vyprodukuje prislusny podpis. Treti algoritmus Verify na zaklade ve-
rejného klica overi pravost podpisu daného dokumentu.



Jednoducha schéma sa sklada zo styroch algoritmov. Na jej zostroje-
nie mozno pouzit lubovolni standardnii podpisovii schému. Algoritmy Sign
a Verify sa upravia tak, aby namiesto jedného dokumentu na vstupe mohli
spracovat viac dokumentov (fragmenty povodného dokumentu). Pribudne
eSte novy algoritmus Extract, ktorého tlohou je zostrojit podpis pre novy
(extrahovany) dokument. V jednoduchej schéme tento algoritmus iba vyberie
spravnu podmnozinu z povodnej mnoziny podpisov.

Tato schéma ma ocividné slabiny. Jednak je to prili§ velkd vypoctova
zlozitost — pre kazdy fragment treba vypocitat osobitny digitalny podpis.
Dalej st to zvysené rezijné naklady pri komunikacii — namiesto jedného pod-
pisu treba prendSat medzi komunikujicimi stranami tolko podpisov, kolko
fragmentov obsahuje dana sprava.

Vzniké prirodzend poziadavka vylepsit tito schému. Zlepsit mozno:

e vypoctovil naroc¢nost
e rezijné naklady pri komunikacii

Takisto si vSimnime, ze poradie fragmentov v dokumente, ktory extrahuje
vlastnik z pdvodného dokumentu nemusi byt zachované. Rovnako nie st frag-
menty medzi sebou nijako previazané a ich extrahovanie je teda nezévislé od
extrahovania ostatnych fragmentov.

Predstavme si trochu prehnant situéciu, Ze podpisovat sa bude kazdé
slovo zvlast — t.j. kazdé slovo bude samostatny fragment. Pri dostato¢ne dl-
hom pdvodnom dokumente budeme mat dostatoéni slovnt zasobu na to, aby
sme vedeli z fragmentov poskladat text s Giplne inym vyznamom. Aj v situécii,
keby sme podpisovali viicsie celky textu (napriklad vety) je urcite neziaduce,
aby mohli v extrahovanom dokumente byt tieto vety v inom poradi ako boli
v pdévodnom dokumente.

Teda okrem uz vyssie spomenutych moznych zlepseni je dobré, aby schéma
mala aj tieto vlastnosti:

e schéma umoznuje podpisujlucej strane presne $pecifikovat, ktoré pod-
mnoziny mnoziny vSetkych fragmentov je mozné extrahovat

e schéma zachovéva rovnaku bezpecnost ako pri Standardnom digital-
nom podpise (to znamend, Ze pri ndvrhu schémy pouZijeme Standardné
kryptografické konstrukcie)

2.3 Terminolégia

V tejto casti zavedieme zakladné definicie, ktoré neskoér pouzijeme na defini-
ciu schémy CES.



Popisované konstrukcie vyuzivaji schému RSA, preto zavedieme nasle-
dovné oznacenia. Symbolom d budeme oznacovat sikromny exponent, sym-
bolom e verejny exponent. Kluc¢e buda dvojice SK = (d,n) a PK = (e,n),
kde n je modulus danej instancie schémy RSA.

Dokument, s ktorym budeme pracovat, oznac¢ime M. Budeme predpo-
kladat, Ze je rozdeleny na n fragmentov. Takisto budeme predpokladat, Ze
ma4 taki reprezentaciu, ktord umoziiuje ¢islovat jednotlivé fragmenty a teda
kédovat ich poradie. Zapis M = (mq,ma,..., m,) znamena, ze dokument
M sa sklada z n fragmentov, ktoré si oznacené mq, ms, ..., m,. Symbol X
bude oznacovat mnozinu indexov tych fragmentov, ktoré budi extrahované
do nového dokumentu M’. Dokument M’ bude mat takisto n fragmentov ako
dokument M tie fragmenty, ktorych indexy sa nachadzali v mnozine X bu-
deme nazyvat plné, ostatné fragmenty budeme nazyvat prazdne. Symbolom
M{i] budeme oznacovat i-ty fragment dokumentu M. A nakoniec ¢(M) bude
oznacovat mnozinu plnych fragmentov dokumentu M; ¢(M) = {M[i];i € X}.

Napriklad, ak origindlny dokument M = (my, ms, ms, my) a mnozina X =
{1, 3}, potom extrahovany dokument M’ = (my,?, ms,?), kde symbol 7 ozna-
¢uje prazdny fragment. Mnozina ¢(M’) = {1,3}. Dokumenty (ms,ms,?,7?),
(ms,?,m1,7) aj (mq,?,ms,?,7) st podla definicie rozne od dokumentu M’
a nie st extrahovatelné z dokumentu M.

2.4 Funkcéné pozZiadavky

Poziadavky, ktoré na schémy CES kladieme mozeme rozdelif na 2 druhy. St
to jednak poziadavky funkéné — teda tie, ktoré maji byt poskytnuté cest-
nym pouzivatelom schémy. Po druhé st to poziadavky bezpecnostné, ktoré
maju zabranit necestnym pouzivatelom schémy vykonévat nezelané operacie.
Funkéné poziadavky su:

Moznost extrahovania: Schéma CES musi umoziiovat kazdému, kto
mé pristup k podpisanému poévodnému dokumentu extrahovat novy doku-
ment a novy verifikovatelny digitalny podpis k tomuto dokumentu bez inte-
rakcie s autorom povodného dokumentu a podpisu.

Tito poziadavku spliia aj jednoduché riesenie. Definujeme dalsiu pozia-
davku, ktora odlisi schémy CES od jednoduchej schémy.

Efektivnost: Schéma CES musi byt efektivnejsia ako jednoduché riege-
nie bud v komunikaénej zlozitosti (dlzke pévodného a/alebo extrahovaného
podpisu) alebo vo vypoctovej zlozitosti (pri podpisovani alebo overovani pod-
pisu).

Dalsia poziadavka, ktorda moze byt v niektorych aplikdciach uzito¢na, av-
sak nie je definiciou CES schémy explicitne vyzadovana je poziadavka itero-
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vaného extrahovania. Mozeme ju teda povazovat za nepovinni, aj ked urcite
nie za nezaujimavu.

Moznost viacnidsobného extrahovania: Schéma CES modze umoznit
narabat s extrahovanym dokumentom a podpisom rovnako ako keby to bol
origindlny dokument, ¢im umozni viacnasobny proces extrahovania.

2.5 Bezpecnostné poziadavky

Najprv popisme Standardnt poziadavku nesfalsovatelnosti podpisu. Tato po-
ziadavka ma zarucovat autenticitu a integritu podpisaného dokumentu. Kedze
jedna z funkénych poziadaviek na schému CES hovori, Ze drZitel dokumentu
mé mat moznost extrahovat z neho len urcita ¢ast a vytvorit k nej overitelny
digitdlny podpis bez znalosti autorovho stkromného kltca, musi sa definicia
nesfalovatelnosti prisposobit tejto funkénej poziadavke.

Budeme vsak pozadovat, aby autor povodného dokumentu (a podpisu)
mal plnt kontrolu nad tym, ako moze vlastnik tento dokumentu modifiko-
vat. Autor moze ziadat, aby fragmenty boli medzi sebou viazané — teda, ak
vlastnik extrahuje nejaky fragment, bude musiet spolu s nim extrahovat aj
dalsie, aby sa predislo zmene vyznamu dokumentu vytrhnutim istych infor-
macii z kontextu.

Autorove poziadavky budu zakédované v tzv. pristupovej strukture, ktort
budeme pre jednoduchost oznacovat skratkou CEAS (z angl. Content Ex-
traction Access Structure). Podrobne sa touto pristupovou Struktarou bu-
deme zaoberat v dalSej kapitole. Zatial ndm postaci vediet, ze CEAS kéduje
vsetky mozné podmnoziny fragmentov pévodného dokumentu, ktoré je vlast-
nik opravneny z dokumentu extrahovat. S touto vedomostou sme uz schopni
definovat poziadavku nesfalSovatelnosti pre schémy CES.

NesfalSovatelnost: Nie je moZné zostrojit takt dvojicu dokument—
podpis (ozna¢me ju (M,s)), ktord Gspesne vyhovie overovaciemu algoritmu
Verify a zaroveii bude spliiaf niektort z nasledovnych vlastnosti:

e M nie je platny extrahovany dokument — teda nie je mozné ho extra-
hovat zo ziadneho dokumentu doteraz podpisaného podpisovym algo-
ritmom

e M je platny extrahovany dokument (z pévodného dokumentu D), av-
sak M nevyhovuje autorovym poziadavkam zakédovanym v pristupove;j
struktare CEAS pre dokument D

Dané definicia nesfalSovatelnosti zabrariuje pokusom o falsovanie v pri-
pade, ze extrahovany dokument nie je platnym extrahovanym dokumentom,
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¢o zahfna napriklad aj pokusy o utok preusporiadanim poradia fragmen-
tov, takisto pokusom o utok opakovanim fragmentov a v neposlednom rade
takisto aj pokusom o utok kompoziciou fragmentov, ktoré sa sice vSetky
vyskytli v niektorom z doteraz podpisanych dokumentov, avSak nie naraz
v jednom dokumente.

Na rozdiel od klasickych digitalnych podpisov, kde nesfalsovatelnost je je-
dina bezpecnostna poziadavka, mnohé aplikicie schém CES mozu vyzadovat
aj dalSie bezpecnostné aspekty. Jednou z poziadaviek je napriklad utajenie.
Vlastnik dokumentu vymaze niektoré casti pévodného dokumentu za tcelom
utajit citlivé informdcie. Nikde vSak nie je zarucené, Ze podpis, ktory bude
zostrojeny k tomuto novému dokumentu nebude obsahovat nejaka (hoci aj
nepouzitelni) ¢ast povodnej citlivej informécie. Preto je potrebné formulovat
dalsiu bezpecnostni poziadavku, ktord bude riesit tento problém.

Utajenie: Nech dokument M; = (my,..., My, miyq,...,my) a My =
(m1,..., Mo, mit1,...,my,). Mnozina X pre oba dokumenty nech je X =
{1,2,...,i—1,i+1,...,n}, nech D; a D, st extrahované dokumenty pri-
slachajice dokumentom M; a Ms a mnozine X. Teda D; = D,. Nech s; a sy
st extrahované podpisy prislichajice extrahovanym dokumentom Dy a Ds.
Potom podpisy s; a s, nie je mozné od seba odlisit.

Tato poziadavka zjednodusene hovori o tom, ze o fragmentoch, ktoré
neboli extrahované do nového dokumentu sa z extrahovaného podpisu neda
nic¢ zistit.

2.6 Schéma CES

Schéma CES: je stvorica algoritmov (Keygen, Sign, Extract, Verify),
ktoré spliaji funkéné a bezpecénostné poziadavky uvedené v 2.4 a 2.5.

1. Keygen — algoritmus, ktory vygeneruje dvojicu klucov (stikromny k¢
SK a verejny klu¢ PK)

2. Sign — algoritmus dostane na vstupe sukromny klu¢ SK, dokument
M = (mq,ma,...,my) a pristupova Struktiru CEAS; vrati podpis
SFULL

3. Extract — algoritmus na vstupe dostane dokument M, podpis sryrr,

mnozinu X C {1,2,...,n} a verejuny klu¢ PK; vrati novy podpis sgxr
pre extrahovany dokument

4. Verify — algoritmus dostane na vstupe extrahovany dokument M’
extrahovany podpis sgpxr a verejny klu¢ PK; na vystupe vracia odpo-
ved na otéazku, ¢i je dand dvojica dokument—podpis platna
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Oproti standardnej podpisovej schéme ma tato nova schéma dve zakladné
odlisnosti. Jednou je novy algoritmus Extract, ktory sa v standardnej pod-
pisovej schéme vobec nenachadza. Druhou odlinostou je pouZitie pristupovej
struktury CEAS (vo vsetkych algoritmoch okrem Keygen); standardna pod-
pisova schéma tento koncept nevyuziva.

2.7 Pouzitie schém CES

Aplikécie schém CES sa daju rozdelit do dvoch hlavnych kategdrii:

e Ochrana stkromia (citlivych informacii): Pévodny dokument ob-
sahuje citlivé informacie, ktoré si jeho vlastnik nepraje zverejnit alebo
poskytnuf tretim osobam.

e Zefektivnenie prenosu dat: Povodny dokument je velmi dlhy, na
overenie je vSak potrebnd len jeho malé cCast.

Uvedieme konkrétne priklady k obidvom situaciam. Na ilustraciu prvého
pripadu ndm velmi dobre poslizi uz spomenuté situécia, ked student pri hla-
dani zamestnania potrebuje preukdzat dosiahnuté vzdelanie, avsak diplom
vydany univerzitou obsahuje aj citlivé idaje ako je datum narodenia, ktoré
chce Student pred zamestnavatelom zatajit. Druhy pripad mozeme ilustrovat
na nasledovnom priklade. Parlament podpise zbierku zédkonov jedinym pod-
pisom, pretoZze podpisovat znenie kazdého paragrafu zakona osobitne by bolo
zdlhavé a neprehladné. Ak pouzije standardny digitalny podpis, zbierka zako-
nov bude méct byt citovana (a overitelnd podpisom) iba cela. Ak pouzije na
podpis schému CES (pri¢om paragrafy zakonov budu fragmenty dokumentu)
moze kazdy citovat (a potvrdit platnym extrahovanym podpisom) [ubovolni
mnozinu paragrafov.

2.8 Schéma RSAProd

V tejto sekcii uvedieme konkrétnu implementéciu schémy CES [3]. Schéma
bude zalozend na RSA a oproti jednoduchému rieseniu bude efektivnejsia
v komunika¢nej zlozitosti, presnejsie v dlzke podpisu. Dlzka pévodného pod-
pisu ostane nezmenena, aviak dlzka extrahovaného podpisu bude ovela krat-
Sia — priblizne rovna dizke jediného podpisu pri klasickom pouziti RSA. Vy-
poctova zlozitost bude rovnaka ako pri jednoduchom rieSeni.

Myslienka tejto schémy spociva vo vyuziti homomorfnej vlastnosti RSA,
teda h{-hdmod N = (hy-hy)? mod N. Popisme teraz jednotlivé algoritmy pri-
slichajuce tejto schéme. Algoritmus Keygen je tplne rovnaky ako standardny
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inicializa¢ny algoritmus pre schému RSA. Podrobnejsi popis ostatnych algo-
ritmov bude uvedeny hned za ich pseudokédom (symbol | oznacuje operaciu
zretazenia).

procedure Sign(M, CEFAS, SK)
begin
vypolitame alebo ndhodne zvolime CES-tag T
h; := H(CEAS|T|i|M[i]) pre i € {1,...,n}
s; 1= h{ mod N
SFULL -~ (OEAS|T‘$1’ ‘Sn)
end

Na zac¢iatku algoritmus zvoli tzv. CES-tag, ktory ma byt vzdy iny (doteraz
nepouzity). St dve zakladné moznosti na vypocet tagu. Prvou moznostou je
zvolif CES-tag nahodne ako refazec nil a jedniciek danej dlzky. Pri tomto
rieSeni si netreba pamitat doteraz pouzité tagy. Druhé rieSenie je zaviest
pomocnu premennu — pocitadlo, ktorého hodnota sa pouzije ako CES-tag
a nasledne sa zvysi o 1 (alebo int predvolent hodnotu). Pri tomto rieseni je
zarucené, ze sa nepouzije dvakrat ten isty tag.

V druhom kroku algoritmus ku kazdému fragmentu M [i] prida ¢islo frag-
mentu ¢, CES-tag T" a pristupovt Struktiru CEAS. Na tento refazec néa-
sledne aplikuje hasovaciu funkciu H. Tymto sa zaisti previazanie daného
fragmentu s jeho poradovym ¢islom (zabranujic tak ttoku opakovanim frag-
mentov alebo zmenou ich poradia), takisto sa fragment previaze s pristupo-
vou §truktiarou CEAS (zabranujic neziadanému extrahovaniu fragmentov)
a nakoniec sa fragment previaze aj CES-tagom 7" (zabrafiujic mieSaniu frag-
mentov z roznych dokumentov).

V trefom kroku sa vypocitaju zlozky vysledného podpisu. V tomto kroku
(a nikde inde) sa pouziva sikromna informécia autora podpisu — konkrétne
sikromny exponent d.

Vysledny podpis, ktory sa vracia v Stvrtom kroku algoritmu je zrefaze-
nim jednotlivych zloziek podpisu vypocitanych v tretom kroku, CES-tagu T’
a pristupovej Struktiry CEAS.

procedure Extract(M, spyrr, X, PK)
begin
rozdeIme spyr; na zlozky: spyrr = (CEAS|T|s1|...|sn)
sy = [ s; mod N
1€X
SEXT -~ TlCEAS‘Sf
end
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Algoritmus dostane na vstupe povodny podpis spyrr, ktory rozdeli na
jednotlivé cCasti prislichajice fragmentom dokumentu. Néasledne vypocita
sucin tych ciastkovych podpisov, ktorych indexy sa nachadzaji v mnozine
X. Tymto sa z mnoziny ciastkovych podpisov stane jediny c¢iastkovy podpis
prislichajici mnoZine X. Vysledny extrahovany podpis je zretazenim tohto
¢iastkového podpisu, CES-tagu T a pristupovej struktary C'EAS. Z toho
teda vyplyva, Ze extrahovany podpis mé priblizne dizku jediného §tandard-
ného podpisu — presnejsie je to dlzka jedného podpisu plus dizka CEAS plus
dlzka CES-tagu.

Vdaka operécii Extract na ¢iastkovych podpisoch sa extrahovany podpis
neda pouzif ako novy originalny podpis. Teda tato schéma nespliia nepovinni
poziadavku na CES schémy o moznosti viacnasobného extrahovania z doku-
mentu.

procedure Verify(M’', spxr, PK)
begin
X = (M)
rozdelme spxr na zloZzky: spxr = T|CEAS|ss
for i€ X: h; := H(CEAS|T|i|M'[i])
if (s5 = 'llchi mod N) and (X € CEAS)
. Verifif{eécia prebehla uspesSne
else
. verifikacia zlyhala
end

Na zaciatku algoritmus zisti, ktoré fragmenty st plné (nezmenené pri
extrahovani) a ich indexy ulozi do mnoziny X. Extrahovany podpis sgxr,
ktory dostal na vstupe rozdeli na CES-tag, pristupovt struktaru a ¢iastkovy
podpis. Nasledne — podobne ako algoritmus Extract — vypocita hodnoty h;,
ktoré vsak tentokrat zodpovedaju fragmentom extrahovaného dokumentu.
Test, ktory vykona v dalsom kroku vyuziva homomorfni vlastnost RSA a je
taziskovym bodom celej tejto schémy. Ak test na rovnost dopadne pozitivne,
stac¢i uz iba skontrolovat, ¢i boli dodrzané vsetky poziadavky autora doku-
mentu zakédované v pristupovej struktire CEAS. Ak aspon jeden z tychto
dvoch testov zlyha, potom zlyha cela verifikacia podpisu.
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Kapitola 3

Pristupové struktuary

V kapitole 2 sme uviedli definiciu schémy CES, priklady jej pouzitia a jednu
moznu implementaciu schémy. Odvolavali sme sa na existenciu tzv. pristu-
povej struktary CEAS. V tejto kapitole sa budeme CEAS-om podrobne za-
oberat.

Rozoberme dovody, ktoré nas viedli k tomu, aby sme sa zamyslali nad roz-
nymi pristupmi k tomuto problému. Prvym dévodom je otazka priestorove;j
naro¢nosti. V Casti 2.8 sme uviedli, 7e extrahovany podpis ma dizku pri-
blizne ako jeden klasicky podpis (za predpokladu, Ze dlzka CES-tagu a dlzka
kédovania CEAS-u st zanedbatelné alebo nanajvys porovnatelné s dizkou
Ciastocného podpisu prisltichajicemu mnozine X). Kedze dizka CES-tagu
je konstantna, stadi sa zaoberat dlzkou zapisu CEAS-u. T4 zavisi od pozia-
daviek, ktoré budeme na funkcionalitu CEAS-u klast. Od dlzky povodného
dokumentu (presnejsie od poc¢tu fragmentov n tohto dokumentu) moze dlzka
zapisu CEAS-u zavisiet linearne, kvadraticky, dokonca aj exponenciélne.

Dalsi dévod je poskytnutie ¢o najvicsich moznosti autorovi dokumentu
pri definovani pristupovej strukttry. Cim viac moznosti autorovi poskytneme,
tym bude pristupova strukttra zlozitejsia. Ulohou bude najst vhodny kom-
promis medzi dizkou CEAS-u a autorovymi moznostami.

Nakoniec, je vhodné zamysliet sa aj nad konkrétnym vyuzitim schémy
CES. Ako sme uviedli v kapitole 2, existuju dve hlavné kategérie vyuzitia. Pri
extrahuje z povodného dokumentu velki vacsinu textu a vynechd len malé
mnozstvo informécie. Naopak pri vyuziti schémy na zefektivnenie prenosu
dat sa z povodného dokumentu extrahuje iba malé cast.
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3.1 Typy sStruktar

Ak chceme umoznit autorovi definovat lubovolnt mnoZinu povolenych kombi-
néacii fragmentov, musi byt pristupova strukttra schopné zakédovat celt po-
tenénd mnoZzinu mnoziny fragmentov. Teda maximélna dizka CEAS-u bude
2". Malé vylepSenie spoc¢iva v tom, Ze ked bude mnozina povolenych kombinéa-
mnozinu — kedZe st navziajom komplementarne. Takto dosiahneme maxi-
malnu dizku CEAS-u 2", ¢o je viak stale exponencialna zlozitost. Toto je
samozrejme neprijatelné; o vyuziti tejto moznosti kédovania sa dd uvazovat
iba v pripade, Ze jedna z tychto mnozin je velmi mald (maximélne niekolko
desiatok prvkov).

Dalsi parameter, ktory sme spomenuli bolo konkrétne pouzitie danej schémy.
V pripade, Ze je schéma pouzivana na ochranu citlivych informéacii moze
pristupovéa Strukttra pozostavat z ¢isel fragmentov zodpovedajtcich tymto
informéciam. Pri extrahovani dokumentu fragmenty uvedené v tejto mno-
zine mozu byt vynechané, ostatné musia ostaf nezmenené. Dizka pristupovej
struktary bude nanajvys rovna poctu fragmentov dokumentu. Jedna sa teda
o linedrnu zlozitost. Ak vyuZijeme trik z predchadzajiceho rieSenia, mozeme
maximalnu dlzku CEAS-u ohranicit &slom |[n/2].

Préave spomenuté riesenie vSak neriesi otazku vytrhnutia informacie z kon-
textu, kedZe medzi jednotlivymi fragmentami nie st Ziadne vizby. Naopak
exponencialne rieSenie tento problém riesi az prili§ zlozito. Ak upustime od
poziadavky, aby bolo mozné definovat tplne Tubovolni podmnozinu kom-
binacii (potencnej mnoziny), mozeme dostat ovela prijatelnejsiu zlozitost.
Okrem pojmu fragment zavedieme dalsi pojem — vizba. Tento pojem bude
reprezentovat vztah medzi dvoma fragmentami. RieSenia tohto typu maju
kvadraticka zlozitost a popiSeme ich v ¢asti 3.3.

3.2 Jednorozmerna pristupova struktura

Vratme sa znova ku prikladu s univerzitou, ktord vydava Studentovi digitélne
podpisany diplom. Univerzita chce umoznit studentovi zatajit niektoré casti
dokumentu — datum narodenia, rodné ¢islo, pripadne iné citlivé informacie
— avSak zvySok dokumentu musi ostat v povodnom zneni. Pritom sa neberie
ohlad na kontext; medzi fragmentami nie st ziadne vizby. Struktira fyzickej
reprezentacie CEAS-u mdze byt preto velmi jednoduché.

Jednorozmerna pristupova Struktuara: je reprezentovana bitovym
vektorom v = (vy,...,v,) € {0,1}". Ak v; = 0 znamena to, Ze i-ty fragment
je povinny (musi ostat nezmeneny v kazdom extrahovanom dokumente). Ak
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v; = 1, tak i-ty fragment dokumentu je nepovinny (moéze byt v extrahovanom
dokumente nahradeny prazdnym fragmentom).

Tato reprezentacia je na jednej strane velmi dspornd, avSak na strane
druhej nie je pouZzitelnd pri komplikovanejsich poziadavkach autora.

3.3 Viacrozmerna pristupova struktura

Reportér sa po interview so znamou osobnostou hodla poslat tento rozhovor
do redakcie. Znama osobnost vSak pozaduje, aby jej slovd nemohli byt vytr-
hnuté z kontextu a musia byt presne citované. Tato situédcia sa d& vyriesit
pouzitim digitadlneho podpisu, ktory si buda c¢itatelia elektronického clanku
moct overit. Z roznych dévodov (netinosna dlzka interview, nevhodné otazky,
nevhodné ¢lenenie rozhovoru) chee redakcia urobit uréité zmeny pri kompi-
lovani vysledného ¢lanku (napriklad vynechatf niektoré otédzky a odpovede,
pripadne zmenit ich poradie). Zaroven vSak musi reSpektovat poziadavky
znamej osobnosti, ktord chce udrzaf otdzky a odpovede v kontexte.

V tejto situécii je vyhodné pouzif na podpisanie interview schému CES.
Povodny dokument rozdelime na fragmenty zodpovedajtce jednotlivym otéaz-
kam a odpovediam. Okrem fragmentov definujeme aj tzv. vizby medzi frag-
mentami, ktoré znemoznia nezelané manipulovanie.

Okrem vizby medzi danou otdzkou a zodpovedajicou odpovedou mo-
zeme uvazovat Sirsi kontext. Moze byt ziaduce zoskupovat jednotlivé dvojice
taziskovéa, ostatné ju bud musia alebo mézu doprevadzat.

Je potrebné vediet Specifikovat, ktoré fragmenty:

e mozu byt extrahované samostatne

e mozu byt extrahované iba ked st doprevadzané inym fragmentom alebo
fragmentami

e mozu byt volitelne extrahované doprevadzajuc iny fragment alebo frag-
menty

e nemodzu byt extrahované — teda mozu byt poskytnuté iba spolu s celym
dokumentom

Fragmenty rozdelime do dvoch skupin: na primarne a sekundarne. Pri-
marny fragment moze byt extrahovany do nového dokumentu priamo. Ak
fragment je nie primarny, tak je automaticky sekundarny. Sekundarne frag-
menty mozu byt do nového dokumentu extrahované iba nepriamo, cez vizbu
s niektorym primarnym fragmentom.
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Medzi fragmentami existuju védzby dvoch druhov: povinné a nepovinné.
Jeden fragment moze mat ziadnu, jednu alebo aj viacero viizieb s ostatnymi
fragmentami. Medzi dvoma fragmentami moze byt nanajvys jedna z tychto
vizieb, nemozu byt obe stcasne. Vizba je asymetrické a tranzitivna.

Popisme si teraz jednotlivé situdcie, ktoré mozu pri zoskupovani nastat:

e fragment je primarny a nema ziadne vizby — tento fragment moze
byt priamo extrahovany do nového dokumentu a neovplyvni ostatné
fragmenty

e fragment je primarny a ma povinnu vizbu — ak je tento fragment ex-
trahovany musia byt spolu s nim extrahované vSetky fragmenty zvia-
zané povinnou vizbou

e fragment je primarny a ma nepovinna vizbu — ak je tento fragment ex-
trahovany moézu ho doprevadzat fragmenty s nim zviazané nepovinnou
vézbou

e fragment je sekundarny a nema ziadnu vizbu — tento fragment nie je
mozné extrahovat, teda méze byt poskytnuty iba spolu s celym povod-
nym dokumentom

e fragment je sekundarny a ma povinna vizbu — ak je fragment na
druhom konci viizby primérny a bol extrahovany, musi byt extrahovany
aj tento fragment

e fragment je sekundarny a ma nepovinna vizbu — ak je fragment na
druhom konci viizby priméarny a bol extrahovany, méze byt extrahovany
aj tento fragment

3.4 Grafova reprezentacia

Existuje viacero moznosti fyzickej reprezentacie pristupovej struktary. Nie-
kolko konkrétnych implementécii uvadzaji Bull, Squire a Zheng v ¢lanku
A Hierarchical Extraction Policy for Content Extraction Signatures [1]. V struc-
nosti popiseme maticovi implementaciu pre viacrozmernu pristupovi struk-
taru. Z nej potom odvodime grafovii reprezentaciu pristupovej struktiry.
Viacrozmerna pristupova struktiara: je reprezentovand bitovou ma-
ticou M typu n X n (n je polet fragmentov dokumentu). Ak MT[i,i| = 1,
i-ty fragment primarny, v opa¢nom pripade (M][i,i] = 0) je sekundarny. Ak
Mli,j] = 1A Mi, i) = 1 (i # j) medzi fragmentami ¢ a j existuje povinna
viizba. Ak M[i,j] = 1 A M[i,i] = 0 (i # j) medzi fragmentami i a j existuje
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nepovinnd vizba. Ak M[i, j| = 0 (i # j) medzi fragmentami 7 a j neexistuje
vazba.

Teda prvky matice na hlavnej diagonale urcuju, ¢i je fragment primarny
alebo sekundarny. Ostatné prvky urcuji, ¢i medzi fragmentami existuju vizby
a zaroven spolu s diagonalnymi prvkami urcuju druh vézby.

Cislo fragmentu CEAS

1 000000
000000
000010
010101
000011
000001

S O W N

Obr. 3.1: Priklad implementacie CEAS-u maticou

KedZe viizby medzi fragmentami st exkluzivne (teda vizba medzi dvoma
fragmentami je bud povinna alebo nepovinnd) a asymetrické, matica pred-
stavujuca fyzickia reprezentaciu pristupovej Struktiry moze byt chapand ako
matica susednosti orientovaného grafu.

Grafova reprezentacia pristupovej struktiary: je ohodnoteny orien-
tovany graf G = (V, E, f). Mnozina vrcholov V' = {vy,...v,} zodpoveda
mnozine fragmentov dokumentu. Mnozina usporiadanych dvojic vrcholov
(orientovanych hran) E = {ey,...e,,} zodpovedd vizbam medzi fragmen-
tami. Ak existuje hrana (slucka) e; = (v;,v;), tak fragment zodpovedajici
vrcholu v; je primarny, v opa¢nom pripade je sekundarny. Ak existuje hrana
ex = (vs, vj), potom existuje viizba viazuca j-ty fragment k i-temu fragmentu.
Hodnotova funkcia f : E — {0, 1} urcuje druh vizby. Ak f(e;) = 1, hrana
e; zodpoveda povinnej vézbe. Ak f(e;) = 0 hrana e; zodpoveda nepovinne;j
vizbe.

Namiesto pouzitia hodnotovej funkcie mdéZeme povinné vizby kreslit pl-
nou ¢iarou a nepovinné vizby prerusovanou c¢iarou. Ak navySe rozlisime
(napr. farebne) priméarne fragmenty od sekundarnych, dostavame uzivatelsky
prijemny a dostato¢ne prehladny néstroj na definovanie pristupovej Struk-
tury. Pre jednoduchost a zrozumitelnost budeme odteraz pouzivat takuto
reprezentaciu. Grafovi reprezentaciu matice z predoslého prikladu ilustruje
nasledovny obrazok.
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Obr. 3.2: Grafova reprezentacia CEAS-u
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Kapitola 4

Modifikacie pristupovych
Struktar

V predchadzajucej kapitole sme uviedli niekolko reprezentécii pristupovej
strukttury. Jednoduché riesenie uvedené v casti 3.2 neumoznuje vizby me-
dzi fragmentami. RieSenia, ktoré sa zaoberaju aj vizbami maju kvadraticka
zlozitost.
V tejto kapitole vytvorime novi reprezentaciu pristupovej struktiry. V casti

4.1 uvedieme riesenie, ktoré pracuje aj s viizbami medzi fragmentami s line-
arnou priestorovou zlozitostou. V ¢asti 4.2 navrhneme implementéciu tejto
struktary. Vyhody a nevyhody zhrnieme v casti 4.3 a nakoniec v casti 4.4
uvedieme praktické priklady pouzitia tejto Struktuary.

4.1 Stromova pristupova struktara

Ako sme uz spomenuli v iivode, chceme vytvorit pristupova strukttaru, ktora
vie pracovat s vizbami medzi fragmentami a zaroven jej zlozitost je v naj-
horSom pripade linedrna. Toto moZno dosiahnut obmedzenim vyskytu vizieb.
Popisme ako bude nové pristupova struktira vyzerat. Pre zjednodusenie vy-
uzijeme grafovi reprezentaciu struktiury tak, ako sme ju zaviedli v predcha-
dzajucej kapitole.

P6vodny dokument M je rozdeleny na n fragmentov, ktorym zodpoveda
n vrcholov grafu. V predchadzajucich reprezentéaciach sme fragmenty rozde-
lili na primérne a sekundarne. V tomto pripade zavedieme jemnejsie dele-
nie fragmentov. Podla vzdialenosti vrcholu od uréeného vyzna¢ného vrcholu
budeme vrcholy (fragmenty) delit na vrcholy prvej trovne, druhej tGrovne,
tretej urovne atd. Fragmenty prvej trovne budu tie, ktoré mozno do nového
dokumentu extrahovat priamo. Fragmenty druhej tirovne mozno extrahovat
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iba cez véizbu s fragmentom prvej tirovne. Podobne fragmenty tretej tirovne
mozno extrahovat iba cez viizbu s fragmentom druhej Grovne.

Podobne ako v predchadzajicich reprezentaciach, véizba je asymetricka
relacia medzi fragmentami. Premietnuté do teorie grafov, vizbu bude zna-
zorfiovat orientovand hrana medzi dvoma vrcholmi (resp. z jedného vrcholu
do druhého). Ak existuje hrana z vrcholu A do vrcholu B, potom nemoze exis-
tovat opa¢na hrana (z vrcholu B do vrcholu A). Vizby budd dvoch druhov:
povinné a nepovinné. Povinné vizby budu graficky znazornené plnou hranou,
nepovinné prerusovanou hranou. Vizby st exkluzivne, to znamena, zZe medzi
dvoma fragmentami nemdze byt zaroven povinna aj nepovinna viizba.

Obmedzenie vyskytu viizieb spociva v tom, ze do kazdého vrcholu moze
vchédzat maximélne jedna orientovana hrana. Do vrcholu prvej tirovne ne-
bude vchadzat Zziadna hrana, do ostatnych bude vchadzat prave jedna hrana.
Vychadzat z vrcholu moéze Tubovolny pocet hran. Hrany vzdy smeruja z vr-
cholu i-tej trovne do vrcholu (i + 1)-vej trovne.

Ak si uvedomime, ¢o tieto obmedzenia znamenaja zistime, ze vysledny
graf bude mat stromovu $trukttaru. Graf bude pozostavat z jedného alebo via-
cerych komponentov suvislosti — stromov (ak nahradime orientované hrany
neorientovanymi). Konkrétny priklad pristupovej Struktiry tohto typu je

uvedeny na obrazku 4.1.
\
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N
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\
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Obr. 4.1: Grafova reprezentacia stromovej pristupovej struktary

Popisme podrobne jednotlivé fragmenty na obrazku, vazby medzi nimi
a vyplyvajuce suvislosti.

e Fragment 1 — je fragment prvej urovne. Je teda mozné ho priamo
extrahovat do nového dokumentu. Spolu s nim musi byt extrahovany

DO
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aj fragment 3, pretoze je s nim zviazany povinnou vizbou. Fragment 4
viazany nepovinnou viizbou moze a nemusi byt extrahovany.

e Fragment 2 — je fragment prvej trovne. KedZe nemad Ziadne vizby
moze byt extrahovany nezavisle od ostatnych fragmentov.

e Fragment 3 — je fragment druhej rovne. Moze byt extrahovany iba
sprevadzajuc fragment 1. Ak vSak je extrahovany musi ho sprevadzat
fragment tretej tirovne s ¢islom 5 (kvoli povinnej viizbe). Fragment 6
ho moze a nemusi doprevadzat.

e Fragment 4 — je fragment druhej irovne. Moze byt extrahovany spre-
vadzajuc fragment 1. Ak je vS8ak extrahovany musi ho doprevadzat
fragment 8. Fragment 7 ho moZe a nemusi doprevadzat.

e Fragment 5 — je fragment tretej urovne. MoZe byt extrahovany iba
sprevadzajtuc fragment druhej trovne, s ktorym je zviazany (v tomto
pripade povinnou viizbou s fragmentom 3).

e Fragment 6 — je fragment tretej drovne. Moze a nemusi doprevadzat
fragment 3 za predpokladu, zZe je extrahovany.

e Fragment 7 — je fragment tretej Grovne. Moze doprevadzaf fragment
4, opit len za predpokladu, Ze bol extrahovany.

e Fragment 8 — je fragment tretej irovne. Musi byt extrahovany spolu
s fragmentom 4 (ak bol extrahovany).

4.2 Implementacia

Stromova pristupova Struktura: je reprezentovand jednorozmernym po-
Tom A dlzky n (n je pocet fragmentov). Jednotlivé polozky pola st celé &isla
z intervalu —n az n. Ak Afi] = k (k # 0), potom medzi fragmentami s ¢is-
lami i a |k| je viizba (v smere z |k| do 7). Znamienko ¢isla & bude uréovat
druh viizby: kladné ¢isla budii reprezentovat povinné vizby, zdporné ¢isla
nepovinné vazby.

Obmedzenie vyskytu vizieb v stromovej struktire (konkrétne vlastnost,
ze do vrcholu vstupuje maximaélne jedna viizba) zarucuje, ze rozne vizby
budt prislichat roznym prvkom pola. Takto pri dokumente s n fragmen-
tami a pristupovou Struktirou s j komponentami zaplnime n — j prvkov
pola. Zvysnych j prvkov pola bude zodpovedat fragmentom prvej tirovne, do
ktorych nesmeruje ziadna vizba. Tieto prvky budua definitoricky rovné nule.
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Takto mozeme zaroven priamo rozliit fragmenty prvej tirovne od ostatnych
fragmentov.

Dosiahli sme linearnu velkost fyzickej reprezentacie pristupovej Struktiry
s moznostou vyuzit viizby medzi fragmentami. Zmensenie vyslednej velkosti
extrahovaného podpisu je mozné dosiahnut aj inic¢. Stac¢i obmedzif pocet
viizieb v Struktire na /n. Tym sice dosiahneme rovnaku zloZitost, avsak
tato trieda Struktur neobsahuje vela prakticky pouzitelnych strukttar. Navyse
v kapitole 5 ukdzeme, ze stromovt pristupovu struktiru je mozné z extraho-
vaného podpisu dokonca tplne odstranit.

Na ilustraciu tejto reprezentacie uvedme priklad zodpovedajici pristupo-
vej Strukture uvedenej v predchadzajicom priklade grafovou reprezentaciou.

Cislo fragmentu / Index pola | Hodnota v poli
1 0

00 3 O U i W N
w

Obr. 4.2: Implementéicia CEAS-u pomocou pola

4.3 Vyhody a nevyhody

Prvou vyhodou stromovej struktiry je kombinacia linearnej zlozitosti spolu
s moznostou autora definovat vizby medzi fragmentami.

Druhou vyhodou tejto Struktiury je, Ze moze byt zakomponovand do po-
originalneho podpisu, avSak vyrazne sa zmensi velkost extrahovaného pod-
pisu, v ktorom uz pristupové Struktira nebude vobec vystupovat. Ked si
uvedomime, ze komunikacia medzi autorom dokumentu a vlastnikom doku-
mentu prebehne iba raz, zatial ¢o komunikacia medzi vlastnikom a trefou
stranou (overujicou extrahovany podpis) moéze prebehnit velakrét, tento
kompromis je urcite prinosny. Podrobne sa touto operaciou budeme zaobe-
rat pri modifikdcii schémy RSAProd v kapitole 5.

Tretou vyhodou (oproti doterajsim rieseniam) je moznost zoskupovania
fragmentov vo viacerych urovniach. Riesenia z predchadzajicej kapitoly po-
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¢itali iba s fragmentami primarnymi (prvej Grovne) a sekundarnymi (druhej
tirovne). Stromové Struktira umoziuje definovat viizby do Iubovolnej hibky,
¢im lepsie uspokojuje potreby pri definovani vizieb v strukttrovanych doku-
mentoch.

Na druhej strane treba spomentf aj nevyhodu tejto struktiry — obme-
dzenie vyskytu viizieb medzi fragmentami. Tato restriktivna vlastnost zmen-
suje mnozinu potencidlnych pristupovych struktir; stale vsak umoziuje zo-
strojit vela prakticky pouzitelnych Struktar. Na ilustraciu moZnosti tohto
rieSenia uvedieme grafové reprezentacie pristupovych struktar pre vsetky tri
doteraz spomenuté priklady realneho pouzitia Struktury.

4.4 Priklady

Prvy priklad (obr. 4.3) je velmi jednoduchy. Jedinou poziadavkou autora do-
kumentu (univerzity) je, aby Student mohol z dokumentu (diplomu) odstranit
citlivi informéaciu (ddtum narodenia). Dokument teda rozdeli na 3 fragmenty.
Prvy fragment je c¢ast dokumentu od zaciatku az po ddtum narodenia, druhy
fragment je samotny ddtum narodenia a treti fragment je zvySna cast do-
kumentu. Jedinym fragmentom prvej tirovne je v tomto pripade pociato¢na
¢ast dokumentu. Ak je extrahovana, musi ju doprevadzat fragment 3. Teda
minimalny mozny novy dokument, ktory je mozné extrahovat, je péovodny
dokument bez ddtumu narodenia. Ak si vlastnik dokumentu zela extrahovat
aj tato citlivi informaciu (fragment 2), je mu to umoznené cez nepovinni
vizbu tohto fragmentu s fragmentom s ¢islom 1.

Obr. 4.3: Priklad: Univerzita—student—zamestnavatel

Druhy priklad je znazorneny na obrazku 4.4. Dokument s obsahom in-
terview moze mat nasledovni struktiru: zacina hlavickou dokumentu (meno
reportéra, meno hosta, datum, ...) a pokracuje dvojicami otézka a odpoved.
V nasom priklade hlavicka dokumentu je fragment prvej trovne s ¢islom 1,
otazky su fragmenty druhej irovne s ¢islami 2, 4, 6 a odpovede st fragmenty
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tretej trovne s ¢islami 3, 5 a 7. Je ziaduce, aby sa hlavicka dokumentu vysky-
tovala v kazdom extrahovanom dokumente. To sme zarucili tym, ze kazdy
dalsi fragment sa dé extrahovat iba cez viizbu s fragmentom 1 alebo cez vizbu
s inym fragmentom, ktory ma vizbu s fragmentom 1. Po extrahovani hla-
vicky si mozeme zvolit lubovolnti podmnozinu mnoziny otézok, ktoré chceme
extrahovat, kedze vSetky fragmenty zodpovedajice otdazkam st na hlavicku
viazané nepovinnou viizbou. Po extrahovani otdzok musime extrahovat aj
k nim prisliachajice odpovede, ktoré st na otazky naviazané povinnou véz-
bou.

Obr. 4.4: Priklad: Interview

Posledny priklad je znazorneny na obrazku 4.5. Struktira zbierky zakonov
moze byt napriklad takato: dokument zac¢ina hlavickou (rok vydania zbierky,
pocet zakonov, ... ) a pokracuje zneniami jednotlivych zédkonov. Zakony st
este vnutorne struktirované a takisto zacinaju hlavickou zakona a pokracuja
zneniami jednotlivych paragrafov. Nasim timyslom je vytvorit taka pristu-
povi struktiru, aby sa dal citovat (extrahovat) kazdy paragraf zvl1ast, avsak
musi byt doprevadzany hlavickou zékona, do ktorého patri a takisto hlavickou
zbierky, v ktorej bol zakon uverejneny. Tento imysel presne vystihuje pristu-
povéa Struktira uvedend na obrazku. Ak chceme extrahovat nejaky paragraf,
musime zacat od fragmentu prvej trovne (hlavickou zbierky). Néasledne si vy-
berieme zakon, v ktorom sa nachadza dany paragraf a cez nepovinni vizbu
s fragmentom 1 extrahujeme hlavicku tohto zakona (fragment druhej irovne).
Nakoniec cez nepovinnu vizbu mozeme extrahovat aj pozadovany fragment
tretej urovne (dany paragraf).
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Obr. 4.5: Priklad: Zbierka zakonov
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Kapitola 5

Modifikacia RSAProd

Po6vodna schéma RSAProd prenasala pristupova Struktiru medzi jednotli-
vymi icastnikmi komunikacie osobitne. Na ochranu pred neopravnenou zme-
nou pristupovej struktary vlastnikom dokumentu schéma pozadovala CEAS
ako jednu zlozku vstupu pre hasovaciu funkciu H. Tym sa informacia o pri-
stupovej struktiure zakédovala priamo do ¢iastkovych podpisov jednotlivych
fragmentov. Vlastnik dokumentu sice mohol overovatelovi podpisu poslat
falosny CEAS, tym mu vSak znemoznil Gspe$né overenie podpisu, kedze ove-
rovatel ho pouZiva na spéitni rekonstrukciu vystupu hasovacej funkcie.

Modifikované schéma bude so stromovou pristupovou struktirou narabat
inym sposobom. Algoritmus Sign uz nebude medzi vstupy hasovacej funkcie
zahfnat CEAS, a teda ani algoritmus Verify nebude musiet poznat pristu-
pova Struktiru na to, aby mohol tspesne rekonstruovat vystup haSovacej
funkcie. Pristupovéa struktira teda nebude stcastou extrahovaného podpisu.

Hlavnou myslienkou tejto modifikicie je vytvorit také ciastkové podpisy,
ktoré bude moct vlastnik dokumentu kombinovat iba uréitym sposobom.
Vyuzijeme pritom nasledovni rovnost:

hy* (hohi) = hihy

Predtym, nez uvedieme presné znenie modifikovanych algoritmov, ilus-
trujeme princip fungovania tejto schémy na dvoch jednoduchych prikladoch.
V casti 5.1 popiseme zakomponovanie povinnych viizieb do extrahovaného
podpisu, v casti 5.2 zakomponovanie nepovinnych vizieb. ZovSeobecnenie
tohto postupu a konkrétnu implementaciu schémy uvedieme v casti 5.3.
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5.1 Povinné vizby

Na obrazku 5.1 je fragment prvej irovne povinnou vizbou previazany s dvoma
fragmentami druhej trovne. Predpokladajme, Ze ¢iastkové podpisy prislucha-
juce tymto fragmentom v povodnej schéme st

s1 = h{mod N
sy = hdmod N
s3 = hfmod N

@<@
3

Obr. 5.1: Priklad 1 - povinné vizby

Obohatme fragmenty, v ktorych koncia povinné vizby ndhodnym ¢islom.
V tomto pripade st to fragmenty s ¢islami 2 a 3. Zodpovedajice ndhodné
¢isla oznacme = a y. SkonStruujme nové c¢iastkové podpisy, ktoré budi mat
nasledovny tvar

s) = h{ " Ymod N
sh = hdh¥mod N
sy = hihYmod N

Rozoberme dve situacie. Ak dodrzime pristupova Struktaru a extrahu-
jeme do nového dokumentu vsetky 3 fragmenty, vysledny extrahovany podpis
bude mat tvar

oy = hihihd mod N
To je presne rovnaky podpis ako by sme dostali pri pouziti klasicke;j
schémy RSAProd. Ak nedodrzime pristupova struktaru vysledny extraho-
vany podpis nesmie byt overitelny. V nasledujicej tabulke je prehlad moz-
nych situacii.
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Prvy | Druhy | Treti | Stcin Overitelny?
sh pi—ey Nie
sh h¥hd Nie
s hYhd Nie
sy s hd—vpd Nie
s} sh h{=*hd | Nie
sh sh hi™hdhd | Nie
sh sh CA h{hdhg Ano

Obr. 5.2: Prehlad moznych kombinécii ¢iastkovych podpisov

5.2 Nepovinné vizby

Na obrazku 5.3 je fragment prvej trovne previazany s dvoma fragmentami
druhej trovne nepovinnou vizbou. Predpokladajme, ze cCiastkové podpisy
prislichajice tymto fragmentom v povodnej schéme st

s1 = hfmod N
sy = himod N
s3 = himod N
@
RY

Obr. 5.3: Priklad 2 - nepovinné vizby

Obohatme fragmenty, v ktorych za¢inaji nepovinné viizby dalsim nahod-
nym ¢islom. V tomto pripade je to jediny fragment s ¢islom 1. Nahodny faktor
oznac¢me z. SkonStruujme nové ¢iastkové podpisy, ktoré budi mat nasledovny
tvar

sl, = hi*mod N

/ _ d—x
s, = hi "mod N
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s, = h9mod N
sh = hSh¥mod N
sy = hihmod N

Existuja dva druhy nezelanych situacii. Prvou je nedodrzanie pristupovej
struktury, teda pokus extrahovat niektoré z fragmentov 2 a 3 bez extra-
hovania fragmentu s ¢islom 1. Druhou neZelanou situéciou je, ked vlastnik
dokumentu dodrzi pravidla pristupovej struktiury, avsak vyberie zlého repre-
zentanta Ciastkového podpisu fragmentu, ktory mé aj nepovinné vizby. Tuto
situéciu vyriesime tak, Ze volbu bude robit automaticky algoritmus Extract
a pre pouzivatela nebude viditeln.

Prvy | Druhy | Treti | Sti¢in Overitelny?
/ d—2x :
514 hi Nie
S1p h{" Nie
S, h{ Ano

Sh h%hg Nie

sh h¥hd Nie

/ / d—x1,d :

514 sh hcll dh2 Nie
/ /

51 sh hclth Ano
/ / +z1d :
Se sh hiT*hs Nie
Sy sh h{~hd Nie
sy S5 h¢hg Ano
sl s4 h{tehd Nie

/ / 2z pdpd ;

S5 4 hi*hShg Nie
S1, | Sh sh h¢hghd Ano
/ / / d+zpdyd ;
S1p S5 S5 hclz 2h2h3 Nie
/ / / +2z1dpd 3
Sle S 4 hiT*hshs | Nie

Obr. 5.4: Prehlad moznych kombinécii ¢iastkovych podpisov

Takto zostrojené ¢iastkové podpisy je mozné zneuzit nasledovnym tto-
kom. Nech

sh o2
o = (22 s = (05 P =
Podpis s, je platnym podpisom pre dokument pozostavajuci z fragmen-

tov 2 a 3, ¢o je v rozpore s danou pristupovou struktiirou. Skonstruujme nové
¢iastkové podpisy nasledovne

d—2
sy, = hi Ymod N
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s), = h¥ " mod N
s), = h¢mod N
sh, = hihfmod N
sh, = hih{mod N
s, = hih¥mod N
Sk h4hY mod N
1. | 2. | 3. | Sucin OK? | 1 2. | 3. | Sacin OK?
sh, pi—2 Nie Shy | Shy | R3hEhd Nie
St e Nie Shy | Shy | H{TVhIRS Nie
e h{ Ano shy | sk, | RYTThIAY Nie
Sha hihd Nie shy | St | B3Yhdhg Nie
shy hYhd Nie | s, | sh, | 54, | RS % hdnd | Nie
sh, | hihd Nie | sh, | shy | Sk, | R “h4RY Nie
shy | hYhg Nie | s}, | sh, | 54, | K9T**heRS Nie
o | Sha hiT2rTpd | Nie | &), | sh, | shy | R VT"heRS | Nie
Sy | Sha h{nd Ano | s, | sb, | shy | RSTYRIRG Nie
sho | Shy h{thd Nie | sh, | shy | sy | RS TYhdRd | Nie
Sha | Shy WY pd Nie ||, | sh | o4, | RSVTRdRE | Nie
sty | Shy hiT"Rd | Nie | ), | sby | sh, | R{TYRIRY Nie
She | Shy hitupd Nie ||, | sh | 54, | RS TRIRE | Nie
Sa by | AT R | Nie | sh, | shy | shy | h4hdhd Ano
shy ho | hdhg Ano | s, | sby | s | RSTTRdRd | Nie
sh. sh, | Wi hg Nie |, | shy | shy | RSP hdnd Nie
s, sty | h{Yhd Nie
sh, sy | AT RE | Nie
e shy | hiTVnd Nie

Touto konStrukciou sme vyriesili jednu ¢ast problému. Rozne alterna-
tivy ciastkového podpisu prvého fragmentu pouzivaji rézne nahodné fak-
tory. Tym sme zabezpecili odolnost voéi spomenutému ttoku v pripade, Ze
pri flom nepouzijeme poévodny ¢iastkovy podpis (v tejto konstrukeii oznaceny
ako s7.). Aby sme uplne predisli moznému ttoku musime upravit aj povodny
Cilastkovy podpis. Aj tato alternativu teda upravime pouzitim dalSieho na-
hodného faktora.
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Ku kazdému fragmentu v pristupovej strukture, z ktorého vychadza aspon
jedna nepovinna vizba zostrojime novy fragment v povodnom dokumente
(budeme ho volat dummy-fragment). Dummy-fragment nebude mat Ziadny
obsah; bude mat iba svoje poradové ¢islo a ndhodny faktor. V pripade, ked
spolu s danym fragmentom nechceme extrahovaf Ziadne fragmenty viazané
nepovinnou vizbou, extrahujeme jeho dummy-fragment.

Novt konstrukeiu si ukazeme na zjednodusenom priklade (kvoli velkému
poc¢tu kombindcii). Uvazujme Struktiru, ktord obsahuje fragment 1 (prvej
trovne) previazany s fragmentom 2 (druhej tirovne) nepovinnou viizbou. Na-
vyse obsahuje dummy-fragment prislichajuci k fragmentu 1.

Obr. 5.6: Priklad 3 - nepovinnd vizba a dummy-fragment

Predpokladajme, ze ¢iastkové podpisy prislichajice tymto fragmentom
v pévodnej schéme st

s1 = h%mod N
s5 = hdmod N
sp = h%modN
Ciastkovy podpis dummy-fragmentu je oznaceny symbolom sp. Nahodny

faktor fragmentu 1 ozna¢me x, ndhodny faktor dummy-fragmentu oznac¢me
g. Skonstruujme nové ¢iastkové podpisy nasledovne

s), = h¥"mod N
s, = h99mod N
sh = hIh¥mod N

s = h&himod N
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Prvy | Druhy | Treti | Stcin Overitelny?
/ d—x :
514 hi Nie
s, hi—a Nie
s h¥hg Nie
st hihg, Nie
e | S5 hghg Ano
/ / —qtzypd :
51 sh hcll hg | Nie
/ / —z+q1d ;
s 5 h h$ | Nie
la D 1 D
/ / dyd
s s’ h{h% Ano
sh s | h7Thdhd | Nie
/ / ! d+qpdyd ;
514 S5 s hclz hsh%, | Nie
/ / / +xpdyd 3
S1p S s hi™hsh%, | Nie

Obr. 5.7: Prehlad moznych kombinécii ¢iastkovych podpisov

5.3 Implementacia

Popisme jednotlivé modifikované algoritmy. Algoritmus Keygen ostava rov-
naky ako pri pévodnej schéme RSAProd. Algoritmus Sign pri svojej ¢innosti
pouziva dvojrozmerné dynamické pole p na ukladanie alternativ jednotlivych
¢iastkovych podpisov. Prvy rozmer je n+m (m je pocet dummy-fragmentov),
druhy je premenlivy.

procedure Sign(M, CEFAS, SK)

begin
(1) vypoclitame alebo ndhodne zvolime CES-tag T
(2) zostrojime dummy-fragmenty
(3) h;:=H(T|i|M[i]) pre i € {1,...,n+m}
(4) Prepare(C'EAS)
(5) spurr = (CEAS|T|p[1,1]]...|p[n + m, max])
end

Na zaciatku zvolime CES-tag 7. V druhom kroku zostrojime dummy-
fragmenty pre kazdy fragment, z ktorého vychadza aspon jedna nepovinna
vizba. Oznacime ich ¢islami n+1 az n+m. V trefom kroku vypocitame hod-
noty h; podobne ako v pévodnej schéme. Do vstupu pre hasovaciu funkciu H
vsak nezahrnieme fyzicku reprezentaciu pristupovej struktary. Okrem hod-
not hy, ..., h, vypocitame aj hodnoty h, 1, ..., h,, pre dummy-fragmenty.
Dalsim krokom je volanie procedtry Prepare.
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V poslednom kroku vytvorime podpis pozostavajuci z fyzickej reprezen-
tacie pristupovej struktury, CES-tagu 17" a vsSetkych alternativ c¢iastkovych
podpisov. Cislo maz je index poslednej alternativy &iastkového podpisu frag-
mentu s ¢islom n+m. Ciastkové podpisy a ich alternativy zretazime v takom
poradi, aby bolo neskor mozné urcit ich pdévodné indexy v poli p.

procedure Prepare(CEAS)

begin
(1) pli,1] := hd pre i € {l,...,n+m}
( 2) G := grafova reprezentacia CEAS
( 3) vrcholom v; € V(@) priradme nahodné &islo: f;
( 4) D := mnoZina dummy-fragmentov
( 5) fragmentom d; € D priradme ndhodné ¢islo: f;
( 6) while (E1(G)#0)
( 7) begin
( 8) . najdime hranu r; = (v;,v;) € E1(G) vchadzajicu do v;
(9 . pli,1] := p[i, 1] % h
(10) . p[j,1] := p[j, 1] * h; "
(11) . odstraiime z grafu G hranu 7;
(12) end
(13) W(G) := {v; € V(G);3v; € V(G) : (vi,v;) € E5(G)}
(14) vrcholom v; € W(G) priradme o&islovany zoznam:
(15) . Lz = {fJ,HJ : (Ui,Uj) c EQ(G)}
(16) while (V(G) # 0)
(17) begin
(18) . najdime Tubovolny list grafu G - vrchol v
(19) . if (L; # D
(20) . . for fi e Lz pli,ey+1] := pli,1] « h; “*/
(21) . dy := dummy-fragment fragmentu ¢
(22) . . pli,1] := pli, 1] *h; '
(23) . . plk,1] := plk, 1] % hf*
(24) . if (existuje hramna 7; = (vj,v;) vchadzajaca do v;)
(25) . .Y := {k;pli,k] # 0}
26) . .y :=1Y|
27 . for fie L;:
(28) . for keY: pli,(e;xy)+ k| := pli, k] * h;-cl
(29) . odstrafime z grafu G hranu r;
(30) . odstrafime z grafu G vrchol v,
(31) end
end
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Procedura Prepare pracuje s dvojrozmernym dynamickym polom p. Pr-
vok pola pli, k] zodpoveda k-tej alternative ¢iastkového podpisu fragmentu
s ¢islom i. Predpokladajme, Ze prvky pola sa inicializuji (na nulu) pri prvom
pouziti. G je grafova reprezentécia pristupovej Struktury, V(G) je mnozZina
vrcholov grafu, D je mnozina dummy-fragmentov. E)(G) je mnozina hrén
zodpovedajica povinnym véizbam, Fy(G) je mnozina hran zodpovedajtca ne-
povinnym vizbam. W (G) je mnozina tych vrcholov, v ktorych za¢ina aspon
jedna hrana zodpovedajtica nepovinnej vizbe. Cislo f; je nahodny faktor pri-
radeny kazdému vrcholu a dummy-fragmentom. Kazdému vrcholu v; € W(G)
je priradeny zoznam L;, ktory obsahuje ndhodné faktory vsetkych vrcholov,
ktoré st previazané s vrcholom v; nepovinnou vézbou. Prvky zoznamu st
oc¢islované, zacinajuc indexom 1. Poradové ¢islo prvku f; € L; oznacime e;.

Po inicializacii pola p (1) a vygenerovani nahodnych faktorov f; (3,
5) algoritmus zakomponuje do ¢iastkovych podpisov povinné vizby (6-12).
Postupne prechadza vsSetky hrany z F;(G) a modifikuje ¢iastkové podpisy
fragmentov na oboch koncoch vizby. Pritom vyuziva ndhodny faktor frag-
mentu, v ktorom vézba konci. Pri tomto procese nevznikaji nové alternativy
podpisov. Po prislusnej modifikacii odstrani z grafu pouzitt hranu. Po odstra-
neni vSetkych hran z E;(G) pokracuje algoritmus spracovanim nepovinnych
vézieb (13-31).

Najprv vytvori mnozinu W(G) (13) a ku kazdému vrcholu v; z tejto
mnoziny vytvori zoznam L; (14-15). Prechadza vSetkymi vrcholmi sme-
rom od listov ku korenu. Ak zoznam L; prave navstiveného vrcholu v; je
neprazdny, vytvori nové alternativy ciastkového podpisu fragmentu ¢ (20).
Nasledne modifikuje prva alternativu podpisu ndhodnym faktorom prislus-
ného dummy-fragmentu (21-23).

Ak vo vrchole v; konéi hrana r; = (v;, v;), vytvorime tolko képii kazdého
c¢iastkového podpisu fragmentu ¢, kolko prvkov obsahuje zoznam L;. Tieto
képie postupne modifikujeme prislusnymi nahodnymi faktormi zo zoznamu
L; (27-28). Hranu r; a vrchol v; z grafu odstranime. Ak uz graf neobsahuje
ziadny vrchol, algoritmus konci.

Na ilustraciu vystupu procediry Prepare pouzijeme pristupovia struk-
turu z obrazku 4.1. Nasledujuce tabulky zodpovedaju polu p tejto Struktury.
Prva tabulka obsahuje ¢iastkové podpisy dummy-fragmentov, druhé tabulka
podpisy obyc¢ajnych fragmentov.

9 10 11
RGAT | Wb | W

Obr. 5.8: Vystup procedury Prepare - 1. Cast
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1 2 3 4 5 6 7 8
hil_f3_f9 hg hg—fs—fmh{a hi—fs—fu hghé% hghgﬁ h?hf hghi”s
h(li—f3—f4 0 hg_fs_th{3 hg—fs—ﬁ 0 0 0 0

0 0 0 e 0 0 0

0 0 0 hy IR g 0 0 ]

Obr. 5.9: Vystup procedury Prepare - 2. Cast

Tretim algoritmom v pévodnej schéme je algoritmus Extract. Tento al-
goritmus je v novej schéme zmeneny na dvoch miestach. V trefom kroku
pri konstrukcii vysledného extrahovaného podpisu nie je oproti pévodnému
rieSeniu zahrnuté fyzicka reprezentacia pristupovej struktiary, pretoze nie je
potrebna pre overovaci algoritmus.

V druhom kroku je navySe nutné vybrat spravnu alternativu ¢iastkového
podpisu. Uvazujme vrchol v na najnizsej urovni (list). Nech tento vrchol je
viazany nepovinnou vizbou z vrchola u. Nech m je pocet vrcholov previa-
zanych s vrcholom u nepovinnou viizbou, ktoré chceme extrahovat. V tom
pripade vyberieme (m + 1)-vi alternativu podpisu.

Uvazujme teraz vnutorny vrchol u. Opét vyberame (m+1)-vi alternativu
¢iastkového podpisu. Ak m = 0, tak navyse extrahujeme aj dummy-fragment
prislichajici k vrcholu u (zaradime ho do mnoZiny X). Ak do vrcholu u
smeruje nepovinné vizba z vrcholu vysSej trovne, tak (m + 1)-v4 alterna-
tiva je mnozinou alternativ. Vhodnu alternativu z tejto mnoziny vyberieme
rovnakym spésobom, aky sme pouzili pri vrchole v (resp. Tubovolnom liste).
Rovnaky postup aplikujeme na vnttorné vrcholy v Tubovolnej trovni.

procedure Extract(M, spyrr, X, PK)
begin
(1) rozdelme SFULL: SFULL — (CEAS‘T‘])[L ]_H N |p[n + m,max})
(2) sy := ll(p[z,k,] mod N (volime vhodné alternativy)
1€

(3) SEXT ~= T|Sf
end

Poslednym algoritmom schémy je algoritmus Verify. Zmeny v procedire
spoc¢ivaju iba vo vynechani niektorych krokov. Konkrétne boli vynechané
vsetky casti tykajtce sa pristupovej struktiury, ktora v tejto faze schémy vo-
bec nevystupuje. Nie je dodana so vstupom ako ¢ast extrahovaného podpisu,
nie je nutna na pocitanie hodnoét h; a nakoniec nie je potrebna ani pri za-
vereénom teste ako jedna cast konjunkcie. Dosiahli sme teda stanoveny ciel
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odstranit pristupovi struktiru v komunikécii vlastnika dokumentu s trefou
stranou a pri overovani extrahovaného podpisu.

procedure Verify(M’', spxr, PK)
begin
(1) X := (M)
(2) rozdelme spyr na zlozky: spxr =T|sy
(3) h; := H(T|i|M'[i]) pre i € X
(4) if (sjc = J] h; mod N)

(5) . verifilg)éia prebehla dspesne
(6) else
(7) . verifikacia zlyhala

end
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Kapitola 6

Z.aver

V praci sme zaviedli nova stromoviu pristupoviu struktiru. Vyhodou tejto
struktary je moznost definovat viizby medzi fragmentami a linearna pries-
torova zlozitost. Dalej sme v praci navrhli novii podpisovt schému, ktora je
modifikaciou schémy RSAProd. Hlavnou vyhodou novej schémy je zmensenie
dlzky extrahovaného podpisu na konstantni velkost.

Idea spociva v tom, Ze odstranime nutnost pritomnosti pristupovej struk-
tary pri overovani extrahovaného podpisu. Pravidla, ktoré tato Strukttra
stanovuje (a teda v podstate celd pristupova Struktiru) vlozime uz do sa-
motného pévodného podpisu konstruovaného autorom dokumentu. Vlastnik
dokumentu nésledne nebude schopny vytvorit extrahovany podpis verifiko-
vatelny trefou stranou, ktory nespliia pravidla pristupovej struktary.

Rozvinutie tejto myslienky a hladanie jej dalsiecho vyuZzitia moze byt né-
metom na dal$iu pracu v tejto oblasti. Jednou moznostou je rozsirit stro-
movu pristupova struktiru o nové typy vizieb — napriklad vizby, ktoré spa-
jaji viac ako dva fragmenty. Ciasto¢ne sme tto myslienku uz vyuzili pri
definovani dummy-fragmentov. Ak spolu s danym fragmentom nie si extra-
hované ziadne fragmenty viazané nepovinnou vizbou, extrahujeme dummy-
fragment. Tato vlastnost mozeme chapat ako vizbu medzi danym fragmen-
tom, vSetkymi fragmentami, ktoré st s nim viazané nepovinnou vizbou
a dummy-fragmentom.

Dalsim nametom je vytvorenie takej modifikicie novej schémy, ktora by
vedela pracovat aj s inou ako stromovou pristupovou struktirou.
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