UNIVERZITA KOMENSKEHO V BRATISLAVE
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY

FIREWALL PRE PRACOVNU STANICU s OS
LINUX
DIPLOMOVA PRACA

2022
Bc. JAROSLAVA KOKAVCOVA



11



UNIVERZITA KOMENSKEHO V BRATISLAVE
FAKULTA MATEMATIKY, FYZIKY A INFORMATIKY

FIREWALL PRE PRACOVNU STANICU S OS
LINUX
DIPLOMOVA PRACA

étudijny program:  Informatika

Studijny odbor: Informatika

Skoliace pracovisko: Katedra informatiky

Skolitel: RNDr. Jaroslav Janéacek, PhD.

Bratislava, 2022

Be. Jaroslava Kokavcova



v



90812951

Univerzita Komenského v Bratislave
Fakulta matematiky, fyziky a informatiky

ZADANIE ZAVERECNEJ PRACE

Meno a priezvisko Studenta: Bc. Jaroslava Kokavcova

Studijny program: informatika (Jednoodborové sttdium, magistersky II. st.,
denna forma)

Studijny odbor: informatika

Typ zaverecnej prace: diplomova

Jazyk ziverecnej prace: slovensky

Sekundarny jazyk: anglicky

Nazov: Firewall pre pracovnu stanicu s OS Linux

Anotacia:

Ciel’:

Veduci:
Katedra:

Firewall for Linux Workstation

Stcastou OS Linux je subsystém firewallu, ktory vSak neumoZiuje
priamo zohl'adnit’ prislusnost komunikacie ku konkrétnej aplikécii, ani
momentalne poziadavky pouZzivatel’a. Praca sa venuje analyze moznosti, navrhu
a implementacii firewallu pre pracovnu stanicu s OS Linux, ktory umozni
filtrovat’ komunikaciu aj na zaklade prislusnosti ku konkrétnej aplikacii a na
zaklade rozhodnuti pouZzivatela, ¢im umozni pouzivatelovi ziskat' prehlad
a kontrolu nad komunikanymi tokmi jednotlivych aplikécii.

- analyzovat’ poziadavky na kontrolu komunikacie aplikécii pouzivatel'om

- preskiimat’ sti¢asny stav problematiky

- analyzovat’ moznosti rieSenia

- navrhnut’ a implementovat’ rieSenie

- porovnat’ rieSenie s existujicim stavom a demonstrovat jeho prinos
pre bezpecnost’

RNDr. Jaroslav Janacek, PhD.
FMFILKI - Katedra informatiky

Veduci katedry:  prof. RNDr. Martin Skoviera, PhD.
Datum zadania: 28.11.2019

Datum schvilenia: 05.12.2019 prof. RNDr. Rastislav Kralovi¢, PhD.

garant Studijného programu

Student

veduci prace



vi



111

Pod’ akovanie: Zo srdca dakujem mojmu skolitelovi RNDr. Jaroslavovi Janackovi

PhD. za jeho pomoc, ¢as, odborné konzultacie ako aj priatelsky a Iudsky pristup.



Abstrakt

Bezné firewally funguja na transportnej vrstve, a teda umoznuju filtrovat komunikaciu
na zéklade IP adries, portov, protokolu a podobne. To ndm v8ak v niektorych pripadoch
nemusi stacit. Moze byt uzitocné vediet identifikovat aplikaciu, ktora paket odoslala, a
tuto informaciu vyuzit pri vytvarani firewallovych pravidiel.

V tejto praci sme preskiimali moznosti aplika¢ného firewallu pre pracovné stanice
s OS Linux. Navrhli sme vlastné rieSenie takéhoto firewallu, ktory sme implementovali

a otestovali. Vysledky sme porovnali s podobnym rieSenim.

Kracové slova: aplikacny firewall, Linux, bezpetnost poécitacovych sieti



Abstract

Conventional firewalls operate at transport layer therefore they are able to filter network
communication based on IP addresses, ports, protocol etc. In some cases it is not
enough. It could be useful to be able to identify application sending packets and use
this information to create firewall rules.

In this thesis possibilities of application firewall for Linux workstation were explored.
Our own firewall was designed, implemented and tested. Results were compared with

similar solutions.

Keywords: application firewall, Linux, network security
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Uvod

Pociatky internetu siahaju do Sestdesiatych rokov minulého storocia, kedy vzniklo prvé
prepojenie dvoch pocitacov, jeden sa nachadzal na univerzite Stanford a druhy na uni-
verzite UCLA. Tak vznikla siet zndma pod menom ARPAnet, do ktorej sa postupne
pripajali dalsie pocitace z vedeckej sféry. V sedemdesiatych rokoch vznikol operacny
systém UNIX, ktory podporoval pracu v sieti, ¢o umoznilo vac¢siemu mnozstvo pocita-
¢ov sa pripojit. Neskor vznikli aj dalSie siete, ktoré v osemdesiatych rokoch boli po-
spajané vyuzitim TCP /IP protokolu. No v tomto obdobi, kedy pocitacova siet spéjala
stale prevazne len vedecktd komunitu, zacali vznikat aj prvé malvéry. Pravdepodobne
prvym, ktory sa Siril internetom, je Morrisov Cerv, ktory tutocil Specidlne na jeden
unixovy systém.

S rozsirovanim internetu vdaka TCP /IP protokolu, ktory umoznoval prepéjat rozne
siete, vznikla aj prirodzena potreba vytvorit bariéru, ktora bude oddelovat verejny
internet od malych lokdlnych sieti. V roky 1989 Jeff Mogul navrhol prvy firewall na
filtrovanie paketov.

V devitdesiatych rokoch zacali vznikat stavové firewally. Postupne pribudlo grafické
rozhranie a d'alie bezpe¢nostné prvky, napriklad VPN ¢ integrované antivirusové prog-
ramy. S rozsirenim a zrychlovanim internetu sa zacala viac vynarat otézka vykonnosti
danych firewallov, ¢o ovplyvnilo smer, akym sa firewally uberali dalej.

V stcasnosti sa firewally posunuli z transportnej vrstvy na aplika¢nd, pricom sa
snazia preskumat paket ¢o najviac do hibky. Umoziuju detegovat neopravnené vnik-
nutie do siete, podporuju VPN a dalsie funkcie, ktoré vo velkom vyuZzivaju firmy na
zabezpecenie svojej siete.

Okrem ochrany siete, firewall je dolezitym ochrannym prvkom koncového zaria-
denia. Vyhodou je, Ze mdZzeme robit nastavenia tykajuce sa konkrétneho zariadenia.
Taktiez su zvycajne lahSie na konfiguraciu. DalSou vyhodou je, Ze takyto firewall nas
ochrani aj pred zariadeniami pripojenymi do tej istej siete, ¢o je obzvlast dolezité pre
zariadenia pripajajice sa do roznych sieti, ako napriklad mobily ¢i notebooky. Spréavne

nastaveny firewall vyrazne znizZuje Sancu napadnutia malvérom, ¢i ukradnutia déat.
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Kapitola 1
Firewall v Linuxe

Kazdému zariadeniu pripojenému na internet hrozi potencialne nebezpecenstvo. Jeden
zo zakladnych prvkov zabezpecujicich ochranu je firewall. Chrani nas pred neautori-
zovanym vzdialenym pripojenim ¢i blokuje nechceny obsah. V tejto kapitole si pred-
stavime vstavany firewall v opera¢nom systéme Linux a spravime prehlad existujucih

rieSeni.

1.1 Firewall

Firewall je sietové zariadenie, ktoré monitoruje a kontroluje tok dat medzi dvoma
siefami, zvyCajne medzi vnitornou a vonkajSou siefou. Moze byt rieSeny hardvérovo
alebo softvérovo. Na koncovom pocitaci firewall filtruje komunikaciu do pocitaca a z
pocitaca von. Na routeri kontroluje komunikaciu medzi sietami a zabezpecuje preklad
sietovych adries (NAT).

Pakety st kontrolované na zaklade pravidiel, ktoré sa skladaji z podmienky a ak-
cie. Postupne sa prechadza vetkymi pravidlami, a ak paket spliia dant podmienku,
vykoné sa akcia. Akcie mozu byt zahodenie paketu a pripadne aj vygenerovanie spravy
o zahodeni alebo jeho akceptovanie.

Firewally delime na bezstavové a stavové. Bezstavové posudzuju kazdy paket sa-
mostatne. V podmienkach sa mozeme pytat na informacie v hlavickach sietovej a tran-
sportnej vrstvy, napriklad vychodzia a zdrojova adresa, vychodzi a zdrojovi port ¢i
pouzity protokol. Pri pouziti standardnych portov vieme takymto sposobom sledovat
komunikaciu beznych aplikacii a sluzieb. Stavové firewally si navySe vedia pamétat aj
informécie o spojeniach, napriklad pri TCP protokole, ¢ ide o snahu vytvorit nové
spojenie alebo paket je prenasany v ramci uz vytvoreného spojenia. To dovoluje kom-
plexnejsie zabezpecenie, avSak nevyhodou je, Ze potrebuje viac paméte aj vykonu.

Okrem toho mézeme firewally delit podla toho, na ktorej vrstve TCP /IP sa naché-

dzaju. Firewally, ktoré umoznujua filtraciu paketov sposobmi opisanymi vyssie, funguju
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na sietovej vrstve. Na aplikac¢nej vrstve su firewally, ktoré kontroluju komunikaciu me-
dzi aplikdciami a niz$imi vrstvami. Tento typ firewallov umoznuje aplikovat pravidla
na jednotlivé procesy a aplikacie, teda nie na zaklade portov. Zvycajne sa nepouzivaja

samostatne, ale v kombin&cii so sietovymi firewallmi.

1.2 Architektara firewallu v Linuxe

V tejto casti si predstavime firewally, ktoré sa nachddzaji v Linuxovom jadre.

1.2.1 Ipchains

Ipchains[15] je softvér na filtrovanie paketov v Linuxovom jadre od verzie 2.2. Vetky
pakety st rozdelené do troch tried — prichadzajtce, preposielané a odosielané. Pravidla
st rozdelené do retazi — Input, Forward a Output. Okrem toho, pouZivatel si moze
zadefinovat d'alSie retaze, ¢im sa moze proces filtrovania rozvetvovat. Okrem zavolania,

inej retaze sa s paketom mozu vykonat nasledujice akcie[20]:

e ACCEPT - ukonéi spracovavanie paketu akceptovanim a preneché ho prislus-

nému handleru.
e DENY — zahodi paket

e REJECT - zahodi paket a posle odosielatelovi chybova spravu o nedostupnosti

destinacie

e REDIRECT - pouziva sa na presmerovanie prichadzajicich paketov na iny port.

To sa vyuziva napriklad pri proxy.

Ked pocitac¢ prijme paket, ktory je prefi urc¢eny, najskor sa skontroluju kontrolné
sucty a potom je spracovany na zaklade pravidiel v retazi input. V pripade paketu,
ktory je preposielany do inej siete, paket postupne prejde vSetkymi retazami. Najprv
prejde cez input retaz. Potom sa skontroluje, ¢ bol paket upravovany pomocou NAT.
Ak ano, preskodi sa forward retaz a paket hned prejde na output retaz. Ak paket nebol
upravovany pomocou NAT, je spracovany postupne forward retazou a nasledne output
retazou. Paket odosielany z daného pocitaca je spracovany iba pomocou output retaze.

Nevyhodou ipchains je to, Ze paket sa rozdeluje do triedy iba na zéklade adresy,
a podla toho je dalej spracovavany, ¢o komplikuje vytvaranie pravidiel. Okrem toho

podporuje iba bezstavové filtrovanie.
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1.2.2 Netfilter /iptables

V Linuxovom jadre od verzie 2.4 najdeme subsystém Netfilter|16|, ktory sluzi na ma-
nipuléciu s paketmi, ako napriklad filtrovanie paketov, prekladanie sietovych adries a
portov. Obsahuje iptables, ktoré nahradili predtym pouzivané ipchains. Najdeme tu aj
dalsie podobné moduly pre iné protokoly ako napriklad ip6tables pre IPv6. Jednot-
livé moduly st dynamicky priddvané do Linuxového jadra hookingom. My sa blizsie

pozrieme na hooky pre IPv4 protokol.

Hooky a retaze

Ako prvé po prijati je paket spracovany pomocou NF TP PRE ROUTING. V tomto
hooku je paket spracovany este pred samotnym smerovanim. To moéze byt uzitocné
napriklad na NAT, detekciu denial of service ttoku ¢ tuctovanie za prichadzajice pa-
kety. Dalsf hook je NF_IP_LOCAL _IN, ktory filtruje prijaté pakety, ktoré zostavaju
na danom pocitaci. NF_ TP FORWARD spracovava pakety, ktoré nie st uréené pre
dany pocitac¢, ale budu preposlané dalej. V tomto pripade si spracovavané aj pakety,
ktoré boli modifikované pomocou NAT. NF TP LOCAL_ OUT slazi na spracovava-
nie a filtrovanie paketov odchadzajicich z daného pocitaca. Poslednym v poradi je
NF TP _POST_ ROUTING hook, ktory sa zavol4d na odchadzajice pakety. Moze byt
pouzity pri u¢tovani za odchadzajice pakety|20].

Jednotlivé hooky spustaji zakladné retaze - PREROUTING, INPUT, FORWARD,
OUTPUT a POSTROUTING]|3|. Okrem nich si vie pouzivatel zadefinovat vlastné

retaze, vdaka ¢omu vznika vetvenie.

Tabul'ky

Ako napoveda samotny nézov, pravidla st organizované do tabuliek, ktoré hovoria,

akou ulohou sa dané pravidla zaoberaju. Najdete tam nasledujice tabulky:

e filter — slizi na filtrovanie paketov. O kazdom pakete sa rozhodne, ¢i sa pusti

dalej alebo nie. Je to najcastejsie pouzivana tabulka.

e nat — sa pouziva na prekladanie sietovych adries. Podla prislusnych pravidiel

upravi zdrojovu a cielovi adresu.

e mangle — sluzi na dpravu IP hlavi¢iek. Okrem toho, umoziiuje oznacit pakety v
ramci kernelu, ¢o moze byt vyuzité pri dalsom spracovavani paketu ¢i uz firewal-

lom alebo inymi procesmi.

e raw — narozdiel od ipchains, iptables je stavovy firewall. Tato tabulka sliZi na

to, aby niektoré pakety mohli byt vynechané z procesu sledovania spojenia.
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e security — slizi na oznacovanie paketov pre SELinux.

Tabulky nam organizuju pravidla podla toho, akt maji tlohu. Okrem toho, pra-
vidla su v retaziach, ktoré vedia, kedy sa majia zavolat. Tieto dve veci potrebujeme
medzi sebou prepojit. Je dolezité si uvedomit, Ze jednotlivé tabulky neobsahuju vsetky
retaze. Taktiez vznika otazka, v akom poradi sa budu volat jednotlivé retaze patriace
do réznych tabuliek, ale do toho istého hooku. Ako prvé sa spustaju retaze PRE-
ROUTING. Tie najdeme v tabulkich raw, mangle a nat. V tomto poradi bude paket
prechadzat pravidla v danych tabulkach. Retaze INPUT sa budu spustat postupne pre
tabulky mangle, filter, security a nat. Retaz FORWARD néjdeme v tabulkidch man-
gle, filter a security. Retaz OUTPUT sa nachadza vo vSetkych tabulkach, pricom sa
budu spustat v poradi raw, mangle, nat, filter a security. Nakoniec sa spustia retaze
POSTROUTING v tabulkach mangle a nat. Niektoré retaze z tabulieck mozu byt za
istych okolnosti vynechané. Napriklad, pri pouziti NAT sa vyhodnocuje iba prvy paket
v ramci spojenia. VSetky ostatné pakety v ramci spojenia sa uz automaticky prekladaja
bez dalsicho vyhodnocovania pravidiel v nat tabulke firewallu|3].

To, ktoré hooky sa zavolaju, zalezi od toho, ¢i paket prichadza, odchadza alebo
len prechadza. Pre paket prichddzajici na dany pocita¢ sa pouziju retaze PREROU-
TING a INPUT. Prechadzajici paket bude vyhodnoteny retazami PREROUTING,
FORWARD a POSTROUTING. Na rozdiel od ipchains, prechéddzajuci paket nie je vy-
hodnocovany hookmi INPUT ani OUTPUT. Na paket, ktory vznikol na danom pocitaci
a bude posielany von, sa pouziju pravidla z OUTPUT a POSTROUTING retazi.

Na zhrnutie si uvedme péar prikladov. Prisiel nam paket, no skor, ako sa dostane
na soket a bude spracovany prislusnym procesom, bude vyhodnocovany firewallom.
Ako prvé prejde retazou pravidiel PREROUTING v tabulke raw. Potom sa vyhodnoti
jeho stav v ramci spojenia. Nasledne sa upravi hlavicka podla retazi PREROUTING v
tabulkach mangle a potom nat. V tejto chvili méze byt vykonané samotné smerovanie
paketu. Teraz sa zavolaju retaze INPUT z tabuliek mangle, filter, security a nat v tomto
poradi. AZ ked prejde v8etkymi retazami, paket je uvolneny na dalSie spracovavanie
inym procesom. Ked mame paket, ktory chceme odoslat z nasho pocitaca, najprv sa
urobi smerovanie. Vyhodnoti sa refaz OUTPUT z tabulky raw. Potom sa pozrie na stav
spojenia. Nasledne sa zavolaju ostatné retaze OUTPUT a potom POSTROUTING.

Pravidla

Retaze obsahuju zoznam pravidiel, ktoré sa postupne prechadzaji a vyhodnocuju.
Kazdé pravidlo mé dve ¢asti — porovnavaciu a cielovi. V porovnéavacej ¢asti je nejaké
kritérium, ktorym sa vyhodnocuje paket. Nésledne, ak paket spliia kritérium, vykona
sa akcia, ktora je uvedena v cielovej casti.

V prvej ¢asti pravidla sa mozeme pytat na rézne informécie, ako napriklad protokol,
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zdrojova a cielova IP adresa, port a dalsie informacie dostupné v TCP resp. UDP hla-
vicke. Okrem toho modul podporuje rozne rozsirenia[17], ktoré n4m umoziujia budovat
komplexnejsi subor pravidiel. Medzi rozsireniami najdeme moznost, ako sa pytat na
viac adries alebo portov naraz, zistit stav v ramci spojenia a kontrolovat MAC adresu.
Navyse sa mozeme pozerat na vlastnika paketu a jeho skupinu, ktory ho vytvoril. Toto
ma, samozrejme, zmysel len pre odchadzajuce pakety.

V minulosti umoznovali iptables pytat sa aj na proces ID. Tato funkcia bola zrusena
v kerneli verzie 2.6.14, pretoze nefungovala spravne[8|.

V cielovej ¢asti st uvedené akcie, ktoré sa vykonaji, ak dany paket splita krité-
rium uvedené v porovnavacej Casti. Tieto akcie mézu byt terminujtce a neterminujtce.
Terminujice akcie ukoncia vyhodnocovanie v ramci danej retaze a na zéklade navra-
tovej hodnoty linuxové jadro paket ponecha alebo zahodi. Ak sa paket ponechal, bude
dalej spracovavany dalsim hookom v poradi. Po vykonani neterminujtcej akcie sa po-
kracuje dalej vo vyhodnocovani paketu danou retazou. Kazda retaz nakoniec skond¢i
nejakou terminujucou akciou, avSak predtym modze byt vykonanych viacero netermi-
nujtcich akcii|3]. Najbeznejsie akcie st ACCEPT a DROP, ktoré prijmu resp. zahodia
dany paket. Dalsou akciou je REJECT, ktora okrem toho, Ze paket zahodi, posle aj
pouzivatelom zvolent chybova spravu. MoéZzeme skiakat na iné retaze alebo sa z nich
vratit spat na pévodnu retaz. Taktiez vieme robit akcie, ktoré upravuja IP hlavicky v
tabulkach nat a mangle alebo zalogovat informécie o prijatom pakete. NavySe mozeme
paket zaradit do fronty, odkial je dostupny programom v uZzivatel'skom priestore, ktoré

rozhodni o jeho osude|20].

Spojenie

Okrem vyhodnocovania paketov na zaklade informécii v hlavickach, iptables nam umoz-
nuje sledovat komunikiciu v ramci spojenia. To znamena, Ze nemusime spracovavat
jednotlivé pakety samostatne, ale moéZeme sa na ne pozerat aj v kontexte dalSej ko-
munikacie, ktora prebehla v ramci daného spojenia.V pripade UDP nam to dovoluje
rozliSovanie medzi odpovedami a inymi spravami. TaktieZ ndm to umoznuje priradit
prijati chybovi spravu ku konkrétnej komunikécii. V pripade TCP paketu, ktory v
sebe uz obsahuje informécie o spojeni, mozeme urychlit filtrovanie paketu tym, Ze pre-
sko¢ime dalsie spracovavanie a povolime paket, ak pochadza z povoleného spojenia[17].

Kazdé spojenie je jednoznacne urcené protokolom, zdrojovou a cielovou adresou,
zdrojovym a cielovym portom. Tieto tdaje sa ukladaji do haSovacej tabulky, kde
potom najdeme aj dalsie informécie o spojeni. Jednotlivé spojenia moézu byt v nasle-

dujucich stavoch:

e NEW - spojenie vznikd tymto paketom, a zatial eSte neprisla Ziadna odpoved.
V pripade TCP protokolu to zodpoveda SYN paketu.
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e ESTABLISHED - ide o prebiehajice spojenia. V TCP su to spravy s ACK pri-

znakom.

e RELATED — pakety, ktoré nejakym sposobom stvisia s existujicim spojenim,
ale nie su priamo jeho sucastou. Medzi takéto pakety patria napriklad chybové

spravy ICMP protokolu.

e INVALID — pakety, ktoré nepatria k ziadnemu zndmemu spojeniu a ani nezaci-
naju korektné spojenie. Prikladom moze byt sprava echo-reply, ktora prisla bez

predchadzajucej echo-request spravy.

Nevyhodou je, Ze si potrebujeme pamétat vSetky prebiehajiice spojenia, ¢o mdze
zaberat vela miesta. ZvySuje sa aj ¢asova naro¢nost spojend so spravovanim tabulky
spojeni, obzvlast pre pripady, ked sa v ramci spojenia odosle len zopar sprav. Taktiez
treba nastavit ¢asové limity, kedy sa maju staré spojenia zahodit, pretoze v pripade

UDP protokolu nevieme identifikovat koniec komunikacie.

1.2.3 Netfilter /nftables

V ramci projektu Netfilter vznikol novy subsystém nftables[18], ktory bol zaradeny
do Linuxového jadra od verzie 3.13. Ciasto¢ne nahradza moduly z Netfilter, ktoré vo
velkej miere aj vyuZziva.

Nftables pouzivaja virtualny pocita¢, vdaka ¢omu umoziuju zadefinovat a pouZi-
vat premenné a spustat programy na vyhodnocovanie paketov. Podobne ako iptables,
aj tu ndjdeme hooky prerouting, input, forward, output a postrouting. Rozdiel je, Ze
sa tu nenachadzaju preddefinované tabulky. Pouzivatel méa moZnost si sim zadefino-
vat tabulky, ktoré potrebuje. Do tabuliek mozeme pridavat retaze pravidiel. Kazda
retaz musi mat uvedené, ktory hook ju ma spustit a prioritu, ktora urcuje poradie v
ramci hooku. Taktiez musi mat uvedeny typ — filter, route alebo nat. Retaze obsahuju

pravidla, ktoré sa skladaju z vyrazu a prikazu. Prikazy v nftables mozu byt:
e accept — skon¢i vyhodnocovanie paketu jeho akceptovanim
e continue — prejde na dalsie pravidlo
e drop — potichu zahodi paket
e reject — zahodi paket a posle chybovia spravu

e goto — zavola inu retaz, ktora bude spracovéavat paket, no uz sa nevréati k volajuicej

retazi

e jump — zavola ind retaz a po skonceni sa vrati na volajicu retaz
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e return — vrati sa spat na volajicu retaz

e limit — hovori, ¢o sa mé stat s paketom, ked pocet paketov splhajicich dany

vyraz prekroci istii hranicu
e log — zapiSe informécie o pakete do log stuboru
e queue — odosle paket do uzivatel'ského prostredia

Vyrazy sa mozu pytat na informacie z hlaviciek, ako protokol, adresa alebo port.
f)alej sa mozeme pytat na metadata, ako napriklad ktoréd sietovd karta paket prijala
alebo UID pouzivatela, ktory dany paket vytvoril. Okrem toho sa mézeme pozerat aj na
stav spojenia — new, established, related, a invalid, ktoré maju rovnaky vyznam ako v
iptables. Pribudol nam tu stav untracked, ktory hovori, Ze pre tieto pakety nesledujeme
ich spojenie. Vyrazy sa mozu pytat na viacero udajov a st vyhodnocované linearne
zlava doprava. Narozdiel od iptables, jedno pravidlo méze obsahovat viac akcii, ktoré
sa maju vykonat. Dalsou vyhodou je, Ze nftables umoznuju nac¢itat pravidla z externého
stuboru|17].

1.2.4 bpfilter

Napriek tomu, Ze nftables sa v linuxovom jadre nachadzaju od roku 2014, nie st velmi
pouzivané v praxi. Jeden z dévodov je, Ze administratorom sa nechce budovat novy
firewall, kedZe syntax nftables sa li§i od iptables, a teda nie je jednoduché znovu napisat
vSetky pravidla. A tak v roku 2018 bol predstaveny novy firewall vychédzajuci z iptables
— bpfilter|2].

Berkeley Packet Filter (BPF) [14] je virtualny stroj v Linuxovom jadre, ktory umoz-
nuje vykonavanie strojového koédu. Pévodne vznikol ako pomocny néstroj pre rychle
filtrovanie paketov v jadre, aby sa zabranilo zbytoénému kopirovaniu, napriklad pre
nastroj tecpdump, ktory sleduje TCP komunikaciu. Neskor bol rozsireny o just-in-time

kompilator a zacal sa viac vyuzivat.

Firewall bpfilter umoznuje filtrovat pakety vykonanim BPF programu, ktory ich
preskuma a nasledne vyhodnoti, ¢i maji byt akceptované alebo zahodené. Vyhodou
je, ze mozeme zobrat pravidla z iptables a bpfilter ich vie prelozit na BPF programy.
Zatial obsahuje len niektoré z podmienok a akcii, ale autori slubuju, Ze pridaju vietky
funkcie iptables. Nevyhodou je, ze bpfilter je zatial len vo vyvoji, preto nie je vhodny

na pouzitie v produkeii.
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1.3 Aplika¢né Firewally v Linuxe

V predchadzajucej ¢asti sme si predstavili firewall, ktory je zabudovany v Linuxovom
jadre. To, ¢o mu zatial chyba, je moznost filtrovat komunikaciu na zaklade aplikécie,

ktora sa snazi komunikovat. Tu si predstavime zopéar firewallov, ktoré to umoznuju.

1.3.1 Kerio Control

Kerio Control|7] je komer¢ny firewall spolocnosti GFI Software. Okrem toho, ze umoz-
nuje bezné filtrovanie komunikacie na sietovej vrstve, dovoluje budovat pravidla aj pre
aplikacie, ktoré mézu komunikovat cez internet. NavySe umoznuje zakazat pouzivate-
Tovi navstevovat konkrétne stranky alebo typy stranok, pripadne nedovolit pristup na

internet v ur¢enom ¢ase. Nevyhodou je, Ze ide o plateny softvér.

1.3.2 Douane

Douanel5| je firewall, ktory podobne ako OpenSnitch filtruje komunikéaciu aplikacii.
Sleduje internetovi komunikaciu a vzdy, ked rozpozna nové spojenie, zablokuje ho a
spyta sa pouzivatela ¢i chce dant komunikiciu povolit alebo nie a na zéklade toho si
vytvori pravidla. Implementuje vlastny modul a pouziva netfilter v Linuxovom jadre.

Je dostupny pod GPL licenciou.

1.3.3 OpenSnitch

OpenSnitch[13] je linuxovy firewall zaloZeny na Little Snitch firewalle pre MacOS, ktory
sa zameriava na komunikiciu aplikicii. Pre kazda aplikdciu si paméta, ¢i smie alebo
nesmie pristupovat na internet. V pripade, Ze pre danu aplikaciu eSte ziadne pravidlo
nemé, vysko¢i okno, ktoré sa spyta, ¢i chce pouzivatel dovolit danej aplikacii pristup
na internet. Vyuziva na to NFQUEUE z iptables. Je dostupny pod GPL licenciou a
najdeme ho aj na Arch User Repository (AUR). V ¢ase, ked sme za¢inali robit tito
diplomovi pracu, OpenSnitch bol vo vyvoji a eSte nevysla ani oficidlna prva verzia.
Program obsahoval vela chyb a nefungoval tak, ako by mal, preto nebol vhodny.
Pocas robenia tejto prace napredoval aj vyvoj firewallu OpenSnitch. Pri vyhod-
nocovani nasej prace sa pozrieme na tento firewall blizSie a porovname ho s nasim

rieSenim.

1.3.4 SELinux

SELinux|21] je modul Linuxového jadra, ktory implementuje povinné riadenie pristupu

(MAC). Kazdému pouzivatelovi, procesu, stiboru, soketu apod. je priradeny kontext,
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ktory obsahuje meno, rolu a typ (doménu). Stbor pravidiel, politika, hovori, ¢o moze
ktory proces vykonat.

V kombinécii s iptables, ktoré podporuju SELinuxové typy v tabulke security, je
mozné postavat firewall, ktory filtruje komunikaciu na zaklade procesu.

Nevyhodou tohto pristupu je, Ze SELinux je prili§ komplikovany pre vac¢sinu pou-

zivatelov a pouZitie spolu s iptables je méalo zdokumentované.
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Kapitola 2
NAavrh riesenia

V tejto kapitole sa pozrieme, aké poziadavky by mal spliiat nas firewall pre Linux a

navrhneme, ako by mal vyzerat.

2.1 Poziadavky

Skor, ako sa pustime do navrhovania firewallu, je dolezité si uvedomit, aké poziadavky
by mal spliiat. TaktieZ musime brat ohl'ad na to, kto bud pouzivatelia nasho produktu.

Hlavnym ciefom tohto firewallu je zvySenie bezpec¢nosti pracovnych stanic s OS
Linux tym, Ze umoZnime pouZzivatelovi filtrovat komunikaciu podla aplikicie, ktora sa
snaz{ komunikovat.

Nas softvér je uréeny pre zariadenia s opera¢nym systémom Linux. Firewall umozni
pouzivatelovi sledovat, aké pakety ich zariadenie odosiela a prijima. Zobrazi informacie
o pakete, ako IP adresa, port a protokol. Pokial je to mozné, zisti aj to, ktora aplikacia
dany paket odoslala / prijme. PouZivatel mé& moznost sa pre kazdy paket rozhodnut,
¢i ho ponecha alebo sa zahodi. Zaroven mé moznost povedat, aby sa rovnaka akcia
vykonala aj s dalsimi paketmi, ktoré patria tomu istému spojeniu alebo aplikacii. Tieto
rozhodnutia sa ukladaju a je mozné ich nésledne zmenit.

Nag firewall je primarne uréeny pre beznych pouzivatelov, ktori nemaju velké sku-
senosti s administrovanim Linuxu, no zalezi im na bezpecnosti ich zariadenia. Preto je
potrebné, aby sa firewall jednoducho ovladal pomocou grafickych prvkov.

Okrem funkénych poziadaviek kladieme doraz aj na bezpec¢nost nasho softvéru, aby
sme minimalizovali moznosti zneuzitia tto¢nikom. Preto méme poziadavku, aby okrem

kritickych Casti nas firewall nebezal s privilegovanymi pravami.

2.2 Architektara

Na zaklade vyssie uvedenych poziadaviek navrhneme nas firewall.

13
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Obr. 2.1: Na obrazku je znazornena vysoko-turoviova architektira. Aplikacie posielaji
pakety, ktoré nasledne spracovéava jadro OS. V hom sa okrem iného nachadza iptables,
ktoré cez NFQUEUE odoglu paket do uzivatelského prostredia, kde ho spracuje nas

firewall. Ten po spracovani oznami verdikt jadru, ktoré paket poneché alebo ho zahodi.

7 pohladu architektonickych vzorov sa jedné o monoliticka aplikaciu riadent uda-

lostami.

2.2.1 Vysoko-tiroviova architektara

Zakladnu cast firewallu tvori démon beziaci na pozadi. Tento démon bezi ako sluzba v
ramci systemd, ¢o je Standardné rieSenie. Nag firewall postavime na linuxovom firewalle
iptables, ktoré vyuzijeme na zachytavanie paketov a ich odoslanie z linuxového jadra
do uzivatel'ského prostredia. Tam bude ¢akat nas démon, ktory paket spracuje a posle
spat do jadra akciu, ¢o sa ma s danym paketom stat.

Architektiru si blizsie priblizime nasledujicimi scenarmi. Mame na pocitaci spus-
tend aplikaciu, ktora chce odoslat paket. Po opusteni aplikicie paket prejde do jadra
Linuxu, ktory ho zacne spracovavat. Okrem iného bude spracovany aj iptables. Tie
pomocou NFQUEUE posla paket do uzivatel'ského prostredia, kde ¢aka nas firewall.
Ked mu pride paket, spracuje ho a odosle verdikt spéat do jadra. Pokial nas firewall
rozhodol, Ze paket ma byt zahodeny, jadro ho zahodi. Ak nas firewall rozhodol, Ze pa-
ket ma byt ponechany, jadro paket spracuje dalej az ho nakoniec odosle. To moézeme
vidiet znézornené ar na obrazku 2.1. V pripade, Ze dostaneme paket z internetu, znova
bude spracovavany jadrom a iptables, ktoré odoslu paket do uzivatel'ského rozhrania,
kde ho spracuje nas firewall. Odosle verdikt spéat do jadra, ktoré paket bud zahodi, ak
dostal taky verdikt, alebo si ho ponecha a po spracovani ho odovzda aplikicii, ktora

na dany paket caka.
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2.2.2 Komponenty
Nas firewall je tvoreny nasledujicimi komponentmi:

e Daemon — sleduje NFQUEUE. Ked pride paket, povie fronte, aby vykonala dant

callback funkeciu.

e Packet Handler — obsahuje callback funkciu. Precita z hlavi¢iek informacie o pa-
kete a spyta sa na proces, ktory paket odoslal / prijme. Nasledne sa opyta, ¢i pre
dany proces a spojenie uz je ulozena akcia, ¢o sa mé s danym paketom stat. Ak
ano, vrati verdikt. Ak nie, zavol4 vytvorenie okienka, ktoré sa opyta pouzivatela,

¢o sa ma s paketom stat.
e Process finder — zistuje, ktoréa aplikicia dany paket odoslala / prijme.

e Storage — ma na starost pamatanie si odpovedi od pouzivatela. Zaroven oznamuje

ulozené akcie Packet Handler komponentu.

e Window — vytvéra okienko, ktoré sa pyta pouzivatela, aki akcia sa mé s danym

paketom vykonat a vracia odpoved.

e NFQUEUE — je modul na rozhrani jadra a uzivatel'ského rozhrania. Poskytuje

API na spracovavanie paketov v uzivatel'skych programoch.

Prvy navrh

V prvom néavrhu nés firewall sa skladal z jedného procesu, ktory sledoval, ¢i neprisiel
nejaky paket do fronty. Ak prigiel, zacal ho spracovavat. Pohladal, ¢i uz ma uloZenu
informéciu pre dany proces a spojenie. Pokial nie, spytal sa pouzivatela, ¢o méa spravit
s danym paketom a néasledne vykonal dant akciu. Po spracovani paketu nas firewall
znova skontroloval frontu, ¢i neprisiel dalsi paket. Spracovavanie paketu mozeme vidiet
na obréazku 2.2.

Verzia s jednym procesom vSak bola nevyhovujuca, pretoZze pokial sa ¢akalo na
vstup od pouZivatela, nemohli sa spracovavat dalSie pakety vo fronte, pricom mozno
tie dalSie uz maju zaznam a len by sa na nich vykonala akcia bez potreby cakat na
rozhodnutie od pouZivatela. V pripade dlhého ¢akania by sa navySe mohla fronta zapl-
nit a dalsie pakety by systém zacal zahadzovat. Preto bolo potrebné zmenit povodny
navrh tak, aby umoznoval spracovavat dalsie pakety z fronty, kym sa ¢aki na vstup od

pouzivatela.

Druhy navrh

Problémom v prvom navrhu bolo, Ze pakety boli spracovavané sériovo len jednym

procesom. Preto pri druhom névrhu hladame mozZnosti, ako pakety, ktoré vieme rychlo
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Obr. 2.2: Povodny navrh komponentov s jednym procesom. Tento navrh ndm nevyho-

Storage

voval, pretoze pokial sme ¢akali na vstup od pouzivatela, nemohli byt spracovavané

dalsie pakety z fronty.

spracovat, neblokovat ¢akanim na pakety, pri ktorych musi pouzivatel zadat vstup.
Treba si uvedomit, Ze to, ¢i pakety budu ¢akat na pouzivatela, sa dozvieme aZ pocas

spracovavania paketu, teda nevieme to vopred.

Prvy napad bol, Ze budeme kazdy paket spracovavat ako samostatny proces. Ked
Daemon prijme paket, vytvori novy proces, ktory zavola callback funkciu. Tento novy
proces spracuje cely paket — zisti informaécie z hlavi¢iek; najde aplikiciu; pozrie, ¢i je uz
uloZeny zaznam a ak ano, pouzije ho, inak vytvori okienko a spyta sa pouzivatela, vrati
odpoved a proces skoné¢i. Nevyhodou tohto napadu je, Ze moze vytvorit [ubovolne vela
procesov, ¢o moze vycerpat zdroje systému.

Dalsi napad bol, Ze vytvorime druht NFQUEUE. Pakety za¢neme spracovavat po-
vodnym procesom. Ked zistime, Ze je potrebné vytvorit okienko a spytat sa pouzivatela,
¢o sa ma s danym paketom stat, namiesto vytvorenia okienka, vlozime paket do dru-
hej NFQUEUE, ¢m z pohladu prvej fronty ukoné¢ime spracovavanie paketu (vloZenie
paketu do NFQUEUE je jeden z cielov iptables rovnako ako akceptovanie a zahode-
nie paketu). To nam dovoli zacat spracovavat dalsi paket z prvej NFQUEUE. Mame
druhy proces s rovnakym démonom, ktory pocuva na druhej NFQUEUE. Ked tam
pride paket, zavola sa callback funkcia a spracuje sa paket. Znova sa skontroluje, ¢i
medzitym nepribudol zaznam pre dany paket, a ak nie, vysko¢i okienko, ktoré sa opyta
pouzivatela, ¢o sa mé s paketom stat. Cely ¢as bezia dva procesy. Ako to prebieha,

mozeme vidiet na obrazku 2.3.

Treti napad pouziva len jednu NFQUEUE. Pakety opét za¢neme spracovavat rov-
nako, ako predtym. No ked prideme na to, Ze by sme potrebovali zistit akciu od pouZi-
vatela, vytvorime sa kopiu paketu a povodny paket, ktory bol NFQUEUE zahodime.
Tym sa nam uvolni pévodny proces, ktory moze zacat spracovavat dalsi paket. Kopiu
prvého paketu odovzdame dalSiemu procesu, ktory vytvori okienko a zisti od pouZiva-

tela, ¢o sa ma s danym paketom stat. Pokial pouzivatel rozhodne, Ze sa ma zahodit,
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Obr. 2.3: Upraveny navrh komponentov pozostavajici z dvoch procesov. Prvy proces
spracovava pakety, no ak by mal vytvorit okienko pre pouZivatela, neurobi tak a na-
miesto toho zaradi paket do fronty, ktort spracovava druhy proces. Ten pracuje tak,

ako v povodnom jednoprocesovom navrhu.

druhy proces nemusi spravit ni¢ (pretoze paket uz je zahodeny). Ak sa ho rozhodne ak-
ceptovat, proces odosle kopiu paketu. Paket musime oznacit, aby sa nestalo, ze firewall
odchyti tuto képiu paketu a zac¢ne ju znova spracovéavat.

7 vyssie uvedenych napadov sme zvolili druhy uvedeny, teda pouzitie druhej NFQU-
EUE. Tento napad sa nam zdal byt najlepsi. Oproti prvému je lepsi v tom, Ze v na-
Som rieSeni vzdy budeme mat dva procesy narozdiel od prvého néapadu, kde ich moze
vzniknit Tubovolne vela. V treftom napade by boli pouzité tiez len dva procesy. No

uprednostnili sme druhy napad, pretoze je vyrazne Iahsi na implementaciu.
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Kapitola 3
Implementacia

V tejto kapitole sa blizsie pozrieme na implementaciu nasho riesenia, problémy, na
ktoré sme narazili a ako sme ich vyriesili.

Ako prvé sme museli zvolit vhodny programovaci jazyk. KedZe ide o programovanie
nizkej trovne, zvolili sme jazyk C. Na druhi stranu, potrebovali sme spravit aj grafické
prvky, na ¢o jazyk C nie je idealny. Sice uz existuju kniznice, ktoré ndm umoziuja
robit grafiké prostredie, avSsak napriek tomu nie st jednoduché na pouzitie. Preto sme
sa rozhodli urobit GUI v jazyku Python pouzitim kniznice Tkinter. Na zachytavanie a
spracovavanie paketov pouzivame kniznicu libnetfilter queue v jazyku C.

Nas firewall sme rozdelili do viacerych modulov. Program zac¢ina v main.c, kde sa
pridaju do iptables tabulky potrebné pravidla, pokial sa tam uZz nenachadzaji. Na-
sledne sa vytvori démon v daemon.c. Vytvoria sa dve kopie, ktoré sa pripoja k svojej
NFQUEUE a cakaji na paket. Funkcie na spracovanie paketu sa nachidzaju v pa-
ket _handler.c. Modul find_ process.c zistuje, ktorému procesu patri paket a poskytuje
potrebné informéacie o danom procese. Na vytvorenie okienka, ktoré sa opyta pouziva-
tela, ¢o chce s paketom urobit, slazi window.c, ktory cez API vola window.py.UloZenie
a nasledné ziskanie zapaméatanych akcii s paketom pre dané spojenie zabezpecuje sto-
rage.c. Zbavenie sa a znovuziskanie prav je implementované v privilages.c. Pouzité kon-
Stanty sa nachidzaja v constants.c. Samostatni ¢ast tvori administratorské centrum, v
ktorom moézeme menit ulozené pravidla. V prie¢inku admin sa nachéddza rovnomenny
pythonovy modul, ktory implementuje toto centrum. Na zjednodusSenie kompilécie a

instalacie je vytvoreny Makefile a install.sh skript.

3.1 Hrladanie procesu

Jeden z problémov, ktoré sme museli riesit, bolo, ako néjst proces, ktory paket odoslal.
Kedysi tato informacia bola dostupné priamo v datach z iptables, ale tato funkcia bola

odstranena. Preto sme museli hladat, ako z dostupnych dat, ktoré o pakete mame,

19



20 KAPITOLA 3. IMPLEMENTACIA

mozeme zistit, z akej aplikicie pochadza.

Najprv sa pozrieme, aké informacie o pakete vieme zistit, ktoré by sme mohli pouzit
na néajdenie procesu, ktory ho odoslal. MéZeme sa pozriet na jeho IP hlavicky, kde
najdeme okrem iného zdrojovu a cielova IP adresu a protokol. NavySe vieme zistit
zdrojovy a cielovy port. Mame aj dalsie informacie o pakete, podla toho, ¢i bol paket
vytvoreny na danom zariadeni alebo priSiel zvonka.

Jeden zo spdsobov, ako néjst proces vyuzitim dostupnych dat, by bolo pouzit rézne
terminalové prikazy ako netstat -p a lsof. No tieto prikazy nemajua vytvorené kniz-
nice pre jazyk C, ktoré by sme mohli pouzit a volat system() na vykonanie danych
prikazov je prilis drahé. Okrem toho, tieto néstroje na pozadi ¢itajiu data z prie¢inkov
/proc/net a /proc/<PID>/fd, preto sme sa rozhodli, Ze my budeme ¢itat tieto data
priamo.

Najprv pouzijeme /proc/net na najdenie inode soketu, ktory po¢uva na danom
porte. V tomto prie¢inku sa nachédzaju informécie a Statistiky tykajuce sa sieti. Pre nas
budu délezité subory /proc/net/tcp, /proc/net/udp, /proc/net/raw, /proc/net/udplite
a /proc/net/icmp. Dané subory obsahuju informécie o prave aktivnych spojeniach vy-
uzivajucich dany protokol. Pozrieme sa na /proc/net/tcp, kedze ostatné subory maju
rovnaku struktiru.

Prvy riadok obsahuje hlavicku. Nasleduju informécie o spojeniach, kazdé spojenie
na samostatnom riadku. Zaznam o spojeni pozostava z ¢isla, lokalna IP adresa a port v
hexadecimalnej stistave nasledované vzdialenou IP adresou a portom. f)alej mozeme vi-
diet stav spojenia, prenosovi a prijimaciu frontu. Nasledujice ¢islo hovori o tom, ktory
casovac je aktivny a pocet jiffy, kym casova¢ vyprsi. Zaznam pokracuje poc¢tom nezota-
venych RTO (retransmission time-out). Za tym sa nachédza ID pouzivatela.Nasleduje
pocet pokusov pri nulovom okne, na ktoré neprisla odpoved. Dalsie ¢islo je inode soketu
a pocet referencii. Nasledujuce ¢isla sa uz lisia podla konkrétneho protokolu[9].

V naSom firewalle prechddzame po riadku jednotlivé zéznamy a hladame zéznam,
v ktorom sa zhoduju IP adresy a porty s hodnotami v IP hlavicke zachyteného paketu.
Vyhovuje ndm aj zaznam, v ktorom sedi lokalna IP adresa a port a vzdialena IP adresa
a port v subore st 0, ¢o znamené, ze dany soket pocuva a ¢aki na [ubovolné spojenie.
Ked najdeme zhodujuci sa zaznam, ziskame z neho inode soketu.

Ked pozname soket, potrebujeme najst proces, ktory ho vytvoril. Na to budeme
prehladavat /proc/<PID>/fd. V siborovom systéme /proc najdeme datové Struktiry
z jadra Linuxu, /proc/<PID> su podprie¢inky pre kazdy proces a /proc/<PID> /fd
obsahuje stiborové deskriptory, ktoré méa dany proces otvorené. My prehladavame tento
suborovy systém a hladame proces, ktory méa otvoreny dany soket. Identifikacné ¢islo
procesu zodpoveda nazvu podprie¢inka <PID> 7z cesty. Ked pozname proces 1D, mo-
zeme zistit o procese Tubovolné informacie, aké budeme potrebovat.

Pouzivatel by radsej videl pri rozhodovani meno aplikacie ako ¢islo procesu. Navyse
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odpovede od pouzivatela si chceme ukladat. Proces ID nie je vhodné na uloZenie, pre-
toze po skonceni procesu mdze byt toto PID priradené inému procesu, ktory zodpoveda
inej aplikacii. Podobne tak po restartovani zariadenia aplikacie dostant iné proces ID.
Ako identifikdciu danej aplikacie budeme pouzivat prikaz, ktory ju spustil (bez argu-
mentov). Tuto informaciu ziskame zo siboru /proc/<PID>/cmdline. Toto zodpoveda
tomu, ¢o dany program dostane ako nulty argument.

Viac sme rozmyslali nad menom, ktoré zobrazime pouzivatelovi. Meno procesu
mozeme najst v /proc/<PID>/status v prvom riadku. Vo vicésine pripadov sme do-
stali zmysluplny nézov, ktory pouzivatelovi povie, o ktora aplikdciu sa jedna. AvSak
napriklad pri aplikicii Firefox meno procesu, ktory komunikoval cez internet, bolo
"GeckoMain". Tento nazov by pravdepodobne pouzivatelovi nepovedal, Ze ide o apli-
kaciu Mozilla Firefox. Ako sme zistili, /proc/<PID> /status zobrazuje posledny kom-
ponent z cesty spustaného stboru, na ktory sa odkazuje /proc/<PID>/exe. Preto sme
sa rozhodli ako meno pouzit meno stuboru, ktory dany proces spustil, teda posledny
komponent z nultého argumentu.

V pripade, Ze sa nepodari najst aplikiciu, ktora paket odoslala / prijme, pouziva-
telovi sa zobrazi meno aj cesta ako "UNKNOWN".

3.2 Pravidla

Podobne ako iné firewally, aj ten nas si vytvara subor pravidiel, ktorymi sa riadi pri
spracovavani paketu a rozhodovani, ¢i ho mé ponechat alebo zahodit. Pokial pride pa-
ket, ku ktorému nepasuje ziadne pravidlo, vysko¢i okienko, ktoré sa pouZivatela spyta,
¢o chee s danym paketom spravit. Pouzivatel ma na vyber dovolit komunikovat uve-
denej aplikacii len na danu IP adresu, port a protokol alebo méze povolit komunikovat
tejto aplikacii kamkolvek. Podobne moéze zamietnut len toto spojenie alebo moze za-
mietnut akikol'vek komunikaciu danej aplikacie. Pokial si pouzivatel nezvoli inak, toto
rozhodnutie si firewall zapaméita ako nové pravidlo, ktoré bude pouzivat pre dalsie
pakety.

Dalsie sposoby, ako vytvorit a ulozit nové pravidlo, st pomocou administratorského
centra alebo priamym editovanim siboru firewall. data, ¢o vSak nie je odporucany spo-
sob.

Pravidla st ukladané do suboru firewall.data v Tudsky I'ahko ¢itatelnom forméte.
Jeden riadok zodpoveda jednému pravidlu. V prvom stlpci je cesta k aplikacii, resp.
prikaz. Nasleduje vzdialena IP adresa a port. Dalst stipec obsahuje protokol a v posled-
nom stlpci je akcia, ktora sa ma vykonat. Jednotlivé polozky st oddelené medzerou.

Akcia mo6ze mat jednu z nasledujicich hodnot:

e ACCEPT - pakety, ktoré spliajia dané pravidlo sa ponechaji.
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UNKNOWN 127.0.0.1 35059 tcp ACCEPT

UNKMNOWN 127.0.0.1 53470 tcp ACCEPT
Jopt/google/chrome/chrome 198.252.206.25 443 tcp ACCEPT
Jopt/google/chrome/chrome 35.190.41.116 443 tcp ACCEPT
Jopt/google/chrome/chrome * * * ACCEPT

UNKNOWN 192.168.1.254 4353 igmp ACCEPT

UNKNOWN 224.8.0.251 0@ igmp ACCEPT

UNKNOWN 192.168.1.101 37892 igmp ACCEPT
/lib/systemd/systemd-resolved 192.168.1.254 53 udp ACCEPT
/Llib/systemd/systemd-resolved 127.0.0.1 32781 udp ACCEPT
UNKNOWN 127.0.0.53 64405 icmp ACCEPT
/lib/systemd/systemd-resolved 127.0.6.1 43311 udp ACCEPT
Jusr/sbin/NetworkManager 34.122.121.32 80 tcp ACCEPT
UNKNOWN 127.8.0.53 64484 icmp ACCEPT

UNKNOWN 127.0.0.1 771 icmp ACCEPT

UNKNOWN 127.0.0.53 64439 icmp ACCEPT

Obr. 3.1: Na obrazku vidime ukéazku stiboru firewall. data. Prvy stlpec oznacuje aplika-
ciu. V druhom stipci sa nachadza IP adresa, na ktort paket posielame alebo z ktorej
paket prigiel. Treti stlpec udava ¢slo portu. Vo stvrtom stlpci sa nachadza protokol
a v poslednom stlpci je akcia, ktord sa mé vykonat. Jednotlivé stlpce st oddelené

medzerou.

e DENY - pakety, ktoré splitaju dané pravidlo sa zahodia.

e ASK — pre pakety, ktoré spliiaju toto pravidlo, vysko¢i okienko, ktoré sa spyta
pouzivatela, ¢o sa ma s danym paketom stat. Pouzivatel modZe svoju odpoved

ulozit.

Co sa tyka aplikacie, okrem cesty mozeme mat este Specialnu hodnotu UNKNOWN,
¢o znamend, ze sa nepodarilo najst aplikaciu, ktorej paket patri. Tato hodnota je
vyhodnocovana podobne ako kazdé iné aplikacia, teda ak povolim jednej neznamej
aplikacii komunikovat na nejakt adresu, budi tam méct komunikovat vSetky nezname
aplikacie.

Dalsia Specidlna hodnota je * (hviezdicka), ktora moze byt pouZzita pri aplikicii,
IP adrese, porte a protokole, no nemdze byt pouzita pri akcii. Hviezdicka znamena
Tubovolnt hodnotu. Cize napriklad, ked pouzivatel sa rozhodne povolit akikol'vek ko-
munikaciu danej aplikacie, zodpovedajuci riadok bude obsahovat aplikaciu a na mieste
IP adresy, portu a protokolu bude hviezdicka. Struktiru saboru firewall.data mozeme
vidiet na obréazku

Vyhodnocovanie pravidiel funguje podobne ako v iptables. Najde sa prvé pravidlo
v zozname, ktoré vyhovuje a uvedené akcia sa aplikuje. Preto je dolezité aj poradie
pravidiel.

Pridavanie novych pravidiel je trocha komplikovanejsie. V pripade, Zze vysko¢i okienko,
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ktoré sa spyta pouZivatela, s odpovedou sa mozu stat dve veci - pokial tam uz také
pravidlo existuje, ktoré sa zhoduje vo vSetkom, okrem akcie, prepiSe sa akcia na novi.
V tomto pripade sa musi zhodovat aj Zolik v podobe hviezdicky. Pokial tam pravidlo
eSte nie je, prida sa na koniec.

V administratorskom centre firewallu mézeme pridavat nové pravidlo na koniec,

vymazat existujuce pravidla, menit akciu uloZzeného pravidla a menit poradie pravidiel.

3.2.1 Bezpecné c¢itanie siboru

Ako vidime na obrézku 3.1, pravidlo zodpoveda jednému riadku, ktory treba spréavne
rozdelif na stipce. Na to pouzivame funkciu sscanf (), ktora umoziiuje ¢itat forméato-
vany retazec podobne ako funkcia scanf (). No tato funkcia nekontroluje, ¢i prec¢itany
retazec sa zmesti do premennej. Aby sme sa vyhli preteceniu, moézeme pouzit Specifika-
tor Sirky, ktory hovori, kolko najviac znakov mézeme precitat. Tato hodnota by mala
byt o jedna mensia ako celkova dlzka premennej, kedze retazec musi byt zakonceny
Specidlnym symbolom.

Kedze niektoré velkosti retazcov priamo nepozname, ale st zadefinované v pou-
zitych knizniciach, potrebujeme moct zadéavat Sirku ako premenni. K tomu sme si
vytvorili makro, ktoré z premennej vytvori formatovany retazec, v ktorom st doplnené

sirky nacitavanych retazcov z prislusnych premennych.

3.3 Prava

Ked7e cielom tejto prace je zvysit bezpecnost zariadeni s Linuxom, pri implementécii
sme mysleli aj na bezpe¢nost. V kazdom vic¢som programe sa mozu vyskytnut chyby,
ktoré predstavuju potencialne zranitelnosti, a preto je dobré ¢o najviac mozné skody
odstranit. Z toho dévodu uplatnime princip najmensich prav.

Kazdy proces ma niekol'ko atributov, ktoré hovoria, s akymi pravami dany proces
bezi. Prvym je redlne UID, ktoré hovori ktory pouzivatel proces spustil. balej méame
efektivne UID, ktoré hovori s akymi pravami proces vykonéva operacie. Ak mame
privilegovany proces, ktory sa chce docasne vzdat privilegovanych prav, tato hodnota
sa ulozi do ulozeného UID, ¢o umozni neskor ju obnovit. Podobné hodnoty méme aj
pre skupinu.

Najskor sa pozrieme, ktoré casti potrebuju privilegované préava. Na zaciatku sa mu-
sime pripojit k NFQUEUE. Tieto operacie potrebuju privilegované prava. Po vytvoreni
pripojenia na frontu sa moézeme prav vzdat. Dalsim miestom v kode, kde potrebujeme
privilegované prava, je hladanie procesu, ked pozname inode. Bez privilegovanych prav
by sme boli schopni rozpoznat len procesy, ktoré vytvoril nas pouZzivatel, no my by sme

chceli priradit soket aj k procesom inych pouzivatelov. Udelenie verdiktu pre paket si
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tiez vyzaduje privilegované prava.

Ako dalsie miesto, ktoré potrebuje privilegované préava, sa ukazalo byt vytvéaranie
okienka. Dovod je ten, ze pouzivatel firewall nemoze vytvorit okienko pre pouZivatela,
ktory je prihlaseny. KedZe volat pythonovy modul s privilegovanymi préva nie je z
bezpec¢nostného hladiska dobré, zistime prihlaseného pouzivatela a zmenime préava na
neho. Stale su potrebné privilegované prava na importovanie modulu, no funkcia sa uz
zavola s pravami bezného pouZivatela.

Firewall potrebuje na niektoré operacie privilegované préva, preto nemoze bezat
len pod beznym pouzivatelom. Ked uZz musime mat vicSie prava, idealne by bolo na
zacCiatku spravit vSetky privilegované operécie a potom sa vzdat prav, no ani to nie je
nas pripad. Preto budeme menit len efektivne UID.

Pri instalécii vytvarame nového systémového pouzivatela s menom firewall. Vytvo-
renie nového pouZivatela ma zaroven vyhodu, Ze nés firewall nema pristup k stiborom
beznych pouzivatelov. Program sa spusta s privilegovanymi pravami. Po tvodnom na-
staveni sa vzdame privilegovanych prav a zmenime efektivne UID na ID pouZivatela
firewall. V pripade, Ze znova potrebujeme vykonat privilegovany prikaz, obnovime efek-
tivne UID z ulozeného UID.

Okrem pouzivatelského ID je potrebné zmenit aj ID skupiny. Zmenu UID a GID
musime vykonat v spravnom poradi, inak sa zmena nemusi podarit. Na zmenu GID
je totiz potrebné mat privilegované prava. Preto pri zniZzovani prav sa musime najskor
zmenit GID a az potom UID. Naopak, ked obnovujeme préva, najskor nastavime UID
a az potom GID[19].

Okrem toho, dieta si sleduje, ¢ jeho rodicovsky proces neumrel a ak dno, umrie
tiez. No toto nastavenie sa vymaze pri zmene prav, preto ho potrebujeme obnovit pri

kazdej zmene prav[10].

3.4 Synchronizacia procesov

Ked sa aplikacia sklada z viacerych procesov, prirodzene musime rie§it, ako tieto pro-
cesy spolu budu komunikovat a synchronizovat sa.

Oba procesy ¢itaju ulozené pravidla a pripadne ich mézu aj menit. Okrem toho
ich moze Gitat a menit aj proces administratorského centra. Pokial by data len ¢itali,
nevadi nam, Ze ich ¢ita viac procesov naraz. No pokial jeden proces zapisuje, nechceme
aby niekto iny tie data ¢ital, kym nezapise vSetko.

Pri vybere vhodného sposobu zamykania sme museli mysliet aj na to, aby bol zamok
dostupny v oboch pouzitych jazykoch a aby k nemu mali pristup vSetky tri procesy.
Pouzitie mutexov nebolo vhodné. Radsej sme zvolili uzamykanie ¢itaného siboru.

V Unixovym opera¢nych systémoch je problém, Ze neexistuje dobré rieSenie na po-
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vinné zamky (mandatory locks), ktoré st vynutené opera¢nym systémom. Existuju
nejaké implementéacie, ale maji svoje chyby a vo vSeobecnosti sa neodporica ich po-
uzitie. Preto sme pouzili advisory zamky. Tento druh zamkov funguje dobre medzi
spolupracujiicimi procesmi, ktoré o zamku vedia a pouzivaji ho, ale ich pouzitie nie
je vynutené operacnym systémom. Na synchroniziciu naSich procesov je to postacu-
juce, kedZe vicsina pouzivatelov si nebude pytat zamok, nie je odporiacané, aby menili

pravidla priamym editovanim suboru firewall.data.

Okrem toho je dolezité, aby procesy tvoriace firewall o sebe vedeli, ¢i ten druhy
je stale nazive. Rodicovsky proces dava pozor, ¢i nedostal SIGCHLD signal. Ak ano,
postara sa o svoje mitve dieta a sdm skon¢i. Podobne detskému procesu nastavime, aby
daval pozor, ¢ jeho rodi¢ nezomrel. Aby sme predisli sibehu, kedy sme vytvorili novy
proces, rodi¢ skoncil a az potom dieta zacalo sledovat stav rodi¢a (teda nezachytilo
signal, ze rodi¢ umrel), musime skontrolovat, ¢ je jeho povodny rodi¢ stéale zivy. To
zistime tak, Ze sa spytame na PID rodic¢a. Proces s PI D = 1 si adoptuje osirelé procesy,
ktorym zomrel rodi¢. A teda, pokial nas proces dostane odpoved, Ze rodi¢ovské proces

ID je 1, vieme, Ze jeho rodi¢ uz nezije, a teda aj detsky proces skondi.

3.5 iptables

Aby jadro Linuxu vedelo, Ze ma posielat pakety do NFQUEUE, odkial ich bude ¢itat
nas firewall, treba pridat do iptables vhodné pravidlo. Najskor skontrolujeme, ¢i sa
tam dané pravidlo nenachédza, aby sme predisli duplicitnému pravidlu. To urobime
prikazom iptables -C OUTPUT -j NFQUEUE -queue-num O pre odchadzajtce pakety.
Ak treba, vlozime pravidlo prikazom iptables -A OUTPUT -j NFQUEUE -queue-num
0. Podobne postupujeme aj pre prichadzajice pakety, ktoré st spracovavané INPUT

retazou.

KedZe neexistuje kniznica pre C, ktora by nam umoziovala pridavat pravidla do ip-
tables, vytvorili sme skript ¢btab.sh, ktorému zadame ako parameter ¢islo fronty. Tento
skript volame priamo z programu na zaciatku. Alternativne by sme mohli nastavit, aby
systemd pred spustenim firewallu spustil tento skript. Vyhodou je, ze ak by sme chceli

zmenit ¢islo pouzitej fronty, staci nam upravit hodnotu v constatnts.c.

K sposobu, akym pridavame pravidla do iptables, je potrebné poznamenat, Ze nie
je odolny voci subehu. Ak by sa dva procesy naraz pokusali pridat rovnaké pravidlo,

moze tam byt pridané dvakrat.
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3.6 Sluzba

Vécsinu casu nas firewall bude bezat na pozadi a ¢akat na prijatie paketu. Taktiez
potrebujeme, aby sa program spustil pri zapnuti pocitaca a ak z nejakého doévodu
skonc¢i, aby sa zapol znova. Mohli by sme sice tieto vlastnosti si naprogramovat sami,
ale Linux nam pontka ovel'a jednoduchsie rieSenie — systemd, ktory sluzi na spravovanie
jednotlivych sluzieb.

Systemd ma zoznam .service siborov umiestnenych v priec¢inku /etc/systemd/system,
pricom kazdy subor zodpoveda jednej sluzbe. Vytvorenim vhodného stiboru bude nas
firewall automaticky bezat na pozadi. Podme sa teda pozriet, ako vyzera dany sibor
a ako bude vyzerat v nasom pripade.

Subor pozostéava z niekol'kych sekeii. Prvou sekciou je [UNIT], v ktorej sa nachadzaju
vSeobecné informacie. Dolezity parameter je Description, ktory hovori, ¢o dana sluzba
budem robif. Mézeme pridaf aj manualovi stranku. Dalej st tu definované zavislosti,

ktoré mozu byt viacerych typov:

e Requires — pri aktivacii danej jednotky budi aktivované aj vSetky ostatné jed-
notky z tohto zoznamu. Pokial niektora zo zoznamu skonci, ukon¢i to aj nasu

jednotku

e Wants — je podobné ako Requires, ale pokial niektoré jednotka zlyhé, bude to

odignorované
e After — jednotka bude spustena az po vSetkych jednotkach zo zoznamu
e Before — jednotka je spustené pred uvedenymi jednotkami

e Conflicts — pokial je spustenad tato jednotka, nemoéze bezat Ziadna z tohto zo-

znamu a naopak

DalSou dolezitou sekciou je [Install]. Tu su dolezité parametre WantedBy, resp. Requ-
iredBy, ktoré ndm hovoria kam sa maju pridat zavislosti. Existuja typické ciele, ktoré

zodpovedaju drovniam zo SysV:

Runlevel Target

0 poweroff.target

1 rescue.target
2,3, 4 multi-user.target
) graphical.target
6 reboot.target

Dalsie sekcie zavisia od typu jednotky. V nasom pripade pojde o sluzbu, preto sa

zameriame na tento typ.
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Pri sluzbe $pecialnou sekciou je [Service|. V nej je dolezité zadefinovat parameter
ExecStart, ktory hovori, ¢o sa ma spustit, teda hlavny proces sluzby. Okrem toho

mozeme definovat, ¢o sa méa spustit pred alebo po. Potom definujeme typ sluzby:
e simple — zékladny typ, kedy sa spusti hlavny proces prikazom ExecStart

e dbus — podobné ako simple, ale navyse obsahuje parameter BusName, ktory ho-

vori, ako mozu iné procesy komunikovat s touto sluzbou
e oneshot — o¢akava sa, Ze sluzba skonci a az potom sa za¢nu spustat dalsie jednotky
e notify — posiela signal, ked je nastartovana

e forking — pévodny proces zavola fork a skon¢i. Za hlavny proces sa potom pova-

zuje dieta procesu
e idle — tato sluzba je spustena az ked ostatné sluzby boli vybavené

Okrem toho mozeme Specifikovat dalsie parametre|[l11]. Ked pozname struktiru

stubotu, pozrieme sa na subor firewall.service vytvoreny k naSmu programu (obr. 3.2)

[Unit]

Description=Firewall service
After=network.target
StartLimitIntervalSec=0

[Install]
WantedBy=graphical.target

[Service]

Type=simple

Restart=always

RestartSec=1

User=root

Environment=DISPLAY=:0
Environment=XAUTHORITY=/home/jarka/.Xauthority
Environment=USER=jarka
ExecStart=/home/jarka/firewall/firewall
WorkingDirectory=/home/jarka/firewall

Obr. 3.2: Ukazka stuboru firewall.service

Okrem uz zndmych parametrov,nasa sluzba ma zadefinovany pracovny prie¢inok,
ktory zodpoveda prie¢inku, v ktorom sa nachadza spustatelny subor. Okrem toho

mame definovaného pouZzivatela, pod ktorym ma sluzba bezat. Uviedli sme roota, ¢o
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je predvolend moznost, pokial sa neuvedie inak. Parameter Restart nam hovori, Ze po
skoné¢eni programu z lubovolného dévodu sa systemd ma pokisit spustit nas firewall
znova, pricom RestartSec uvadza, kol'ko sa ma ¢akat medzi jednotlivymi pokusmi. Pa-
rameter StartLimitIntervalSec vymedzuje ¢asovy interval, pocas ktorého ak sa prekroci
isty pocet pokusov o spustenie, systemd sa prestane snazit. Hodnota 0 znamené, Ze sa
nema prestat nikdy:.

Procesy spustené zo systemd nemaju ziadne premenné prostredia, Pokial teda dana
sluzba nejaké potrebuje, musi si ich zadefinovat sama. V nasom pripade potrebujeme
premenné, ktoré nam umoznia zobrazovat grafické prvky. Preto nastavujeme hodnoty
DISPLAY a XAUTHORITY premennych|1|. Okrem toho, nastavime aj prihlaseného
pouzivatela, na ktorého budeme za behu menit préava pri vytvarani vyskakovacieho
okna.

Ovladanie sluzieb je jednoduché. Na spustenie danej sluzby staci zadat prikaz
systemctl start firewall.service a na vypnutie systemctl stop firewall.service.
Automatické spustenie sluzby pri zapnuti poc¢itaca nastavime prikazom systemctl enable
firewall.service a zrusenie systemctl disable firewall.service. Logovacie zdznamy ziskame

prikazom journalctl -u firewall.service.

3.7 Administratorské centrum

Samostatnu cast tvori administratorské centrum, ktoré slizi na editovanie pravidiel. Je
nakoédené v Pythone s vyuzitim grafickej kniznice Tkinter. Zobrazuje pravidla zo siboru
firewall.data. Vieme v fiom jednoducho zmenit akciu v danom pravidle. Dalej méame
moznost pravidla pridavat a odstranovat. Okrem toho moZzeme pravidla posuvat, kedze
ako sme uviedli v sekcii 3.2, na poradi pravidiel zalezi. Pri pridavani nového pravidla
program nekontroluje spravnost idajov - za ti zodpoveda pouZivatel.

Pri ¢itani a zapisovani do suboru firewall.data si centrum pyta zamky, preto je to
preferovany spdsob robenia zmien v ulozenych pravidlach. Neodportca sa rucné edi-
tovanie stitboru. No program nedeteguje zmeny stiboru urobené pocas jeho behu. Cize
pokial pocas toho, ako mame spustené administratorské centrum, vyskoci okienko a
my ulozime odpoved, nové pravidlo sa nezobrazi a neprida automaticky aj do adminis-
tratorského centra. Je tam moznost znova nacitat data zo siboru, avsak tym prideme
o vSetky zmeny, ktoré sme spravili.

Okrem synchronizacie pristupu k suboru firewall.data bolo treba vyriesit aj to,
ako bude administratorské centrum vediet, kde sa dany stibor nachédza. Narozdiel
od samotného firewallu, ktorého skompilovany binadrny sibor je umiestneny v tom
istom prieéinku ako sa nachadza subor firewall.data, administratorské centrum bude

umiestnené do priecinka, kde sa instaluji pythonové kniznice. Preto je potrebné, aby
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si pred instaléciou ulozil cestu k stiboru s datami. V instalacnom skripte si zistime ak-
tualne umiestnenie, z ktorého odvodime absolatnu cestu k suboru firewall.data. Tuto
cestu ulozime do stiboru, ktory pribalime k modulu administratorského centra. Hoci
by sa mohlo zdat, Ze toto staci, opak je pravdou. Po priloZzeni siiboru k modulu vznika
otazka, ako sa k danému stiboru dostat. K tomu je potrebné pouzit kniznicu importlib-
resources. Aby to nebolo také jednoduché, starSie verzie Pythonu potrebuji nainstalo-
vat kniznicu importlib_resources z PyPI, zatial¢o novsie verzie mozu vyuZzit kniznicu

importlib.resources, ktoréa je sucastou Standardnych kniznic|6].
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Kapitola 4
Testovanie a vyhodnotenie

V tejto kapitole sa pozrieme na nasadenie a otestujeme nas firewall. Zameriame sa na
Debian a dalsie distribucie zaloZené na Debiane, kedZe pri vyvoji aj testovani bola
pouzitd jedna z tychto distribucii. Zdrojovy koéd sa nachadza v prilohe a je dostupny
aj na githube[12].

4.1 Kompilovanie a inStalacia

Skor, ako za¢neme firewall pouzivat a testovat musime ho najprv nainstalovat. Na kom-
pilaciu potrebujeme GCC kompilator. Okrem toho je potrebné mat nainstalovany Pyh-
ton3, python3-dev, python3-tk a python3-setuptools. f)alej potrebujeme libnetfilter-
queue-dev. Vsetko uvedené moézeme nainstalovat pomocou prikazu apt-get install.
Samozrejme, potrebujeme mat prie¢inok so vSetkymi subormi, ktory umiestnime tam,
kde chceme, aby bol firewall nainstalovany. Je potrebné, aby pouzivatel firewall mal
pristup ¢itania a zapisovania do priec¢inka. Netreba zabudnut nastavit pravo spustania
na sibory iptab.sh a install.sh.

Proces kompilacie a inStalacie sme sa snaZili ¢o najviac automatizovat, i ked nie-
ktoré kroky nebolo jednoduché spravit automaticky, preto ich musi spravit pouzivatel
rucne. Prvym krokom je kompilacia. Vytvorili sme Makefile, ktory skompiluje cela ap-
likidciu. AvS8ak na to, aby mohol prilinkovat kniznicu Python.h, ktorda nam umoznuje
z programu v C volat pythonovské funkcie, potrebujeme nastavit spravne parametre,
ktoré zavisia od verzie Pythonu, ktora sa na danom zariadeni nachédza. Nastastie
Python so sebou prinasa skript python3-config (pripadne s inym ¢islom podla verzie
Pythonu), ktory je umiestneny v /bin prie¢inku. Pouzivatel pred kompilovanim by mal
spustit v terminéli prikaz /bin/python3-config -includes -libs -embed a vysle-
dok skopirovat do premennej PYINC v Makefile. Potom mozeme spustit prikaz make,
ktory nam skompiluje cely firewall.

Dalej potrebujeme vytvorit pouzivatela firewall. Okrem toho treba doplnit do fire-
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wall.service hodnoty jednotlivych parametrov a umiestnit ho na spravne miesto. Potom
mozeme spustit dani sluzbu a nastavit, aby sa spustila pri spusteni Linuxu.

Okrem toho je potrebné nainstalovat administratorské centrum. To je nakoédené
ako modul v Pythone, preto na instalaciu sme sa rozhodli pouzit skript setup.py, ¢o je
Standardny sposob instalovania modulov. Pokial takyto skript existuje, na inStalaciu
staci spustit prikaz python3 setup.py install.

Aby sme zjednodusili instalaciu, kroky uvedené v predchadzajucich dvoch odsekoch
sa vykonaju automaticky spustenim skriptu install.sh, ktory je stiicastou nasho firewallu.
Tento skript na spréavne fungovanie potrebuje privilegované prava.

KedZe pri instalacii zadavame premenné prostredia, ktoré platia pre daného pouzi-
vatela, ktory je zrovna prihlaseny, firewall bude spravne fungovat len pre neho.

Kompilovanie a linkovanie s Pythonom nemusi prebehnut vzdy hladko. V pripade
problémov mdze pomdct spustit python3-config s inymi argumentami, ktoré poméozu
najst argumenty potrebné k tispesnému skompilovaniu. Viac o tomto skripte sa mézeme

docitat v dokumentécii[4].

4.2 Testovanie

V tejto casti sa pozrieme na to, ako prebiehalo testovanie. Pouzili sme notebook s
operacnym systémom Linux Mint 20.3 Una. Verzia Pythonu bola 3.8.

Firewall sme nainstalovali vysSie uvedenym spdsobom a otestovali ho v beznej pre-
vadzke. KedZe instalac¢ny skript zaroven spusti sluzbu firewall, hned sa nam zobrazilo
okno pytajuce sa, ¢i chceme sluzbe systemd-resolved povolit komunikovat cez internet.
Takéto okienko mozeme vidiet na obrazku 4.1

Vyskakujice okno ndm povie, ti ide o prichadzajici paket alebo odchadzajuci. Dalej
tu najdeme meno aplikicie a cestu, resp. nulty argument. Zobrazuje nam aj vzdialentu
IP adresu, port a protokol. My sa moézeme rozhodnut, ¢i dovolime uvedenej aplikacii
komunikovat na danu adresu a port, ¢i jej dovolime posielat pakety kamkolvek alebo
naopak ¢i jej zakdzeme komunikovat na dantu adresu a port, pripadne jej nedovolime
posielat ziadne pakety. Pokial neklikneme na zaskrtavacie okno, odpoved sa zapaméitéa
a bude pouzita pri spracovavani dalsich paketov.

Firewall zachytil pakety a nasiel aplikaciu, ktora ho odoslala. Skusali sme aplika-
cie bezne vyuzivajuce internet, ako napriklad Google Chrome, Mozilla Firefox, Signal
A Thunderbird. Dalgie aplikacie, ktorych pakety sme zachytili, boli systemd-resolved,
texstudio, NetworkManager, systemd-timesyncd, Clion, xbrlapi, node, snapd, http a
https methods pre APT, git-remote-https, mintUpdate, Isof, gvfsd-smb-browse a cups-
browsed. Taktiez sa vyskytlo vela paketov, ku ktorym sa ndm nepodarilo zistit aplika-

ciu, ktora ich odoslala.
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Firewall — O

QOutcomming packet
Following application is trying to communicate

Name: systemd-resolved

Path: Nlib/systemd/systemd-resolved
IP address: 192.168.1.254

Port: 33

Protocol: udp

Do you want to allow this connection?

N Remember for future

Allow Allow all from this app Deny Deny all from this app

Obr. 4.1: Vyskakujuce okno, ktoré sa zobrazi, ked firewall spracovava paket, ku ktorému

eSte nemé ulozené pravidlo

Treba podotknut, Ze nie vSetky uvedené aplikicie sa snazili komunikovat cez in-
ternet. Niektoré sa pripajali len na localhost. Poc¢as implementacie sme rozmyslali, ¢i
chceme aj tieto pakety zachytavat, no rozhodli sme sa pouzivatelovi dat uplny prehlad
paketov, ktoré na jeho zariadeni chodia. Vsimli sme si napriklad, Ze systemd-resolved sa
pripaja na localhost a zakazdym pouZije iny port, ¢o nam vyrobilo vela pravidiel, ked
sme ich vsSetky chceli ukladat. Preto sme v administratorskom centre pridali pravidlo,

ktoré umoznovalo danému procesu komunikovat [ubovolnym portom.

Dalej sme si v§imli, Zze Chrome okrem komunikacie potrebnej na otvorenie danej
web-stranky posiela nejaké pakety na IP adresy Googlu. KedZe Google vlastni velku
podsiet, tieto IP adresy boli rozne, ¢o opéat produkovalo vela pravidiel. Ako rieSenie by

sa zisla moznost pridavat k adresam aj masky, ale to zatial nas firewall nedovoluje.

Medzi paketmi, ku ktorym nas firewall nedokézal najst aplikaciu, boli napriklad tie
pouzivajice IGMP protokol pochadzajuce od routera. Zachytili sme aj pakety pouzva-
juce ICMP protokol. Dalej iSlo o komunikéciu na ziskanie IP adresy pomocou DHCP
protokolu. Vyskytli sa aj DNS Ziadosti, monitorovanie siete pomocou SNMP a pakety
NTP na synchronizaciu ¢asu. No medzi nezndmymi paketmi sa vyskytol aj pripad,
kedy pouZzivatel jasne vie identifikovat proces. Ked sme spustili ping, firewall pakety
sice zachytil, ale nevedel rozpoznat, ktory proces ich posiela. Navyse, kedZe ping nema
uréeny port, tieto pakety mali zakazdym int hodnotu portu, ¢o moéze viest k velkému

po¢tu pravidiel. Ked sme pozreli sibor /proc/net/icmp, nasli sme tam zéznam. No
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ked sme chceli najst proces, ktory ma otvoreny dany soket pomocou lsof, neboli sme

aspesni.

4.2.1 Administratorské centrum

Okrem samotného firewallu sme otestovali aj administratorské centrum.
Na spustenie centra stac¢i zadat do terminélu prikaz firewall_admin. Zobrazi sa

okno obsahujice zoznam pravidiel, ktoré mozeme vidiet na obrazku 4.2.

Firewall Admin Center - O

Select [Path IP Address [Port |Protocol [Action ]

s [texstudio 127001 [so81 [tep ACCEPT — |

s [ibjsystemdsystemd-re: 192.168.1.254 [53 udp ACCEPT — |

s [lusr/sbin/NetworkManag:[127.0.0.53 [53 udp ACCEPT — |

) [libjsystemdjsystemd-re:127.0.0.1 58604 udp ACCEPT — |

r [libjsystemdsystemd-re:[127.0.0.1 49982 udp ACCEPT — |

C llusr/libjsnapd/snapd  [127.0.0.53 53 [udp ACCEPT —|

s [fusr/sbin/NetworkManag: 35.232.111.17 30 [tep ACCEPT — |

s [flibsystemdysystemd-re:[127.0.0.1 46126 udp ACCEPT — |

s [flibsystemdysystemd-re:[127.0.0.1 50168 udp ACCEPT — |

s [flibfsystemdjsystemd-re: 127.0.0.1 44731 |udp ACCEPT — |

r /opt/google/chrome/chrol 127.0.0.53 53 |udp ACCEPT — |

~ linmbinnnminishrmmaishee 107 166 3 107 l=ars (== AreenT A5

Add | Delete ‘ Move up ‘ Move down | Reload ‘

Obr. 4.2: Administratorské centrum, v ktorom moézeme upravovat sibor pravidiel

V administratorskom centre sme vyskusali pridat nové pravidlo, zmazat existujice
pravidlo, zmenit akciu ako aj zmenit poradie pravidiel. Taktiez sme znovu nacitali pra-
vidla potom, ako sme pridali pravidlo z vyskakujiceho okienka. Vsetko ndm fungovalo
bez problémov. Je dolezité poznamenat, Zze na to, aby sa zmeny prejavili v spravani
firewallu, je potrebné ich najskor ulozit. V pripade problému s ukladanim treba skon-

trolovat, ¢i dany proces ma préavo zapisovat do suboru firewall.data.

4.2.2 Latencia

Pocas nésho testovania sme pridali celkovo zhruba 700 pravidiel. Pravidl& vznikli tym,
ze sme zakazdym povolili konkrétne spojenie, ale Ziadnej aplikacii sme nedovolili ko-
munikvat vSade. Ked sme potom pridali na koniec zoznamu pravidlo, ktoré povolovalo
Google Chrome-u komunikovat s celym internetom a spustili video (s tym, Ze neméame
skorsie pravidlo umozinujice dantt komunikaciu), pri vyssich rozliSeniach sme uz videli
problémy s prehravanim.

Pri podobnom experimente so zhruba 500 pravidlami firewall zvlddal aj prehréva-

jace videa.
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Nie je odporucané bezmyslienkovite vytvarat pravidla povolujuce jedno spojenie
zakliknutim okienka. Je vhodné sa zamysliet a vhodne zvolit sady pravidiel. Taktiez je

dobré staré pravidla vymazavat a ¢asto pouzivané pravidla dat na zaciatok.

4.3 OpenSnitch

Ako sme naznadili v sekcii 1.3.3, vyskuasali sme OpenSnitch, verzia 1.5.1, v ¢ase pisania
prace najnovsia. Testovali sme ju vo virtuadlnom stroji s OS Linux Mint 20.3.

Instalacia bola pomerne jednoduché, stacilo pouzit instala¢ny balicek. Mohli sme si
vsimnut, Ze pribudli dva procesy - opensnitchd, ktory bezi s privilegovanymi pravami,
a opensnitch-ui s pravami bezného pouzivatela.

Ked OpenSnitch zachytil paket, vyskodilo okienko, ktoré zobrazuje informacie o ap-
likacii, protokole, doméne, zdrojovej a cielovej IP adrese, cielovom porte, pouzivatelovi
a proces ID. Pouzivatel si moze vybrat, ¢ chee pravidlo uplatnit na dany spustitelny
subor, pre cely prikaz, pre pakety smerujice na dany port, doménu, IP adresu (vra-
tane masiek), od daného pouzivatela alebo od procesu s danym PID. Stla¢enim tlacidla
"4 "mozeme tieto moznosti skombinovat. Dalej mame moznost nastavit, ako dlho ma
pravidlo platit - raz, do restartu, navzdy alebo moézeme vybrat niektory z casovych
intervalov. Nakoniec zvolime akciu. Celé okno sa zobrazi na 15s, potom sa pouZije

predvolené akcia. Priklad takéhoto okna mozeme vidiet na obrazku 4.3.

OpenSnitch v1.5.1

systemd-resolved
(fusr/lib/systemd/systemd-resolved)

Jlib/systemd/systemd-resolved

systemd-resolved is attempting to resolve connectivity-check.ubuntu.com via
192.168.1.254, UDP port 53

Executed from /

Source IP 192.168.1.102
Destination IP 192.168.1.254
Dskt Port 53
User ID 101 (systemd-resolve)
Process ID 472
from this executable v | until reboot v G} Deny (3) @ﬂllow +

Obr. 4.3: Vyskakovacie okno OpenSnitchu. Mo6zeme si v8imnut, Ze oproti ndSmu fire-

wallu zobrazuje viac informéacii aj dava viac moznosti na vytvorenie pravidla

Okrem toho mame k dispozicii GUI aplikaciu, ktortt mozeme vidiet na obrazku 4.4.
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Téa zobrazuje Statistiky, posledné udalosti, ale aj pravidla, ktoré tu mozeme menit a

pridévat nové.

OpenSnitch Network Statistics 1.5.1 = @
A & & Status Running | 11

i¥ Events [@ MNodes Rules BB Hosts % Applications @ Addresses W Porks @ Users

- % ﬁPPliCitiOﬂ rules Enabled Precedence Action Duration operator_type perator_:

(I :_:::;Z:::; 1 True False allow until reskark simple False

+ El Nodes 2 True False allow until reskark simple False

3 True False allow until restark simple False

4 True False allow until reskark simple False

5 True False allow until reskark simple False

6 True False allow until reskark simple False

7 True False allow until reskark simple False

8 True False allow until restark simple False

Filter |Ex.: firefox 8 50 v | ?

Connections 24374 Dropped 401 Uptime 3:27:53 Rules 8 Version 1.5.1

Obr. 4.4: GUI aplikacia OpenSnitchu, ktoré zobrazuje statistiky a umoznuje upravovat

pravidla ako aj vytvarat nové. Na obrazku si zobrazené pravidla.

Ked porovname OpenSnitch s nasim firewallom, prvy menovany pontka viac moz-
nosti, na ¢o sa moézeme pytat v ramci pravidla. TAktiez je vyhoda, ze podporuje IPv6.
No vsimli sme si, ze nezachytava vsetky pakety, ale len tie, ¢o maju protokol TCP, UDP,
UDPLITE aich verzie pre IPv6. Cize napriklad vyssie spomenuty ping OpenSnitch fire-
wall ani nezachyti. Okrem toho, poc¢as testovania sa nestalo, ze by OpenSnitch zachytil
paket, ku ktorému by nevedel priradit aplikidciu. Nevieme povedat, ¢i je to tym, Ze je
lepsi v ur¢ovani aplikacie (pocas testovania sme videli len tie aplikacie, ktoré zachytil aj
nas firewall), alebo tym, Ze ak neviem k paketu priradit aplikiciu, nezobrazi pouZiva-
telovi okienko. Autorke prace sa tiez nepacilo, Ze okno sa zobrazi len na 15s, lebo je to
pomerne kratko, pokial chceme menit predvolené hodnoty. No tento ¢as sa da nastavit.
Hodnotime pozitivne moznost vybrat, ako dlho mé dané pravidlo platit, vdaka ¢omu
nebude v zozname zbytocne vela starych pravidiel, ktoré sa nikdy nepouziju.

Ako hlavnu vyhodu nasho firewallu vnimame v tom, Ze zachytava viac paketov bez
ohladu na protokol. Taktiez nas firewall sa vzdava privilegovanych prav, pokial ich
nepotrebuje narozdiel od OpenSnitch, ktorého démon bezi s privilegovanymi pravami

stale.



Zaver

Cielom tejto prace bolo navrhnut, implementovat a otestovat firewall pre Linux, ktory
umozni filtrovat komunikiciu na zaklade aplikacie. Analyzovali sme poziadavky a na-
vrhli rieSenie. Pocas implementacie sme objavili nedostatky v pévodnom navrhu, a tak
sme ho prerobili a implementovali zmeny.

Pocas implementéacie sme narazili na rézne problémy, ktoré sme museli vyriesit, aby
sme dostali fungujtici a bezpeény program, ktoré sme tspesne prekonali. Na zaver sme
nas firewall otestovali a porovnali s inym rieSenim.

Vyvoj firewallu ani zdaleka nie je na konci. Nas firewall by bolo dobré rozsirit aj
na IPv6, kedZe zatial podporuje len IPv4. Pri vytvarani pravidiel by sa nam hodila
moznost zadat masku siete, nie len konkrétnu IP adresu. Na optimalizaciu vykonu
mozeme automaticky akceptovat pakety v ramci spojenia bez dalsieho vyhodnocovania.
Dalsi napad na pokracovanie je vylepsSenie administratorského centra, aby sa pridalo
dontho nové pravidlo vytvorené okienkom automaticky. Taktiez by mohla byt uzito¢na
moznost oznacit naraz viac pravidiel a vymazat vSetky naraz. Mali sme v pléne aj
pridat moznost konfiguracie, napriklad zvolit, ktoré nfqueue sa maja pouzit.

V ramci testovania by bolo dobré otestovat nas firewall aj na dalsich distribuciach.
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