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Praca analyzuje problematiku zavedenia a udrziavania bezpecnosti v databazovych
systémoch, identifikuje najcastejSie bezpecnostné problémy a nacrtdva rieSenia tychto
problémov, pricom sa sustredi na jemne Struktirované riadenie pristupu (Fine-Grained
Access Control, FGAC) aSifrovanie. V tejto praci sa nachddza porovnanie sucasného
stavu implementacie bezpecnostych sluzieb a mechanizmov vo vybranych databdzovych
systémoch. Posledné Cast’ prace je zamerana na navrh databazovych aplikacii s ohl'adom
na bezpec¢nost, priCom pracujeme v databazovom systéme Oracle a zameriavame sa
na vyuzitiec FGAC a transparentného Sifrovania dat. Sucast'ou prace su zdrojové kody

k ukazkovej implementéacii FGACa transparentného Sifrovania.
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1 Uvod

Digitdlna revolicia nam wumoznila komunikovat a bezprostredne pristupovat
k informaciam kdekol'vek na svete. Zaroven vsak rozsirila spektrum rizik vztahujucich sa
na citlivé a cenné informadcie. Preto vzrastd potreba zabezpecCit obmedzeny pristup
k tymto informaciam.

DBMS su v st€asnosti vyuzivané v mnohych oblastiach tykajicich sa bezného Zivota
vacsiny l'udi. Tieto systémy sa vyuZzivaju napriklad v bankach, zdravotnych a socidlnych
poistovniach, §tatnej sprave, telekomunikaciach, réznych financnych institiciach a inych
oblastiach, pricom sa v nich ¢asto koncentruji déverné informadcie, pripadne informécie,

ktoré je potrebné chranit’ pred modifikéciou nepovolanymi osobami.

Predstavme si, ze by sa uto¢nikovi uspesne podarilo preniknit’ do informa¢ného systému
banky a nasledne aj do DBMS, pricom by ziskal moznost manipulovat s naSimi
financnymi prostriedkami. Nasledky by mohli byt katastrofalne nie len pre nés, ale aj
pre banku. My by sme mohli stratit’ nase uspory a banka by stratila doveru svojich

klientov.

Poziadavka bezpecnosti DBMS teda vznikla z potreby chréanit’ data, jednak pred stratou
a poskodenim, a jednak pred neautorizovanymi pokusmi o pristup alebo o zmenu tychto

dat.

V tejto praci sa venujeme problematike bezpecnosti v databazovych systémoch.
V nasledujucej kapitole uvadzame a vysvetl'ujeme zakladné pojmy, s ktorymi sa Citatel’
moze stretnut’ pri skimani bezpecnosti DBMS. V tejto kapitole sa snazime podat
¢itatel'ovi uceleny pohl'ad na tuto problematiku, identifikovat’ bezpecnostné problémy,
a pripadne ukdzat’ moznosti rieSenia tychto problémov. Zameriavame sa na problematiku
Sifrovania a riadenia pristupu a porovnavame aj bezpecnostné prvky niekol’kych
suc¢asnych DBMS.

V tretej kapitole sa venujeme implementécii zabezpecenia v DBMS Oracle a analyzujeme
moznosti vyuzitia FGAC a TDE. Navrhujeme sposoby implementidcie FGAC a TDE
a demonstruyjeme tieto spdsoby na prikladoch. V tejto kapitole d’alej popisujeme
problémy, s ktorymi sme sa pri implementacii stretli, a navrhujeme moznosti rieSenia

tychto problémov.



2 Bezpecnost’ v DBMS

V tejto kapitole sme si dali za ciel oboznamit’ cCitatela so zdkladnymi principmi
bezpe¢nosti, a to hlavne v kontexte DBMS, pricom sa podrobnejSie zaoberame
moznostami riadenia pristupu a Sifrovania. V dalSich podkapitolach poukazujeme
na bezpecnostné problémy a mozné rieSenia tychto problémov, a taktieZ porovnavame

bezpecnostné mechanizmy vo vybranych sucasnych DBMS.

2.1 Zakladné principy bezpecnosti

.....

[11, [2], [3], [4], [3], [6], [7], [8], [9] a [10].

Vo svete bezpeCnosti sa pouzivaji pojmy entita (entity) a identita (identity). Entita
predstavuje ¢loveka, aplikaciu, pocitac, databazového pouzivatela a podobne. Identitu si
moZeme predstavit' ako entitu v urcitej bezpecnostnej doméne. Prikladom moéze byt
pouzivatel’ dvoch r6znych DBMS. Ide o th istu entitu (¢loveka), ktord predstavuje dve
rozdielne identity v dvoch rozdielnych doménach. Bezpecnostnou doménou moze byt
teda aj DBMS, ktory pouZiva stanoveni mnozinu pravidiel, ktoré definuju identitu,
a podla ktorych je tato identita vytvorena. Tieto pravidla urcuju, ¢o tieto identity maju
povolené robit’ (vytvorit’ tabul’ku, pohlad a pod.) resp. k akym informacidm maju pristup

v ramci danej domény (vybranie zdznamov z tabulky a pod.).
Medzi zékladné poziadavky na bezpecnostné sluzby v DMBS patri:

1. dovernost’ (utajenie) informécii (confidentiality) — Pristup k jednotlivym
informaciam musi byt povoleny jedine autorizovanym entitam. Splnenie tejto
poziadavky je najCastejSie v DBMS realizované pomocou autentifikacnych
a autorizatnych mechanizmov, pricom citlivé informacie musia byt Sifrované

a databazové subory musia byt umiestnené na zabezpecenom serveri.

2. zaistenie integrity informacii (integrity) — Informécia z hl'adiska bezpeé¢nosti spiiia
vlastnost’ integrity, ak nebola zmenena Ziadnou entitou, ktord na jej zmenu nema

pravo. V kontexte DBMS a bezpecnosti zahiia tato poziadavka viaceroaspektov:

a) riadenie pristupu (access control) — Pristup k databdzovym objektom musi byt

riadeny pomocou opravneni, takze iba opravnené entity moézu menit’ data.
b) ochrana DBMS — DBMS musi byt’ chraneny proti skodlivému koédu, ktory by
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mohol poskodit’ data (napr. virusy).

¢) ochrana sietovej komunikéacie — Sietovd komunikécia medzi DBMS a inou

entitou musi byt’ chranend proti odstraneniu, poskodeniu a odpocuvaniu.

3. dostupnost’ informacii (availability) — Informacie by mali byt’ autorizovanej entite
dostupné kedykol'vek ich bude potrebovat’. Dostupnost’ informacii mézu ohrozit’

napriklad utoky typu DoS (Denial-of-service) [11].

4. sledovatelnost’ (auditing) — Mala by existovat’ moznost’ uchovavania zaznamov
o pristupoch (opravnenych ako aj neopravnenych) k informécidm a nésledna
analyza tychto zdznamov, ktorda moze prispiet k zvySeniu bezpecnosti.
V niektorych DBMS moézeme napriklad sledovat’, kto a kedy databazové objekty

vytvaral, odstrafioval, editoval a podobne.

Bezpecnostnymi poziadavkami ako napriklad ochrana dovernosti, zaistenie integrity ¢i
nepopretie autorstva, ale aj aplikacnymi oblastami bezpecnosti (protokoly pre
autentifikaciu, digitalne podpisy, atd’.) sa zaobera samostatna vedna oblast’ — kryptologia.
Kryptoldgia sa deli na dve Casti — kryptografiu a kryptoanalyzu. Kryptografia sa zaobera
navrhom konstrukcii napliajacich konkrétne bezpecnostné poziadavky. Ulohou

kryptoanalyzy je skimat’moznosti utokov na tieto konstrukcie[3].

Na zabezpecenie informdcii existuji vo vSeobecnosti nasledujiice zékladné bezpe¢nostné

mechanizmy:

Kryptografické heSovanie (cryptografic hashing) — kryptografické heSovacie funkcie'
zobrazuju elektronicky dokument na spravu alebo ,,odtlacok®, obvykle podstatne kratsi
ako povodny dokument. V naSej praci budeme pouzivat' d’alej len pojem heSovacie
funkcie, budeme mat’ vSak na mysli kryptografické heSovacie funkcie. HeSovacie funkcie
sa pouzivaju v schémach digitalnych podpisov, pri kontrole integrity, v kryptografickych
protokoloch a d’alSich konstrukciach. V suvislosti s heSovacimi funkciami sa mdzeme
stretnut’ s pojmom sol’ (salt). Sol’ je ret’azec ndhodnych bitov. V datab4dzovych aplikéciach
a v DBMS sa heSovanie ¢asto pouziva napriklad na heSovanie hesiel. Sol’ v tomto pripade
modzeme pouzit’ tak, ze flou rozSirime heslo predtym ako nan aplikujeme heSovaciu
funkciu. Tymto krokom je mozné vyrazne stazit” slovnikové utoky[5]. Viac informacii

o heSovacich funkciach a o vlastnostiach, ktoré by mali spifiat, aby boli vhodné

1 Kryptografické heSovacie funkcie st Specidlnou triedou heSovacich funkcii.
2 Pokial’ ma sol’ t bitov, potom slovnik by musel obsahovat’ 2' krat viac hodnot.



na kryptografické pouZitie, je mozné najst’ v [3], [4] a [5].

Sifrovanie (encryption) — Sifrovanie si kladie za ciel’ transformovat vstupné data
do podoby, v ktorej su pre potencidlneho uto¢nika nezrozumitelné a nie je schopny
rekonStruovat’ ich povodny tvar. Zaroven pozadujeme, aby opravnené entity mohli
povodné data rekonsStruovat. Vstupné data v ich pdvodnej podobe budeme nazyvat
otvoreny text, pripadne sprava. Proces ich transformdicie sa nazyva Sifrovanie a je
realizované Sifrovacim algoritmom (funkciou). Vysledok Sifrovania je Sifrovy text
(sprava). Proces inverznej transformacie, ked’ zo Sifrového textu dostaneme opiat’ povodny
otvoreny text, sa nazyva deSifrovanie (decryption) a je realizovany deSifrovacim
algoritmom (funkciou). Sifrovaci algoritmus je parametrizovany d’alsim vstupom —
kI'acom, ktory nezdvisi na otvorenom texte. DeSifrovaci algoritmus je taktiez

parametrizovany kI'i¢om. Existuj tri typy Sifrovania:

1. symetrické — Na Sifrovanie a deSifrovanie sa pouzije ten isty utajeny Sifrovaci
kl'a¢. V DBMS sa najcastejSie vyuzivaju blokové Sifry. Blokové Sifry su triedou
symetrickych Sifrovacich systémov, ktoré spractuvaji otvoreny aj Sifrovy text
po blokoch pevnej dizky. Pokial dizka otvoreného textu nie je delitelna
velkost'ou bloku musime pouzit’ vypchévku (padding), pomocou ktorej doplnime
otvoreny text na pozadovani dizku. Vypchavka méze byt napriklad konstanta
alebo ndhodny retazec. Poziadavky na vypchdvku definuje Standard
PKCS#5[12]. 'V blokovych algoritmoch moéze byt zakladna Sifrovacia
transformacia jedného bloku kombinovana vo viacerych modoch (najznamejsie su
CBC, CFB, ECB, OFB). Viac informacii o blokovych S§ifrdch je mozné ndjst’
napriklad v [3] a [13].

2. asymetrické — Na Sifrovanie a deSifrovanie sa pouziji dva rézne klice — verejny
a stkromny. Obidva kl'ice st skonstruované pouZzivatel'om, pri€om verejny kI'a¢
pouzivatel' zverejni a stikromny kI'i¢ ponechd v tajnosti. Verejny kI'ai¢ sluzi
na Sifrovanie a sukromny kl'a¢ na deSifrovanie. Teda Sifrovat’ moze kazda entita,
ktora pozné dany verejny kI'a¢ a deSifrovat’ moze iba vlastnik stikromného kl'aca.

Pri asymetrickom $ifrovani, musi mat’ Sifrovaci systém nasledujuce vlastnosti:
a) korektnost’ — Desifrovanie Sifrovaného textu vedie k pdvodného textu.

b) realizovatelnost’ — Sifrovanie, deSifrovanie a vytvaranie kI'icov je efektivne

(obvykle polynomialna asova zlozitost').
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c) bezpecnost — Zo znalosti verejného kl'uca je ,,prakticky nemozné* urcit
sutkromny kl'a¢. Vyznam slovného spojenia ,prakticky nemozné* zalezi

od naSich poziadaviek.

3. hybridné — Symetrické Sifrovanie je rychlejSie v porovnani s asymetrickym
Sifrovanim. VacSinou sa asymetrické Sifrovanie vyuziva na ,,dohodnutie kl"aica
symetrickej Sifry (vygenerovany kI'i¢ pre symetrické Sifrovanie je zaSifrovany
verejnym kIiCom adresata) pri nadviazani komunikacie medzi komunikujucimi
stranami. Takéto Sifrovanie sa nazyva hybridné Sifrovanie. Na zniZenie moZnosti
prelomenia zabezpecenej komunikacie sa odporuca pri kazdej komunikacii
vyuzivat’ iny symetricky kl'ac.

Viac informacii o Sifrovani je mozné najst’ v [3], [4], [5]a [13].

Digitalny podpis (digital signature) — Digitalny podpis je kryptograficka konstrukecia,
ktorej cielom je zabezpecit' autentickost’ a integritu (pripadne aj nepopretie autorstva)
sprav a dokumentov v elektronickom prostredi. Viac informdcii o digitdlnom podpise je

mozné ngjst’ v [3] a [5].

Certifikat (certificate) — Certifikat je udajova Struktira, ktord obsahuje verejny kl'uc
ziadatel’a, resp. drzitela certifikatu, Casovy udaj, ktory sa vzt'ahuje k dobe platnosti
certifikdtu a iné udaje vytvorené certifikatnou autoritou. Téato tdajova Struktira je
podpisand sukromnym kl'icom certifikacnej autority, pricom akdkol'vek entita moze
verifikovat’ obsah certifikdtu pomocou verejného klIi¢a certifikacnej autority.
Certifika¢na autorita (certification authority) je doverna tretia strana, ktora na zaklade

ziadosti vydava a aktualizuje certifikaty. Viac informacii je mozné najst’ v [13].

Identifikacia (identification) a Autentifikacia (authentication) — proces na rozpoznanie a
overenie entity, ktora chce pristupovat’ k urcitej informacii. Takato entita sa nazyva
autentifikovanou identitou, ak je dokdzané napriklad podl'a mena a hesla, Ze je to presne
ona. Prikladom méze byt autentifikdcia pouzivatel'a do DBMS pomocou pouzivatel'ského

mena a hesla.

1. Pouzivatel' poskytne pre DBMS svoju identitu zadanim svojho pouzivatel'ského

mena.

2. Pouzivatel' dokéaze, ze tato identita, ktoru poskytol je validnd v danom DBMS

tym, ze zada spravne heslo.
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3. Ak pouzivatel preukazal v druhom kroku validitu svojej identity, DBMS prideli

pouzivatelovi jemu prislichajice opravnenia.

Prvy krok v tejto sekvencii je identifikdcia, druhy krok je autentifikdcia. Svoju identitu

mdze pouzivatel’ poskytnit’ napriklad aj pomocoucertifikatu alebo biometrie.

Autentifikacia sa deli na silnt (autentifikdcia pomocou digitalnych certifikatov, tokenov,
biometrie) a slabi (napriklad autentifikicia pomocou hesla). Viac informaécii

o autentifikdcii je moznénajst’ v [4] a [5].

Autorizacia (authorization) — proces identifikujuci, ktora identita ma pravo pristupovat
ku ktorej informdcii a akym sposobom. Prikladom je pridelenie prav databidzovému

pouzivatelovi na vkladanie zdznamov do nejakej databazovej tabul’ky.

2.1.1 Bezpecnostné politiky
Implementécia zabezpeCenia nezacina vSak heSovanim, Sifrovacimi algoritmami
apodobne, ale definiciou bezpecnostnych politik (d’alej len politika). Informacie

pre vytvorenie tejto kapitoly sme Cerpali z[6], [10], [14], [15] a [16].

Politika je mnozina pravidiel, ktorymi by sa mali riadit’ vSetci pouzivatelia, a ktoré
predstavujii smernicu potrebnu pre implementaciu zabezpecenia. Politiky rozdel'ujeme
na globalne, ktoré definuji mnoZinu vSeobecnych pravidiel, ktoré platia pre celt
organizaciu a obsahuju vSeobecnejSie a abstraktnejSie postupy, ¢im nastavuji Groven
zabezpe&enia, a na lokélne, ktoré dopliiaju globélne politiky tym, Ze definuji technické
detaily. Lokalne politiky st konkrétnejsie ako globélne politiky. Lokalne politiky mozu

stanovit’ podmienky, za ktorych st moznévynimky z globalnej politiky.

Globalne politiky moézu napriklad vynucovat’ sledovatel'nost’ operacii na instancidch
DBMS. Uroveti sledovatelnosti sa viak moze na jednotlivych instanciach DBMS ligit’
(napriklad v zavislosti od trovne dovernosti informécii v nich obsiahnutych), a preto by
mala byt ur€end v ramci lokalnych politik pre jednotlivé inStancie, a nie v ramci globalnej
politiky.

Z predchadzajuceho prikladu je zrejmé, Ze jednotlivé politiky sa mozu lisit' v Grovni
vynucované¢ho zabezpecenia. Pre doverné data musime definovat’ prisne politiky

pokryvajuce ochranu tychto dat na suborovom systéme, ochranu médii obsahujiacich

zalohy dovernych dat, a podobne. Pre data, ktoré nie su doverné definujeme zvicsa menej
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obmedzujlice a menej obsazné politiky.

Na to, aby sme mohli vytvorit’ spravne politiky potrebujeme porozumiet’ bezpe¢nostnym
rizikdm. Toto zahfna aj identifikdciu potencidlnych utoc¢nikov, ich cielov a motivécie,
ataktiez sposobov, ktorymi mozu tieto ciele dosiahnut. Predstavme si napriklad
nasledujtcu situaciu: Existuju politiky, ktoré vynucuju dévernost pomocou Sifrovania
citlivych informécii v DBMS, pri¢om tajné kI'ice st manazované pomocou DBMS
a DBA nebol identifikovany ako potencidlny utocnik. Ked'ze su klice manazované
pomocou DBMS, DBA ma k tymto kI'i¢om pristup a mdze ziskat’ informéacie, dovernost’
ktorych sme cheeli zarucit’. Takéto politiky teda nie st dostato¢né, ked’Ze nechrania data
pred DBA, ako potencidlnym uto¢nikom. Jednym z moznych rieSeni je definovat’
dodato¢nu politiku, vynucujucu sledovanie ¢itania citlivych informécii, pricom zdznamy

zo sledovania by sa ukladali v OS (predpokladdme, Ze DBA nie je administrafor OS).

Pri vytvarani politik by sme sa mali snazit’ znovu vyuzivat’ uz existujuce politiky. Jednym

z moznych pristupov je vytvorenie abstraktnych globalnych politik — Sablon, pri¢om tieto

Sablony kategorizujeme podla toho, na aké informécie budu mat dosah (doverné,

dostupné pre vybranych partnerov, verejne dostupné, a podobne). Lokalne politiky buda

potom vytvarané na zaklade tychto Sablon. Vytvaranim bezpecnostnych politik sa zaobera

aj niekol’ko nezavislych organizicii, ako napriklad:

- National Institutes of Standards and Technologies (NIST) — v edicii dokumentov
Special Publications 800 Series [14].

 International Standards Omganization (ISO) — v Standarde ISO/IEC 17799:2005 [15].

+  Health Insurance Portability and Accountability Act (HIPAA) [16].

Dokumenty od tychto organizacii poskytuji velmi dobry a vyCerpavajuci zdroj

informacii, na zdklade ktorych je moznévytvorit’ bezpecnostné politiky.

Ak vytvarame robustnil a komplexnt politiku, je potrebné brat’ ohl'ad na mozné vedl'ajSie

efekty. Vedl'ajsim efektom prili§ prisnej politiky Casto byva znizend pouzitelnost

a vykonnost’ systému. Idedlnym ilustraénym prikladom zniZenej pouzitelnosti je prisna

politika pre pouZivatel'ské hesld® vytvorena za i¢elom zvySenia bezpecnosti. Vedlaj$im

efektom takejto prisnej politiky moze byt to, ze bezny pouzivatel’ nie je schopny v takej

3 Napriklad: diZka aspoi dvanast’ znakov, aspori jedno &islo, aspoii jeden $pecialny znak, odlisnost od
predchadzajiceho hesla aspoii v troch znakoch, exspirdcia kazdy mesiac, moznost’ opatovného
pouzitia po troch rokoch
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kratkej peridde generovat a zapamétat’ si také zlozité hesld, ¢o ndsledne mdze viest
k tomu, ze si tento pouzivatel vytvori zoznam hesiel, ktory necha volne poloZeny
na svojom pracovnom mieste. Vyzadovanie takejto prisnej politiky potom nevedie
k zvySeniu bezpecnosti, ale ma presne opacny efekt. K zniZeniu vykonnosti systému

v doésledku neprimerane prisnej politiky dochadza napriklad pri nadmernom audite.

V praxi je navrh politik vzdy kompromisom medzi zabezpecenim a pouzitelnostou. Nie
je mozné navrhnut’ politiky pre sicasné DBMS tak, aby sme dosiahli stopercentnii
bezpecnost. Ak sa o to pokusime, vysledkom su zva¢Sa nepraktické, nepouzitelné
a finan¢ne narocné politiky s negativnym vplyvom na vykonnost’ a administraciu DBMS,
pricom ako sme ukazali na priklade prisnej politiky pre pouzivatel'ské hesla, tieto politiky

moézu viest’ v kone¢nom désledku k znizeniu bezpecnosti.

V ramci analyzy sme identifikovali niekol’ko vSeobecnych proaktivnych principov

bezpecnosti aplikovatelnych na databazovéaplikacie.

Navrh aplikacie s ohPadom na bezpefnost’ — O bezpecnosti aplikacie je potrebné
uvazovat’ uz pri jej navrhu a nie az po implementacii. Je potrebné navrhnut vhodnu
architektiru aplikécie, rozhodnut’ sa akym sposobom budeme implementovat’ napriklad
riadenie pristupu — pouzijeme DAC, RBAC, alebo budeme implementovat’ autorizované

pohlady?

Viacvrstvova bezpecnostna architektiira — Vytvorime viacero bezpecnostych vrstiev,
&im zabranime existencii jednotného bodu zlyhania (single point of failure). Utoénik by
musel prekonat’ vSetky vrstvy. Vrstvami méze byt napriklad firewall, autentifikacia
do DBMS alebo OS, Sifrovanie dat. Ak chce uto¢nik ziskat’ data, musi prekonat’ vSetky

vrstvy. Viac informacii o tomto principe je mozné najst’ v [17].

Princip najmenSej mnoziny opravneni — Tento princip hovori o tom, Ze pouZivatel
dostane jedine tie opravnenia, ktoré nevyhnutne potrebuje pre vykonanie svojich tuloh.
Porusenie tohto principu méze mat’ vazne dosledky, ak sa Uto¢nikovi podari ziskat
identitu pouzivatela s nadbyto€nymi opravneniami. Extrémnym, v praxi nie zriedkavym
prikladom je pridelenie roly databazového administratora pouzivatel'ovi, ktory potrebuje
napriklad vytvorit’ len niekol’ko tabuliek, pohl'adov a uloznych procedur. Takyto pristup
ulah¢i pracu databazovému administratorovi (nepotrebuje presne skimat’, aké opravnenia
pouzivatel’ potrebuje) a aj pouzivatel'ovi (nestane sa, ze nebude moct’ vytvorit’ nejaky typ

objektu), pre DBMS vsak predstavuje vel'ké bezpecnostné riziko, ked’ze uto¢nik, ktorému
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sa podari ziskat’ identitu takéhoto pouZivatel’a, ziska kontrolu nad celym DBMS.

2.1.2 Analyza rizik
Kazdd bezpe¢nostna politika musi zacat’ analyzou a manazmentom zistenych rizik.
Analyza rizik je jednou z kI'i€ovych aktivit zvySovania bezpecnosti. Cielom je zistit, ¢o
ohrozuje DBMS a udaje v niom, ako je DBMS proti takymto hrozbam chraneny, a kde su
zraniteI'né miesta v bezpe¢nosti DBMS. Analyza rizik pozostava z nasledujucich Styroch
krokov:

1. Identifikacia hrozieb
- Externé hrozby — utocnici.

 Interné hrozby — zamestnanci s pristupom k databazovej aplikécii, OS alebo

DBMS.
+  Prirodné katastrofy — povodeil,zemetrasenie, atd’.
«  Technické poruchy —napriklad vypadok elektrickej energie.
2. Identifikacia zranitenych miest prekazdu aplikaciu (vratane DBMSa OS).

3. UrcCenie pravdepodobnosti vyskytu hrozby, a na zaklade toho urCenie priority

implementacie protiopatreni.

4. Identifikacia nasledkov, ktoré nastanu v dosledku vyuzitia zraniteI'ného miesta

uto¢nikom a identifikédcie moznosti zamedzenia vyuzitia zraniteI'ného miesta.

Vysledky analyzy by mali byt zdokumentované, pricom tito dokumenticia by mala
obsahovat’" rozhodnutia, ktoré boli vybrané a dovody, pre ktoré boli vybrané. Mala by
obsahovat’ aj zoznam identifikovanych hrozieb a zranitelnych miest. Vysledky m6zu byt

pouzité ako referencia pri audite a mozu sluzit’ aj ako Sablona pre d’alSie systémy.

Ked uz sme identifikovali relevantné rizika, d’alsSim krokom je vytvorit’ procedury, ktoré
sa budt uplatiiovat’ v pripade vyskytu ohrozenia, obsahujuce postupnost’ krokov, ktoré je

potrebné vykonat’. Existuje niekol’ko moznych v§eobecne akceptovanych postupov.

Redukcie hrozieb (Threat reduction) — Napriklad moéZeme odstranit’ hrozbu uhadnutia

hesla pouzitim in¢ho typu autentifikacie (biometria, certifikaty).

Redukcia zranite’'nych miest (Vulnerability reduction) — ZabezpeCime zranitelné

miesta. Napriklad identifikujeme zranitelny kod v databazovej aplikacii, ktory nie je
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odolny voci injektovaniu do SQL dopytov.

Zmiernenie dopadu a nasledkov (/mpact reduction) — Prikladom moze byt pouzitie
vhodnej architektiry pre databazové aplikécie, ¢o mdze zahfnat’ segregaciu databazovych
objektov do viacerych schém, nésledné uzamknutie tychto schém a vytvorenie
databazovej schémy, ktora bude mat’ len potrebné opravnenia nad tymito objektami. Ak
by aplikicia v tomto pripade nebola odolna vo¢i SQL injektovaniu, Gto¢nik by sice
mozno vedel precitat’ udaje, pre ktoré nie je autorizovany, ale nevedel by odstranit
databazové objekty, pokial’ by na to databazovy pouzivatel’ pod ktorym sa dopyt spusta
nemal pravo. V pripade, ze by bol dopyt spustany pod vlastnikom databazovych objektov,

uto¢nik méze odstranit’ 'ubovolny objekt, ktory tento databazovy pouzivatel’ vlastni.

Detekcia (Detection) — Mobzeme pouzit systémy umoziujuce detekciu prienikov.

V DBMS je mozné pouzit’ systémy na detekciu injektovania do SQL dopytov.

Zotavovanie (Recovery) — V pripade straty dat, ¢i uz z dovodu technickej poruchy,
prirodnej katastrofy, alebo destrukénej ¢innosti titocnika, by sme mali byt’ schopni tieto

data obnovit’ a z chyby sa zotavit'.

Riziko je moZné aj preniest na ini organizaciu (poistenie, outsourcing), pripadne
akceptovat’ a neaplikovat’ Ziadne protiopatrenia, obycajne z doévodu vysokej ceny

(minieme 3000Sk aby sme zabezpecili idaje, ktoré maji pre nas hodnotu 1000Sk?).

DBMS interaguje s pocitacovou sietou, OS, klientskymi pracovnymi stanicami,
a pripadne aj s inymi servermi, preto je dolezité zabezpecCit cell infrastruktiru. Cielom
tejto prace je venovat sa bezpecnosti v DBMS, preto uvedieme len stru¢ny a neuplny

zoznam problémoyv, ktoré je potrebné uvazovat’ v ramci zabezpecenia infrastruktiry:
« Fyzické zabezpeCenie serverov

«  Nepotrebné sluzby (telnet, ftp, zdiel'anie a podobne)

- Nastavenie prav pre subory a adresare a pripadne sledovanie zmien prav

«  Nepouzivané pouzivatel'ské ucty

-+ Nepotrebné a nepouzivané aplkacie

«  Uzamykanie pracovnychstanic

+  Detekcia prienikov a vyuzitie detekénych systémov (IDS, Intrusion Detection System)
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+  Ochrana pre poc¢itacovymi infiltraciami (virusy, trdjske kone a podobne)

«  Aplikovanie zaplat (patching)

«  Monitorovanie logovacich siborov a zabezpecenie tychto suborov pred modifikéciou.
«  Obmedzenie poctu adminigratorov

«  Navrh topologie a architektiry poctacovej siete

- Zabezpecenie siete a ochrana komunikécie(Firewall, VPN [18], NAT [19], IPSec
[20], SSL, atd’.) [3].

Problematike zabezpeCenia OS a pocitacovej siete sa venuje vel'ké mnoZzstvo Clankov,

webovych stranok* a aj kniznych publikacii’.

2.2 Riadenie pristupu v RDBMS
Jednym z cielov naSej prace je analyzovat moznosti VPD v kontexte zavedenia
a udrziavania bezpecnosti. VPD je jednym zo spdsobov riadenia pristupu, preto sme sa
tejto problematike rozhodli venovat’ samostatnti kapitolu. V sti€asnosti existuje niekol’ko

filozoficky odlisnych sposobov riadenia pristupu, pricom medzi hlavné patria:

MAC (Mandatory access control) — povinné riadenie pristupu. Tento sposob je zalozeny
na urCeni triedy dovernosti informacie a autorizovani pouzivatela pre vybrané triedy.
Pouzivatel nemd pravo zmenit triedu dovernosti, tidto je wurcend organizaciou
(administratorom). Triedy dovernosti mézu mat’ hierarchicka Struktiru (strom, les).
V takomto pripade méd pouzivatel' pristup ku vSetkym informaciam, ktorych trieda
dovernosti patri do niektorého z podstromov, ktorych koreitimi st triedy, pre ktoré je tento
pouzivatel' autorizovany. Prikladom takejto hierarchie moze byt jednoduchd hierarchia
»prisne tajné*, ,tajné*, ,,doverné®, ,,vyhradené®, kde trieda ,,vyhradené* je synom triedy
,»doverné®. Trieda ,,doverné* synom triedy ,,tajné* a trieda ,,tajné* je synom triedy ,,prisne
tajné*“. Pouzivatel’, ktory je autorizovany pre triedu ,,tajné* ma pristup aj k informaciam,
ktoré¢ maja triedu ,,doverné* alebo ,,vyhradené“. Pouzivatel’, ktory je autorizovany
pre triedu ,,prisne tajné* ma pristup ku vSetkym informéciam. Informécie moézu byt
zaradené do viacerych tried (kde jednotlivé triedy mézu mat’ hierarchicku Struktaru).
Vtomto pripade méa pouzivatel' pristup k informécii len vtedy, ak je autorizovany

pre kazdl triedu do ktorej informacia patri. Viac informécii o MAC je moZné najst’

4Dobrym zdrojom je napriklad [23].
SNapriklad [21] a [22].
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napriklad v [24] a [25].

DAC (Discretionaly access control) — voliteI'né riadenie pristupu. Ide o vel'mi flexibilny
spdsob riadenia pristupu, kde pouzivatel ma moznost pridel'ovat’ a odoberat’ opravnenia
objektov, ktorych je vlastnikom. Existuje aj moznost’ delegacie pridel'ovania opravneni
vzt'ahujicich sa na vlastné objekty na inych pouzivatel'ov. Tito pouzivatelia mézu potom
pridelovat’ opravnenia aj na objekty, ktorych nie su vlastnikmi. Dalie informacie je

mozné ngjst’ v [26].

RBAC?® (Role based access control) — riadenie pristupu zaloZzené na rolach. Pouzivatel'om
nie su pridelované jednotlivé opravnenia, ale roly, ktoré s pomenované mnoziny
opravneni, pouzivatel'ov a rol (je teda mozné vytvarat’ hierarchie). Roly ¢asto mapuja
skuto¢né funkcie pouzivatelov v organizdcii. Napriklad mdzu existovat roly ako
MANAGER, TELLER (pokladnik v banke), CLIENT a podobne. RBAC umozZiuje
rychlejSiu a prehladnejsSiu administraciu. Napriklad, je velkd pravdepodobnost, ze
pri pridel'ovani roly pouzivatel'ovi, uz tato rola existuje. Pridelovanie a odoberanie roly je
rychlejSie ako pridelovanie a odoberanie jednotlivych opravneni, teda je mozné aj
jednoducho zmenit’ pouZivatel'ovi funkciu (napriklad z TELLER na MANAGER). Roly
mozu mat’ prirodzené mend, ¢im sa sprehl'adiiuje administracia a je mozné vytvorit’ dobre
zrozumitelni hierarchiu ro6l. Dolezitou vlastnostou RBAC je moznost statického
vylucenia zodpovednosti (SSD, Static Separation of Duty) a dynamického vylucenia
zodpovednosti (DSD, Dynamic Separation of Duty).

-+  Dve roly sa staticky vylucuju, ak ich pouzivatel’ nemédze mat priradené obe stiCasne.
[lustraénym prikladom moézu byt roly TELLER (pokladnik v banke) a CLIENT.
TELLER by nemal mat’ moznost’ sdm sebe vyplatit’ peniaze. SSD ndm déava moznost’
zakazat’ priradenie roly CLIENT pouzivatelovi, ak uz zastava rolu TELLER,
a naopak zakazat’ priradenie roly TELLER, ak uZ zastava rolu CLIENT

«  Dve roly sa dynamicky vylucuju, ak ich pouzivatel’ nemdze mat’ aktivne obe sucasne.
V predchddzajucom priklade by TELLER nemohol byt klientom banky, v ktorej
pracuje, ¢o je prili§ obmedzujica podmienka. DSD dava moznost’ povolit’, aby mohol

byt’ pouzivatel’ aj pokladnikom (TELLER) aj klientom (CLIENT), nie vSak stucasne.

Podrobngjsie informécie o RBAC je mozné néjst’ napriklad v [28] a [27].

6 Uvazujeme ANSI Standard vytvoreny organizaciou NIST[27].
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V RDBMS sa na riadenie pristupu k databazovym objektom najcastejSie vyuziva DAC,
ktory je implementovany pomocou jazyka SQL. Standard SQL 2003 ([29], [30]) definuje
prikazy GRANT a REVOKE, ktoré umoziuju DAC.

Prikaz GRANT umoznuje vlastnikovi objektu pridelit’ opravnenie na databazovy objekt
inému pouzivatel'ovi, role, alebo skupine PUBLIC, ktora reprezentuje vsetkych
pouzivatelov. Prikaz GRANT moze obsahovat’ klauzulu WITH GRANT OPTION. V tomto
pripade moze pouzivatel’, ktorému pridel'uyjeme opravnenie, pridelit’ toto opravnenie inym

pouzivatel'om.

Prikaz REVOKE je sprava inverznym prikazom k prikazu GRANT. To znamend, Ze
umoziiuje odobrat’ pridelené opravnenie. NeumoZziuje vSak explicitne opravnenie

zakazat',

Standard SQL 2003 d’alej &iastoéne umozituje RBAC, ked’ze v [30] definuje roly. Rola,
podl'a SQL 2003, je mnozina opravneni a 1ol (je mozna hierarchia). Rola obsahujuca
viacero 16l obsahuje vSetky opravnenia, ktoré su jej reflexivno-tranzitivnym uzaverom.
Standard SQL 2003 sa vSak nezmiefiuje o SSD, &i DSD'. Pridelenie roly pouzivatelovi sa
realizuje pomocou prikazu GRANT, priCom je mozné uviest klauzulu WITH ADMIN
OPTION. Pouzivatel, ktorému bola pridelend rola s touto klauzulou, ma pravo rolu
menit’, odstranit’ a pridelit’ ju inému pouzivatel'ovi.

V RDBMS, ktory implementuje DAC a RBAC podl'a SQL 2003, je mozné pridelit’ jedno
opravnenie dvomi spdsobmi. Priamo pomocou prikazu GRANT alebo ako sucast’ roly.
Pokial’ je teda opravnenie pridelené pouzivatel'ovi obidvomi spdsobmi a odoberieme iba
opravnenie pridelené priamo, potom ma tento pouzivatel’ opravnenie, ktoré sme mu chceli

odobrat’, pristupné cez pridelent rolu. Tuto skuto¢nost’ ilustrujeme na priklade:

GRANT SELECT ON tablel TO userl;

GRANT SELECT ON tablel TO rolel;

GRANT rolel TO userl;

REVOKE SELECT ON tablel FROM userl;

Priklad 2.2.1: Po vykonani tejto sekvencie prikazov, bude mdct pouzivatel USER1

prehliadat’ zdznamy v tabul’ke TABLE 1. Kompletna implementaciaje dostupna v prilohe.

Moznym rieSenim tohto problému je vytvorenie skriptu, ktory odoberie priame duplicitné

opravnenia. Roly ostanil nezmenené.

7 Mnohé RDBMS preto SSD ani DSD neimplementu;ji[28]
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Pozrime sa teraz blizSie na opravnenia pre manipuldciu s datami v databazovych

tabul'kach.

Opravnenie Popis

SELECT[ (coly, ..., col,) ] Opravnenie umoziiujuce zaznamy Citat’ z tabul’ky.
V pripade, Ze boli $pecifikované nazvy stipcov,
pouzivatel’ ma pristup iba k projekcii zaznamov

definovanej mnozinou nazvov stlpcov

UPDATE[ (coly, ...,col,) ] Opravnenie umoziujice modifikovat’ zdznamy v
tabul’ke. V pripade, ze boli $pecifikované nazvy
stipcov, pouzivatel’ moze modifikovat’ len tieto

$pecifikované stipce.

INSERT[ (coly, ..., col,)] Opravnenie vkladat’ zaznamy do tabulky.

V pripade, Ze boli $pecifikované nazvy stipcov,
pouzivatel mo6ze definovat’ hodnoty len pre
uvedené stipce. Ostatné stipce bud’ nemézu mat’
obmedzenie NOT NULL alebo musia mat’
definovant hodnotu pomocou klauzuly

DEFAULT.

DELETE Opréavnenie odstranit’ zdznamy z tabul’ky.
REFERENCES [ (coly, ..., col, Opravnenie vytvorit cudzi klI'a¢ dotabulky. V

) ] pripade, Ze boli §pecifikované nazvy stipcov,
pouzivatel’ moze vytvorit’ cudzi kl'a¢, odkazujuci
sa iba na tieto stipce.

ALL [PRIVILEGES] Vsetky opravnenia (bezobmedzenia na stipce).
Tabulka 2.2.1: Prehl'ad opravneni pre manipuldciu s datami v databazovych tabulkéach

podla SQL 2003.

Z vyssie uvedenej tabul’ky je zrejmé, Ze sti€asny autorizaény mechanizmus v jazyku SQL
podla standardu SQL 2003 ponuka moznost' obmedzit opravnenia pre manipuldciu

s datami na trovni tabuliek, pripadne stipcov tabdiek®.

Uvazujme teraz nasledujuci scenar:

8 Kym opravnenia na urovni tabuliek st implementované vo velkej vacsine RDBMS, opravnenia na
urovni stlpcov tabuliek st implementované mensim poétom vyrobcov, pricom ¢asto nie su
podporované vsetky uvedené prikazy (SELECT, INSERT, UPDATE, REFERENCES).
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Mame informacny systém banky, pricom chceme, aby kazdy klient videl iba svoje
transakcie, a nie transakcie inych klientov. DalSou poziadavkou je, Ze pokladnik v banke

moze ziskat’ prehlad transakci klienta iba na zaklade identifikatora zdkaznika.

V tomto scendri je potrebna autorizacia na cast’ tabul'ky, konkrétne autorizacia na Grovni
jednotlivych riadkov tabulky. Pristup na urovni riadkov a stipcov tabulky sa nazyva
jemne Strukturované riadenie pristupu (FGAC, Fine-Grained Access Control). Skiimali
sme moznosti implementacie FGAC pomocou konsStrukcii definovanych v Standarde
SQL 2003. Vysledkom néasho skimania bolo zistenie, Ze na implementaciu FGAC je
mozné vyuzit’ pohlady. SQL 2003 navySe umoziiuje vytvorit pohl'ad s klauzulou WITH
CHECK OPTION, pricom d’alej Specifikuje, ze ak uvedieme tato klauzulu, potom by mal
byt’ pohl'ad modifikovatelny’. Pouzivatel mdze vlozit’ alebo modifikovat’ udaje v tomto
pohlade iba v tom pripade, Ze pre modifikovany, respektive novy riadok bude splnena
podmienka definovand vo WHERE klauzule. Modifikovatelny pohl'ad je pohlad, ktory

umoziuje zmenit’ idaje v zdrojovej tabul’ke.

CREATE VIEW my_transaction AS
SELECT transaction_id, client_id, note
FROM transaction
WHERE client_id = 10

WITH CHECK OPTION

Priklad 2.2.2: Priklad modifikovatelného pohladu. Kompletnd implementacia

s ilustraciou vkladania, modifikovania a odstranenia riadkov je dostupna v prilohe.

V ramci skimania moznosti implementicie FGAC sme nasli nasledujice sposoby,

pomocou ktorych je mozné implementovat FGAC:
1. Implementaciav aplikacnej logike. Tento pristup ma viacero nevyhod:
- Riadenie pristupu je mozné obist’ pomocou inej klientskej aplikacie.

- Riadenie pristupu je potrebné zakazdym implementovat’ pre kazdé nové

pouzivatel'ské rozhranie.
«  Viac aplikacného kodu.

- Kazdd zmena v logike riadenia pristupu znamena zmenu vo vSetkych

klientskych aplikacidch.

2. Vytvorenie zoznamu autorizovanych pouzivatelov (ACL, access control list)

9 Pohlad moze byt modifikovatelny, aj ked’ neuvedieme ttto klauzulu
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pre kazdy riadok tabulky. Nevyhody:

«  Komplikované vytvaranie zoznamu.

«  Pre vic¢sie mnozstvo pouzvatel’ov je tento pristup neprakticky.
- Slabsia vykonnost’.

ACL je Specidlnym pripadom Maticového riadenia pristupu (Access Matrix
Model)[31].

3. Implementacia MAC na trovni tabul’ky. Nevyhody:

«  Nevhodné pre popisany scenar (FGAC pre velky pocet pouzivatel'ov), museli

by sme vytvorit’ triedu déveryhodnosti pre kazdého pouZzivatela.
4. Vytvorenie pohl'adu pre kazdého pouzivatel’a a operaciu.

«  Vel'ké mnozstvo pohladov. Pri velkom pocte pouzivatel'ov je mozné pocet
pohl'adov vyrazne zniZit' parametrizovanim pohl'adov, pokial’ to dany RDBMS
umoziiuje. DalSie zniZenie poétu pohladov je mozné zlidenim pohladov
pre jednotlivé operacie do jedného pohl'adu, pokial’ je to mozné (musia mat’

rovnaku podmienku vo WHERE klauzule).
« Nie kazdy RDBMS umoziuje vytvarat’ modifikovatel'né pohl'ady.

Sktimali sme niekol’ko réznych teoretickych modelov umoziujicich FGAC ako Maticové
riadenie pristupu (Access Matrix Model) [31], Flexibilny autorizacny systém (Flexibile
Authorization Framework)[32] a Viaciroviiové relacie (Multilevel Relations) [33].
Najviac nas vSak zaujali dva modely, ktoré¢ definoval Rizvi v [34], pretoze vyuzivaji SQL

Framework[29] a z toho ddvodu sa aj dobre mapuju do RDBMS.

Rizvi vo svojich modeloch[34] vyuZiva parametrizovany pohlad, ktory nazyva
autorizovany pohlad (authorized view). Autorizovany pohlad je ako iny pohlad
v databéze, a pouzivatel'ovi moze byt teda pridelené pravo na tento pohlad. Pouzivatel
ma pridelend mnozinu usporiadanych dvojic (parameter, hodnota), pomocou ktorej sa

inStancuju parametrizované pohlady Pouzivatel nemo6ze menit” hodnoty v tejto mnozine.

Nasledujuci priklad definuje autorizovany pohlad, pomocou ktorého moze kazdy klient

zistit’ svoje transakcie.

CREATE AUTHORIZATION VIEW my_transaction AS
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SELECT *
FROM transaction
WHERE client_id = $client_id
Priklad 2.2.3: Autorizovany pohl'ad, $client id je parameter.

Dal§im typom parametrizovaného pohladu je vzorovy pohlad (access pattern view),
ktory sa od autorizované¢ho pohladu li§i tym, Ze pouZivate] musi ur¢it hodnotu
parametra. Typicky priklad vyuzitia vzorovych pohl'adov je webovy formulér s povinnym

vstupom.

Nasledujuci priklad definuje pohlad, pomocou ktorého je mozné zistit’ transakcie
ktoréhokol'vek klienta. pokial’ vieme jeho identifikacné ¢islo. Tento pohl'ad moze vyuzit

pokladnik banky, aby ziskal informacieo transakciach daného kienta.

CREATE AUTHORIZATION VIEW client_transaction AS
SELECT *
FROM transaction
WHERE client_id = $Sclient_id

Priklad 2.2.4: Vzorovy pohlad, $$client id je 'ubovol'né id klienta.

Aby sme mohli udaje aj vkladat, modifikovat’ a odstranit, st definované dalSie tri

prikazy: AUTHORIZE INSERT, AUTHORIZE UPDATE a AUTHORIZE DELETE.

V nasledujucom priklade si méze klient vytvorit’ preddefinovant platbu, v tomto zazname
moze zmenit polozku account no (Cislo uctu) a polozku variable symbol (variabilny

symbol) a amount (suma) . Pripadne mdZze svoju preddefinovanu plabu odstranit’.

AUTHORIZE INSERT ON predefined_payment
WHERE client_id=$client_id;
AUTHORIZE UPDATE ON predefined_payment (account_no, variable_symbol,
amount)
WHERE client_id=Sclient_id;
AUTHORIZE DELETE ON predefined_payment
WHERE client_id=S$client_id;
Priklad 2.2.5: Pouzitie pﬁk&mv AUTHORIZE INSERT, AUTHORIZE UPDATE

aAUTHORIZE DELETE

Zrejmé moznost’ ako vynutit' pouzivanie autorizovanych pohladov je, ze nepridelime
prava pre povodné relécie, ale iba pre autorizované pohl'ady. R6zni pouzivatelia (pripadne

skupiny pouzivatel'ov) mézu mat’ r6znu mnozinuroéznych pohladov.

Ukazeme, ako je tento pristup mozné implementovat’ pomocou konstrukcii definovanych
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v SQL 2003.

CREATE VIEW predefined payment view AS

SELECT *

FROM predefined_payment

WHERE client_id=immutable parameter ('client_id"');
WITH CHECK OPTION;

GRANT SELECT ON predefined_payment_view TO client

GRANT INSERT ON predefined payment_view TO client;

GRANT UPDATE (account_no, variable_symbol, amount) ON

predefined payment_view TO client;

GRANT DELETE ON predefined_payment_view TO client;

Priklad 2.2.6: Implementacia FGAC pomocou SQL 2003. Autorizované pohlady.

Vo vyssie uvedenom priklade sme pouzivatelovi ,.client” neumoznili pristupovat
do tabulky PREDEFINED PAYMENT, ale vytvorili sme modifikovatelny pohl'ad
nad touto tabulkou. V pohlade je pouzitd funkcia immutable parameter.
Predpokladame, ze tato funkcia vracia pre dané meno parametra hodnotu parametra,
prisluchajicu pouzivatelovi, ktory dopyt spusta. Implementacia tejto funkcie zavisi
od konkrétneho RDBMS. Pohl'ad limituje mnozinu zdznamov pre dané¢ho pouzivatel’a iba
na jeho vlastné zaznamy. Pouzivatel’ moze teda vlozit, modifikovat’, odstranit’ a prezerat’
iba taky zaznam, ktory obsahuje jeho identifikator, pricom modifikovat’ sme mu umoznili

ibaﬂbceACCOUNT_NO,VARIALBE_SYMBOLaAMOUNT

Podobnym sposobom je mozné implementovat’ vzorové pohl'ady. Jediny rozdiel je v tom,

ze umoznime pouzivatelovi definovat navratovi hodnotu, pre prislusnu funkciu.

CREATE VIEW client_transaction AS

SELECT *

FROM transaction

WHERE client_id=mutable_parameter ('client_id"');
WITH CHECK OPTION;

GRANT SELECT ON client_ transaction TO teller;

EXECUTE set_mutable parameter ('client_id', 10);
SELECT *
FROM client_transaction;

Priklad 2.2.7: Implementacia FGAC pomocou SQL 2003. Vzorové pohl'ady.

VysSie uvedeny priklad je implementaciou vzorového pohl'adu pomocou SQL 2003.

V pohlade sa pouziva funkcia mutable parameter. Predpokladame Ze tato funkcia
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vracia pre dané meno parametra hodnotu parametra, prislichajicu pouzivatel'ovi, ktory
dopyt spusta. Implementécia tejto funkcie zavisi od konkrétneho RDBMS. Hodnotu
parametra moze pouzivatel’ nastavit’ pomocou funkcie set mutable parameter.
Tento pohl'ad teda umoziuje zobrazit' informacie o transakciach ktoréhokol'vek klienta,

pricom je vSak potrebné zadat’ identifikacné Cislo klienta.

Alternativnym pristupom vynucujucim pouzitie autorizovanych pohladov je umoznit’
dopytovat’ pdvodné relacie, pricom bud nahradime v dopyte pdvodnu relaciu
autorizovanym pohl'adom (Trumanovsky model), alebo evalvuyjeme opravnenost’ vykonat’

dopyt (Netrumanovsky model).

Implementéacia FGAC v Oracle prostrednictvom VPD, ktord modifikuje dopyty pridanim
dodato¢nych predikatov, spadd teda pod Trumanovsky model. Tento pristup ma vsak
niekol’ko vedlajsich efektov. Problematike FGAC v Oracle je venovand samostatna

kapitola.

Trumanovsky model (7ruman model) - tento model zovSeobecniuje pristup vyuzivajici
modifikaciu dopytov, pricom vyuziva parametrizované pohl'ady. Ideou tohto modelu je
poskytnut’ kazdému pouzivatel'ovi vlastny pohl’ad na celu databazu. Dopyty pouzivatel'ov
si transparentne modifikované, aby im bolo umoznené vidiet' iba data z ich vlastného
pohladu na databdzu. V Trumanovskom modeli sa teda zadefinuje mnoZina
parametrizovanych pohl'adov pre kazdu relaciu v databaze. Dopyt pouzivatela je potom
modifikovany tak, Ze sa nahradi kazda relacia v tomto dopyte prisluchajiicim
parametrizovanym pohl'adom. Parametrizované pohl'ady st inStancované pred spustenim

dopytu.

Obmedzenia tohto modelu pramenia z transparentnej modifikacie dopytu. Vychddzajme
z predchadzajucich prikladov a predstavme si, Ze mame v naSom bankovom informa¢nom
syst¢éme tabul’ku FOND (CLIENT ID, FOND ID, AMOUNT), ktord obsahuje
investicie klientov do podielovych fondov. Dalej si predstavme, Ze chceme umoznit

klientovi pozriet’ si, aké mnozstvo penaznych prostriedkov je v jednotlivych fondoch

SELECT fond_id, sum(amount)

FROM fond

GROUP BY fond_id

k tabul’ke fond prisliicha nasledyjuci autorizovany pohlad.

CREATE AUTHORIZATION VIEW my_fond AS
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SELECT *

FROM fond

WHERE client_id=Sclient_id

Z tohto dévodu je podvodny dopyt prepisany na

SELECT fond_id, sum(amount)
FROM my_fond

GROUP BY fond_id

¢im dostaneme mnozstvo penaznych prostriedkov klienta, ktory zadaval dopyt

v jednotlivych fondoch, co sme povodne necheeli.

Dalsou nevyhodou je, Ze ak je v autorizovanych pohl'adoch implementovana zloZitejsia
bezpecnostna politika, exekucné vlastnosti pévodného a modifikovaného dopytu mézu
byt velmi odliSné, priCom sa moézu vyskytnut redundantné predikaty (napriklad ak

bezpecnostna politika a pdvodny dopyt obsahuju rovnaky predikat).

Skumali sme moznost’ implementacie tohto modelu pomocou SQL 2003. Zistili sme vSak,
ze tento Standard neposkytuje mechanizmus na prepisovanie dopytov. SQL 2003 sice
definuje spustac (trigger), ¢o je databazovy objekt, obsahujuci algoritmus, ktory sa
vykona pred alebo po urcitej udalosti, neumoziuje vSak vykonat’ algoritmus namiesto

tejto udalosti'’. Udalost’ je INSERT, UPDATE alebo DELETE.

Netrumanovsky model (Non-Truman model)

PouZzivatel' vlastni mnozinu autorizovanych pohladov. V tomto modeli je dopyt najprv
testovany na korektnost’ vo¢i mnozine autorizovanych pohl'adov, pricom ak je tento test
neuspesny dopyt je zamietnuty a pouzivatel’ je o zamietnuti notifikovany (vynimka). Ak
je test uspeSny dopyt sa bez modifikacie vykona. Test je Gspesny prave vtedy, ak je tento
dopyt podmienecne alebo nepodmienecne spravny. Definicie podmieneénej
a nepodmienecnej spravnosti st obsiahle a je ich mozné najst’ v [34], kde si zéaroven
definované aj inferencné (odvodzovacie) pravidla umoziujuce dokazat’ podmienecnt,
pripadne nepodmienecnt spravnost’ pre niektoré dopyty. Vo vSeobecnosti su vsSak
nepodmieneénd, resp. podmienecna spravnost’ NP-uplny problém'’. A spravnost’ dopytov
je rozhodnutel'nd iba na niektoré triedy dopytov (napriklad nepodmienecna spravnost’ je

rozhodnutel'na pre konjunktivne dopyty'?). Dopyty, pre ktoré nie je rozhodnutel'né, ¢i su

10 Niektoré¢ RDBMS (napriklad Oracle) umoziiujii vykonanie algoritmu aj namiesto udalosti, tzv.
INSTEAD OF spustace. Iné RDBMS mozu poskytovat’ vlastné implementacie prepisovania dopytov.
Napriklad v PostgreSQL definuje prikaz RULE.

11 Dokaz je mozné najst’ v [35]

12 Dopyty, v ktorych sa vo WHERE klauzule nachadza iba logické spojka AND.
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podmienecne alebo nepodmienecne spravne, méZzeme prepisat’ pomocou autorizovanych
pohl'adov. Tieto dopyty budu potom trivialne nepodmienecne spravne, nevyuzivame vSak

silu inferencného systému a vytvaranie pohl'adov znamend pracu navyse.

2.3 Sifrovanie ddt v DBMS
Pri vytvarani tejto kapitoly sme Cerpali informacie z nasledujucich zdrojov [1], [5], [7]
a[36].

Sifrovanie sa najcastejie vyuziva pri komunikicii, kde jeho hlavnou ulohou je
zabezpecenie nezabezpeCeného komunikacného kanala. Tradicny spdsob Sifrovania
komunikacie m& vSak len malo charakteristik, ktoré sa daju aplikovat na DBMS.
Sifrovanie komunikacie ma tradiéne dvoch ti¢astnikov — odosielatel’a dat, prijimatel’a dat.
Naproti tomu DBMS umoziiuje riadenie pristupu k datam. Viacero pouzivatelov moze
mat pristup k tym istym datam a teda aj potrebu deSifrovania tychto dat. Kym pre kazda
komunikéciu je mozné vygenerovat’ novy tajny kI'a¢ (short-term session key), ktory sa
po ukonceni komunikacie zahodi, v DBMS potrebujeme po zaSifrovani dat, tajny kIa¢
uschovat’, aby sme boli v budtcnosti schopni tieto data deSifrovat. Pokial’ chceme klice
ulozit’ v DBMS, do tvahy musime brat’ aj DBA, ktori maju pristup ku vSetkym objektom
v DBMS. Uspech ochrany dovernosti dat pomocou $ifrovania zalezi na tom, & sme
schopni ochranit’ kI'a¢.

Kym pri komunikécii prostrednictvom Internetu je dovod k Sifrovaniu zrejmy, v DBMS
vSak tomu tak nie je. Predstavme si nasledujici priklad. V naSej organizacii mame
tabul’ku zamestnancov EMP, ktora obsahuje citlivé informacie, takze vznikla nasledujuca

politika:

Data v tabulke EMP su citlivé a pristup k nej moZzu mat’ len autorizovani pouzivatelia.
Autorizovani pouZivatelia si DBA a pouzivatel, ktorého pouZivatel'ské meno je v stipci

ENAME v tejto tabul'ke. Riadenie pristupu musi byt na trovni pouzivatel'ov.

Tieto poziadavky moéze vel'ka ¢ast DBMS splnit’ aj bez pouzitia Sifrovania, pomocou
autentifikacnych a autorizanych mechanizmov, pripadne mdZeme navySe nastavit
sledovanie operacie SELECT nad touto tabulkou. Keby sme pouzili Sifrovanie, kazdy
autorizovany pouzivatel’ by musel udaje esSte deSifrovat. Neautorizovany pouzivatel’ by
nemal pristup k udajom, pre ktoré nebol autorizovany nezavisle od toho, ¢i by boli

v Sifrovanej alebo nesifrovanej podobe.
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Nie je dobrym zvykom dovolit’ pristupovat’ pouzivatelom k citlivym datam aj pokial’ st

tieto data Sifrované, teda riesit’ problém autorizacie Sifrovanim.

Sifrovanie skryva data nielen pred pouzivatelmi, ale aj pred DBMS. Nad Sifrovanymi
datami nie je mozné efektivne vykonavat’ porovnavania, vypocty, triedenie, a iné
zakladné operacie. Navyse potrebuje chranit’ kI'a¢ v tajnosti a distribuovat’ tento kI'a¢
jednotlivym pouzivatelom. Musime riesit’ aj problém archivacie kl'ica, pretoze inak by

sme v pripade jeho straty pravdepodobne trvalo stratili aj idaje chranené tymto klI'a¢om.

Medzi casté poziadavky patri ochrana citlivych udajov (napriklad tabulka miezd
zamestnancov) pred DBA. Ked'Ze DBA ma pristup ku vSetkym objektom v databdze,
jednou® z moznosti je vyuzitie Sifrovania. Problém ochrany citlivych informacii moézeme
transformovat’ na problém ochrany Sifrového kl'ica pred DBA, ktorému sa budeme
venovat v nasledujiicej kapitole. Vhodné je segregovat opravnenia DBA. MoéZeme
napriklad vytvorit' rolu DBA_JR, ktora bude predstavovat junior DBA, a bude obsahovat’

len niektoré opravnenia DBA.

Aj napriek tymto skutoCnostiam existuju situacie, kde je Sifrovanie vhodné, ¢i nutné
pouzit. Sifrovanie tUdajov v databazovych tabulkach je wginnou a vhodnou
implementaciou politiky, ktora nas nuti chranit’ citlivé informécie v databazovych

stiboroch a zalohach. Sifrovanie dat méze byt aj vynutené zakonom alebo regulaciou.

V nasledujicom texte budeme Casto pouzivat’ pojem transparentné Sifrovanie dat (TDE).
TDE umoziiuje automatické Sifrovanie a deSifrovanie dat. Data su ulozené na médiu
v Sifrovanej podobe, pri pouzivani prikazov SELECT, INSERT, UPDATE, DELETE sa
automaticky podl'a potreby Sifruju, ¢i deSifruju. TDE je primarne urc¢ena na zabezpecenie
dat na médiu, ked’Ze pre autorizované¢ho pouzivatel’a sa javia tieto data ako neSifrované

(transparentne sa deSifruju).

2.4 Manazment kl'ucov v DBMS
Medzi najproblematickejsie oblasti Sifrovania patri manazment klI'aicov. Menezes v [5]

uvadza nasledujuce definicie:

Dohodnutie kl'a¢a (Key establishment) je proces, pomocou ktoré¢ho sa tajny kl'ac¢ stane

dostupnym pre nasledné kryptografické pouztie.

13 Pre niektoré databazy mozu existovat’ néstroje, ktoré dokazu obmedzit’ aj prava DBA. Napriklad pre
Oracle DBMS je to Oracle Vault[36]. Nenasli sme vSak podobny nastroj pre iné DBMS.
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ManaZzment kPiacov (Key management) je mnoZzina procesov a mechanizmov
podporujucich dohodnutie kIica a podporu nasledujicich vztahov ohladom klIicov

medzi jednotlivymi entitami.

Analyzovali sme moZnosti manazmentu klI'icov v kontexte DBMS, pri¢om sme cerpali
informacie z nasledujuacich zdrojov [1], [5], [7] a [37]. Identifikovali sme nasledujice

moznosti manazmentu kI"a¢ov:

Manazovanie k'i¢ov v DBMS — Existuje niekol’ko roznych sposobov ako ulozit’ klIice
v DBMS. Jednym z moznych sposobov je uloZenie kI'aCov v chranenej tabu’ke (napriklad
pomocou DAC, FGAC, MAC alebo hlavného kl'uca). Niektoré DBMS ponukaju
automaticky manazment kliCov, kde kI'i¢ modze predstavovat databazovy objekt.
Pridelenie, ¢i odobratie klIi¢a pouzivatelovi spociva vo vyuziti Standardného
autoriza¢ného mechanizmu DBMS (prikazy GRANT a REVOKE). Najva¢sim problémom
tohto rieSenia je, ze DBA ma pristup ku vSetkym databazovym objektom, mdze prezerat,,

modifikovat’, odstranit’ vSetky tabul’ky, mdze spustit’ vSetky tlozné funkcie a procedury.

ManaZovanie kl'i¢ov klientom — KI'G¢ bude vlastnit’ a manazovat’ klient (klientsky
pocitag, aplikacny server, pouzivatel’ aplikacie). Vyhodou tohto pristupu je, ze kI'G€ nie je

dostupny pre DBA. Nevyhody st nasledujtce:

- Pokial' je klI'ti¢ manazovany pouZivatelom, je vysSia pravdepodobnost’ straty

kl'aca, a nasledne aj straty dat.

-+ KIu¢ je zdiel'any a je potrebné ho distribuovat’ klientom. Tento problém je mozné

rieSit’ napriklad pouzitim CDK (Centrum pre distribuciu klacov) [13].

- Je potrebné zabezpecit archivaciu kl'aCov. Aby bolo mozné obnovit’ v pripade
potreby data zo zaloh. Priklad: Zalohovali sme déta, a nésledne nastala zmena
kl'aica. Ak by sme podvodny kIa¢ neuchovali, stratili by sme pristup
k zalohovanym déatam. Archivacia je potrebnd aj v pripade, ze by klient kI'a¢
stratil.

Manazovanie kPacov v siborovom systéme'* — Vyhodou tohto pristupu je, Ze kI'a¢ nie
je priamo dostupny pre DBA'. Pokial’ v§ak chceme pouzZit’ na Sifrovanie funkcie DBMS,

musime nejakym sposobom kl'a¢ pre DBMS spristupnit’. Napriklad pomocou externej

14 Uvazujeme stiborovy systém, v ktorom je nainstalovany DBMS.
15 Predpokladame, ze kI'G¢ je ulozeny v sibore, ktory nevlastni pouzivatel’, pod ktorym je spusteny
DBMS a DBA nema opravnenie Citat’ tento subor, pripadne je chraneny heslom, ktoré DBA nepozna.
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procedury alebo tym, Ze umoznime citanie suboru. DBA teda bude mat’ pristup ku kl'acu

po jeho nacitani do DBMS.

Vyber sposobu manazmentu klId¢ov zavisi od naSich konkrétnych poziadaviek
aneexistuje jediné najlepSie rieSenie. Pri vybere musime zvazit vykonnost,

udrziavatel'nost’, moznosti zadlohovania, archivacie, obnovy, zmeny kl'uca.

2.5 Problémy a moznosti rieSenia bezpeénosti v DBMS
V tejto kapitole poukdzeme na problémy, ktoré sme v ramci analyzy identifikovali, a ktoré
je potrebné riesit’ pri zavadzani audrziavani bezpecnosti v DBMS, informacie sme Cerpali
hlavne z [6], [38], [7], [10], [39], [25], [37], [40], [26].

Riadenie pristupu k idajom — Tomuto problému sme sa uz vycerpavajico venovali
v kapitole 2.2, kde sme popisali moznosti rieSenia tohto problému v DBMS. Jednym
z problémov, ktoré riadenie pristupu prinasa je manazment opravneni. V sti€asnej dobe sa
prevazne vyuziva na riadenie pristupu DAC. V pripade, Zze mame v DBMS velky pocet
pouzivatelov a opravneni, sa stdiva DAC neprehladnym a tazko manazovatelnym.
V takejto situdcii je vyhodné pouzit RBAC, teda navrhnuat’ roly, ¢i pripadne hierarchie rol.
Standard SQL 2003 definuje v [41] informa&nti schému, v ramci ktorej su zadefinované aj
pohl'ady obsahujuce informacie o pridelenych opravneniach. Je teda mozné vytvorit
program, ktory zanalyzuje pridelené oprdvnenia, a na zaklade tejto analyzy navrhne
vytvorenie vhodnych rol, pripadne hierarchie rol. Implementaciou takéhoto algoritmu
v DBMS Oracle sa zaoberal Sykorav [42].

Ochrana databazovych suborov — Na data, s ktorymi v DBMS pracujeme, zviacsa
kladieme poziadavku perzistencie. To znamend, ze sa musia ulozit’ na nejaké médium
(vagsinou pevny disk). DalSou beZznou poziadavkou je zalohovanie dat. TaktieZ tieto data
musime ulozit’ na nejaké médium (CD, DVD, magnetické pasky, atd’). Doverné data
na tychto médiach musiabyt’ chranené. Existuje viacero moznosti rieSenia tohto problému
zalozenych na §ifrovani. Sifrovanie moZe prebiehat’ na aplikaénej irovni, v DBMS (TDE,

Sifrovacie funkcie DBMS), na urovni OS (Sifrovanie diskov).

Ochrana integrity — Dne$né najpouzivanejsie DBMS'® maji ur¢ité spolo¢né ¢érty s OS.

V obidvoch existuju pouzivatelia, procesy, pldnované ulohy (job), spustitelny kod

16 Oracle, SQL Server, Sybase, PostgreSQL, MySQL..
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(v DBMS st to pohlady'’ a ulozné procedury, funkcie, pripadne baliky). Nie je preto
prekvapujlce, Ze je mozné vytvorit’ virusy, cervy, a iny Skodlivy kéd aj pre DBMS[37].
Tento Skodlivy kod vyuziva Casto chyby DBMS, pripadne moze byt zakomponovany
do spustitelnych suborov patriacich DBMS. V snahe zakryt' svoju aktivitu (napriklad
pritomnost nového databdzového pouzivatela) moze modifikovat informacna
schému[41]. Na ochranu integrity je potrebné aplikovat’ najnovsie opravné baliky, ktoré
odstraiiuji chyby DBMS', tiez je vhodné vytvarat pomocou heSovacich funkcii

kontrolné sumy databazovych objekov' a spustiteI'nych suborov®’.

Konfiguracia DBMS — Castym problémom je prednastavena benevolentna konfiguracia
DBMS. NajcastejSie je to existencia implicitnych  pouzivatelov s prednastavenym
heslom, benevolentné nastavenie parametrov, opravnenia pridelené skupine PUBLIC,
ktoré¢ pre pouzivatela nie si potrebné. Nespravna konfiguracia a aktivacia
bezpecnostnych prvkov, ktoré DBMS ponuka, m6ze navodit’ faloSny pocit bezpecnosti.
DBMS vicsinou poskytuja vo svojej dokumentécii navod, akym spdsobom je potrebné

DBMS instalovat’ a konfigurovat’.

Hrozby spojené s heslami — Okrem problému s prili§ prisnou politikou, ktory sme
uviedli v kapitole 2.1.1, sa v suvislosti s heslami vyskytuje aj iny problém. Pouzivatelia
si Casto musia pamétat’ hesla pre viacero aplikacii, databadzovych pouzivatel'ov. Ak je
manazment hesiel v ich rézii, vel'ka cast’ pouzivatel'ov si zvoli jeden z nasledovnych

scenarov:

« zvolia si jednoduché hesld ako meno, fiktivnu postavu alebo slovo, ktoré je mozné
najst’ v slovniku. Tieto hesla sa daju l'ahko prelomit’” pomocou slovnikovych

utokovw.

« zvolia si rovnaké heslo pre vSetky systémy, pripadne sa heslo 1isi len v malom
pocte znakov a ostatné hesla je tedamozné 'ahko odvodit’.
« pouziju zloZzité hesla, ktoré si niekde zapiSu.

Existuje viacero moznych rieSeni. Jednym z nich je zvolit’ vhodnu politiku pre zlozitost’
hesiel a kontrolovat’ tuto politiku pomocou pouzivatel'skych profilov, pokial’ to DBMS

umoziuje. DalSou moznostou je obmedzenie poctu hesiel tym, ze si vyberieme iny

17 Pohl'ad, m6Ze obsahovat’ funkciu.

18 Zaplaty vsak mozu aj zaviest' nova chybu.

19 Pre niektoré DBMS existuju na tento ucel nastroje. Napriklad pre Oracle je to nastroj Repscan[37].
20 Tento problém riesi napriklad nastroj Tripwire[43].
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sposob autentifikacie. Mdzeme si zvolit’ autentifikdciu pomocou SSO (Kerberos[44],
DCE[45], LDAP[23], atd’.), ¢im znizime aj ndroky na administraciu, na druhej strane, ak
ziska utocnik identitu nejakého pouzivatela, bude mat pristup do vSetkych systémov, pre
ktoré je pouzivatel autorizovany. Dal§im moZnym spdsobom rieSenia problémov
spojenych s heslami je pouzitie iného typu autentifikdcie, napriklad autentifikécie

pomocou certifikatov, biometrie, tokenov a podobne.

Nedostatok zodpovednosti — Pouzivatelia DBMS musia niest’ zodpovednost’ za svoju
¢innost’. Musi teda existovat’ spdsob, ako ¢innost’ jednotlivych pouzivatel'ov sledovat’.
Niektoré sucasné DBMS na rieSenie problému nedostatku zodpovednosti ponukaju
moznost’ sledovania jednotlivych prikazov SQL. Moznosti sledovania sa vSak
v jednotlivych DBMS vel'mi lisia. SQL 2003 nedefinuje ziadny prikaz umoziujuci
sledovanie. Definované st spustace, pomocou ktorych je mozné sledovat’ operacie
UPDATE, INSERT a DELETE tak, Ze v spustaci bude kod, ktory bude ukladat
informéacie do logu alebo tabulky. Ak by sme ukladali tieto informacie na disk, pripadne
v samostatnej transakcii do tabulky, mézu vzniknit' zdznamy, ktoré nezodpovedaju
skutocnosti v pripade, ze pouzivatel vykonal ROLLBACK*'. Nie je mozné sledovat
operaciu SELECT pomocou spustacov, ktoré definuje SQL 2003. Priklad implementacie

pomocou spustacov je mozné najst’ napriklad v [6].

Sledovat by sa mali vSetky administrativne operacie (vytvorenie, odstranenie,
modifikovanie databazového pouzivatela a databazovych objektov, pridelenie
a odstranenie opravneni a rol, atd’.). Pristup k dovernym datam by mal byt sledovany pre
vsetky operacie vratane prikazu SELECT. Pri tabul’kach alebo pohl'adoch, z ktorych sa
Casto vyberaju udaje, ale modifikuju sa zriedka, by nemal byt’ sledovany prikaz SELECT,
ale skor prikazy UPDATE, DELETE a INSERT. Cim je pocet transakcii nad tabulkou
Vacsi, tym viac by sa malo obmedzit’ sledovanie. Postupy a politiky by mali byt’ vyberané
tak, aby pozadovana uroven sledovania bola minimalna. Prili§ jemné sledovanie moze
produkovat’ vel'ké mnozZstvo dat (fazko spracovatelné) a vycCerpava systémové zdroje.

Na druhej strane, pri prili§ hrubom sledovani nemusime zachytit’ doleziti udalost’.

Dalej si musime stanovit periodu kontrol (aby sme odhalili pripadné ttoky)

21 SQL prikaz, ktory neaplikuje na databazu prikazy vykonané od zaciatku transakcie, pripadne od
explicitne zadaného miesta (SAVEPOINT). Zaroven zrusi transakciu, pripadne zrusi prikazy od
explicitne zadaného miesta (SAVEPOINT) a nasledne mdéZeme v transakcii pokracovat’ od tohto
miesta.[30]
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a odstrailovania starych zdznamov (aby sme nevycerpali systémové prostriedky), pricom
staré zaznamy je vhodné pred vymazanim archivovat®. Pre kontrolu logov je vhodné
zvolit' Casty interval, priCom mdzeme vyuzit mnoZzstvo existujucich nastrojov, ktoré
umoznuju analyzu tychto logov. Napriklad DB Audit[46], LogMiner[36] a SQL Server
Profiler[7]. Pokial je to mozné, logy zo sledovania by mali byt v OS, nie v DBMS, aby

s nimi nemohol DBA manipulovat™.

Inferencia (odvodenie) - Inferencia nastdva, pokial je pouZzivatel schopny spravnej
dedukcie udajov, na ktoré nema opravnenie, zaloZenej iba na zaklade dat, pre ktoré

opravnenie ma. Existuju tri typy inferencie:
1. Inferenciazalozend iba natidajoch databazového pouzivatela

2. Inferencia zalozena na idajoch databazového pouzivatel’a v spojeni s referencnou

integritou a obmedzeniami (constraint).

3. Inferencia vyzadujuca okrem idajov databazového pouzivatel'a aj nejaké externé

informacie.

Prvy typ inferencie je zalezitostou dizajnu datového modelu a kontroly pristupu.
Pouzivatel dopytuje DBMS a z udajov, pre ktoré ma autorizovany pristup, odvodi
dovernejsie informdcie, ku ktorym by pristup mat’ nemal. Prikladom mdZze byt tabulka
EMP (ENAME, RANK) obsahujica meno a poziciu zamestnanca a tabulka
SALARY (RANK, SAL) obsahujica poziciu a mzdu, pricom pozadujeme aby
pouzivatel’ nemal moZznost’ vidiet' mzdy ostatnych zamestnancov. Ttto informéciu si vSak
dokdze jednoducho odvodit’, pokial ma pristup k obidvom tabulkdm. Sta¢i ak vykona
operaciou NATURAL JOIN** nad tymito dvomi tabulkami.

Druhy typ inferencie vznika v dosledku pokusu o naruSenie referencnej integrity alebo
obmedzeni. Tento pripad moéze nastat pri FGAC. Prikladom moze byt tabulka
EMP (EMP_ID, ENAME) obsahujuca zamestnancov, tabul’ka TASK (TASK ID,
DESC) , obsahujuca zoznam tloh a tabul’ka EMP TASK (EMP_ID, TASK ID) 2 ktora
sluzi na pridel'ovanie uloh zamestnancom, priCom chceme, aby zamestnanec mal pristup

ku vSetkym tymto tabul'kdm, ale v tabulke EMP TASK by mal vidiet’ iba svoje ulohy.

22 Povinnost’ archivacie méze byt vynutena zakonom.

23 Predpokladame, ze DBA nema pristup do OS.

24 Binarna operécia, ktora spoji dve relacie pomocou stipcov, ktoré maju rovnaké meno [30].
25 Primarnym kl'acom je dvojica (emp _id, task id)
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Pokial’ m6Ze tento zamestnanec vytvorit’ tabul'ku EMP TASK2 (EMP_ID, TASK ID),
kde dvojica (EMP_ID, TASK ID) je cudzim kl'i¢om do tabulky EMP TASK, moZe
zistit', aké ulohy su pridelené jednotlivym zamestnancom jednoducho tak, ze bude
vkladat’ r6zne hodnoty do tabul'ky EMP TASK2. Ak sa vlozZenie podari, tak pre vkladanu
dvojicu existuje v tabulke EMP TASK zaznam, ak nie, zdznam v tabul’ke EMP_TASK

neexistuje.

Ako priklad pre posledny typ inferencie by nam mohol posluzit informacny systém
nemocnice. Pouzivatel' tohto systému, ktory mé opravnenie vidiet k akému lekarovi
pacient chodi alebo aké lieky ma pacient predpisané, si moze na zaklade tychto informacii
odvodit’ akou chorobou pacient trpi, priCom k tejto informdacii by pristup mat’ nemal.
Externou informaciou je v tomto pripade znalost’ Specializacie lekara, pripadne znalost’

choroby, na ktort sa dany liek pouZiva.
Problematike inferenciesa venuje napriklad Lunt v [25] alebo Jajodia v [33].

Ochrana dovernych udajov pred DBA — Ochrana dovernych udajov pred DBA je
narond a casto dokonca nemozna uloha, kedZe DBA ma pristup ku vSetkym
databazovym objektom. Jeden zo sposobov, ktorym je mozné zamedzit’' DBA ¢itat’ udaje
je pouzit’ Sifrovanie, pricom klIi¢e musia byt manazované mimo dosahu DBA, teda mimo
databazy. Problém vSak moze nastat’ aj ked’ su kl'ice manazované mimo DBMS, ale
Sifrovanie a deSifrovanie prebieha v DBMS. V takomto pripade musime zistit’, ¢i je DBA
schopny zamenit funkciu, ktorou Sifrujeme alebo deSifrujme, vlastnou funkciou
s podobnou funkcionalitou, obsahujicou vsak skodlivy kod. Ak takato moznost’ existuje
musime S$ifrovat’ a deSifrovat’ Gdaje mimo databazy, pripadne kontrolovat’ integritu
pouzivanej funkcie. Treba si vSak uvedomit’, Ze tymto ochranime idaje iba pred ¢itanim.
DBA moze odstranit’ zaznamy z tabul’ky, pripadne celu tabul'ku. M6ze dokonca tabul’ku
modifikovat’. Predstavme si, Ze mame tabul’ku zamestnancov EMP, a pred DBA chceme

skryt’ vysku mzdy tychto zamestnancov.

SELECT * FROM emp;
ENAME SAL
KING 5000
FORD 3000
DBA 3000

Priklad 2.5.1: Tabul'ka zamestnancov aich platov.
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Pri pouziti $ifry AES® s 128 bitovym kI't¢om by vyzerala tato tabu’ka nasledovne:

SELECT * FROM emp;

ENAME SAL

KING CDA9DFAOC90DC97D9EAA09318545C204
FORD C8330DC506B76B06C2EE7E1BD 6BDACBF
DBA C8330DC506B76B06C2EE7E1BD 6BDACBE

Priklad 2.5.2: Tabul’ka zamestnancov a ich platov, Sifrovanie AES, 128 bitovy klI'a¢, mod
CBC, rovnaky inicializa¢ny vektor?’.
DBA vie, Ze zamestnanec KING je na lepSej pozicii a ma vyssi plat. Nevie sice kI'Gc,

ktorym sa udaje Sifruja, ale aj napriek tomu moZ tieto idaje zmysluplne modifikovat’:

UPDATE emp
SET sal= (SELECT sal
FROM emp

WHERE ename='KING')
WHERE ename='DBA';

SELECT * FROM emp;

ENAME SAL

KING CDA9DFAOC90DC97D9EAA09318545C204
FORD C8330DC506B76B06C2EE7E1BD6BDACBF
DBA CDA9DFAOC90DC97D9EAA09318545C204

Priklad 2.5.3: Modifikacia hodnoty, bez znalosti klica.

Dalsi fakt, ktory si vie DBA odvodit' z tabulky, je ten, Ze zamestnanec FORD mal
rovnaky plat ako on, pred tym ako ho zmenil. RieSenim tohto problému je pouzitie
roéznych inicializacnych vektorov pre jednotlivé riadky, kedze pre pouzity mod CBC,
davaji dva rovnaké otvorené texty Sifrované rovnakym kI'i¢om rozdielne Sifrové texty,
pokial’ st inicializa¢né vektory rdzne. Inicializa¢ny vektor nemusi byt utajeny, preto ho
mozeme ulozit' v tabulke. Rozgirime teda tabulku EMP o dalsi stipec TV, do ktorého
vygenerujeme nahodné inicializaéné vektory. Desifrujeme stipec SAL?®, na deSifrované
hodnoty pouZijeme znovu Sifru AES®, tentokrat vSak pre kazdy riadok pouzijeme
prislusny inicializa¢ny vektor. Tento postup vSak nerieSi prvy problém, DBA moze
s hodnotou v stipci SAIL skopirovat’ aj hodnotu v stipci IV. Vhodnd kombinacia

bezpecnostnych prostriedkov by v tomto pripade spocivala v pouziti rdznych

26 Typ symetricke;j Sifry.

27 Retazec rovnakej dizky ako dizka bloku. Viac podrobnosti [3], [13].
28 V tomto kroku eSte nepouzijeme inicializacny vektor.

29 Moézeme pouzit’ ten isty kIac.
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inicializa¢nych vektorov, ¢im zabranime inferencii, a v definovani sledovania operacii
DELETE, INSERT a UPDATE, ¢o ndm umozni vyvodit’ zodpovednost’ vo¢i konkrétnemu

pouzivatel'ovi®.

Dostupnost’ — Dolezitou poziadavkou je, aby informacie boli pristupné opravnenej osobe
kedykol'vek ich bude potrebovat’. Je potrebné klast' doraz najma na rychlost’ zotavenia
databazy z réznych typov chyb a havarii, ktoré moézu mat za nésledok stratu dat.

NajcastejSie typy chyb su nasledovné:

«  Chyba pouzivatel'a — Pouzivatel’ napriklad nahodou odstrani nespravny zaznam alebo

mnozinu zaznamov.

«  Chyba vyvojara (aplikacie) — Vyvojar napiSe chybny program, v doésledku ¢innosti

ktorého prideme o data.

« Chyba DBA — Administrator méze napriklad odstranit’ tabulku na produkénom
DBMS, pritom chcel odstranit’ tabul’ku na vyvojovom DBMS.

. Chyba sposobend $kodlivym kédom alebo wtoénikom — Utoénik odstrani tdaje

z DBMS umyselne.
«  Technicka chyba— Dojde ku chybe hardvéru, napriklad k poruche disku.

Ak nastane niektora z tychto situacii je dolezité mat’ zalohy umoZziujice zotavenie sa
z chyby, a teda navrat databazy do povodného konzistentného stavu. Stac¢asné DBMS uz
zvacsa ponukaju nastroje na zalohovanie a zotavenie sa z chyby. Ddlezité je mat’ plan

pre zotavenie sa z chyby, aby sme v pripade chyby boli schopni spravne postupovat’.

ZvySenie dostupnosti je mozné dosiahnut’ aj redundanciou diskov — RAID?! a samotnych
DBMS, zapojenim DBMS do klastrov (cluster). Je mozné vytvorit' zalozny DBMS
(standby DBMS), na ktory sa replikuji vSetky transakcie z hlavného DBMS. V pripade
chyby hlavného DBMS sa presmeruju vSetky spojenia na tento zalozny DBMS.

Dalsim prvkom pre zvySenie dostupnosti sii pouzivatel'ské profily, pripadne globalne
nastavenia DBMS, ktoré¢ mozu definovat’ pocet povolenych pokusov o prihlasenie, a tym
zabranit’ niektorym utokom typu DoS. Profily mézu definovat’ aj mnozstvo systémovych

prostriedkov alebo pocet transakcii, ktoré moze pouzivatel' pouzit’ v ramci svojho

30 Opat predpokladame vytvaranie logov v OS, priCom DBA nema do OS pristup.
31 Redundantné pole nezavislych diskov (redundant array of independent disks) je systém pouzivajlci
viacero diskov na rozdel'ovanie alebo replikaciu dat medzi jednotlivymi diskami.
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pripojenia. Pouzivanie profilov teda modze taktiez pomdct k zvySeniu dostupnosti.

Pouzivatel'skym profilom sa budeme este venovat’ v kapitole 2.6.6.

ManaZment pouZzivatel'ov — Pokial DBMS obsahuje velké mnozstvo™ pouzivatel'ov,
moze sa stat’ menej bezpecnym kvoli naroc¢nej sprave pouZzivatel'ov. MoZnym rieSenim je
centralizovanie manazmentu pouzivatel'ov, pricom je mozné vyuzit’ napriklad LDAP[23].
Dal§im problémom, suvisiacim s manazmentom pouzivatelov, je poziadavka zaru¢enia
minimalnej mnoziny privilégii a spravneho vytvorenia databazového pouzivatela.
Pre tento ucel je vhodné vytvorit’ sadu skriptov, ktoré buda vytvarat’ jednotlivé typy
databazovych pouzivatel'ov a podla politik im nastavia prislusné opravnenia a prislusny

profil. Tymto krokom minimalizujeme moznost’ chyby pri vytvarani uctu.
ManaZment kPi¢ov — Tejto problematike sme sa venovali v kapitole 2.4.

Injektovanie do SQL dopytov (SQL injection) — Tento problém sa najCastejSie spaja
s webovymi aplikaciami®, v pripade, Zze vstupné parametre do dopytu vkladdme pomocou
operacie zretazenia. Injektovanie nastava v pripade, ked’ sa utocnik pokusi svojim
vstupnym udajom zmenit' sémantiku alebo syntax poévodného SQL prikazu. Uvedieme
priklad, v ktorom uto¢nik zmeni dopyt tak, ze namiesto svojich tdajov zobrazi udaje

o vSetkych zamestnancoch.

"SELECT * FROM emp WHERE ename = '" + empName + "'";
"SELECT * FROM emp WHERE ename = 'a' or 1=1--'";
Priklad 2.5.4: Jednoduchy priklad injektovania. Uto¢nik zadal vstup ,,a' or 1=1--*,

Pred injektovanim sa moézeme chranit’ viacerymi sposobmi. Napriklad pouzivanim
viazanych premennych v aplikacnej vrstve a v databazovej vrstve. Existuji aj techniky
umoziujuce detekciu injektovania, a pomoct’ pri rieSeni tohto problému moze aj vhodna
architektura aplikdcie. V aplikacii by sme sa nemali pripdjat do schémy vlastnika
objektov, ale delegovat’ potrebné operacie na inil schému a pripéjat’ sa do tejto schémy.
Tymto spdsobom vieme zmiernit’ nasledky v pripade ttoku. Uto&nik napriklad nebude
moct’ odstranit’ objekty, pretoze nebude mat potrebné opravnenie. Injektovanim
a detekciou injekcie sa zaoberaji podrobnejSie napriklad tieto ¢lanky [47], [48], [49]
a[50].

32 Radovo tisice

33 Moze sa vsak vyskytnat’ aj vo funkciach, ktoré poskytuje DBMS, pokial’ st implementované pomocou
SQL. Prikladom méze byt DBMS Oracle, v ktorom sa vyskytlo viacero zranitenych balikov, pomocou
ktorych mdze pouzivatel’ ziskat’ opravnenia DBA pouzitim injektovania[37].

34 Dve pomlcky ,,-- oznacuju zaciatok komentara.
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2.6 Prehl'ad bezpecnostnych mechanizmov vo vybranych
DBMS

V sucasnej dobe existuje velké mnozstvo réznych DBMS, ktoré sa samozrejme liSia
vurovni poskytovania jednak typov bezpecnostnych mechanizmov, a jednak
v poskytovanych implementacidch tychto mechanizmov. Aby sme Citatel'ovi priblizili tato
situdciu, rozhodli sme sa porovnat Sest DBMS, ktoré patria momentilne medzi
najrozsirenejsie. Toto porovnanie sme vytvorili na zéklade naSich sktisenosti s DBMS
Oracle, PostgreSQL a MySQL, na zdklade technickych dokumentacii k jednotlivym
DBMS [38], [7], [51], [39], [8], [52] a na zaklade nasledujtcich zdrojov: [6], [53], [54],
[9], [28]. Vysledky naSej analyzy sme zhrnuli do dvoch tabuliek, ktoré moze Citatel’ najst’
v prilohe 1.

Najmenej bezpecnostnych mechanizmov poskytuje DBMS SQLite, ktorda dokonca
neobsahuje ani ziadny autentifikatny a autorizaény mechanizmus. Ked'ze ide o jediny
embedded DBMS v naSom porovnani, toto zistenie nie je pre nas prekvapujice.
Embedded databazy st zvdcSa velmi malé DBMS, primarne urcené pre jedného
pouzivatel'a. Autorizaciu v SQLite je mozné riesit’ iba pomocou nastavenia vlastnika
a prav databazovému stboru. Pomocou komercnych rozsireni je mozné Sifrovat’ citlivé
udaje, dokonca rozsirenie SQLCrypt ponika TDE, ¢im sme vSak vycerpali vSetky

moznosti SQLite, a preto v nasledujucom texte nebudeme tento DBMS brat’ do tvahy.

2.6.1 HeSovanie a Sifrovanie
Ako prvé sme porovnavali moznosti heSovania. Zaujimavym zistenim pre nas bolo, ze
v Sybase nie je mozné v SQL jazyku pouzit’ Ziadnu heSovaciu funkciu, ¢o je mozné vo
vSetkych porovnavanych DBMS. Z heSovacich funkcii, uvedenych v prilohe 1 je
vhodnejsie pouzivat heSovacie funkcie typu SHA, nez funkcie MD2, MD4 a MDS5,
prostrednictvom modulu pgerypto pontika PostgreSQL. Dokonca v pripade, Ze bol tento
modul skompilovany s podporou pre OpenSSL, je mozné automaticky pouzit’ vSetky
hesovacie funkcie, ktoré si implementované v OpenSSL. Pokial’ ide o neStandardné
funkcie, jedini poskytuje MySQL prostrednictvom funkcie PASSWORD, ktora sa
v MySQL vyuziva na heSovanie hesiel pre pouzivatel'ov, MySQL vSak neodporuca

pouzivanie tejto funkcie v aplikaciach[38].
Dalej sme zistovali moznosti symetrického a asymetrického §ifrovania v DBMS. Opit
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najviac moznosti prostrednictvom modulu pgcrypto pontika PostreSQL (pokial bol
skompilovany s podporou pre OpenSSL). VSetky porovnavané DBMS umoziuja
Sifrovanie pomocou Sifry AES, ktora je v Case pisania tejto prace povazovana
za dostato¢ne bezpe€nu a patri medzi najpouzivanejSie. Naopak, z uvedenych Sifier nie je
odporacané pouzivat’ nasledujuce: DES, 3DES 2 KEY, RC2, ktoré DBMS poskytuju
z dovodu spitnej kompatibility.

2.6.2 Identifikacia a autentifikacia
Vo vsetkych porovnavanych DBMS moze pouzivatel preukédzat’ svoju identitu zadanim
pouzivatel'ského mena a okrem PostgreSQL aj pomocou vyuzitia PKI. Oracle ako jediny
z porovnavanych DBMS umozZiuje identifikdciu pomocou biometrie prostrednictvom

protokolu RADIUS[56].

Ako je vidiet' z tabuliek uvedenych v prilohe 1, kazdy z porovnavanych systémov
umoziiuje autentifikdciu pomocou pouzivatel'ského mena a hesla a okrem MySQL a;j
pomocou SSO (Kerberos[44], DCE[45], LDAP[23]).

Oracle a MySQL a SQL Server navyse umozinuju autentifikaciu klienta pomocou SSL,

tym, ze vynutia overenie klientského certifikatu, mézeme teda vyuzit' PKI.

Okrem MySQL a Sybase porovndvané DBMS umoziiuji autentifikdciu pomocou
lokalneho OS, to znamen4, Ze ak sa vie pouzivatel prihlasit’ do lokalneho OS, DBMS

nebude od neho vyZzadovat’ d’al§u identifikaciu a autentifikaciu®.

Oracle a PostgreSQL podporujt aj autentifikdciu pomocou vzdialeného OS, ¢o znamen4,
ze sa nebude vyzadovat’ dodatocna autentifikacia ani od pouzivatel'ov, ktori sa poktsaja
prihlésit do DBMS zo vzdialené¢ho OS. V tomto pripade je potrebné si uvedomit’, ze ak
uto¢nik ziska pristup ku ktorémukolvek OS, odkial sa moze pouzivatel prihlésit
do DBMS, ziska aj pristup do DBMS.

PostgreSQL a Sybase ponukaji aj moznost’ autentifikdcie pomocou PAM [57], ktory

umoziuje integraciu roznych autentifikacnych mechanizmov (DCE, Kerberos, atd’).

2.6.3 Riadenie pristupu
Vsetky porovnavané DBMS umozinuju riadenie pristupu pomocou DAC prostrednictvom

prikazov GRANT a REVOKE.

35 Bezpecnost DBMS teda zavisi od zabezpecenia OS.
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Funkcionalita implementacii RBAC sa v porovnavanych DBMS odliSuje. VSetky DBMS
implementujice RBAC viak spiiiaju predpoklady pre zékladny a hierarchicky model
NIST RBAC[27], a vSetky tieto DBMS umoznuji vytvorit’ hierarchiu rol, aktivovat
viacero rdl stcasne a pridelit’ rolam systémové i objektové opravnenia. Jedine Sybase
z porovnavanych DBMS umoziiuje aj SSD a DSD*. SQL Server, na rozdiel od ostatnych
DBMS, neumoziuje pouzivatelovi definovat mnozinu r6l aktivnu po prihlaseni

(prednastavené roly). DokladngjSie porovnanie RBAC je mozné najst’ v [28].

FGAC je mozné v DBMS Oracle, SQL Server, Sybase a MySQL implementovat’
pomocou modifikovatel'nych pohl'adov. Sybase navyse definuje typ databdzového objektu
»pravidlo pristupu* (access rule). Existuju dva typy pravidiel pristupu:

«  AND pravidla
+  OR pravidla

Tieto pravidla obsahuju predikat tvoreny jednou viazanou premennou a hodnotou alebo
pouzivatelskou funkciou. Do viazanej premennej sa priradi kvalifikovany nazov stipca
(pomocou prikazu sp bindrule), priCom pre jeden stipec moze existovat’ iba jedno
pravidlo. V pripade, Ze sa tabul’ka, ktora ma stipce, na ktoré existujui vytvorené pravidla,
vyskytne v dopyte, prislusné cast’ dopytu sa prepise tak, aby tieto pravidla obmedzovali
selekciu udajov z tejto tabulky. Pokial’ sa na tabul’ku vztahuja AND pravidld A, az A,

a OR pravidla O, az O, selekcia z tabul’ky sa obmedzi podmienkou:
A; AND A; AND .. A, AND (O; OR 0O, OR .. Op)

Tieto pravidla sa vSak vzt'ahuju iba na prikaz SELECT, nie je mozné pomocou nich

obmedzit’ prikazy UPDATE, INSERT a DELETE [8].

PostgreSQL poskytuje v podobe prikazu RULE mechanizmus na prepisovanie dopytov.
Prikaz RULE definuje pre tabulku a pre udalost® postupnost’ prikazov*®, ktora sa ma

vykonat’, bud’ namiesto udalosti, alebo sticasne s udalost’ou[51].

Problematike FGAC v Oracle sme sa venovali v kapitole 3.2, okrem modifikovatelnych

pohl'adov je mozné FGAC implementovat’aj pomocou VPD a OLS.

36 Tvrdenie je Ciastocne zalozené na porovnani DBMS v praci [28]. Aj ked’ sme porovnavali novsie
verzie DBMS, nenastala v spésobe implementacie RBAC v porovnavanych systémoch ziadna zmena.

37 Mozné udalosti si SELECT, INSERT, UPADATE a DELETE.

38 Postupnost’ moze byt aj prazdna.
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2.6.4 Manazment kfucov

V Sybase je kI't¢ reprezentovany databdzovym objektom (ENCRYPTION KEY).
Vytvorené kl'uce st ulozené v informacnej schéme v tabulke SYSENCRYPTKEYS,
Sifrované pomocou 128 bitového kl'ic¢a, ktory bol vygenerovany na zaklade systémového
hesla pre Sifrovanie (system encryption password) a soli. Sifrovanie je mozné pouzit iba
vramci TDE. Vlastnik kI'i¢a méZe pridelit’ opravnenie SELECT na tento kI'a¢ inému
pouzivatel'ovi pomocou prikazu GRANT. Opravnenie je potrebné pridelit’ iba ak chceme
pouzivatel'ovi umoznit’ pouzitie kIi¢a v prikazoch CREATE TABLE, ALTER TABLE
a SELECT INTO. Pouzivatelia, ktori si autorizovani pre operacie INSERT, DELETE,
SELECT alebo UPDATE pre tabulku, v ktorej su §ifrované stipce, potrebuju mat’ na tieto
stipce opravnenie DECRYPT aby mohli vkladat, odstrafiovat, ¢itat’ alebo modifikovat
udaje.

Oracle umoziuje manazment kl'aicov podobne ako v Sybase len pri pouziti TDE. KI'ace
vsak nie su reprezentované databazovymi objektami, su ulozené v schéme SYS v tabul’ke
ENCS$, a su zasifrované hlavnym kl'aiCom (master key), ktory sa nachadza v kl'acenke
(wallet), ¢o je $truktira ulozend mimo DBMS spiiajiica $tandard PKCS #12[58], ktory
Specifikuje format pre ukladanie a prenos kl'icov a certifikatov. KI"i¢enka je chranena
heslom. Pri Starte DBMS musi DBA otvorit’ kI'i¢enku, ¢im spristupni hlavny kIa¢

pre pouZitie.

V SQL Serveri, podobne ako v Sybase, si klti¢e reprezentované databazovymi
objektami®®. Narozdiel od predchadzajicich dvoch DBMS, poskytuje SQL Server

najprepracovanej$i manazment kl'acov.

Na obrazku 2.6.4.1 je hierarchia, ktord znazornuje, akym spéosobom mézu byt chranené
kI'aice v SQL Serveri. Kazdy syn v tejto hierarchii méze byt chraneny (Sifrovany) svojim
rodi¢om. Hlavny kI'a¢ inStancie SQL Servera® (service master key) je chraneny pomocou
Windows Data Protection API (DPAPI). Tento kI'i¢ je automaticky manazovany SQL
Serverom*. Kazda databdza ma najviac jeden databazovy hlavny kI'a¢ (database master
key), ktorym su Sifrované kl'ace a certifikaty v ramci databazy. Databazovy hlavny k¢

musi byt’ chraneny heslom a ulozeny v databaze, pre ktoru je hlavnymklacom.

39 MASTER KEY, ASYMMETRIC KEY, SYMMETRIC KEY, CERTIFCATE.
40 Je to symetricky kI'a¢.
41 Je ho vsak mozné zalohovat’ do siiboru, obnovit’ zo suboru a pregenerovat’.
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Obrazok 2.6.4.1: Manazment klI'icov v DBMS SQL Server 2005.
Databazovy hlavny klIi¢ moéze byt navySe chraneny aj hlavnym klIiCom inStancie
aulozeny v hlavnej databidze. Pomocou certifikditov a asymetrickych klIacov
a symetrickych kl'i¢ov moézu byt’ chranené symetrické kl'ace. Kazdy z kI'icov moze byt
navySe chraneny heslom, ktoré manaZuje pouzivatel. SQL Server umoziuje ako jediny
DBMS aj podpisovanie modulov certifikditom alebo verejnym kIi¢om (ADD
SIGNATURE). KI'i¢e je moZné spristupnit’, resp. znepristupnit’ pomocou prikazu OPEN
MASTER KEY a OPEN SYMMETRIC KEY, respektive CLOSE MASTER KEY

aCLOSE SYMMETRIC KEY.

2.6.5 Deklarativne TDE
Deklarativne TDE je mozné z porovnavanych DBMS iba v Oracle a Sybase, pricom TDE

v Oracle sme venovali samostatnu kapitolu.

V Sybase je Sifrovanie stipca mozné zapnut’ pri vytvarani tabulky (CREATE TABLE),
alebo pomocou modifikécie tabul’ky (ALTER TABLE). Je mozné zmenit’ kI'a¢ pre TDE
pre dany stipec tak, e vytvorime novy kIi¢ (CREATE ENCRYPTION KEY)
a nastavime tento novy kI'a¢ ako $ifrovaci pre prislusny stipec tabulky (ALTER TABLE).
Sifrované stipce moézu byt indexované, iba ak nebol pri vytvarani kl'aéa pouzity

inicializaény vektor a vyplil (padding).
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2.6.6 Pouzivatel'ské profily
PouZzivatel'ské profily su doleZitym néstrojom umoziiujiicim zvysit' bezpecnost DBMS,

tym, Ze definuju r6zne obmedzenid™ pre pouzivatela.

Z porovnavanych DBMS najmenej moznosti poskytuje PostgreSQL, ktory dokaze
obmedzit’ iba pocet paralelnych prihldseni pre jedného pouzivatela a nastavit ddtum
exspiracie hesla. V MySQL mézeme pouzivatelovi definovat’ pocet dopytov za hodinu,
pocet modifikacii za hodinu a pocet paralelnych prihlaseni. V Sybase mozeme
pouzivatel'ovi nastavit maximalny pocet neplatnych pokusov o prihlasenie, minimalnu
dizku hesla, dobu exspiracie. Trochu kuri6znou moznostou je vynatenie kontroly, ¢
heslo obsahuje aspont jednu cislicu. SQL Server umozZiiuje nastavit' heslo pre prave
vytvoreného pouzivatel'a ako exspirované a mdme moznost’ uplatnit’ pre hesla komplexné
politiky OS Windows na ktorom je spusteny DBMS®. Oracle pontika z porovnavanych
DBMS najviac moznosti. Pre pouzivatel'a mézeme nastavit’ politiky pre hesla a mnozstvo

systémovych zdrojov; ktoré moze pouzit'. Politiky pre hesla zahtnaju:
«  Povoleny pocet neuspesnych pokusov o prihlasenie.

«  Pocet dni, pocas ktorych je heslo platné.

+  Pocet dni, pocas ktorych nie je mozné pouzit’ rovnaké heslo.

- Doba od dosiahnutia maximalneho poc¢tu netispeSnych pokusov o prihldsenie, pocas

ktorej bude ucet uzamknuty.

«  Pocet dni, pocCas ktorych je pouzivatel upozorneny, Ze heslo je potrebné zmenit'.

Pokial’ ned6jde k zmene hesla pocas tejto doby, tcet bude uzamknuty.
«  Verifika¢na funkcia pre silu hesla.

Zo systémovych parametrov je mozné pre databazového pouzivatel'a nastavit” pocet
paralelnych prihlaseni, procesorovy Cas pre jedno spojenie, procesorovy ¢as pre jeden
dopyt, dobu na spojenie, dobu necinnosti, velkost paméte, ktort ma pouzivatel

pristupnu.

42 Obmedzenia na mnozstvo systémovych prostriedkov, ktoré méze pouzivatel’ pouzit, obmedzenia na
silu hesla, atd’.
43 Plati iba pre Windows Server 2003.
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3 Implementacia zabezpecéenia na platforme Oracle
V kapitole 2.5 sme analyzovali problémy, ktoré sa vo svete bezpecnostt DBMS vyskytuju
najcastejSie, pricom sme nacrtli aj moznosti rieSenia tychto problémov. Tieto rieSenia su

aplikovateI'né aj na DBMS Oracle.

Problému zavedenia a udrziavania bezpeCnosti v DBMS Oracle sa venuje niekol’ko
webovych stranok [59], [60], [61] kniznych publikacii [6], [62], [63] a samozrejme
v urcitej miere aj dokumentécia [39]. Kazdy z tychto zdrojov pontka viac ¢i menej
vycerpavajici zoznam bezpecnostnych politik, pripadne krokov, ktorymi je mozné tento
DBMS zabezpecit. Viacsinou sa tieto kroky a politiky zameriavaji na spravnu inStalaciu,
zabezpecenie OS a pocitaCove] siete, redukciu nadbyto¢nych opravneni, spravnu
konfiguraciu, zalohovanie a zotavenie sa z chyby ¢i havérie, inStalaciu zaplat a podobne.
Problematike udrziavania bezpeCnosti pomocou navrhu aplikdcii s ohladom
na bezpecnost’ je vSak venované podstatne menej priestoru. My sme sa teda v nasej praci
rozhodli sustredit’ prave na tito problematiku, pricom sme si dali ciel' analyzovat

moznosti vyuzitia FGAC a Sifrovania v tomto procese.

3.1 Aplikacny kontext
Aplikac¢ny kontext je menny priestor (namespace) obsahujuci mnozinu usporiadanych
dvojic (atribit, hodnota), je ulozeny v pamiti, priCom je vzdy zviazany s nejakym
balikom. Len pomocou tohto balika je mozné nastavit’ hodnoty jednotlivych atribatov
aplika¢ného kontextu. Aplika¢ny kontext sa v dopyte sprava ako viazana premenna (bind
variable), ¢im umozfiuje znovupouzitie exekuéného planu dopytu*. Na pristup

k atribitom aplika¢ného kontextu sa pouziva SQL funkcia SYS CONTEXT.
Existuji dva druhy aplika¢ného kontextu:

1. Lokalny — Tento druh aplika¢ného kontextu existuje len v rdmci jedného spojenia

a z inych spojeni nie je doftho pristup.

2. Globalny — Globalny aplikacny kontext sa nachddza v zdielanej pamiti a je

pristupny zo vSetkych spojeni.

44 Pokial’ mame dva podobné dopyty, ktoré sa lisia len v literale vo WHERE klauzule, tieto dva dopyty
Oracle povazuje za rozne. Existuju teda dva exekucné plany. Pokial’ by sme namiesto literalu v tychto
dopytoch pouzili aplikacny kontext, bude existovat’ len jeden, rovnaky exekuc¢ny plan pre obidva
dopyty.
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Pre implementaciu FGAC je vhodny lokéalny aplikacny kontext, preto v d’alSom v texte

budeme pod pojmom aplikaény kontext mysliet’ lokalny aplika¢ny kontext.

V prilohe 2 sme uviedli priklad, ktory ilustruje vytvorenie a manipuléciu s aplikacnym

kontextom.

CREATE CONTEXT sample_context USING sample_context_package;

—— pred vykonanim dopytu nastavime atribut aplikacneho kontextu
EXECUTE sample_context_package.set_client_id(10);

—— vykoname dopyt
SELECT * FROM transaction
WHERE client_id=sys_context ('sample_context', 'client_id');

Priklad 3.1.1: Vytvorenie aplika¢ného kontextu a priklad pouZitia. Cely priklad je mozné

najst’ v prilohe.

V Oracle existuje aplikacny kontext USERENV, ktory je automaticky nastaveny
pri prihlaseni do DBMS. Tento aplikaény kontext obsahuje atriblity®, ktoré je mozné
vyuzit’ pri navrhu aplikacie.

Aplikaény kontext méZeme inicializovat’ dvoma spdsobmi:

1. Pouzivatel' po prihlaseni explicitne zavoléd prislusné procedury balika, ktory je

zviazany s aplikacnym kontextom.

2. Definujeme databazovy spustac, ktory sa spusti po prihlaseni do DBMS (logon
trigger), pricom v definicii tohto spiistaca budi volania procedur balika, ktory je

zviazany s aplikacnym kontextom.

3.2 FGAC

3.2.1 Implementacia autorizovanych pohladov
V kapitole 2.2 sme podrobnejSie definovali tri sposoby, ktorymi je mozné FGAC
implementovat’. Prvy z tychto spdsobov spocival vo vytvoreni autorizovanych pohl'adov
a sprideleni opravneni na tieto pohlady namiesto opravneni na tabulky, pricom sme
uviedli sposob, ktorym je toto mozné dosiahnut’ pomocou Standardu SQL 2003 —

pomocou modifikovatel'nych pohl'adov.

V DBMS Oracle je pohlad modifikovatelny, ak spiia nasledujiice podmienky:

45 S1 to napriklad IP adresa, z ktorej sa pouzivatel pripéja, udaje o spdsobe autentifikdcie, meno
momentalne prihlasen¢ho pouzivatel'a a mnohé d’alSie[39].
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- Kazdy stlpec v klauzule SELECT v pohl'ade musi zodpovedat' stipcu v tabul’ke —

nemdze obsahovat’ napriklad skalarne dopyty*.

«  Pohl'ad nemdze obsahovat’ mnozinové operacie’’, operator DISTINCT, agregacné
a analytické funkcie, GROUP BY, ORDER BY, CONNECT BY a START WITH®.

Tieto operacie sa vsak mézu nachadzat’ v poddopytoch vo WHERE klauzule.

+ Az na niekol'ko vynimiek pohl'ad nemo6ze obsahovat operacie typu JOIN v klauzule
FROM*?. Této operacia je vSak povolena v poddopytoch vo WHERE klauzule —

napriklad v operatore EXISTS.

Pohl'ad obsahujtci operdciu JOIN v klauzule FROM je modifikovatelny, iba ak prikaz
INSERT, UPDATE alebo DELETE ovplyviiuje iba jednu tabul’ku z tejto operacie JOIN,
pri¢om nesmie byt’ pohl'ad vytvoreny s klauzulon WITH CHECK OPTION, a teda nie je
mozné overit’, ¢i pouzivatel modifikyje len svoje zdznamy.

Ked uz mame k dispozicii modifikovatelné pohl'ady, musime ngjst’ eSte sposob, ktorym
implementyjeme  funkcie IMMUTAB LE PARAMETER, MUTABLE PARAMETER

a SET MUTABLE PARAMETER. Identifikovali sme dva priamociare sposoby.

Prvym z nich je implementacia pomocou aplika¢ného kontextu, ktory sme si predstavili
v predchadzajicej podkapitole. Vytvorime dva aplikacné kontexty IMMUTABLE
aMUTABLE, a nasledne pridelime aj opravnenie EXECUTE na balik, ktory umoziuje
nastavovat’ aplika¢ny kontext MUTABLE pouzivatel'ovi, ktory ma mat’ toto opravnenie.
Funkciu IMMUTABLE PARAMETER a MUTABLE PARAMETER nahradime potom
volanim funkcie SYS CONTEXT ('immutable',...), respektive
SYS CONTEXT ('mutable', ...). Volanie funkcie SET MUTABLE PARAMETER,

nahradime volanim prislusnej metddy balika, ktory nastavuje aplikacny kontext.

Druhy sp6sob spociva v definicii dvoch balikov IMMUTABLE a MUTABLE obsahujtcich
vo svojom tele’® mnoZinu globalnych premennych a pre kazdi premennu funkciu, ktora ju

nastavi na pozadovanu hodnotu, a funkciu, ktora zisti jej hodnotu. Pouzivatel'ovi

46 Dopyty v klauzule SELECT.

47 UNION, UNION ALL, INTERSECT, MINUS, ...

48 CONNECT BY a START WITH umoznuju vytvarat rekurzivne dopyty.

49 Za JOIN povazujeme aj kartézsky sucin.

50 Pozorného ¢itatel'a by mohlo napadnut’ definovat’ premenné v $pecifikacii balika a pouzit’ tieto
premenné v pohl'ade. Oracle vSak neumoziiuje pouzitie globalnej premennej definovanej v baliku
v pohlade.
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pridelime  prdvo  EXECUTE na  balk MUTABLE. Volanie funkcie
IMMUTABLE PARAMETER ('param') nahradime IMMUTABLE .GETPARAM,
analogicky postupujeme aj v pripade MUTABLE. Tento sposob je vSak mennej vykonny,
pretoze s kazdym testovanim v pohlade sa vold funkcia’'. Vykonali sme jednoduchy
vykonnostny test (zdrojovy kod testu je dostupny v prilohe2 a namerané Ccasy
v prilohe 3). V tomto teste sme vytvorili tabul’ku s velkym poctom zadznamov a vytvorili
sme dva pohlady nad touto tabulkou. Jeden pohlad vyuzival vo WHERE klauzule
na ziskanie parametra aplikacny kontext a druhy pohlad balik. Néasledne sme vykonali
dopyt, ktory vynttil prehl'adavanie celej tabulky, teda predikat sa aplikoval na kazdy
riadok tabulky.

s000
5000 .
.__.-"'
.-"f-'
4000 H_x";
|
W .
E -
= 2000 -
H #‘,-"f —— kontext
o A —— balik
-
2000 "
-
-
-
=
o
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o4 T T T
100 250 500 750 1000
Focet zammamoy v tis.

Obrazok 3.2.1.1: Graf zavislosti doby vykondvania dopytu od poc¢tu zaznamov v tabul’ke

a pouzitej metody.

Pouzivanie dvoch aplikaénych kontextov®’ je vS8ak nepraktické, ak mame viacero
pouzivatelov alebo skupin pouZzivatel'ov, ktori majii mat’ povolené nastavovanie r6znych
mnozin parametrov, pretoze zvySuje pocet autorizovanych pohladov, ktoré je potrebné
vytvorit. Nasli sme sposob, ktory ndm umozni pouzivat' jeden aplikany kontext.
RieSenie spociva v tom, Ze nepridelime opravnenie na cely balik, ktory je zviazany

s aplikaénym kontextom, ale iba na podmnozinu pozadovanych funkcii. Toto docielime

51 SYS CONTEXT sa liSi od oby¢ajnej PL/SQL funkcie, sprava sa ako viazand premennd, teda
vyhodnoti sa iba raz.
52 Tvrdenie plati aj pre baliky. Nasledujuci opis je taktiez aplikovatelny aj na baliky.
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tak, ze pre kazdu takato podmnozinu funkcii definujeme samostaty balik. Tento balik
bude obsahovat’ iba deklaracie pozadovanych funkcii zhodnych s deklaraciami v baliku,
ktory je zviazany s aplikaénym kontextom™. Definicia takejto funkcie v tele balika bude
tvorena volanim prislichajicej funkcie z balika zviazaného s aplikacnym kontextom.
Balik obsahujuci takéto funkcie budeme nazyvat’ proxy balik a samotné funkcie proxy
funkcie. Jednotlivym pouzivatelom teda pridelime opravnenie EXECUTE iba na ten
proxy balik, ktory obsahuje proxy funkcie nastavujuce iba tie parametre, ktoré maju pravo
tito pouzivatelia nastavovat’.

Ked’Ze medzi ciel'mi naSej prace bolo overit’ navrhnuté rieSenie na priklade, rozhodli sme

sa implementovat’ datovy model*

pre jednoduchi modelovu aplikéciu, v rdmei ktorého
implementujeme FGAC pomocou autorizovanych pohl'adov. V tomto priklade ukazeme aj

vyuzitie proxy balikov.

Ako priklad sme si vybrali jednoduchy model informa¢ného systému banky®. Ur¢ili sme

Styri typy pouzivatel'ov, ktori budi tento systém pouzivat’:
1. Zakaznik (client).
2. Pracovnik v banke (teller).
3. Spravca konfiguracie (admin).
4. Vzdialeny termindl (terminal) —bankomat alebo terminal.

Kazdy zakaznik moéze vlastnit 'ubovolny pocet bankovych uctov. Existovat moze
viacero typov uctov, ktoré moze vytvarat' iba spravca konfiguracie. V naSom modeli
existuju dva typy zdkaznikov — biznis zdkaznici a obycajni zédkaznici. Pre kazdy z tychto
typov zdkaznikov je definovany typ pracovnika. Existuju teda dva typy pracovnikov —

pracovnici pre biznis zdkaznikov*® a pracovnici pre obyc¢ajnych zakaznikov”'.

Zéakaznik m6ze mat’ ku kazdému actu platobnu kartu. Zakaznik vlastni jednu grid kartu™.
Modze zadat platobny prikaz zo svojho uctu na iny ucet, ktorého vyska nesmie presiahnut’
stanoveny limit — platba typu ,,EBAN PAY“. Mdze prezerat’ svoje transakcie. MoZe si

zadefinovat’ preddefinované platby, ktoré mu umoznia zrychlit' zadavanie platby. Mdze

53 Deklaracie nemusia byt uplne zhodné, moézu mat’ napriklad iné meno.

54 Nie samotnu aplikaciu.

55 Nejde o pokus simulacie realnej funkcionality bankového systému.

56 Typ pracovnika v tabulke je ,,BTELLER®, typ zakaznika v tabulke je ,,B2B*

57 Typ pracovnika v tabul’ke je ,,CTELLER®, typ zakaznika v tabul’ke je ,, COMMON*

58 Tabulka kdédov, ktora sluzi na autentifikaciu pri zadavani transakcie z internet bankingu.
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vidiet’ platobné karty, ktoré mu boli vydané k jednotlivym uctom. Mdze zmenit’ svoje

telefonne Cislo vo svojom profile.

Pracovnik pre obyc€ajnych zakaznikov modZze vytvorit’ ucet pre obycajného zikaznika.
Zadanim cisla uctu obyc€ajného zakaznika moze prezerat’ informdacie k tomuto uctu. Moze
zadat’ platbu typu ,,TELLER PAY* z tohto uc¢tu aj nad povoleny limit. M6Ze zmenit
adresu a telefonne &islo zékaznika. Dalej moZe zrusit' pouzivatel'sky aj bankovy udet

zakaznika, aktivovat’ grid kartu a platobnu kartu alebo zrusit’ ich platmost’.

Pracovnik pre biznis zdkaznikov ma dostupni rovnaki funkcionalitu ako pracovnik
pre obyc¢ajnych zakaznikoy moze vSak operovat’ iba nad biznis zdkaznikmi.

ravca konfigurdcie moze vytvara uctov, nastavovat’ urok a mesacny poplatok.
S konfi tt tov, nast t rok latok

Spravca moze navyse vytvarat zamestnanecké pouzivael'ské ucty.

Vzdialeny terminal alebo bankomat méze vytvorit’ transakciu vzt'ahujicu sa na ucet,

ku ktorému patri pouzita platobna karta— platby typu ,,CARD ATM* a,,CARD PAY*.
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Obrazok 3.2.1.2: Datovy model modelove aplikacie.

Na obrazku 3.2.1.2 je entitno-relatny diagram modelu, ktory sme navrhli. Popis
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jednotlivych tabuliek mdze n4jst’ Citatel' v prilohe 4, snaZzili sme sa vSak volit' nazvy

tabuliek a stipcov tak, aby bol ich vyznamaj intuitivne jasny.

K tomuto datovému modelu sme vytvorili mnoZzinu autorizovanych pohladov. Vytvorili
sme balik, ktory nastavuje parametre aplikacného kontextu a vytvorili sme aj Styri proxy
baliky obsahujice podmnozinu proxy funkcii na balik zviazany s aplikacnym kontextom

— pre kazdy typ pouzivatel'a jeden proxy balik.

teller =admin

: bank_is p
teller _context_pkg =dmin_cotext_pkg

app context context_pkg |
k- .::;,
=7 T
client_context_pkg terrinzl _cortext_pkg

3 A

client ter minal

Obrazok 3.2.1.3: Architektura modelovej aplikacie a nastavovanie aplikacného kontextu.

Obrazok 3.2.1.3 znazornuje architektaru aplikéacie, ktord vyuziva na§ datovy model.
BANK IS je schéma obsahujica vSetky tabulky, autorizované pohlady a baliky
pre nastavovanie aplika¢ného kontextu a aj vSetky proxy baliky. CLIENT, TERMINAL,
TELLER a ADMIN su databazovi pouzivatelia® — teda vlastnia rovnomennd schému.
Tymto entitdm sa pridel'uje opravnenie EXECUTE na proxy balik, ktory im prislicha,
ataktiez im pridelujeme jednotlivé opravnenia na autorizované pohlady. Aplikacia
pre klienta sa potom pripoji do schémy CLIENT a vyuZziva svoje autorizované pohlady.
Pokial’ aplikacia nepouziva priamo autorizované pohl'ady, ale volanie PL/SQL funkcii,
ktoré pracuji nad autorizovanymi pohl'admi, odporu¢ame nepripajat’ sa do tejto schémy,

ale vytvorit’ d’alSiu schému, do ktorej sa bude aplikacia pripajat, a ktorej pridelime

59 Bolo by mozné aj pouzitie rol.
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opravnenia EXECUTE na prislusné PL/SQL funkcie®. Analogicky sa spravaju aplikacie

pre terminal, zamestnanca banky a spravcu konfiguracie.

Prostrednictvom jednotlivych proxy balikov prebieha aj autentifikdcia, v rdmci ktorej sa
nastavi aplika¢ny kontext. V naSom modeli uvazujeme jednoduchu autentifikdciu
pomocou identifikdtora a hesla. Aplikacia, ktord vyuziva schému vyuzivajucu
autorizované pohl'ady, si najprv vyziada sol. Tuto sol’ zretazi s heslom, vytvori he$
vysledku zretazenia a tento heS poSle schéme BANK IS, prostrednictvom volania
funkcie proxy balika. BANK IS porovna prijaty heS s heSom, ktory sa nachadza
v prislusnej tabul'ke, a na zaklade tohto porovnania nastavi aplika¢ny kontext, alebo
vyhlasi vynimku. Dovod, preco neheSujeme pomocou PL/SQL v schéme BANK IS je

uvedeny neskor v kapitole 3.3.2.

S:_"' EBANK BANK_IS

AN
Client

authenticateflogin, pass)
-

zalt= get_saltlogin)

hazh_pass:= hashipazs + zalf)

L init_contextlogin, hash_pas=)

Obrazok 3.2.1.4: Autentifikacia zékaznika. Pri ispe$nej autentifikacii sa nastavi aplikacny

kontext.

Na obrazku 3.2.1.4 je priklad autentifikacie zdkaznika, ktory posle aplikacii EBANK svoje
prihlasovacie tidaje®'. Aplikacia EBANK vyuziva schému CLIENT, a teda ma opravnenie
vypytat’ si sol’ a nasledne nastavit' pre klienta aplikacny kontext. SpOsob nastavenia
kontextu ukazuje nasledujuci priklad. V pripade nespravneho pouzivatel'ského mena a
hesla, prikaz SELECT nendjde v tabul’ke zdznam a vyhodi vynimku NO DATA FOUND,

v tomto pripade sme ju odchytili a vyhodili sme vlastnu vynimku.

PROCEDURE init_client_context (p_login IN client.login%TYPE,
p_password IN client.password3%TYPE) IS

60 Je to v stlade s dodrziavanim principu minimélnej mnoziny opravneni.
61 Udaje musia byt posielané cez zabezpeceny komunikacny kanal. Na zabezpecenie kandla je vhodné
napriklad SSL.
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1l client_id client .id%TYPE;
BEGIN

—— overenie mena a hesla

SELECT c.id

INTO 1 _client_id

FROM client ¢

WHERE c.login = p_login

AND c.password = p_password;

—— nastavenie kontextu

sys.dbms_session.set_context (namespace => 'bank_context',
attribute => 'account_no',
VALUE => NULL) ;

sys.dbms_session.set_context (namespace => 'bank_context',
attribute => 'user_type',
VALUE => 'CLIENT');

sys.dbms_session.set_context (namespace => 'bank_context',
attribute => 'client_id',
VALUE => 1_client_id);

EXCEPTION
—— Vv pripade ze SELECT nenasiel data vratime vynimku

WHEN no_data_found THEN
raise_application_error (-20667, 'Authentication error');

END init_client_context;
Priklad 3.2.1.1: Priklad procediry z balika zviazaného s aplikatnym kontextom

implementujticej inicializaciu kontextu pre zakaznika.

Priklad 3.2.1.1 je sti¢ast'ou naSho navrhu FGAC, konkrétne balika BANK CONTEX PKG,
ktory je mozné najst’ v prilohe 2. V tomto baliku sa nachadza aj nastavovanie kontextu

zamestnanca banky, spravcu konfigurdcie a pre termindl.

V nasledujicom texte ukdzeme niekol’ko autorizovanych pohladov a popiSeme mozné
problémy, na ktoré sme pri implementacii narazili. Najprv sme vytvorili aplikacny

kontext BANK CONTEX, ktory sme zviazali s balikom BANK CONTEX PKG.
V nasej implementécii je moznénajst’ tieto typy autorizovanych pohl'adov:

1. Pohlady pre viacero pouzivatel'ov a operacii.

2. Pohlady pre jednu operaciu aviacero pouZzivateov.

3. Pohlady pre jedného pouzivatel’a a viacero operacii.

4. Specifické pohl'ady pre jedného pouzivatel'a a jednu operaciu.
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CREATE OR REPLACE VIEW v_all_client AS

SELECT id, first_name, last_name, login, phone_no, address,
client_type, valid

FROM client

WHERE id = sys_context ('bank_context', 'client_id')

WITH CHECK OPTION;

—— pridelime prislusne opravnenia zakaznikovi
GRANT SELECT ON v_all _client TO client ;
GRANT UPDATE (phone_no) TO client ;

——pridelime prislusne opravnenia na pohlad pracovnikovi
GRANT UPDATE (phone_no, address, valid) on v_all_client TO teller ;
GRANT SELECT ON v_all _client TO teller ;

——pridelime pracovnikovi pravo generovat id zo sekvencie
GRANT SELECT ON seq_client_id TO teller;

Priklad 3.2.1.2: Priklad pohl'adu pre viacero pouzivatel'ov a operacii.

Prikladom na prvy typ pohl'adu je pohl'ad V. ALL. CLIENT uvedeny v priklade 3.2.1.2.
Tento pohlad umoziiuje zdkaznikovi vidiet’ svoje informacie® a zmenit’ svoje telefonne
Cislo. Pracovnik moézZe taktiez vidiet' informacie o pouZivatelskom uéte zakaznika®,
navySe mdze zmenit telefonne Cislo zdkaznika a jeho adresu. Taktiez mdZe zneplatnit’
pouzivatel'sky cet nastavenim validity. Tu sme sa vSak stretli s prvym problémom.
Pomocou tohto pohl'adu nemoéze pracovnik vlozit' novy pouzivatel'sky ucet, pretoze
pracovnik nemdze mat’ nastaveny identifikdtor pouzivatel'a vo svojom kontexte, ked’ze
zdznam s tymto identifikdtorom eite neexistuje. Dalsim problémom, pre¢o to nie je

mozné je, Ze v pohl'ade nechceme projektovat’ stipce PASSWORD a SALT®".

Musime teda vytvorit’ pre zamestnanca $pecificky pohl'ad®, ktory mu umozni vloZenie
nového pouzivatel'ského uctu zakaznika. Jeden zo sposobov, ktorym je to mozné docielit,
je v priklade 3.2.1.3. Premennd EMPLOYEE TYPE sa inicializuje pri inicializacii
aplikacného kontextu. Funkcia DECODE[39] v tomto pripade zmeni retazec ,,CTELLER®
na retazec ,,COMMON® a retazec ,,BTELLER® na retazec ,,B2B“. V podmienke sa
overi, ¢1 zamestnanec vytvoril pouzivatela, ktorého mal pravo vytvorit. Nevyhodou tohto

pristupu, okrem toho, ze sme nuteni vytvarat d’alSi pohlad, je nemoZnost’ pouzitia

62 Zékaznik moZze nastavit’ ako CLIENT _ID iba svoj identifikator (vid priklad 3.2.1.1).

63 To, ¢i si moze pracovnik nastavit’ uréity identifikator klienta, sa rozhodne pri nastavovani
identifikatora v aplikacnom kontexte, kde sa overi o aky typ zékaznika ide (biznis alebo obycajny).

64 Oracle nepodporuje pridel'ovanie opravnenia na prikaz SELECT na jednotlivé stipce.

65 Tento pohl'ad je teda Stvrtého typu.
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klauzuly RETURNING®®, pokial nemame aj pravo na SELECT na tento pohl’ad.

CREATE OR REPLACE VIEW v_teller i_client AS
SELECT id, first_name, last_name, login, password, salt, phone_no,
address, client_type
FROM client
WHERE client_type = decode (sys_context ('bank context',
'employee_type'),
'CTELLER',
"COMMON',
'BTELLER',
'B2B")
WITH CHECK OPTION
GRANT INSERT ON v_teller i_client TO teller;

Priklad 3.2.1.3: Priklad umoziujici vytvorenie pouzivatel'ského uCtu zékaznika.

Specificky pohl'ad prejednu operaciu a jedného pouZivatel’a.

Ak by nam nevadila projekcia stipcov PASSWORD a SALT, bolo by mozné aj iné
rieSenie. Doplnili by sme do aplika¢ného kontextu premenni USER TYPE, ktord sa
nastavuje pri inicializacii aplikacného kontextu. Do WHERE klauzuly by sme potom
doplnili podmienku, ktord by sa vyhodnotila ako pravdivd v pripade, ze by iSlo
o zdkaznika®, alebo ak by iSlo o zamestnanca, ktory moze pristupovat k tdajom
zékaznika®. Vyhoda tohto pristupu je v tom, Ze mame jeden pohlad. Nevyhodou je trochu
zlozitejSia WHERE klauzula. Priklad a popis takéhoto pristupu je mozné najst’ v prilohe 5,
kde sme tento pristup aplikovali na operaciu vlozenia transakcie, tento priklad je zaroven

aj prikladom druhého typu pohladu.

Dal$ou moznostou je implementécia funkcie MASK, ktora namiesto danej hodnoty vrati
NULL. Tato funkciu by sme pouzili v pohlade na projektované stipce PASSWORD
a SALT. Problémom je, Ze tieto dva stipce uz nie su modifikovatelné. Tento problém sa
déa vyriesit’ definiciou spuStaca typu INSTEAD OF pre operacie UPDATE a INSERT
(vid’ priklad 3.4.1.3). Stacil by ndm teda aj jeden pohlad. Cenou je vSak nizSia
vykonnost'.

Posledny typ pohladov je reprezentovany prikladom 3.2.1.4. Ide o pohl'ad pre zékaznika.

Tento pohl'ad mu umoziuje vlozit’, odstranit’, zmenit’ jedine svoju preddefinovanu plabu.

66 Tato klauzula umoziuje po vlozeni zaznamu pomocou prikazu INSERT ulozit’ do premennej alebo
viacerych premennych hodnotu jedného alebo viacerych stipcov z prave vlozeného zaznamu. Toto je
vyhodné, pokial’ sa do vkladaného zaznamu automaticky generuje nejaky udaj (napriklad
identifikator), ktorého hodnotu chceme zistit’.

67 Aby sme nezobrali zdkaznikovi moznost pristupu k tdajom pomocou tohto pohl'adu.

68 Podobna podmienka ako v priklade 3.2.1.3.
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CREATE OR REPLACE VIEW v_client_predefined_payment AS

SELECT id, client_id, account_to, var_symb, note, payment_name
FROM predefined payment

WHERE client_id = sys_context ('bank_ context', 'client_id"')
WITH CHECK OPTION

GRANT SELECT ON v_client_predefined_payment TO client
GRANT DELETE ON v_client_predefined payment TO client
GRANT INSERT ON v_client_predefined_payment TO client
GRANT UPDATE ON v_client_predefined_payment TO client
Priklad 3.2.1.4: Priklad autorizovaného pohl'adu pre zdkaznika umoziujici manipuldciu

s jeho preddefinovanymi platbami.

V prilohe 2 uvadzame kompletné zdrojové kody vytvoreného datového modelu a k nemu
vytvoreného FGAC pomocou autorizovanych pohl'adov. V tejto prilohe je aj niekol'ko
prikladov, ktoré demonstruji sposob vyuzitia autorizovanych pohl'adov. V prilohe 6 sme
sa rozhodli uviest’ jednu ukdzku vyuzitia autorizovanych pohl'adov, ktord demonstruje,

akym spdsobom by mohla aplikacnd vrstva vyuzivat’ tieto autorizované pohl'ady.

Cielom vytvoreného FGAC prikladu je demonstrovat moZnosti autorizovanych

pohladov, a nie Gplne pokryt’ funkcimalitu modelovej aplikacie.

Pri implementacii FGAC sme sa snazili o idedlny stav — mat’ k jednej tabulke iba jeden
autorizovany pohl'ad, pomocou ktorého by bolo mozné kontrolovat’ vsetky operacie.
Jednym z najvicsich problémov, ktorému sme pri napliiani tohto ciela museli &elit, je
fakt, ze DBMS Oracle neumoziiuje definiciu nazvov stipcov pri pridelovani opravnenia
typu SELECT. Toto je jedna z najCastejSich pri¢in vzniku novych autorizovanych
pohladov. Této situdcia vznikd napriklad pri vkladani novych zdznamov pomocou
operacie INSERT. Ak ma pouzivatel’ povolené vlozit’ zaznam, ktory nema pravo vidiet,
je nutné vytvorit novy pohlad. Analogicky pri operdcii UPDATE, pokial ma mat
pouzivatel’ pravo napriklad zmenit’ stav zdznamu, priCom zdznam s novym stavom by
nemal byt preitho viditelny, je opit’ potrebné vytvorit novy pohlad. Autorizovany
pohl'ad teda mdze byt’ pouzity pre vSetky operacie, iba ak tieto operacie su aplikovatel'né
na rovnaky predikat definovany vo WHERE klauzule. Podmienka vo WHERE klauzule je
tak Casto zlozitejSia, pokial pohlad vyuzivame pre viacero operécii, a teda d’alSou
nevyhodou je vécSia narocnost na vyhodnotenie tejto podmienky, a tym aj mozny

negativny dopad na vykonnost’ dopytu.

Druhou strankou tohto problému je, Ze autorizovany pohl'ad musi obsahovat’ podmienku,
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ktora sa spravne vyhodnoti pre vSetkych pouzivatel'ov. Tento problém je mozné vyriesit
definiciou dodato¢ného parametra v aplikacnom kontexte — typu pouzivatela. Typ
pouzivatela by sa potom nastavil pri inicializ4cii aplika¢ného kontextu. V tomto pripade
sa v dopyte vyhodnotia najprv vSeobecné predikaty, platné pre vSetkych pouzivatelov,
a nasledne sa vykona vyhodnotenie predikatu pre pouzivatel'a, ktorého typ je nastaveny
v aplikacnom kontexte. Samozrejme musime zvazit', ¢i dovolime pouzivatel'ovi zmenit’
svoj typ. Nevyhodou tohto pristupu je, ze podmienka vo WHERE klauzule mdze byt
zlozit4, najmé ak mame vel'ky pocet typov pouzivatelov. V prilohe 5 je uvedeny priklad
takéhoto pristupu, kde vidiet, ze podmienka méze byt uz relativne komplikovana aj

pri malom pocte typov pouzivatel'ov.

Alternativnym pristupom je mat viacej jednoduchsich autorizovanych pohl'adov. V tomto
pripade nevyhoda spoc¢iva v tom, Ze tvorca aplikacie musi pracovat’ s velkym poctom
pohladov, priCom vysledny kod moéze byt maitici pre programdtora — napriklad
pri odstranovani a modifikécii zdznamov z tej istej tabul'ky sa moézu pouzit’ dva rdozne

pohl'ady.

3.2.2 Implementacia pomocou VPD
Dalsou metédou implementacie FGAC je prepisovanie dopytov, tento spdsob je
implementovany v Oracle pomocou VPD. Prepisovanie dopytov pomocou VPD
umoziuje dynamicky, v ¢ase vykonavania, priradit’ predikat dopytom vykonavanym nad
databazovou tabulkou alebo pohladom. Mo6zeme teda vyhodnotit, aky pouZzivatel,
za akych okolnosti sptista dopyt, a na zaklade toho pridat’ predikat k vykonavanému
dopytu. VPD podobne ako autorizované¢ pohlady vyuZziva aplika¢ny kontext. Okrem

aplika¢ného kontextu vSak vyuZiva aj d’alSiu konstrukciu:

Bezpecnostna politika (Security policy) je funkcia, ktord vracia retazec reprezentujici
predikat. Tento predikdt sa pouziva na filtrovanie dat pri vykondvani dopytu.
Bezpecnostna politika (d’alej len politika) je naviazand na databazova tabulku alebo
pohl'ad. Pri nadvédzovani politiky na tabulku alebo pohl'ad sa uréi mnoZina prikazov,
na ktoré sa tato bezpecnostna politika aplikuje. Politika moze byt’ aplikovana na prikazy
SELECT, INSERT, UPADTE, DELETE a INDEX®. Predikat, ktory vracia, sa aplikuje

na urcené prikazy, ktoré k tejto tabulke ¢i pohladu pristupuju. V ramci tejto funkcie

69 INDEX ovplyviiuje prikazy CREATE INDEX a ALTER INDEX.
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mdzeme vyuzit' aplikaény kontext, bud’ v algoritme rozhodujicom o navratovom
predikate, alebo v samotnom ndvratovom predikate. Na jednu tabulku alebo pohlad je
mozné aplikovat’ aj viacero politik. V tomto pripade sa aplikujii na prikaz pristupujici
k tabul’ke ¢i pohladu vSetky tieto politiky, pricom predikaty, ktoré vracaju, sa spoja
logickou spojkou AND. Teda ak méame napriklad politiku, ktora vracia predikat:
SYS CONTEXT ('ctx', 'user type')= 'EMP' a mame dalSiu politiku, ktord
vracia predikat AMOUNT < 1000, pricom tieto dve politiky st aplikované na ten isty

databazovy objekt a prikaz, potom vysledny predikat bude vyzerat’ nasledovne:

SYS CONTEXT ('ctx', 'user type')='EMP' AND AMOUNT < 1000.

Rozhranie pre priddvanie a odoberanie politik k tabul’kdm a pohl'adom poskytuje balik
DBMS RLS. V pripade, Ze k objektu chranenému politikou pristupuje pouZivatel' SYS,

politika sa neaplikuje.

Pokial' chceme, aby pouZzivatel’ nevidel Ziadne zdznamy, mdzeme aplikovat’ politiku,
ktora vrati predikat, ktory sa vzdy vyhodnoti ako FALSE, napriklad “1=0". Tymto
sposobom je mozné upravit' tabulku aj tak, aby bola iba na citanie — pre prikazy
INSERT, UPDATE a DELETE vrati politika predikat identicky rovny FALSE . Pokial’
vsak vratime prazdny retazec alebo NULL'® ,docielime presne opacny efekt. Prikaz sa
vykonda bez aplikacie nejakého predikatu, moézu byt teda ovplyvnené vsetky zdznamy
v tabulke alebo pohlade.

Balik DBMS RLS aplikovanie politiky na pohlad alebo tabulku procediry
ADD POLICY. Popis parametrov tejto funkcie je mozné najst’ v prilohe 8. Viac
informacii je mozné ndjst’ v napriklad v [1], [39] a [36].

Existuje aj moznost’ keSovania predikatov pomocou vhodného nastavenia typu politiky.
Typy politik uruje parameter POLICY TYPE. V naSom priklade implementacie FGAC
pomocou VPD budeme pouzivat’ nasledovné typy politik:

STATIC — Funkcia implementujica politiku je vykonana iba raz a vysledny retazec
obsahujuci predikéat je ulozeny v zdielanej pamiti. Tento predikat sa potom pouzije

pri kazdom prikaze k danému objektu.

SHARED STATIC - Toto nastavenie ma rovnaky vyznam ako STATIC, umoZiuje vSak

70 V Oracle je prazdny retazec vyhodnoteny ako NULL — ¢o podl'a SQL 2003 nie je spravne.
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navySe zdielat predikdt medzi objektami pouzivajicimi rovnakdl politiku. Ak
pri nastaveni STATIC dva objekty pouZivaju rovnaku politiku a pouZzijeme prikaz na
obidva tieto objekty, priCom sa na tento prikaz vztahuje dand politika, funkcia
implementujuca politiku sa zavola dvakrat’. Pri pouziti SHARED STATIC by sa

zavolala funkcia iba raz.

DYNAMIC — Prednastavenda politika. Funkcia implementujtica politiku sa zavola vzdy

pocas vykonavania prikazu.

Funkcia implementujica politiku musi mat’ nasledujuci interfejs:

FUNCTION policy_function (object_schema IN VARCHAR2,
object_name VARCHAR2) RETURN VARCHAR2
kde OBJECT SCHEMA je meno schémy, ktord vlastni objekt, na ktory sa aplikuje

politika a OBJECT NAME je meno tohto objektu.

Z hladiska vykonnosti by sme sa mali snaZzit o minimalizdciu poctu volani

bezpecnostnych politik, a teda ¢o najviac vyuzivat statické politiky.

Na demonstraciu implementacie FGAC pouzijeme datovy model definovany
v kapitole 3.2.1"%. Vyuzijeme aj rovnakt architektiru aplikacie, spdsob autentifikacie
anastavovanie aplikaéného kontextu, pricom uvedieme len implementiciu FGAC
pomocou VPD iba pre jednu tabul'ku. Implementaciu pre ostatné tabul’ky je mozné najst’
v prilohe 2. Vybrali sme si tabulku CLIENT, pretoze na nej mdzeme najlepSie

demonstrovat’, problémy ktoré sme museli pri implementacii riesit’.

Problém inicializacie aplika¢ného kontextu. Ak chceme inicializovat’ aplika¢ny kontext
na zaklade udajov z tabul'ky, nad ktorou je bezpecnostna politika, vznikéa "chicken and
egg" problém. Nasa tabulka CLIENT obsahuje prihlasovacie meno (LOGIN) heslo
(PASSWORD). Tieto tudaje sa vyuzivaju pri nastavovani aplikaéného kontextu
pre zékaznika (vid’ priklad 3.2.1.1). Pokial’ by nad touto tabulkou bola politika zalozena
obmedzeni zdznamov na zéklade parametra CLIENT ID nastaveného v aplikacnom
kontexte (priklad 3.2.2.1), zédkaznik nema akym sposobom nastavit’ tento parameter.
Pri pokuse overit’ prihlasovacie meno a heslo, by sa do dopytu doplnil predikat, ktory

vracia politika uvedend v priklade 3.2.2.1, ktord by sposobila, Ze by sa obmedzila

71 Samozrejme iba pri prvom pouziti, ked’ sa retazec obsahujuci predikat este nenachadza v pamati.
72 Jedinou zmenou je premenovanie stlpca ID na CLIENT ID v tabulke CLIENT a pridanie stlpca
CLIENT ID do tabul’ky CARD.
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mnozina zdznamov na prazdnu mnozinu, pretoze parameter CLIENT ID nie je

v kontexte nastaveny.

CREATE OR REPLACE FUNCTION client id policy (p_schema IN VARCHAR2,
p_object IN VARCHAR2)
RETURN VARCHAR2 IS
BEGIN
RETURN 'client_id = sys_context (''bank_context'', ''client_id'")';
END client_id_policy;
Priklad 3.2.2.1: Politika obmedzujiica mnoZinu zdznamov

RieSenim je pouZzitie pohl'adu na tato tabulku a nésledna aplikéacia politiky na tento
pohl'ad, a nie na pévodnu tabul’ku. Povodna tabul’ka sa pouzije iba na ziskanie udajov
pre inicializéciu aplikacného kontextu. Je mozné pouzit’ namiesto pohl'adu aj inu tabulku.
Pri tomto pristupe vSak musime zabezpecit' synchronizaciu tdajov. Pohlad teda
povazujeme za lepSie rieSenie, pretoze jednak nie je nutnd synchronizacia, a jednak

nezaberame zbytocne diskovy priestor.

CREATE OR REPLACE VIEW v_client AS

SELECT client_id, first_name, last_name, login, password, salt,
phone_no, address, client_type, valid

FROM client

Priklad 3.2.2.2; Pohl'ad na tabul’ku CLIENT.

Na pohl'ad musime aplikovat’ iba politiky vztahujiuce sa na prikaz SELECT, ostatné
politiky moéZeme aplikovat na pdvodnt tabulku. Pohlad potom ,zdedi“ politiky

aplikované na tabul’ku.

dbms_rls.add_policy (object_schema => 'bank_ is',
object_name => 'v_client', -- pohlad
policy_name => 'client_s_policy',
function_schema => 'bank_is',
policy_function => 'client_id policy',
statement_types => 'select',
policy_type => dbms_rls.shared_static)

Priklad 3.2.2.3: Pridelenie politiky na pohl'ad V. CLIENT pre prikaz SELECT. Pri dopyte

na tento pohl'ad sa aplikuje aj predikat, ktory vraciafunkcia CLIENT ID POLICY.

Problém obmedzeni opravneni na stipce. Pridelili sme sice politiku pre pohlad
V_CLIENT, ale tento pohl'ad umozZni zobrazovanie hesla a soli, ¢o nie je Ziaduce. Ako je
mozné vidiet z prilohy 1, Oracle neumoziiuje definovat stipce, na ktoré sa ma vztahovat’

opravnenie SELECT. Identifikovali sme dva spdsoby rieSenia tohto problému. Jednym

59



spdsobom je vyradit’ tieto dva stipce z mnoZiny projektovanych stipcov, ¢im ale stratime
moznost’ modifikacie a vkladania hodnét pre tieto stipce. Budeme teda musiet’ pouZivat

okrem pohl'adu aj povodntl tabul’ku.

Druhym rieSenim je pridelenie politiky pre prikaz SELECT vztahujliicej sa na konkrétne
stipce. Nech politika NOT ALLOWED POLICY vracia predikat, ktord sa vyhodnoti vzdy
ako FALSE, napriklad ,,1=0%, potom priklad 3.2.2.4, ukazuje akym sposobom je mozné
zabranit’ zobrazeniu hesla a soli. Politika NOT ALLOWED POLICY sa aplikuje na dopyt
na pohl'ad V. CLIENT, ak sa v tomto pohl'ade vyskytne pouzitie stipca PASSWORD alebo

SALT.

dbms_rls.add_policy (object_schema => 'bank_ is',
object_name => 'v_client',
policy_name => 'client_s_col _policy',
function_schema => 'bank_is',
policy_function => 'not_allowed_policy',
statement_types => 'select',
policy_type => dbms_rls.shared_static,
sec_relevant_cols => 'password,salt',
sec_relevant_cols_opt => dbms_rls.all rows);

Priklad 3.2.2.4: Politika aplikovand na prikaz SELECT v pripade, Ze sa v dopyte

vyskytne stipec PASSWORD alebo SALT.

Dalsou poziadavkou je, aby zakaznik mohol menit’ svoje telefonne &islo a zamestnanec
mohol menit’ telefénne Cislo, adresu a validitu. Na splnenie tejto poZiadavky musime
najskor aplikovat’ politiku CLIENT ID POLICY aj na prikaz UPDATE, analogicky ako
v priklade 3.2.2.3.

Dalej potrebujeme obmedzit’ stipce, na ktoré moze byt UPDATE aplikovany. Na tento
wicel je najvhodnejsi prikaz GRANT. Modifikovatelnost’ stipcov je sice mozné obmedzit’
aj analogicky ako v priklade 3.2.2.4 tym, Ze definujeme zoznam ,,zakazanych* stipcov.
Problémom viak je, Ze tieto zakazané stipce nemozeme pouzit’ ani vo WHERE klauzule
prikazu UPDATE. Ak je napriklad kIi¢ medzi zakdzanymi stipcami nemusime vediet

modifikovat’ 'ubovol'ny zdznam.

Pre prikaz INSERT je moZné obmedzenie stipcov, bud’ pomocou prikazu GRANT, alebo

aplikovanim analogickej politiky, ako v priklade 3.2.2.4.

Problém cyklickosti.
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S tymto problémom sme sa stretli, ked’ sme chceli implementovat’ politiku analogickt
k autorizovanému pohladu v prilohe 5. Problém spociva v tom, Zze ak sa snazime
v politike, ktord sa ma aplikovat na tabulku TRANSACTION, dopytovat tabulku
TRANSACTION, nastane chyba. Identifikovanym rieSenim je opat’ vytvorenie pohladu,
na ktory aplikujeme politiku, ktord uz umozni dopytovat’ tabulku TRANSACTION.
Politiku pre pohl'ad V. TRANSACTION pre prikaz INSERT sme uviedli v prilohe 9.
Zarovei ide o priklad dynamickej politiky, pretoze tato politika sa musi vyhodnotit’ vzdy
pri spustani dopytu, ked’ze jej navratova hodnota zavisi od toho, kto dopyt spusta.
Dal§im moznym rieSenim by bolo zvazit, & chceme overovat’ limity pomocou politiky
alebo toto overovanie budeme vykondvat’ v aplikacnej logike. V pripade, Ze by nam
stacilo overovanie limitov v aplikacnej logike, nemuseli by sme v politike dopytovat’
tabulku TRANSACTION, a teda ani vytvarat’ pohlad pre tito tabul'ku, pretoZe politika by

uz nebola cyklicka.

Okrem tychto problémov, s ktorymi sme sa stretli my, sa Citatel’ pri implementacii FGAC

pomocou VPD mdze stretnit’ eSte s tymito problémami:

Problém inferencie. Referen¢na integrita obchadza VPD. MdZeme dokézat’ existenciu
alebo nepritomnost’ dat v rodi¢ovskej” tabulke tak, Ze sa budeme pokusat” vkladat’
hodnoty do stipca tabul’ky, ktora je synom z hl'adiska cudzieho kI'i¢a. Ak sa nam podari
vlozit' zaznam do tejto tabulky, tak potom v rodi¢ovskej tabul'ke exituje zaznam, ktory
ma v prislusnom stipci, ktory je su¢astou cudzieho klida, tato hodnotu. Ak sa tato
operacia nepodari, takyto zaznam neexistuje. Toto je mozné, aj ked’ nemame opravnenie

SELECT na rodi¢ovsku tabulku.

Mobzeme odstranit’ data z tabul’ky, ktora je z hladiska cudzieho klIi¢a synom, pokial’ je
v tejto tabulke definovana akcia CASCADE, ktora sa vykona pri odstraneni zaznamu
zrodicovskej tabulky (ON DELETE CASCADE). Toto je mozné, aj ked nemame

opravnenie odstranit’ zdznam z tabulky, ktora je synom.

Analogicky ako pri odstraneni dat, moézeme modifikovat' tabulku, ktord je synom
z hladiska cudzieho kl'i¢a. Konkrétne mozeme modifikovat stipec, ktory je sticastou
cudzieho kl'aca tak, ze ho nastavime na NULL. Toto je mozné v pripade, ak je v tabulke,

ktora je synom, definovany cudzi kI'a¢ sklauzulou ON UPDATE SET NULL. Opat, tato

73 Z hl'adiska cudzieho kI'ica.
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akcia je mozna, aj ked nemame opravnenie UPDATE na prislusny riadok tabulky,

respektive na celt tabul’ku.

Problém s agregaénymi funkciami - Ak ma mat’ pouZzivatel opravnenie vykonavat
agregacné funkcie nad celou tabulkou, pricom existuje politika, ktora limituje jeho
pristup k tejto tabul'ke, vysledok agregacnej funkcie sa bude vzt'ahovat’ iba na tie data,
ktoré mu umozZni vidiet' politika. V tomto pripade musime vytvorit' pohl'ad, na ktory
aplikuyjeme vsSetky politiky, ktoré st aplikované na tabulku, nad ktorou sa maju
vykonavat' agregaéné dopyty. Dalej musime vytvorit' $pecifické pohl'ady pre kazdy
agregacny dopyt. Pouzivatel'ovi potom pridelime opravnenie na pohl'ady implementujtice
agregacné dopyty a opravnenie na pohlad, na ktory sme aplikovali povodné politiky.

Opravnenia na tabul’ku, z ktorej tieto pohl'ady Cerpaji data, pouzivatel'ovi odoberieme.

3.2.3 Porovnanie autorizovanych pohladov a VPD
Pri pouziti VPD sa narozdiel od autorizovanych pohl'adov mézu aplikovat politiky
priamo na tabul’ky, priCom sa tieto politiky budu aplikovat’ aj na DBA, pokial’ tento DBA
nema opravnenie EXEMPT ACCESS POLICY. Z tohto dovodu mdzu nastat’ problémy
pri zalohovani dat — nezéalohujii sa vSetky data, ale iba data, ktoré neboli odstranené
z vysledku dopytu z dosledku aplikacie politiky. Pouzitie opravnenia a jeho pridel'ovanie
vsak odporucame sledovat, pretoze ide o velmi silné opravnenie. Pri autorizovanych

pohl'adoch m6ze DBA pri zalohovani dopytovat’ povodné relacie.

Ak sa prip4jau pomocou jedného databazoveého pouzivatela vSetci aplikacni pouZzivatelia,
musime pri obidvoch tychto rieSeniach explicitne zavolat procediru autorizovani
nastavit’ aplikacny kontext, kedZe nemame dostatocné informacie o tom, ktory
z aplikacnych pouzivatelov sa pripojil. Pokial nemame velky pocet aplikacnych
pouzivatelov, mdzeme vytvorit databazového pouZzivatela pre kazdého aplikacného
pouzivatela, a nasledne moézeme definovat spista¢ pre operaciu prihlasenia sa
do sdatabazy, ktory nastavi prislusnému pouzivatelovi jemu zodpovedajuci aplikaény
kontext.

Jednou z najvacSich vyhod vyuzivania VPD oproti autorizovanym pohladom je
granularita. Pokial’ chceme mat’ k jednej tabul’ke iba jeden autorizovany pohl'ad, musime
vytvorit’ pohl'ad, na ktory je mozné aplikovat’ vSetky pozadované prikazy, pricom ako

sme videli, tato Gloha nie je niekedy mozna. Naproti tomu VPD umoziuje zadefinovat’
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rozne politiky pre jednotlivé prikazy vztahujice sa na tabulku. Teda vystaime si
vicsinou s jednou tabulkou. Problém nastdva, pokial chceme inicializovat’ aplika¢ny
kontext na zaklade tabulky, ku ktorej obmedzujeme pristup pomocou tohto kontextu —
»~chicken and egg* problém, pripadne ak je politika cyklicka. Vtedy musime vytvorit
d’alsi databazovy objekt. Pohl'ad musime vytvorit, aj ked’ ma mat’ pouzivatel moznost’
spustat’ dopyty vyuzivajice agrega¢né funkcie nad vSetkymi zaznamami tabul’ky, pri¢om

politiky mu obmedzuji mnoZzinu tyclto zaznamov.

Kladnou strankou obidvoch tychto pristupov je, ze sa snazia o riadenie pristupu na urovni
databazy. VSetky aplikdcie mozu teda ,,dedit™ bezpecnostné politiky implementované
v databazovej vrstve. V pripade, Ze sa bezpecnostna politika zmeni, nie je potrebné menit’
vsetky aplikacie, ale staci zmenit’ politiku pre VPD alebo modifikovat’ autorizovany
pohl'ad. Problém modze nastat’ pri autorizovanych pohladoch, ak si zmena politiky
vyziada vznik nového pohl'adu. V tomto pripade je potom potrebné zmenit’ aj aplikacie

vyuzivajuce tento pohl'ad.

Dolezitou tlohou pri navrhu FGAC pre datovy model je aj stanovenie hranice medzi
riadenim pristupu a aplikacnou logikou. Musime si uvedomit’, ze FGAC k danému
datovému modelu moze vyuzivat' aj viacero aplikécii, pripadne postupom casu mozu
pribudnut aj dalSie aplikacie vyuzivajice datovy model, pre ktory FGAC

implementujeme.

Pokial’ voldme autorizované pohlady z PL/SQL objektov a zmenime tento pohlad, je
potrebné prekompilovat’ tieto databazové objekty, ktoré su zavislé na tomto pohlade. Pri

pouziti VPD toto nie je potrebné.

Nevyhodou VPD oproti autorizovanym pohl'adom je komplikovanejsie hl'adanie chyby,
jednak preto, Ze kod aplikujuci na politiky sa v pripade VPD vykonédva na pozadi,
ajednak preto, Ze predikdty s reprezentované retazcami. Ak spravime nejaka

syntaktickd chybu, je tazsie ju odhalit’ pri VPD ako pri pouZiti autorizovanych pohl'adov.

Dal3ou vyhodou implementacie FGAC je neexistencia ,,zadnych dvierok*. Pokial’ mame
riadenie pristupu implementované v aplikacnej vrstve, pouzivatel’ by sa mohol pripojit’ do
DBMS pomocou inej aplikacie alebo nastroja, napriklad pomocou SQL*PLUS, JDBC
ovladaca a podobne, ¢im by mohol ziskat’ pristup k udajom, ku ktorym by pristup mat’
nemal. VPD umoznuje definovat’ politiky aj pre samotného vlastnika objektu. Pri pouziti

akéhokol'vek néstroja €1 aplikacie mdze pouzivatel operovat’ iba nad tymi istymi udajmi.
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Pri vyuziti autorizovanych pohl'adov odporuc¢ame po implementacii uzamknut’ schému
vlastnika tabuliek a pohl'adov, ¢im vynutime pristup k tabul’kam iba prostrednictvom
autorizovanych pohladov, pripadne opravneni. Rovnaky postup doporucujeme aj pri
implementacii FGAC pomocou VPD v pripade, Ze sme museli riesit’ ,,chicken and egg*®,
problém s cyklickymi politikami alebo problém s agrega¢nymi funkciami. Teda problémy,

ktor¢ si vynucuju vznik pohl'adu.

Spdsob implementacie FGAC pomocou autorizovanych pohl'adov, ktory sme navrhli, je
aplikovateI'ny aj na iné DBMS, ktoré implementuji modifikovatelné pohl'ady a umoziuju
pridelit’ opravnenia na stipce pohl'adov. Tieto poziadavky by mali spiiiat’ vietky DBMS,
ktoré sa snazia dodrziavat’ Standard SQL 2003. Prehl'ad DBMS, ktoré tieto poziadavky
spiiiaju, je mozné néjst’ v prilohe 1. Dalou poziadavkou umoziujicou obmedzenie poétu
pohladov, je moZnost' pouzitia nejakého typu globdlnej premennej — napriklad

aplikacného kontextu alebo globalnej premennej v baliku.

3.3 Sifrovanie a heSovanie

Ako sme uz spominali, pred pouzitim Sifrovania je potrebné zvazit’, ¢i na splnenie nasSich
poziadaviek nestacia iné mechanizmy, ktoré DBMS poskytuje (autorizacia, identifikacia
a autentifikdcia). Primarnym pouzitim Sifrovania dat v DBMS by mala byt ochrana
databazovych suborov a zaloh, kde su informacie dostupné ako otvoreny text, pripadne
Sifrovanie moze byt poslednou bezpecnostnou vrstvou v pripade prelomenia
autentifikacnych a autoriza¢nych mechanizmov. Ked’ze rychlost’ Sifrovania je v DBMS
dolezitou poziadavkou, najCastejSie sa vyuziva symetrickésifrovanie.

Sifrovanie a hefovanie je v Oracle mozné pomocou balikov DBMS CRYPTO
aDBMS OBFUSCATION TOOLKIT, ktory vSak obsahuyje iba podmnoZinu

funkcionality obsiahnutej v baliku DBMS CRYPTO a existuje len z dovodu spétnej

kompatibility, preto sa nim d’alej nebudemezaoberat.

3.3.1 Balik DBMS_CRYPTO

Sifrovanie pomocou funkcionality DBMS je mozné prostrednictvom balika
DBMS CRYPTO. Tabulka 3.3.1.1 poskytuje prehl'ad moZnosti Sifrovania a heSovania

balika DBMS CRYPTO.
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Sifry (Dizka kGga) DES (56), 3DES (168), AES (128, 192, 256), RC4,
3DES 2KEY (112)

Vypchavka PKCSS5, nuly

Mody c¢innosti pre blokové Sifry |CBC, CFB, ECB, OFB

Hesovacie funkcie MD4, MDS5, SHA-1

Hesovacie funkcie skl'a¢om HMAC MD5, HMAC SHI

Podporované typy CLOB, BLOB, RAW

Tabul’ka 3.3.1.1: Prehl'ad moZznosti Sifrovania a heSovania balika DBMS CRYPTO.

Balik DBMS CRYPTO umoziuje aj generovanie ndhodnych kI'i€¢ov pomocou funkcie
RANDOMBYTES’. Existuyje aj balik DBMS RANDOM, ktory vSak nie je vhodny

na kryptografické pouzitie™.

Balik DBMS CRYPTO sice umoziuje Sifrovanie, ale Ziadnym spOsobom neriesi
manazment klIiCov, a pokial’ chceme pouzit tento balik, manazment kI'ic¢ov bude v nasej
rézii.

Pokial’ by sme chceli manazovat klice v DBMS, mame niekol’ko moznosti, akym

sposobom to mdzeme docielit’, ktoré sme uviedli v kapitole 2.4. Ziadna z tychto moZnosti

vsak nedokaze ochranit’ kI'a¢ pred DBA.

V [39] je popisany eSte jeden spdsob manazmentu kl'icov. KIice nebudt nikde ulozené,
ale budu sa vypocitavat’ pre kazdy zaznam pomocou nejakého algoritmu. Vypocet budu
vykonévat’ procedury, ktoré Sifruju a desifrujii data a zdrojovy kdd tychto procedur bude
obfuskovany. Oracle umoziuje obfuskaciu’® zdrojového kodu naprilad pomocou balika

DBMS DDL'. (vid’ priklad 3.3.1.1).

execute SYS.DBMS_DDL.CREATE_WRAPPED (function_returning PLSQL_code ()) ;
Priklad 3.3.1.1: Jeden z moznych spésobov umoznujucich vytvorenie obfuskovaného

objektu.

Vyhodou takéhoto pristupu je, Ze odpada problém s miestom ulozenia kIicov, a kazdy
zaznam je Sifrovany inym klI'ai¢om. Nevyhodou je, Ze ak uto¢nik zisti algoritmus, ktorym

W

sa vypocitava kIi&, bude vediet’ tieto data deSifrovat’. Dal§im problémom tohto pristupu

74 Funkcia vola generator ndhodnych Cisel, ktory bol certifikovany organizaciou RSA a je vhodny na
kryptografické pouzitie.

75 Tento balik sice spiiia odpori¢ania uvedené v [64], tie viak patria uz medzi zastaralé[65].

76 Obfuskacia je jeden zo sposob ochrany proti dekompilécii, ktory sa snazi skryvat’ vyznam a sposob
implementacie kodu. Viac informacii o obfuskdcii je mozné ziskat’ napriklad v [66].

77 Existuju aj iné spdsoby, napriklad nastroj umoziujuci obfuskaciu z prikazového riadku — wrap.
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je, Zze obfuskacia implementovana v Oracle je prelomitelnd, a existuje aj niekol'ko
nastrojov, ktoré umoziuju ziskat' z obfuskovaného kodu zdrojovy kod™. Tieto nastroje

v8ak nie s bezne dostupné”.
Prikladom algoritmu na vypocet kI'i€a pre zdznam mdze byt’ tento postup:

1. Nad primarnym kIi¢om zaznamu vykondme operdciu XOR, priCom druhym

operandom bude nejaka konStanta, napriklad ret'azec ,,diplomovapraca“
2. Na hodnotu vypocitant v kroku 1 aplikujeme heSovaciu funkciu SHA-I.

3. Hodnotu vypocitani v kroku 2 pouzijeme ako kIai¢ na Sifrovanie alebo

desifrovanie pozadovaného stlpca.

Pristup k tymto procediram je potrebné chranit. Ani tento pristup neochréni udaje
pred DBA, kedze DBA mdze spustit’ kazdu funkciu. Nebezpecenstvo tohto pristupu
spo€iva aj v tom, Ze z informacnej schémy je mozné zistit’, na akych objektoch je balik
zavisly (vid’ priklad 3.3.2.3), a aplikovat’ postup uvedeny v nasledujucej kapitole na tieto
objekty a ztoho odvodit’ algoritmus pre vypocet kl'ica. Problém zévislosti je mozné
vyriesit’ tak, Ze pouzijeme prikaz EXECUTE IMMEDIATE, ktory umoZiuje vykonat

kod, ktory je predany tomuto prikazu ako rd’azec.

3.3.2 Problémy suvisiace s pouzitim balika DBMS_CRYPTO
Zistili sme, ze nezavisle od miesta manazmentu kI'aicov (DBMS, OS, klient), nie je mozné
pri pouziti tohto balika ochranit’ udaje pred DBA, pretoze kI'i¢ a otvoreny text je
predavany funkcidm a proceduram balika DBMS CRYPTO prostrednictvom parametra,
pricom samotny balik neimplementuje Sifrovacie a heSovacie algoritmy, ale len volé d’alsi
balik DBMS CRYPTO FFI, ktorému opét predava Sifrovy kl'u¢ a otvoreny text ako
parametre. SpOsob Sifrovania pomocou balika DBMS CRYPTO je v znizorneny

v nasledujicom priklade.

DECLARE
1_msg VARCHAR2 (200) := 'Tajna sprava'; —-- otvoreny text
1 _enc_msg RAW(2000); —-— sifrovana sprava
1_key RAW (32) ; -— 256-bit sifrovy kluc
1_enc_type PLS_INTEGER := -- Typ sifroveho algoritmu

78 Tuto informéaciu sme ziskali z [37] a [66].
79 Nepodarilo sa nam ani intenzivnym hl'adanim na internete objavit’ ich implementaciu, nasli sme iba
zmienky o ich existencii v [37] a [66].
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DBMS_CRYPTO.ENCRYPT_AES256 —-—- AES 256 bitov
+ DBMS_CRYPTO.CHAIN_CBC —— mod cinnosti:
CBC
+ DBMS_CRYPTO.PAD_PKCS5; —-— typ vypchavky
BEGIN
—— vygenerujeme 256 bitovy kluc
1_key := DBMS_CRYPTO.RANDOMBYTES (256/8) ;
—— Prekonvertujeme otvoreny text na typ RAW a znakovu sadu zmenime na
UTF8
—— a nasledne tento text zasifrujeme vygenerovanym klucom
encrypted_raw := DBMS_CRYPTO.ENCRYPT (
src => UTL_TI18N.STRING_TO_RAW (l_msg, 'AL32UTF8"'"),
typ => 1_enc_type,
key => 1_key);

END;
Priklad 3.3.2.1: Ukézka Sifrovania pomocou balika DBMS CRYPTO

Balik DBMS CRYPTO sa nachadza v schéme SYS. Pre tento balik existuje verejné
synonymum (PUBLIC SYNONYM) DBMS CRYPTO, ktoré umozZiiuje pouzitie balika bez
prefixu schémy SYS. Ked’ volame balik DBMS CRYPTO bez prefixu DBMS postupuje

nasledovne:

1. Zisti, ¢i existuje objekt DBMS CRYPTO v  aktudlnej  schéme
(CURRENT SCHEMA). Ak existuje, pouzije sa tento objekt, inak sa pokracuje
krokom 2.

2. Zisti, €1 existuje synonymum DBMS CRYPTO v aktudlnej schéme. Ak existuje,
pouzije objekt, pre ktory bolo toto synonymum vytvorené, inak sa pokracuje

krokom 3.

3. Zisti, €1 existuje verejné synonymum DBMS CRYPTO. Ak existuje, pouZije sa
objekt, pre ktory bolo toto verejné synonymum vytvorené, inak sa vyhlasi chyba

indikujuca neexistenciu objektu.

Tym, Ze sme v priklade nepouzili prefix SYS, ale sme vyuzili verejné synonymum, sme
dali potencialnemu uto¢nikovi, ktory chce ziskat’ Sifrovy klI'a¢, moZnost’ vytvorit’ proxy
balik, ktory obsahuje rovnaké deklaracie konsStant, funkcii a procedir ako balik
DBMS CRYPTO. V tele tohto balika zadefinuje vSak funkcie a procedury tak, ze sa
vykona najprv Skodlivy kod, a nésledne sa zavold povodnd procedura, funkcia z baliku

DBMS_CRYPTO.
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FUNCTION Encrypt (src IN RAW,
typ IN PLS_INTEGER,
key IN RAW,
iv IN RAW DEFAULT NULL) RETURN RAW IS
BEGIN
—— vykoname skodlivy kod
log(src, typ, key, 1iv);
—— vykoname povodnu funkciu
RETURN SYS.DBMS_CRYPTO.Encrypt (src, typ, key, iv);
END;

Priklad 3.3.2.2: Ukdzka definicie funkcie v proxy baliku.
Utoénik ma viacero moznosti, ktorymi méze takyto proxy balk podvrhnut’:

1. Vytvori proxy balik s ndzvom DBMS CRYPTO v schéme, v ktorej tento balik
volame. Uto¢nik musi mat’ opravnenie pre vytvorenie balika v tejto schéme. Teda
pouzivatel’, ktorému schéma patri, musi mat’ opravnenie CREATE PROCEDURE
a uto¢nik musi byt’ schopny autentifikovat’ sa v DBMS pod tymto pouzivatelom
alebo utocnik musi mat opravnenie CREATE ANY PROCEDURE umoziujice
vytvorit’ proceduru, funkciu alebo balik v 'ubovol'nej schéme. Toto opravnenie by

mal mat’ iba DBA.

2. Vytvori synonymum pre proxy balik s ndzvom DBMS CRYPTO v schéme,
v ktorej volame balik DBMS CRYPTO, a prideli opravnenie na spustenie proxy
balika tejto schéme. Postup je analogicky ako v predchédzajicom priklade,
prislusné opravnenia si CREATE SYNONYM a CREATE ANY SYNONYM.
Utoénik musi mat’ navy$e moznost’ vytvorit’ proxy balik v nejakej schéme, ktora
ma opravnenie EXECUTE na balik DBMS CRYPTO. Tento sposob utoku je

nenapadnejsi ako prvy sposob.

3. Zmeni verejné synonymum DBMS CRYPTO tak, aby ukazovalo na proxy balik.
Utoénik musi mat opravnenie CREATE PUBLIC SYNONYM a musi byt
schopny vytvorit’ proxy balik v nejakej schéme, ktord ma opravnenie EXECUTE
na balik DBMS CRYPTO. Nasledne prideli ito¢nik pravo na EXECUTE pre tento
proxy skupine PUBLIC. Narozdiel od predchadzajucich dvoch typov tutokov,
tymto spdsobom moze utocnik ziskat’ klice, ktoré sa pouzivaju pri Sifrovani

pomocou balika DBMS CRYPTO, od vSetkych pouZzivatelov.
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Pozorny Citatel' si mohol v§imnut’, Ze tieto tri sposoby nemusia vyzadovat’ oprdvnenia
DBA, pricom vSak s opravneniami DBA je jednoduchsie vykonat’ ktorykol'vek z tychto
sposobov ttoku. Moznym spdsobom rieenia je pouZit’ prefix SYS, o mdzeme vynutit™
odstranenim verejného synonyma. Pouzivanim plného mena zaruc¢ime, Ze ttocnik musi
mat’ opravnenia DBA, aby mohol ziskat’ Sifrovy kl'a¢. DBA mdze okrem spominanych
troch sposobov premiestnit’ balik DBMS CRYPTO zo schémy SYS do inej schémy
(napriklad SYSTEM), a v schéme SYS vytvorit’ proxy balik s ndzvom DBMS CRYPTO,
ktory bude volat povodny balik. Balik DBMS CRYPTO vold pomocny balik
DBMS CRYPTO FFI, ktorému predava Sifrovy kI'a¢, a ktory vold kniznicu
implementyjiicu Sifrové algoritmy. DBA modZze vytvorit aj teda aj proxy balik

pre DBMS CRYPTO FFTI.

Ako je mozné vidiet' z tabul’ky 3.3.1.1, balik DBMS CRYPTO nepodporuje Sifrovanie
typu VARCHAR2, ktory patri medzi najpouZzivanejSie. Preto sa premenné typu
VARCHAR?2 musia pred Sifrovanim konvertovat’ na typ RAW. Konverzie medzi tymito
typmi umoziuju baliky UTL I18N a UTL RAW. Na tieto baliky je mozné pouzit’ prave
opisané sposoby utoku, takze aj pre ne by sme mali pouzivat’ prefix schémy SYS a nie
verejné synonyma, ak ich vyuzivame na konverziu dévernych informacii. Tieto baliky st
narozdiel od balika DBMS CRYPTO Standardne pridelené skupine PUBLIC, a teda st
dostupné pre kazdého databdzového pouzivatela. Vytvorenie proxy balika je preto

jednoduchsie, ked’Ze ho moézeme vytvorit’ v 'ubovol'nej schéme.

Drviva vicsina prikladov dostupnych na internete, vratane prikladu v dokumentacii
k DBMS Oracle [39], prefix SYS nepouziva. Ani pre balkk DBMS CRYPTO, ani

pre baliky UTL. T18N, respektive UTL RAW.

Na zaklade tychto zisteni nemdZeme odporucit’ pouZivanie balika DBMS CRYPTO,
pokial je ciel'om ochranit’ idaje aj pred uto¢nikom, ktory mé alebo vie ziskat’ opravnenia
DBA. V pripade, Ze sa vSak citatel’ rozhodne tento balik pouzit, odpora¢ame uvadzat
prefix SYS pre baliky, ktorym st preddvané kl'i¢e a doverné informdcie ako parametre,
¢im obmedzime mnozinu potencidlnych uto¢nikov iba na DBA. Odporacame odstranit’
verejné synonymum pre balik DBMS CRYPTO. Pred odstranenim tohto synonyma vSak

musime z informacnej schémy zistit, ktoré objekty v pouzivatel'skych schémach

80 Ak nema pouzivatel’ oprdvnenie opét’ vytvorit’ synonymum (CREATE [PUBLIC] SYNONYM)
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vyuzivaju toto synonymu. UkaZzka, akym spdsobom je moZné zistit' zavislosti, je
v priklade 3.3.2.3. Ak tento prefix nepouzivaju, je ich potrebné pred odstrdnenim
synonyma najprv upravit. Predchéadzajuci postup je mozné aplikovat’ aj na baliky
UTL RAW a UTL I18N. Problémom je, Ze tieto verejné synonyma sl pouZivané aj
objektami, ktoré st vytvorené¢ samotnym DBMS, pricom su tieto objekty obfuskovane,
teda nie je mozné ich zmenit®'. RieSenie spoc¢iva v tom, Ze v tychto schémach vytvorime
synonymum odkazujiice na prislusny balik v schéme SYS. Po tomto kroku mozeme
odstranit’ verejné synonymum. Dal3im krokom by malo byt’ sledovanie integrity objektov
v schéme SYS, sposob rieSenia tohto problému sme uviedli v kapitole 2.5. Sledovanie
integrity v schéme SYS ndm umozni odhalit’ modifikaciu balika. Délezité je aj sledovanie
operdcii, ktoré vytvaraju nové objekty, ¢im mdzeme odhalit’ utoCnika, ktory modze

vytvorit’ proxy balk alebo verejné synonymu.

SELECT o.owner parent_schema,
o0.0bject_name parent,
o.0bject_type parent_type,
02 .owner child_schema,
02 .0bject_name child,
02 .0bject_type child_type
FROM sys.dependency$ d
INNER JOIN sys.dba_objects o ON (d.p_obj# = o.object_id)
INNER JOIN sys.dba_objects 02 ON (d.d_obj# = o2.object_id)
WHERE o.object_name=UPPER('&1l') AND
o.owner IN ('PUBLIC')

Priklad 3.3.2.3: Prikaz, ktory z informacnej schémy zisti objekty zavislé na danom

verejnom synonyme. Skript je dostupny v prilohe 2.

V priklade 3.3.2.2 sme uviedli ukdzku proxy funkcie obsahujicej Skodlivy kod,
reprezentovany funkciou LOG. Tato funkcia nemusi byt implementovana iba pomocou
operacie INSERT. Po inStalacii DBMS ma skupina PUBLIC pravo EXECUTE na baliky
UTL HTTP a UTL SMTP umozhujice komunikdciu pomocou protokolu HTTP, resp.
SMTP®. Mali by sme teda zvazit' aj odobranie tychto opravneni, ¢im obmedzime podet

spdsobov implementacie funkcie LOG.

81 Navyse, zasahovanie do internych objektov DBMS méze byt dovodom pre stratu podpory zo strany
Oracle.
82 SMTP je protokol pouZzivany pri posielani elektronickej posty.
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3.4 Transparentné Sifrovanie dat

Transparentné Sifrovanie dat je mazné v DBMS Oracle implementovat’ dvoma spdsobmi:
«  Pomocou pohl'adov.

+ Deklarativnym spdsobom pomocou prikazov a klauzil prikazov poskytovanych

samotnym DBMS.

V nasledujucich podkapitolach si predstavime tieto dva spdsoby.

3.4.1 TDE pomocou pohlfadov
V tejto kapitole si ukazeme, akym sposobom je mozné implementovat TDE pomocou

pohl'adov, spuStacov a balika DBMS CRYPT. Uvazujme tabulku CARD z modelu

kapitoly 3.2.1. Pre tuto tabul’ku implementujemetransparentné sifrovanie stipca PTN.

card

FPK weolumns id: NUMBER(ZE)

i weolumne account_no: WARCHARCIO)

i wiolumne card_no: WARCHARZME)

s wialumns walid_thra: DATE

i wiolumns walid: HUMBER)
woolumns atm_limit: HUMBERS,2)
wealumns pay_limit: HMUMBER(S.2)
wialumne pin: FA

+  «PKn PE_cardiNUMBER)

Obrazok 3.4.1.1:Tabul’ka CARD

Najprv si zadefinujeme funkcie, pomocou ktorych budeme stipec PIN Sifrovat a
desifrovat. V tychto funkcidch budeme pouzivat’ na Sifrovanie a deSifrovanie iba jeden
konstantny k'a¢®. V priklade 3.4.1.1je implementacia funkcie pre Sifrovanie, analogicky

je implementovana aj funkcia pre deSifrovanie, ktora Citatel’ moze ndjst’ v prilohe 2.

CREATE OR REPLACE FUNCTION encrypt (p_value IN VARCHAR2) RETURN RAW IS
1_enc_type NUMBER := sys.dbms_crypto.ENCRYPT AES128 +
sys.dbms_crypto.CHAIN_CBC +
sys.dbms_crypto.PAD_PKCS5;

BEGIN
RETURN
sys.dbms_crypto.encrypt (sys.utl_il8n.string to_raw (p_value,

83 Ked'Ze v tomto pripade je nasim cielom demonstrovat’ sposob implementacie TDE, nie riesit’
manazment kl'a¢ov.
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'AL32UTF8"'"),
1_enc_type,
hextoraw ('F0802924CF517BE7F02B16018CA7C944 ")) ;

END;
Priklad 3.4.1.1: Funkcia pre Sifrovanie. ZaSifruje dani hodnotu pomocou konstantného

kl'ica a nasledne ju vrati.

Nésledne vytvorime pohlad, pomocou ktorého budeme data transparentne Sifrovat’ a
desifrovat’. Tento pohlad je uvedeny v priklade 3.4.1.2. V definicii tohto pohl'adu je
zaujimava funkcia DECRYPT, ktora desifruje stipec PIN.

CREATE OR REPLACE VIEW V_CARD AS
SELECT id,

account_no,

card_no,

valid_thru,

valid,

atm_limit,

pay_limit,

decrypt (c.pin) AS pin
FROM card
Priklad 3.4.1.2: Implementécia pohl'adu preTDE.

Pomocou tohto pohl'adu je zatial mozné data iba deSifrovat,, pretoze tento pohl'ad je sice
modifikovatelny, ale iba &iastoéne — nie je mozné modifikovat stipec PIN. Keby sme sa
o to pokusili pomocou prikazu INSERT alebo UPDATE, tieto prikazy by sa skoncili
chybovym hlasenim®. Musime teda nejakym spdsobom zabezpedit' vloZenie Sifrovanej
hodnoty do tabulky prostrednictvom tohto pohladu. Spdsob, ktorym je toto mozné
docielit’, je definicia spustaca typu INSTEAD OF pre operacie UPDATE a INSERT,
ktory sa vykond namiesto tychto operacii v pripade, ze chceme modifikovat’ zaznam,

respektive vkladat' novy zdznam.

CREATE OR REPLACE TRIGGER v_card_trg
INSTEAD OF INSERT OR UPDATE ON v_card
FOR EACH ROW

DECLARE

BEGIN
IF (updating) THEN

UPDATE card
SET valid

atm_limit

:NEW.valid,
:NEW.atm_limit,
:NEW.pay_limit,

pay_limit

84 ORA-01733[39]
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pin = encrypt (:NEW.pin)
WHERE id = :NEW.id;
ELSIF (inserting) THEN
INSERT INTO card
(id, account_no, card_no, valid_thru, valid, atm limit,
pay_limit, pin)
VALUES
(:NEW.id,
:NEW.account_no,
:NEW.card_no,
:NEW.valid_thru,
:NEW.valid,
:NEW.atm limit,
:NEW.pay_limit,
encrypt (:NEW.pin) ) ;
END IF;
END v_card_trg;
Priklad 3.4.1.3: Spustac typu INSTEAD OF pre TDE.

V priklade 3.4.1.3 sme definovali spustac, ktory sa vykond v pripade, Ze pouzijeme
prikaz UPDATE alebo INSERT na pohl'ad V_CARD. Tento spusta¢ ma dve logické Casti.
Pokial’ bol vyvolany prikazom UPDATE, vykona sa prva cast, v ktorej je definovany
prikaz UPDATE. Pokial’ bol sptsta¢ vyvolany prikazom INSERT, vykona sa iba cast’,
kde je definovany prikaz INSERT. V tychto prikazoch sa namiesto vloZenia otvoreného
textu do tabulky vykona najprv funkcia ENCRYPT, ktord tento otvoreny text zasifruje,
a az nasledne sa Sifrovany text vlozi do tabul’ky. V spust’aci sme umoznili modifikaciu iba
pre niektoré stipce tym, ze sme v prikaze UPDATE v klauzule SET neuviedli vietky
mozné stipce.

Pouzitie pohl'adu pre TDE znazortiuje priklad 3.4.1.4. Ako si mdzeme na tomto priklade
vSimnut, pouzitie pohladu sa nijakym spdsobom neodliSuje od pouzitia obycajnej

databazovej tabul’ky.

INSERT INTO v_card
(id, account_no, card no, valid_ thru, wvalid, pin)
VALUES
(1, '123456789"', '1111222233334444', SYSDATE, 1, '12345678")

UPDATE v_card
SET pin = pin || '0' -- priddme k pinu retazec '0'
Priklad 3.4.1.4: Vlozenie zdznamu do pohl'adu a modifikacia zaznamu v pohl'ade, ktory

implementuje TDE.
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Kompletny priklad aj s demonStraciou vkladania a modifikacie je mozné ndjst’
vprilohe 2. Tento priklad pouziva balik DBMS CRYPTO. Ako sme uviedli
v predchadzajtcej kapitole, nie je mozné ochranit’ takto Sifrované data pred DBA pri
akomkolvek manazmente klucov. Jednak DBA moze ziskat kl'u¢, ktorym st data
Sifrované, a jednak moéze prezerat’ vSetky tabulky a pohlady. Teda aj pre DBA sa tdaje

transparentne Sifruju a deSifruju.

3.4.2 TDE deklarativnhym spésobom
Implementicia TDE je mozna aj deklarativnym spdsobom, pomocou prikazov, ktoré
poskytuje DBMS Oracle®”. Pri deklarativnom spdsobe ndm DBMS umozZiiuje iba

automaticky manazment kl'acov.

KI'ace su ulozené v systémovej tabulke ENCS$, zaSifrované pomocou hlavného kl'ica
(master key), ktory je ulozeny mimo databazy — v kl'icenke. Ak chceme ziskat’ data
z tabulky, ktora pouziva TDE, DBMS automaticky vyberie prislusny Sifrovany klI'a¢
z tabulky ENCS, vyberie® hlavny kI'a¢ z kPugenky, ktorym deSifruje Sifrovany kl'ag,
a tymto desifrovanym kI'a¢om desifruje data v stipci, ktory pouziva Sifrovanie. Pre jednu

tabul’ku je mozné pouzit’ iba jeden kI'ag, ktory sa pouzije pre kazdy ifrovany stipec.

Pokial’ sa uto¢nikovi podari ziskat' databazové subory, nebude moct” deSifrovat’ kl'ace,
ktorymi su Sifrované udaje v tabul'kéch, pretoze nebude mat’ hlavny kI'd¢, a teda nebude
vediet’ ani deSifrovat’ udaje v databazovych tabulkach. Pokial’ sa mu podari ziskat’ aj

kI'aicenku, musel by ziskat heslo, ktorym je kI'i¢enka chranena

Ak chceme implementovat’ TDE deklarativne, musi existovat’ kI'i¢enka, do ktorej musi
mat’ DBMS pristup, aby z nej mohol nacitat’, pripadne do nej ulozit' hlavny kI'Gc.
Klu¢enka sa Standardne®’ nachadza v subore
$ORACLE HOME/admin/SORACLE SID/walletewallet.p12, kde SORACLE HOME

je adresar, v ktorom je nainsStalovana databazaa SORACLE_SIDje meno databazy.

Nasledne musime vygenerovat’ hlavny kl'a¢, ktorym budu zaSifrované klI'ice v tabulke

ENCS. Prikaz v priklade 3.4.2.1 vytvori® a otvori® kli¢enku, vygeneruje hlavny kIa¢ a

85 Iba od verzie 10g Release 2.

86 v tabulke ENCS$ je identifikator tohto kl'i¢a, pomocou ktorého vie DBMS vybrat’ spravny kI'a¢.

87 Umiestnenie je mozné nastavit’ v subore sqlnet.ora.

88 Musi existovat’ adresair SORACLE _HOME/admin/SORACLE_SID/wallet. KI'icenka sa vytvori, iba
ak neexistovala, pricom nastavi sa jej heslo z klauzuly IDENTIFIED BY.

89 Samozrejme iba v pripade, Ze kl'icenka este nebola otvorena.
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ulozi ho v kl'icenke. V klauzule IDENTIFIED BY musi administrator uviest’ spravne

heslo pre kl'icenku.

ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "CaseSensitive";
Priklad 3.4.2.1: Vygenerovanie hlavného kI'i¢a v kI'icenke.

Pri Sifrovani a deSifrovani pomocou hlavného kl'ica mézeme vyuzit' aj PKI. Mdzeme
vytvorit’ certifikat pomocou nastroja orapki, ktory je sucastou DBMS. Ukazka prikazu,
ktory vytvori certifikat” a ulozi ho v kI'a¢enke, je v priklade 3.4.2.2.

orapki wallet add —-wallet $SORACLE_HOME/admin/S$SORACLE_SID/wallet —dn
"CN=my-user-cert, OU=FMFI, O=UK, L=BA, ST=BA, C=SK" -keysize 2048
—-self_signed —-validity 365 -user_cert

Priklad 3.4.2.2: Vytvorenie certifikatu ajeho pridanie do kl'icenky

Aby sme mohli certifikat pouzit’ na Sifrovanie kI'iov v tabulke ENCS$, musime zistit’
identifikator vytvorené¢ho certifikdtu. Identifikatory certifikdtov sa nachadzaji
v informacnej schéme v pohl'ade VSWALLET. Ked' uz pozname identifikéator certifikatu,
modzeme zmenit’ hlavny kI'a€. V priklade 3.4.2.3 je ukadZzka prikazu, pomocou ktorého je

mozné nastavit’ certifikat ako hlavny kla¢.

ALTER SYSTEM SET ENCRYPTION KEY
"AkUOfjCrOI1WCEedwyWR81oAAAAAAAAAAAAAAAAAAAAAAAAAAAAA" IDENTIFIED BY

"CaseSensitive";

Priklad 3.4.2.3: Nastavenie certifik&u ako hlavného kl'ic¢a.

To, Ze kI'Gi¢ sa naozaj pouZiva na Sifrovanie jednotlivych kl'i¢ov, mdézeme overit
v informacnej schéme v tabulke ENCS, kde je ku kazdému identifikatoru objektu

uvedeny identifikator kI'a¢a v kl'icenke.

Pri kazdom $tarte databazy je kl'iGenku potrebné otvorit®!, inak nebude dostupny hlavny
kI'a¢ a nebude mozné deSifrovat’ udaje. Pokial sa pokusime pristipit’ k Sifrovanému
stipcu, a nie je otvorena kli¢enka, prikaz skonéi chybou. V priklade 3.4.2.4 uvadzame
prikaz, ktorym je mozné otvorit’ kI'i¢enku. Analogicky je mozné klucenku zavriet™.
ateda znepristupnit’ klGde, ktoré sa vyuZivaju na Sifrovanie stipcov v jednotlivych
tabul’kéch.

90 Tento certifikat je podpisany vlastnym sukromnym kI'a¢om (self-signed).

91 Pomocou nastroja orapki je mozné nastavit’ pre kI'icenku priznak auto_login, nasledne sa vytvori
obfuskovana kopia kl'icenky, ktora nevyzaduje heslo. Tento pristup vSak neodporacame, pretoze
utocnik, ktory ziska klI'i¢enku a datové subory, vie l'ahko ziskat’ zaSifrované udaje.

92 Namiesto klauzuly OPEN uvedieme klauzulu CLOSE.
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ALTER SYSTEM SET ENCTYPTION WALLET OPEN IDENTIFIED BY "CaseSensitive";
Priklad 3.4.2.4: Otvorenie kl'icenky.

Urcit, ktoré stipce sa budu Sifrovat, moézeme v prikazoch CREATE TABLE a ALTER
TABLE pomocou klauzuly ENCRYPT. Je mozné Specifikovat’, aky algoritmus pouzijeme,
priCom si mozeme vybrat’ bud’ 3DES (168 bitov), alebo AES (128, 192 a 256 bitov),
adalej je mozné Specifikovat’ priznak, ¢i sa ma Sifrovat’ so solou alebo bez. Ak
pouzijeme sol’, nie je mozné vytvorit' nad stipcom index.

Implementacia TDE deklarativnym sposobom pre tabulku CARD z kapitoly 3.4.1 je
uvedena v priklade 3.4.2.5. Tabul'ku CARD modifikujeme tak, ze najprv zmenime typ
stipca z RAW (2000) na VARCHAR?Z (8), a nasledne na tento stipec aplikujeme klauzulu

ENCRYPT.

ALTER TABLE card MODIFY (pin VARCHAR2 (8) ENCRYPT USING 'AES128')
Priklad 3.4.2.5: Deklarativna implementacia TDE.

Deklarativna implementédciaTDE mé nasledujiuce obmedzenia:

« Nie je mozné Sifrovat’ objekty, ktor¢ vlastni pouZzivatel’ SYS.

- Nie je mozné sifrovat stipec, ktory je su¢astou cudzieho kl'Gca.

-+ Index” je mozné pouzit, iba ak nebola pouzita sol’, a pouZije sa iba v pripade testu
na rovnost’ alebo nerovnost’.

. Podporované typy si CHAR, NCHAR, VARCHAR2, NVARCHAR2, NUMBER, DATE

a RAW. Teda nie je mozné tymto spdsobom $ifrovat’ stipce typu BLOB a CLOB.

3.4.3 Vyhodnotenie
Ako sme si mohli v§imnut, deklarativna implementacia TDE je jednoduchsia. Jedinym
naro¢nejSim tutkonom je inicializdcia klu¢enky pri prvom pouziti tohto sposobu
implementacie. Dalsou vyhodou oproti pouZitiu pohladov je automaticky manaZment
kl'aicov, a tym aj jednoduchSia zmena klica — pomocou klauzuly REKEY v prikaze
ALTER TABLE. Pri sposobe implementicie TDE pomocou pohl'adov by sme museli
naprogramovat’ funkciu DECRYPT OLD, ktord by deSifrovala udaje pomocou starého

kl'aca, a funkciu ENCRYPT NEW, ktora by Sifrovala udaje pomocou nového kl'ica.

93 Je mozné pouzit’ iba B-Tree index. Nie je teda mozné pouzit’ bitmapové, funkéné a heSované indexy.
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ALTER TABLE v_card REKEY USING 'AES256'

UPDATE v_card set
SET pin=ENCRYPT_NEW (DECRYPT_OLD (pin))
Priklad 3.4.3.1: Zmena kId¢a v r6znych implementaciachTDE.

Porovnavali sme tieto dve implementécie aj z hl'adiska vykonnosti. Vykonali sme dva
testy. Prvym testom bolo meranie ¢asu pri selekcii z tabul’ky obsahujicej stotisic az
pét'stotisic zaznamoyv, priom jeden stipec v tejto tabulke bol $ifrovany pomocou TDE.
Vykonali sme tento test aj nad tabulkou, ktord nepouzivala TDE, aby sme ilustrovali,
akou mierou TDE prispieva k znizeniu vykonnosti. Vysledky merani su zndzornené na

obrazku 3.4.3.1%.
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Obrazok 3.4.3.1: Porovnanie rychlosti dopytov nad TDE.

V tomto teste bola efektivnejSia deklarativna implementéacia. Nepriaznivy vysledok
implementacie pouzivajlicej pohlady je sposobeny aj tym, ze pre kazdy zaznam sa musi
zavolat PL/SQL funkcia, ¢o je pomerne naro¢na operacia. KedZe na Sifrovanie
pouzivame balik DBMS CRYPTO, pre kazdy zdznam sa vola funkcia niekol’kokrat. Prvé
volanie je volanie naSej funkcie DECRYPT, tato funkcia vold funkciu z balika
DBMS CRYPTO, funkcia z tohto balika nasledne volda funkciu z balika

DBMS CRYPTO FFI, a az td nakoniec zavola kniZnicu implementuyjucu deSifrovaci

94 Namerané hodnoty je mozné najst’ v prilohe 7.
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algoritmus.

V druhom teste sme porovnavali vplyv pouzitia typu Sifry na vykonnost. Tentokrat sme
pouzili prikaz INSERT, pricom sme vkladali do tabulky stotisic zaznamov. Opiat’ sme
vykonali test aj nad tabul’kou, nad ktorou nebolo implementované TDE. Pri deklarativnej
implementacii sme dosiahli o¢akavané vysledky — doba potrebna na vykonanie prikazu sa
predlzovala so zvi&Sujucou sa dizkou klGa, namerané tidaje je mozné najst’ v prilohe 7.
Pri implementécii pomocou pohl'adov mé opat’ nepriaznivy vplyv na vykonnost’ najmi
skutoCnost’, ze pre kazdy vlozeny riadok sa musi vykonat spustac, ¢o je PL/SQL

procedura.

Teda celkovy vysledok naSho porovnania vyznieva priaznivejSie pre deklarativnu
implementaciu TDE. Obidve tieto implementacie si urcené hlavne pre ochranu datovych
stuborov. Ani jeden z nich nedokdze ochranit’ udaje pred DBA. V pripade deklarativnej
implementacie DBA sice musi poznat’ heslo do kl'i¢enky, aby ju mohol otvorit’, a tym
spristupnit’ ostatné kl'uce. Ak su vsak tieto kI'i¢e spristupnené, kazdy kto je autorizovany
pristupovat’ k tabul’ke obsahujtce;j Sifrované udaje, vie tieto tidaje precitat. Ked'ze DBA
je autorizovany pristupovat’ ku kazdej tabul’ke, po otvoreni kl'icenky bude moct’ ziskat’
udaje z I'ubovolnej tabulky pouZzivajucej TDE. Pri implementacii pomocou pohl'adov
mdze DBA pouzit’ niektort z technik utokov popisanych v kapitole 3.3.2, alebo priamo

ziskat’ idaje z pohladu.
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4 Zaver

Nasim prvym cielom bolo analyzovat’ problematiku zavedenia a udrziavania bezpecnosti
v DBMS. Uceleny pohl'ad na tuto problematiku sme poskytli v druhej kapitole, kde sme
identifikovali mozné problémy a nacrtli sme moznosti rieSenia tychto problémov.
Vzhl'adom na dalSie ciele sme sa v ramci tejto kapitoly zamerali na problematiku
Sifrovania a riadenia pristupu, pri¢om v rdmeci riadenia pristupu sme skiimali existujuce
modely FGAC. Na$im prinosom je ndvrh implementéacie autorizovanych pohl'adov
s vyuzitim Standardu SQL 2003. Uvedeny postup je mozné aplikovat’ na kazdy DBMS,
ktory spifia vlastnosti umoziujice FGAC $pecifikované v SQL 2003. My sme tento
postup aplikovali v DBMS Oracle v tretej kapitole.

V ramci druhej kapitoly sme skiimali aj to, aké bezpecnostné prvky poskytuju vybrané
sucasné¢ DBMS pre rieSenie problému zavedenia a udrziavania bezpecnosti. Na zaklade

tohto skimania sme vytvorili porovnanie jednotlivych DBMS.

Daldim ciefom bolo navrhnitf moznosti rieSenia problému udrziavania a zavedenia
bezpecnosti v DBMS Oracle. Ako sme uviedli v Givode tretej kapitoly, zistili sme, ze
rieSenia tohto problému su uz navrhnuté vo viacerych zdrojoch, pricom malo pozornosti
sa venuje problematike udrziavania bezpe¢nosti pomocou navrhu aplikacii s ohl'adom na
bezpecnost’. Preto sme sa rozhodli venovat’ sa tomuto problému, v rdmci ktorého sme
v sulade s naSimi cielmi analyzovali moznosti vyuzitia. FGAC a TDE. Navrhli sme
sposoby implementacie FGAC a TDE a implementovali sme priklady, ktoré tieto sposoby
demonstruju. Analyzovali sme problémy, ktoré sa moézu vyskytnat' pri implementacii,
vytvorili sme porovnania jednotlivych implementacii a sformulovali niekol'’ko odporti¢ani
a rieSeni pre identifikované problémy. Prakticka pouzitel'nost’ navrhnutého rieSenia sme
demonstrovali na vytvorenych vykonnostnych testoch. V rdmci TDE sme uviedli, akym
sposobom je mozné vyuzit' PKI. MozZnosti vyuzitia PKI v DBMS Oracle sme uviedli aj v

porovnani jednotlivych DBMS.

Myslime si teda, ze sme splnili vSetky stanovené ciele a verime, ze tato praca moze
inSpirovat’ vyvojarov databazovych aplikacii a prispeje k implementacii bezpecnejsich
aplikacii a k rychlejSiemu rieSeniu problémoy, ktoré sme identifikovali.

Pri skiimani spo6sobov implementacie FGAC sme narazili na zaujimavy model FGAC —

Netrumanovsky model definovany v kapitole 2.2, ktorého implementaciou sme sa v tejto
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praci nezaoberali. Pokracovanim tejto prace by teda mohlo byt napriklad skiimanie tried
dopytov, skiimanie rozhodnutelnosti podmienecnej a nepodmienecnej spravnosti tychto
tried, a navrhnutie inferenéného systému, ktory by odvodil ich spravnost’. Dalej by bolo
mozné implementovat’ tento inferencny systém napriklad ako modul do nejakej open-

source databazy napriklad PosgreSQL alebo MySQL.
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6 Prilohy

Priloha 1: Porovnanie bezpec¢nostnych prvkov DBMS

Sybase ASE 15 SQLite 3.3.10 MySQL 5.1
HeSovanie Nie Nie MDS5, SHA-I,
password()
Symetrické AES Nie” AES, DES
Sifrovanie
Asymetrické Nie Nie Nie
Sifrovanie
Identifikdcia Pouzivatel Nie Pouzivatel’, PKI
Autentifikdcia Heslo, Kerberos, Nie Heslo, SSL
NTLM, LDAP, PAM
Riadenie pristupu | DAC, RBAC, FGAC |Nie DAC, FGAC
Sledovanie Ano Nie Nie
Manazment kl'ti¢ov | Ano Nie Nie
Uzivatel’ské profily | Ano Nie Ano
Uzamykanie ti¢tov | Ano Nie Ano
Deklarativne TDE | Ano Nie” Nie
Nemenni systémovi |sa Nie Nie
pouZivatelia
Nastroje na Ano Nie Ano
zdalohovanie
Oprdvnenia na stlpce | SELECT, UPDATE, |Nie SELECT,
REFERENCES, UPDATE,
DECRYPT INSERT
Modifikovatel’ny | Ano Nie Ano
pohlad

95 existuju komeréné rozsirenia (napriklad SQLcrypt).
96 existuje komercné rozsirenie SQLcrypt umoznujlce transparentné Sifrovanie.
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Oracle 10g Rel. 2

SOL Server 2005

PostgreSQL 8.2

HeSovanie

MDS5, SHA-1

MD2, MD4, MD5,
SHA-1

MDS5, SHA-1,
SHA-2(244, 256,
384,512) ainé™

Symetrické Sifrovanie

DES, 3DES, AES,
RC4, 3DES_2KEY

DES, DESX,
3DES, AES, RC2,
RC4

Blowfish, AES,
PGP, DES, 3DES,
DESX, CAST5”

Asymetrické Nie RSA (512, 1024, PGP
Sifrovanie 2048)
Identifikacia Pouzivatel’, PKI Pouzivatel’, PKI Pouzivatel’
Biometria
Autentifikdcia Heslo, OS, vzdialeny |Heslo, OS, Trust, Heslo, OS,
OS, Keberos, LDAP, |Kerberos, NTLM, |Kerberos, LDAP,
SSL, RADIUS,DCE |SSL PAM
Riadenie pristupu | DAC, RBAC, FGAC |DAC, RBAC, DAC, RBAC,
FGAC FGAC
Sledovanie Ano Ano Nie
Manaiment kl'ti¢ov | Ano Ano Nie
Uzivatel’ské profily | Ano Ano Ano
Uzamykanie ii¢tov | Ano Ano Ano
Deklarativne TDE | Ano Nie'® Nie
Nemenni systémovi |sys, system sa Nie
pouZivatelia
Nastroje na Ano Ano Ano
zdalohovanie
Oprdvnenia na stlpce [UPDATE, INSERT, |SELECT, UPDATE,|Nie
REFERENCES REFERENCES
Modifikovatel’'ny | Ano Ano Nie'"!
pohlad

97 HeSovacie a Sifrovacie funkcie su implementované v samostatnom pridavnom module pgcrypto.

98 Ak bol modul pgerypto skompilovany s OpenSSL (prepina¢ —with-openssl). V takom pripade su
dostupné aj vSetky heSovacie funkcie podporované OpenSSL (neplati to pre Sifrovacie funkcie).

99 DES, 3DES, DESX a CASTS5 st dostupné, iba ak bol modul pgerypto skompilovany s OpenSSL.

100Existuju komer¢né rozsirenia umoznujuce TDE (napriklad DbEnrypt a XP_Crypt).

1011l4ziu modifikovatel'ného pohl'adu je mozné vytvorit’ pomocou definovania prepisovacich pravidiel
(prikaz RULE) na dany pohl'ad pre pozadované operdcie (INSERT, DELETE, UPDATE).
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Priloha 2: CD s ukazkovymi prikladmi

|-— src
| -— Kapitola 2
| "—— 2.2 Riadenie pristupu
| |-— Priklad 2.2.1
| ‘—— Priklad 2.2.2
—— Kapitola 3
|-— 3.1 Aplikacny kontext
|-— 3.2 FGAC
| |-— 3.2.1 Autorizovane pohlady
| | -— bank_is
| |-— client
| | -— is_admin
| |-— teller
| "—— terminal
|-— 3.2.2 VPD
| | -— bank_is
| |-— client
| |—— is_admin
| |-— teller
| "—— terminal
—— Kontext vs balik
-— 3.3 Sifrovanie
"—— 3.3.2 Problemy s DBMS_CRYPTO
‘—— Priklad 3.3.2.3
"—-— 3.4 TDE
|-— 3.4.1 TDE pomocou pohladov
| " —— schema
"—— 3.4.2 TDE deklarativnym sposobom
' —— schema

T—— text
Adresarova Struktura CD.

CD obsahuje dva hlavné adresaresrc a text.

V adresari src je zdrojovy kod implementovanych prikladov. Priklady st rozdelené do
podadresarov, ktorych oznacenie zodpoveda nazvu kapitoly, v ktorej sa dany priklad
vyskytol. V jednotlivych adresaroch sa nachadzaji sibory README, ktoré popisuju

obsah tychto adresarov.

V adresari text je mazné najst’ elektronicka verziu tejto prace.

87



Priloha 3: Porovnanie vykonnosti aplikacného kontextu a
funkcie balika v dopyte

Pocet Meranie Median | Priemer

riadkov ¢1|¢2 ¢33 ¢4 )¢5
100 000 40 40| 50| 40 60 40
250 000 210/ 90| 90| 95 90 90
500 000/ 180 180| 230| 180| 180 180
750 000 320| 260, 260| 260| 260 260

1 000 000/ 400, 360, 340/ 340| 350 350
Tabul’ka 1: Cas v milisekundach potrebny na vykonanie dopytu prechadzajtiiceho celua

tabul’ku (full scan)za pouZitia predikatu obsahujiiceho funkciu SYS CONTEXT.

Pocet Meranie Median | Priemer

riadkov &1 | ¢2 &3 ¢4 ¢5
100 000| 540, 510/ 520 500| 510 510
250 000| 1280 1260| 1230| 1250 1250 1250
500 000| 2470 2510| 2510| 2480| 2500 2500
750 000 3740| 3740 3740| 3770| 3680 3740

1 000 000| 5040 5040/ 4990| 5000 4970 5000
Tabul’ka 2: Cas v milisekundach potrebny na vykonanie dopytu prechadzajtiiceho cela

tabul'ku (full scan)za pouzitia predikatu obsahujuceho funkciu definovant v baliku.

Testy boli vykonané na nasledujticej konfiguracii:
Procesor: Intel Core Duo T2250 (1.73 Ghz)
Pamit: 2x512 DDR2

Disk: SATA 150, 5.400 ot./min
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Priloha 4: Popis datového modelu vzorového prikladu

grid value — tabul’ka obsahujuca hodnoty kodov v grid karte

id

Identifikator zdznamu.

grid card id

Identifikator grid karty, ku ktorej sa kod vztahuje.

ordern

Suradnice na karte. napr. riadok = order div 8, stipec = ordern mod 8.

value

Hodnota kodu.

grid_card — tabulka grid kariet

id Identifikator zdznamu.

client id Identifikator zadkaznika, ktorému patri grid karta.
valid Priznak, ¢i je grid karta validna.

new_card Priznak, ¢i ide o novu kartu.

account_type — tabul’ka typov uctov

id Identifikator zdznamu.
interest Urodenie iétu.

fee Poplatok za ticet.

type name Meno typu uctu.

valid Priznak, ¢i je typ validny.

transaction — tabul’ka transakcii

id

Identifikator zaznamu.

account_from

Ucet, z ktorého peniaze odchadzaji v ramci transakcie.

account to Uget, na ktory peniaze prichadzaju.

var_sym Variabilny symbol platby.

grid id Identifikator hodnoty na grid karte pouziej pri platbe typu EBANK.

amount Suma transakcie.

created Cas vytvorenia.

status Stav, v ktorom sa transakcia nachadza— NEW, SIGNED, PROCESSED,
CANCELED.

trans_type Typ transakcie — EBANK, TELLER PAY, CARD PAY, ATM PAY.
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client — Tabul’ka obsahujuca udaje o zdakaznikoch

id Identifikator zdznamu.
first name | Meno zékaznika.

last name Priezvisko zakaznika.
login Prihlasovacie meno.
password HeSované heslo.

salt Sol’.

phone no Telefonne Cislo.
address Adresa.

client_type

Typ zdkaznika - COMMON, B2B.

valid

Priznak, ¢i je ucet plamy.

account — tabul’ka bankovych uctov

id

Identifikator zaznamu.

account no

Cislo uctu.

account_type

Typ tctu.

client id Identifkator zakaznika.

day limit Limit pre platbu typu EBANK.
valid Priznak, ¢i je ucet platny.
balance Penazny stav na ucte.

employee — tabul’ka zamestnancov.

id Identifikator zdznamu.

login Prihlasovacie meno zamestnanca.

first name Meno zamestnanca.

last name Priezvisko zamestnanca.

password Hesované heslo.

salt Sol.

emp_type Typ zamestnanca— ADMIN, BTELLER, CTELLER.
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predefined_payment — tabul’ka preddefinovnych platieb.

id Identifikator zdznamu.

client id Identifikator klienta, pre ktorého je preddefinovana platba.
account_to Cislo uétu, na ktory sa platba bude vztahovat'.

var_symb Variabliny symbol, ktory sa pouzije pri platbe.

note Poznamka.

payment name

Nazov platby.

card — tabul’ka kariet.

id Identifikator zdznamu.

account no Cislo Gétu, pre ktory bola karta vydana.

card no Cislo karty.

valid_thru Platnost’ karty.

valid Platnost’ zdznamu.

atm_limit Denny limit na vyber z bankomatu —platba typu CARD ATM.
pay_limit Denny limit na platbu kartou — platba typu CARD_PAY.

pin Pin.
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Priloha 5: Priklad autorizovaného pohladu
Nasledujuci autorizovany pohlad umoziluje pouzivatelom typu zdkaznik, pracovnik a

termindl vlozit’ zdznam do tabul’ky transakcii.

Musi ist’ 0 novy zaznam, jednotlivi pouzivatelia musia byt’ schopni nastavit’ si ¢islo uctu,
z ktoré¢ho sa ma transakcia vykonat. Suma novych transakcii vratane prave pridavanej

transakcie musi byt mensia alebo rovna pefiaznému stavu na ucte.

Dalej sa aplikuji podmienky pre jednotlivich pouZivatelov. Pracovnik méze vlozit

transakciu typu ,,TELLER PAY* v akejkol'vek vyske.

Pouzivatel mdze vlozit’ transakciu typu ,,EBANK PAY*“, predstavujicu platbu napriklad

z internetového bankovnictva, ktord nepresiahne povoleny denny limtt.

Terminal moze zadat’ transakciu typu ,,CARD PAY*®, predstavujiicu platbu platobnou
kartou, a ,,ATM_PAY*, predstavujicu vyber z bankomatu. Na obidva tieto typy transakcii
sa podobne ako na ,,EBANK PAY* vztahuje denny limit.

CREATE OR REPLACE VIEW v_all_ i_transaction AS

SELECT id, account_from, account_to, var_sym, amount, created, status,
trans_type

FROM transaction

WHERE —- podmienky, ktoré musia splrat véetci pouzZivatelia
account_from = sys_context ('bank_context', 'account_no')
AND status = 'NEW' --musi ist o novu transakciu

—— penazny stav na Ucte, od ktorého Jje odc¢itand suma novych transakcii
—— musi byt vacé¢si ako transakcia, ktoru chceme vykonat
AND amount <= (SELECT balance
FROM account acc
WHERE acc.account_no = sys_context ('bank_context',
'account_no')) -
(SELECT nvl (sum (amount), O0)
FROM transaction
WHERE account_from = sys_context ('bank_context',
'account_no')
AND status = 'NEW')

AND —-— podmienky pre jednotlivych pouzivatelov
—— podmienka pre zamestnanca
( (sys_context ('bank_context', 'user_type') = 'EMP'
AND trans_type = 'TELLER_PAY') OR

—-— podmienka pre zakaznika
(sys_context ('bank_context', 'user_type') = 'CLIENT' AND
(trans_type = 'EBANK_PAY' AND
amount <= (SELECT day_limit
FROM account acc
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Priloha 6: Priklad pouzitia autorizovaného pohladu
Nasledujuci priklad ukazuje, akym spdsobom moéze klientska aplikacia implementujica
funkcionalitu pre zamestnanca banky vyuzivat autorizované pohlady. Definované
v prilohe 2. Priklad ukazuje, ako prebiecha autentifikicia, nastavenie aplika¢ného
kontextu, a operdcie nad autorizovanymi pohladmi. V nasledujuicom priklade
predpokladame pre pouzivatela s identifikatorom 1 existenciu uctu s ¢islom 178106304.
V tomto priklade vyuzivame autorizovany pohlad definovany v prilohe 5.

Predpokladame, Ze na tucte je 5000 korun.

—— Ziskame sol pre zamestnanca s prihlasovacim menom 'teller'.

—-— Zretazime tuto sol s heslom a na vysledok pouZijeme hesovaciu

—— funkciu. Pomocou prihlasovacieho mena a hesu sa autentifikujeme, c&im

—-— inicialuzujeme aplikacny kontext

execute bank_ is.employee_context_pkg.init_context ('teller', hash( 'password') ||
bank_is.employee_context_pkg.get_salt ('teller')) ;

—-— Tieto dopyty vratia prdzdnu monozinu zdznamov, pretozZe sme
—— nenastavili prislusné uddaje v aplikacnom kontexte

SELECT * FROM bank_is.v_all_client ;

SELECT * FROM bank_is.v_all_account;

—— Nastavime teda identifikdtor klienta.
execute bank_is.employee_context_pkg.set_client_id(1);

—-— V tomto momente vie zamestnanec zikat informacie o pouzivatelskom
—— Uclte zadkaznika a jeho bankovych uctoch.

SELECT * FROM bank_is.v_all_client ;

SELECT * FROM bank_is.v_all_account;

—— Nastavime ucet, nad ktorym chceme vytvdrat transakcie v aplikacnom
—-- kontexte, aby sme mohli nad nim operovat.
execute bank_is.employee_context_pkg.set_account_no ('178106304"') ;

—— Pracovnik mozZe potom vlozZit transakciu, ktord prevedie z nastaveného —-— uctu
zakaznika 2000 SK na ucet 111111111.

INSERT INTO

bank_is.v_all_i_transaction (id,account_from,account_to,var_sym,amount, created, st
atus, trans_type)

VALUES (1, '178106304', '111111111', null, 2000, SYSDATE, 'NEW', 'TELLER_PAY') ;

—— Pokial by chcel pracovnik nasledujicu vykonat transakciu (previest

—— 11000 kotun) prikaz skonc¢i chybou, pretoze zdkaznik nemd na ucte

—— dostatok prostriedkov.

INSERT INTO

bank_is.v_all_i_transaction (id,account_from,account_to,var_sym,amount, created, st
atus, trans_type)

VALUES (2, '178106304', '111111111', null, 11000, SYSDATE, 'NEW', 'TELLER PAY') ;

—— Pokial by chcel pracovnik nasledujicu transakciu iného typu,
—— napriklad EBANK_PAY. Vlozenie sa taktieZ nepodari.
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Implementaciu podobnych prikladov je moznénajst’ v prilohe 2.
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Priloha 7: Porovnanie vykonnosti implementacii TDE

Pocet Meranie Median | Priemer
riadkov ¢1|¢2 ¢33 ¢4 )¢5
100 000| 0.71| 0.72] 0.73| 0.73| 0.72 0.72 0.72
200000 1.43] 1.43| 1.42] 1.43| 1.44 1.43 1.43
300 000 2.15) 2.16| 2.14| 2.13| 2.14 2.14 2.14
400 000| 2.84| 2.85 2.85 2.84| 2.83 2.84 2.84
500 000 3.58| 3.54| 3.56| 3.56] 3.51 3.56 3.55

Tabulka 1: Cas v sekundéch potrebny na vykonanie dopytu prechadzajuceho celti tabul’ku

s deklarativne implementovanym TDE.

Pocet Meranie Medidan | Priemer
riadkov ¢1 | ¢2 |63 |64 )¢5
100 000| 4.26| 4.24 4.22) 4.23| 4.23 4.23 4.24
200 000| 8.53| 8.51| 8.47 8.50| 8.45 8.50 8.49

300000/ 12.67|12.70/12.69|12.71|12.72|  12.70 12.70
400 000|16.82/116.82|16.84|16.93 16.92| 16.84 16.87

500 000(21.14/21.01|21.03|21.02|21.04] 21.03 21.05
Tabul’ka 2: Cas v sekundéch potrebny na vykonanie dopytu prechadzajuceho celti tabul’ku

s TDE implementovanympomocou pohl'adov.

Pocet Meranie Median | Priemer
riadkov ¢1|¢2 ¢3 ¢4 )¢5
100 000| 0.02| 0.01| 0.01| 0.01| 0.02 0.01 0.01
200 000/ 0.03| 0.02| 0.03| 0.02| 0.02 0.02 0.02
300 000| 0.04| 0.03| 0.04| 0.04 0.04 0.04 0.04
400 000/ 0.05| 0.05| 0.04, 0.04 0.04 0.04 0.04
500 000 0.05| 0.05/ 0.06/ 0.05| 0.05 0.05 0.05

Tabul’ka 3: Cas v sekundéch potrebny na vykonanie dopytu prechaddzajiceho cela tabul’ku
bez TDE.
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Pouzita Sifra Meranie Medidan | Priemer
G111 ¢2 ¢33 |¢4¢5
AES128 24.81|26.13/27.65/25.15/23.73| 25.15 25.49
AES192  27.19/26.72/25.19|25.84/27.18  26.72 26.42

AES256 26.18|26.4926.83|28.69 26.49, 26.49 26.94
Tabulka 4: Cas v sekundach potrebny na vloZenie 100 000 riadkov do tabulky

s transparentnym Sifrovanim pomocou pohl'adov.

Pouzita Sifra Meranie Medidan | Priemer
G111 ¢2 ¢33 |¢4¢5
AES128 5.79| 5.06) 6.94) 582 592 5.92 5.91
AES192 5.89| 6.09 6.21| 6.98| 7.09 6.98 6.45
AES256 9.61| 9.00| 9.94, 9.06| 8.91 9.06 9.3

Tabulka 5: Cas v sekundach potrebny na vloZenie 100 000 riadkov do tabulky

s deklarativne implementovanym transparentnym Sifrovanim implementovanym

deklarativne.
Meranie Median Priemer
é 1 é 2 é3 ¢4 é5
4.30 4.27 3.64 3.72 3.76 3.72 3.94

Tabulka 6: Cas v sekundach potrebny na vloZzenie 100 000 riadkov do tabulky, bez

transparentného Sifrovania.

Testy boli vykonané nanasledujicej konfiguracii:
Procesor: Intel Core Duo T2250 (1.73 Ghz)
Pamat: 2x512 DDR2

Disk: SATA 150, 5.400 ot./min
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Priloha 8: Popis parametrov funkcie ADD POLICY

Meno parametra

Popis

OBJECT SCHEMA

Meno schémy, v ktorej sa nachadza objekt, na ktory aplikujeme

politiku. Ak neuvedieme, pouzije sa aktualna schéma.

OBJECT NAME

Meno pohladu alebo tabul’ky, na ktoru aplikujeme politiku.

POLICY NAME

Meno politiky.

FUNCTION SCHEMA

Schéma, v ktorej sa nachadza funkciaimplementujuca politiku.

Ak neuvedieme, pouZije sa aktualna schéma

POLICY FUNCTION

Meno funkcie implementujucej pditiku.

STATEMENT TYPES

Zoznam prikazov, na ktor¢ sa politika aplikuje. Ak neuvedieme,

politika sa aplikuje na vSetky prikazy okrem prikazu INDEX.

UPDATE CHECK

Parameter je aplikovatel'ny iba naprikazy INSERT a UPDATE,
a ma rovnaky vyznam ako klauzulaWITH CHECK OPTION

v pohl'adoch. Prednastavena hodmota je FALSE.

ENABLE

Priznak, ¢i je politika aktivovand. Prednastavend hodnota je

TRUE.

POLICY TYPE

Ak je tento parameter NULL, pouZzije sa STATIC POLICY.

Inak sa pouZije typ politiky definovany tymto parametrom.

LONG_PREDICATE

Priznak, ¢ mbze mat navratovy predikat va¢siu dizku ako 4000
znakov. Ak je TRUE, dizka predikatu mozebyt az 32767

znakov. Prednastavend hodnota je FALSE.

SET RELEVANT COLS

Tento parameter moZe obsahovat’ mnozinu nazvov stipcov
Politika sa aplikuje, ak sa nejaky ztychto stipcov vyskytne
v prikaze zadefinovanom v parametri STATEMENT TYPES.

SET RELEVANT COLS
OPT

Pokial’ ma tento parameter hodnotu DBMS RLS.ALL ROWS,
zamaskuji sa hodnoty stipcov uvedenych v predchadzajucom

parametri SET RELEVANT COLS.
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Priloha 9: Priklad dynamickej politiky.

CREATE OR REPLACE FUNCTION transaction_insert_policy (p_schema IN VARCHAR2,
p_object IN VARCHAR2)
RETURN VARCHAR2 IS

1_predicate VARCHARZ2 (4000) := NULL;
BEGIN

——Najprv do predikdtu ddme podmienky, ktoré musi spliat kazdy.

1 _predicate := 'account_from = sys_context (''bank_context2'', ''account_no'')
AND status=''NEW''';

1_predicate := 1_predicate || ' AND ( amount <= (SELECT balance

FROM account acc

WHERE acc.account_no = sys_context (''bank_context2'', ''account_no'')) -

(SELECT nvl (SUM (amount), 0)

FROM TRANSACTION

WHERE account_from = sys_context (''bank_context2'', ''account_no''")
AND status = "'NEW'') )"';

—— Na zdklade aplikacného kontextu rozlisime, kto spusta politiku, a teda
—— akymi podmienkami eSte doplnime vysledny predikat.

—— Ak spusta dopyt zamestnanec, umoznime mu len platbu typu TELLER PAY
IF sys_context ('bank_context2', 'user_type') = 'EMP' THEN
RETURN 1 _predicate || ' AND trans_type = ''TELLER PAY''';

—-— Ak spusta dopyt zadkaznik, umozZnime mu len platbu EBANK PAY a overime, Ci
—— tdto platba nepresiahne denny limit.
ELSIF sys_context ('bank context2', 'user_type') = 'CLIENT' THEN
RETURN 1 _predicate || ' AND (trans_type = ''EBANK PAY'' AND
amount <= (SELECT day_limit
FROM account acc
WHERE acc.account_no = sys_context (''bank_context2'',
''account_no'')) -
(SELECT nvl (SUM (amount), O0)
FROM TRANSACTION
WHERE account_from = sys_context (''bank_context2'',
''account_no''")

AND created > trunc (SYSDATE)
AND status <> ''CANCELED''
AND trans_type = "'EBANK_PAY''))';

—-— Ak spusta dopyt termindl umozZnime mu len paltby typy CARD_ATM a CARD_PAY
-— a overime, Ci transakcia nepresiahla denny limit.
ELSIF sys_context ('bank_ context2', 'user_type') = 'TERMINAL' THEN

RETURN 1_predicate || ' AND ((trans_type = ''CARD_ATM'' AND
amount <= (SELECT atm_limit
FROM card
WHERE account_no = sys_context (''bank_context2'',
''account_no'")
AND valid = 1) -
(SELECT nvl (SUM(amount), O0)
FROM TRANSACTION
WHERE account_from = sys_context (''bank_ context2'',
'"'account_no''")
AND created > trunc (SYSDATE)
AND status <> '"'CANCELED''
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Této politika je analdgiou pohl'adu z prilohy 5. Popis v prilohe 5 je mozné aplikovat’ aj na
tato politiku.

Poznamka: Niektoré kI'acové slova nie si zvyrazneng pretoze su sucast’ou retazca.
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