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Abstrakt

V praci sa zaoberame zvySenim bezpecnosti pocitaca s OS Linux. V ramci
rieSenia navrhujeme grafovy model, ktorého vrcholy popisuju kategorie aplikacii,
poziadavky aplikacii, mozné rozhodnutia pouzivatela a vztah k implementécii pro-
strednictvom technoldgie AppArmor. Tento graf je nasledne mozné pouzif pri uva-
zovani o bezpecnosti aplikéacie, ako aj pri pouzivani navrhnutého konfigurac¢ného

programu.

Klcéové slova: Linux, bezpecnost, AppArmor






Abstract

This work is focused on improving security of computer with OS Linux. We have
developed graph model, in which vertices represent categories of applications, app-
lication requirements, user decisions and implementation using AppArmor. This
graph can be helpful during evaluation of security of application, or it can be used

by configurator developed for this work.

Keywords: Linux, security, AppArmor
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Uvod

Pristup k informaénym technolégiam sa v priebehu niekolkych desatroc¢i rozsiril
z Uzkych kruhov vedcov a dalsich odbornikov na Siroké masy Iudi. Zaroven s rozsire-
nim tychto technoldgii rastie aj mnozstvo dat sikromnych oséb aj firiem. Tento rast
prinasa nové vyzvy v oblasti zabezpecenia tychto dat. Vyvojari a administratori
systémov sa zvykni venovat zabezpeceniu serverov, avSak pouzivatelsky pocitac
v domécnosti alebo v malej firme zostane casto bez vicsej pozornosti. Je pochopi-
telné, ze domaci pouzivatel nemé také poziadavky na bezpec¢nost ako firma, ktorej
existencia zavisi od ochrany svojich informac¢nych systémov. AvSak verime, Ze aj
skusenejsi doméci pouzivatel by mal mat aspon zékladny prehlad o tom, aké ope-
racie vykonavaju programy v jeho pocitaci. Administrator vo firme, alebo Sikovny
znamy v domécnosti by mal byt schopny dopomoct technicky menej zdatnému
pouzivatelovi obmedzit, ¢o robia programy na jeho podcitac¢i. Verime, Ze opera¢ny
systém Linux je dolezitou sucastou pritomnosti aj budicnosti pouzivatelskych
pocitacov, preto sa v tejto praci venujeme prave zabezpeceniu pouzivatelského

pocitaca s Linuxom.

Poznamka: Paralelne s touto pracou prebieha dalsia préca [19] zamerand na
SELinuz. Tato praca sa bude zameriavat na AppArmor a na formalne definovanie

poziadaviek podla ktorého bude mozné vytvorit AppArmor profil.






Kapitola 1
Popis AppArmoru

V tejto kapitole uvedieme zakladny popis AppArmoru, ktory posliuzi ako dosta-

tocny tvod pre potreby tejto prace. Nejde o kompletni dokumentéaciu.

AppArmor je bezpecnostny systém pre OS Linux urceny na obmedzovanie jed-
notlivych procesov. Zakladné informécie o projekte su ziskané z Wiki stranky
projektu [3]. Zamer projektu a jeho popis mozno najst na stranke o projekte

(About) [1]. Technické podrobnosti pochddzaji z Dokumentacie projektu [2].

1.1 Zakladna architektara

AppArmor zavadza povinné riadenie pristupu (mandatory access control,
MAC). Administrator systému definuje profily pre jednotlivé aplikicie. Nie je
nutné definovat profil pre vsetky aplikcie (selective confinement). Pristupy
procesu, ktory nie je obmedzeny ziadnym profilom sa riadia beznymi Linuxovymi
pristupovymi opravneniami (discretionary access control, DAC) zvolenymi
majitefom siboru. Tieto oprdvnenia sa vyhodnocuju aj v pripade, Ze na
pristupujicu aplikdciu sa vztahuje obmedzujici profil. AppArmor profil moze

pristup povoleny DAC zakazat, ale nemoze zakézany pristup povolit.

Ako uz bolo naznacené, jednou zo zakladnych tloh AppArmoru je obmedzit
pristup k stiborom. Na toto nie je potrebné pridavat Ziadne znacky do stibborového
systému. AppArmor vyhodnocuje pristupy na zaklade ciest uvedenych v profile

procesu.



1.2 Vyhody a nevyhody

Vyhody: Vytvaranie profilov je relativne jednoduché (napriklad v porovnani so
SELinuzom?). Pre jednoduché profily staci vytvorit jeden stiibor podla prehladne;
syntaxe. Zlozitejsie profily je mozné zostavit importovanim stborov, alebo uz ho-
tovych abstrakcii. Nie je nutné vytvarat profil pre kazdu aplikiciu. Pre pouZivanie

AppArmoru nie je vyzadovana podpora od stiborového systému?.

Nevyhody: V pripade, Ze pre nejaki aplikdciu nevytvorime profil, zostane tato
aplikdcia neovplyvnend AppArmorom. To moze mat negativny dopad na bezpe-
¢nost systému, aj ked stale plati, Ze bezne pouzivané linuxové pristupové opréavne-
nia ostavaja v platnosti. Absencia moznosti pouzitia znackovania objektov v stibo-
rovom systéme sposobuje, Ze chyba priamociary sposob urcovania bezpecnostnych

poziadaviek na dany objekt.

AppArmor je pomerne nova technoldgia, takze rozne rady a navody chybaju.

Oficidlna dokumentacia pdsobi nedokoncene.

1.3 Konfigura¢né subory

Konfiguracia AppArmoru je dané textovymi sibormi, Standardne umiestnenymi
v priec¢inku /etc/apparmor.d/. Textové subory su, pre administratora transparen-

tne, prevedené do binarnej podoby, ktora je nasledne nacitana do kernelu.

1.3.1 Syntax

Profily sa za¢inaju ndzvom profilu. Nazov moze byt cesta k spustitelnému stboru,
na ktory sa mé profil aplikovat, v absolitnom tvare. Tato cesta mozZe obsahovat
aj Specidlne znaky vyhovujice viacerym siborom (wildcard). Tieto znaky st na-

sledovné:

e . x": Zodpoveda refazcu znakov na jednej trovni cesty (teda medzi dvoma
/7, alebo medzi ,/” a koncom retazca cesty). Moze zodpovedat aj prazd-

7 ) 7
nemu retazcu, avsak iba v pripade, ak tym v ceste nevzniknt dva oddelovace
/7 za sebou. Tomuto znaku vyhovuju aj subory, ktorych meno zacina bod-

kou (okrem $pecidlnych stborov ,,.” a ,..”).

IPre viac informécii o SELinuze odporti¢ame navstivit zdroje uvadzané na oficidlnej stranke
projektu [17].
2Napriklad SELinuz pouZiva znacky uloZené v siborovom systéme.
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e _xx": Podobne ako pre ,*”, avSak moze zodpovedaf aj viacerym tdrovniam

priecinkov.
e 77: Zodpoveda jednému znaku roéznemu od ,,/”.

e mnozinové zatvorky: Obsahuji zoznam moznosti oddelenych ¢iarkou.

2

e hranaté zatvorky: Popisuju triedu znakov. Znak ,,~” umoziuje definovat za-

kazané znaky.

V pripade, Ze pozadovand cesta k siboru mé obsahovat niektory zo Specidlnych
znakov, je nutné pred tento dat znak ,\”. Znaky je mozné vyjadrovat aj v tvare

\&islo, kde &islo popisuje kéd daného znaku.

Telo profilu je ohrani¢ené mnozinovymi zatvorkami. Konfiguraény stibor moze
obsahovat ignorované riadky - komentére, zacinajice sa znakom ,#”. (Znak ,#”
mé pri zahfnani siborov pomocou retazca ,#include” $pecidlny vyznam. V tomto

pripade sa nejednd o komentar.)

1.3.2 Pravidla pre stibory

Pravidld pre subory umoziiuju procesu povolit rozne typy pristupu k siborom
(pri¢om pristup, ktory nie je povoleny je implicitne zakazany). Pravidlo pozos-
tava z uplnej cesty (zaCinajicej znakom ,/”), povoleni pre subory a ¢iarky (,,,”)

indikujtcej koniec pravidla. Mozné je pouzit nasledovné povolenia:
e .r”: povolenie ¢itat sibor
e _wW’”: povolenie na zapis

e . x": povolenie spustif stibor (pred znakom x musi byt jedno z dostupnych
upresneni)
— ix: novy proces bude bezat pod aktudlnym profilom

— px: novy proces bude bezaf pod profilom podla cesty spustitelného

suboru
— ux: novy proces nebude obmedzeny AppArmorom

— cx: novy proces bude bezat pod vnorenym profilom (child profile) podla
cesty spustitelného stiiboru
— dalsie moznosti: Medzi upresnenie a znak x je mozné vlozif zilozné

upresnenie (fallback). Napriklad z px je mozné vytvorit pix. V pripade,



7e by neexistoval profil pre spustany program, px by spustenie zabloko-
valo, zatial ¢o pix novy program spusti ako pri moznosti ix. Upresnenia
(okrem zaloznych) je mozné napisat velkym pismenom, vtedy sa zahodi
prostredie (odportca sa). Rozpisanie vSetkych kombindcii moznosti je

mozné najst v navode [16].
e .m”: povolenie mapovat sibor do pamite
e k”: povolenie na uzamknutie stiboru (musi byt v kombindcii s r alebo w)

e ,1”: povolenie vytvarat linku na subor (hardlink s danou cestou); nie je
takto mozné ziskat pristup navySe - povolenia udelené na vytvorent linku

(ignorujic 1) musia byt podmnoZinou povoleni ciela

1.3.3 Pravidla pre pristup k sieti

Pravidld pre pristup k sieti mozu pristupy k sieti bud povolovat alebo zakazo-
vat. Pravidla zvicsa zacinaju slovom network a kondia c¢iarkou. Pred pravidlom
moze byt modifikdtor (rule qualifier), ktory moze pravidlo upresnit. Napriklad
modifikdtor deny zakazuje vykonanie popisanej sietovej operacie. Pravidlo, ktoré
nemé konkretizovany niektory parameter sa vztahuje na vSetky moznosti daného
parametra. Je na autorovi profilu, aby pouzil konkrétne povolovacie pravidlo, alebo
aby nasledne pouzil modifikator deny na obmedzenie pravidla. Ak napriklad celé

pravidlo pozostava iba z retazca bez akejkolvek dalsej Specifikécie, toto
pravidlo procesu povoli akikolvek sietovii komunikiciu. Nésledne moZzeme napri-

klad pridanim pravidla ‘deny network tcp, ‘ zakézaf komunikaciu prostrednictvom

protokolu T'CP (vid. upresnenia popisané nizsie.) Za slovom network mozu nasle-

dovat upresnenia nasledovnych typov:

e permissions

— create: vytvorenie socketu
— shutdown: ukoncenie socketu
— listen: poc¢uvanie na sockete

— bind: vykonanie operacie bind na dant zdrojovi adresu (v pripade

neuvedenia, na akikolvek adresu)

— connect: pripojenie sa na uvedenu cielovii adresu (v pripade neuvede-

nia, na akikolvek adresu)

— accept: prijatie spojenia zo zadanej adresy (v pripade neuvedenia,

z akejkolvek adresy)



KAPITOLA 1. POPIS APPARMORU 7

— read/receive: prijatie paketu z cielovej adresy na zdrojovej adrese
— write/send: odoslanie paketu zo zdrojovej adresy na cielovi

— getname: ziskanie mena alebo adresy socketu na lokalnej strane

— getpeer: ziskanie mena alebo adresy socketu na vzdialenej strane

— setopt: nastavenie parametrov socketu
e domain: typ domény, napriklad inet, bluetooth, ...

— Typ domény moéze byt v niektorych pripadoch vynechany. Napriklad,
v pripade Ze chceme povolit TCP spojenia, je samozrejme nutné mat pri-

)7

avSak toto povolenie nie je nutné pisat explicitne v pripade, ze uz méame

slusné povolenie na pristup k sieti (napriklad |network inet stream,

pouzité pravidlo ‘network tep, |

e type: dodatoény typ spojenia (napriklad pre doménu inet existuji zname
stream, dgram, ...) (V pripade neuvedenia typu sa pravidlo bude vztahovat

na vsetky typy implikované protokolom a spdsobom adresovania.)
e protocol: komunika¢ny protokol, napriklad tcp, udp, icmp

— Niektoré protokoly mézu priamo implikovat doménu alebo typ. V takom

pripade nie je nutné pisat pravidlo pre dant doménu alebo typ.

— Za uvedenym protokolom je mozné Specifikovat zdrojovi alebo cielov

adresu pre protokol.

1.3.4 Capabilities

AppArmor umoziiuje pouZzitie bezného Linuxového systému Capabilities. (Po-
dobne, ako pri ostatnych pravidlach, AppArmor limituje capabilities, ktoré nie st

v profile spomenuté, ale neprideluje tie ktoré st povolené.) Jednotlivé capabilities

sa udeluju v tvare |capability ndzow, |, kde za slovom capability nasleduje

nazov prislusného povolenia. Informéacie o jednotlivych povoleniach sa nachadzaju

v manualovych strankach systému Capabilities [5].

1.3.5 Pravidla pre pripajanie stiiborovych systémov

Pravidld pre pripdjanie suborovyjch systémov umoziiuji procesu pripojit alebo
odpojit suborovy systém. Zac¢inaju jednym zo slov mount, umount a remount.

Najjednoduchsi sposob udelenia povoleni pre pripojenie stiibborovych systémov

je uviest pravidlo v podobe [mount , |. Pravidlo, ktoré nemé uvedené ziadne dalsie

moznosti, sa vztahuje na vSetky typy stborovych systémov a na lubovolné dalsie

nastavenia.



Zlozitejsie pravidlo moze upresnit povolené moznosti pre pripojenie a cestu kam

sa suborovy systém moze pripojit:

mount options=nastavenia /dev/foo -> /cesta/,

Povolené nastavenia st v rovnakom tvare, ako v pripade parametra nastroja

mount. Viacero nastaveni je mozné zadat v zatvorkach, oddelené ¢iarkami.

Ak nevyzadujeme, aby pripajanie stborového systému obsahovalo vsSetky

uvedené nastavenia, namiesto options=na,staven'z:a,‘ je potrebné uviest

options in (nastavenie 1,nastavenie 2,...)| V takomto pripade sa

povolenie udeli, ak ziadané nastavenia st podmnozinou nastaveni uvedenych

v zatvorke.

V pripade uvedenia viacerych vyrazov options pravidlo udeli povolenie v pri-

pade, Ze pozadované nastavenia vyhovuja aspon jednému z tychto vyrazov.

1.3.6 Pravidla pre systémové volanie ptrace

Tieto pravidla umoziuji procesu pouzivat systémové volanie ptrace urcené na

ladenie programov. Bezné aplikacie toto volanie vac¢sinou nepotrebuju.

1.3.7 Pravidla pre posielanie signalov

Tieto pravidld umoznuji procesu posielat alebo prijimat signaly. Manualova

stranka pre konfiguracny stibor AppArmoru [4] obsahuje nasledujice priklady:

signal, # Povoli pristup ku vSetkjym signalom.

deny signal (send) set=(hup, int),

# Explicitne zakéZe posielanie signalov HUP3 a INT%.

signal (receive) peer=unconfined,
# Povoli procesom, ktoré nie si obmedzené AppArmorom (unconfined) aby ---

posielali signaly tejto aplikacii.

signal (send) peer=/usr/bin/foo,
# Povoli posielanie signdlov procesu beZiacemu pod profilom /usr/bin/---

foo

3Signal hang up: indikuje procesu odpojenie terminalu.
4Signal interrupt: pouzivatel Ziada prerusenie procesu
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signal (receive, send) set=("exists"),

# Povoli kontrolovanie ¢i existuje PID procesu.

signal peer=@{profile_name}, # Povoli posielanie signdlov sebe.

1.3.8 Pravidla pre riadenie pristupu k mechanizmu DBus

Pravidla umoznujice komunikaciu medzi procesmi pomocou mechanizmu DBus.

Podrobny popis pravidiel je mozné najst v manudlovych strankach [4].

1.3.9 Premenné

V konfigura¢nom stbore je mozné pouzivat premenné. Premennej je mozné

priradif hodnotu v tvare |@{NAZOV }=hodnota | Priradenia je nutné vykonat na

zaciatku suboru, este pred zaciatkom profilu. Jednej premennej je mozné priradit
aj viacero hodnot (oddelenych medzerami). Nasledne je mozné premennt pouzivat,
ako keby obsahovala len jednu hodnotu. Preklada¢ hodnoty automaticky rozbali

do viacerych pravidiel.

1.3.10 Aliasy

Aliasy sliZzia na nahradenie casti cesty. Nahradenie sa vykonava az po
dosadeni hodnoty premennych. Globalne aliasy sa nachadzaju v stbore
/etc/apparmor.d/tunables/alias, ktory je sStandardne zahrnuty stborom
/etc/apparmor.d/tunables/global, ktory byva zvycajne (podla manudlovych
stranok [4]) zahrnuty na zaciatku AppArmor profilu.

Priklad:

alias /usr/ -> /mnt/usr/,

Standardne st niektoré data na ¢itanie ulozené v prie¢inku /usr/. Ak mame tieto
data vynimoc¢ne pripojené do priec¢inku /mnt/usr/, bolo by nepraktické prepiso-
vat vSetky profily. Alias z prikladu spdsobi, Ze pri vyhodnocovani sa cesta upravi

automaticky. (Povodné pravidla zostant zachované.)

1.3.11 Kvalifikatory pravidiel (Rule Qualifiers)

e audit: Poziadavky na povolenia ktoré prislichaju danému pravidlu budua

zaznamenané do logu.




e deny: Poziadavky na povolenia ktoré prislichaji danému pravidlu buda od-

mietnuté. Tento kvalifikdtor je mozné pouzit spolu s kvalifikdtorom audit.

e owner: Proces musi mat rovnaké euid/fsuid ako objekt, na ktory sa vzfahuje

kontrola opravneni.

1.3.12 Zahrnanie siborov (include)

Do stiboru s profilom je moZné zahrnit uz existujice stbory. Slizi na to kltacové
slovo include. (MoZné je pisat aj #include, avSak podla dokumentacie [16] by to
v novych profiloch nemalo byt pouzivané.) Do tvodzoviek je mozné dat relativnu
cestu k stboru (relativne voéi aktudlnemu siboru), medzi symboly < a > cestu

vzhladom na definovany priecinok s konfiguraé¢nymi sibormi (/etc/apparmor.d).

Priklad:

include <abstractions/dconf>

include "mojeprofily/subor"

1.3.13 Vnorené profily (child profiles)

Vntri profilu je mozné definovat vnoreny profil (podla rovnakej syntaxe ako
hlavny profil - nazov profilu a telo profilu v mnozinovych zatvorkach). Nasledne,
programy spustené vdaka povoleniu cx (alebo obdobnému) budt spustené pod
prislusnym vnorenym profilom (podla cesty k prislusnému binadrnemu stiboru). Ako
nazov profilu je mozné namiesto cesty suboru uviest meno profilu. Nésledne je

mozné explicitne definovaft, Ze dany program ma byt spusteny pod danym profilom.

Priklad:

/cesta/k/programom/* cx -> menoprofilu,

/bin/* cux,

/bin/bash {
/** ruixkm,

# ...

menoprofilu {

# ...
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1.4 RozsSirenost a existujice nasadenia

V Linuxovej distribucii Ubuntu (a odvodenych distribtciach ako Linuz Mint)
je AppArmor Standardne obsiahnuty a zapnuty. Niektoré konkrétne aplikacie
maju vytvoreny profil. Po otestovani existujiceho profilu pre prehliada¢ Firefox
(/etc/apparmor.d/usr.bin.firefox) sa ukéazalo, Ze pri zapnuti daného profilu
niektoré funkcie nefungujui. Napriklad dialég na otvorenie stiahnutého stiboru
nepontkal na vyber aplikdcie. Dostupnych je viacero abstrakcii (niektoré
st pouzité aj v kapitole 3) a rozne prednastavené premenné (prie¢inok
/etc/apparmor.d/tunables/). Za povSimnutie stoji profil sanitized helper
v subore /etc/apparmor.d/abstractions/ubuntu-helpers, ktory slazi ako
ndhrada pouzitia neohranic¢eného (unconfined) spustenia. Osetruje prostredie.
Profily, ktorych nazvy zac¢inaji na ,ubuntu-" nasledne aplikuji tento profil na

niektoré aplikacie, ktoré nemaju vytvoreny cieleny profil.

AppArmor je obsiahnuty v Linuxovom kerneli od verzie 2.6.36[9]. Spomedzi Li-
nuxovych distribtcii je dalej AppArmor standardne podporovany napriklad v dis-
tribuciach Debian [11], SUSE Linuz Enterprise server a openSUSE [12].






Kapitola 2

Ramec na zvysSenie bezpecnosti

pocitaca

V tejto kapitole sa budeme venovat konkrétnemu navrhu ramca na zabezpecenie

OS Linux.

2.1 Ciele

Cielom je zjednodusit dostatocne skiisenému pouzivatelovi uvazovanie o jednot-
livych aplikaciach a ich bezpe¢nostnych dopadoch, a umoznit aplikovat technolégiu
AppArmor v praxi. Poznatky z tejto prace by mali byt aplikovatelné aj vSeobecne,
na SirSie spektrum pouzivatelskych aplikécii, nie len na konkrétne priklady. Praca
by mala do istej miery sformalizovat sposob uvazovania o vytvarani profilov na
zvySenie bezpecnosti pocitaca. Kedze v stcastnosti maju aplikacie $pecifické po-
treby, ktoré nie st dostatocne Standardizované, nie je mozné vyhnat sa skiimaniu

konkrétnych reprezentantov kategorie aplikacii.

Na zéklade budicich potrieb by malo byt mozné vytvoreny model rozsirit. Tato
praca nasledne moze poskytnut zéklad pre dalsiu Standardizéciu, ktora by umoznila
vyvojarom aplikécii Specifikovat poziadavky ich aplikicie v prehladnej, pouzivatel-

sky pochopitelnej, forme.

2.2 Grafovy model

Nagim cielom bude popisat, ¢o aplikicia potrebuje a zakazat vSetko ostatné. Pre
popis poziadaviek aplikécie pri oakévatelnych ¢innostiach a néasledné zjednoduse-
nie uvazovania o bezpec¢nostnych dopadoch a implementacii rieSenia prostrednic-

tvom technolégie AppArmor, navrhujeme pouzitie orientovaného grafu. Tento graf
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moze obsahovat Styri rézne typy vrcholov.

2.2.1 Typy vrcholov

e poziadavka (P-vrchol): Vrchol popisuje abstraktnt alebo konkrétnu pozia-
davku aplikéacie pri beznej ¢innosti. Pojem poZiadavka a prislusny typ vrcholu
budeme (okrem bezného vyznamu) pouzivat aj na oznacenie definovanej ¢asti
funkcionality aplikacie (napriklad tla¢, ¢itanie dokumentov, vyznamovo odli-
Send skupina viacerych operéacii, . .. ). Ked to bude vhodné, budeme pouzivat
pojem povolenie. (Aplikicia potrebuje povolenia na vykonévanie roznych
akcii prave na to, aby mohla poskytovat funkcionalitu. Povolenie napiria
poziadavku.) V $pecifickych pripadoch (ked do vrcholu vedie jedina hrana
a to z D-vrcholu) je mozné P-urchol pouzit aj na reprezentaciu Specifického
komponentu (napriklad modul v systéme, pouZivatelské prostredie, metéda

vstupu, ... ).

Abstraktné poziadavky maji vyznam pre Cloveka, nie st priamo zavislé
na konkrétnom opera¢nom systéme a jeho sucastiach. (Prikladom takejto
poziadavky moze byt tla¢ dokumentov. Aj pre bezného pouzivatela je vyznam
zrejmy, avsak takato poziadavka ni¢ nehovori o tom ako je tla¢ implemen-
tovand v konkrétnom systéme.) Konkrétne poZiadavky Specifikuji potrebu
pristupu ku konkrétnym sluzbam poskytovanym systémom (napriklad pri-
stup k siboru, komunikacia prostrednictvom sietového protokolu a podobne).

Z hladiska typov vrcholov ich nebudeme odlisovat.

Poziadavky by nemali byt zavislé od konkrétneho bezpec¢nostného modulu
(AppArmor). Tento typ vrcholov do istej miery reprezentuje ocakavané spra-
vanie aplikdcie. Pre kazdy takyto vrchol by mala byt mozna diskusia o po-
trebe priradenia daného vrcholu danej aplikacii a o pripadnych spésobenych

bezpec¢nostnych rizikach.

e kategéria aplikacie (K-vrchol): Tento druh vrcholu popisuje typ aplikécie.
Ide o intuitivne rozdelenie pochopitelné aj beznym pouzivatelom. Rozdelenie
aplikacii do kategorii nie je objektivne dané, slizi hlavne praktickym tcelom.
Kategéria by mala byt dostatoéne vSeobecné, aby zahffiala ¢o najvicsie
mnozstvo aplikacii. V idedlnom stave by bolo mozné kazda pouzivatelsku
aplikdciu zaradif do niektorej kategorie. Zaroven by kategéria mala byt do-
statocne konkrétna, aby bolo mozné urcit dostatoéne mali skupinu ¢innosti

(poziadaviek), ktoré sa od aplikdcie v danej kategdrii daju ocakéavat. Tieto
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poziadavky aj samé o sebe do istej miery kategoériu definujt, avsak pre vy-
svetlenie sémantického vyznamu pouzivatelovi (pripadne osobe rozsirujice;

graf) je dolezitd prislusnd dokumentécia.

e implementacia pomocou AppArmoru (A-vrchol): Vrchol popisujici
¢ast konfigura¢ného stiboru pre profil aplikacie. Napliiaji sa nim poziadavky
aplikécie. Suc¢astou vrcholu méze byt konkrétny retazec urceny na vlozenie

do konfigura¢ného stiboru, alebo skrateny zapis zahrnutia suboru v preddefi-

novanom umiestneni v tvare ‘<abstractions/ ndzov > \, kde ndzov popisuje

konkrétny sibor. Takto zadefinovana abstrakcia sa vo findlnom konfigura-

¢nom subore profilu prelozi do tvaru ‘ include <abstractions/ndzov> ‘

e moznosti (D-vrchol): Vrchol reprezentujici o¢akavanie vstupu od pouziva-
tela. Cielovy profil moze zéavisiet od konkrétnych vlastnosti systému (nainsta-
lované aplikacie a moduly, konfiguracia systému) a od poziadaviek pouziva-
tela pri konkrétnom scenari pouzitia. Vrchol obsahuje ¢lovekom pochopitelny

nazov alebo struény popis rozhodnutia ¢o sa mé vykonat.

2.2.2 Hrany

Principidlne je mozné ktorékolvek dva vrcholy prepojit orientovanou hranou.
Osoba vytvarajuca graf je zodpovedna za to, aby hrany davali zmysel. Nizsie
uvadzame, na ¢o slizia hrany medzi danymi typmi vrcholov. (Uvedené st len

zmysluplné typy hran.)

e | K-vrchol ‘ — ’ K-vrchol ‘ : Hrana reprezentujuca prislusnost kategérie aplika-

cie do nad-kategérie. Kategoria moze mat viacero podkategorii. Pre prehlad-
nost by mali byt jednotlivé kategérie aplikacii definované tak, aby nemusela
nejaka kategoria patrif pod viacero nad-kategérii (avSak ak také rozdele-
nie nie je mozné, ni¢ nebrani priradeniu konkrétnej kategorie pod viaceré

nad-kategdrie).

e | K-vrchol| — : Hrana priraduje poZiadavku danej kategdrii
aplikicii. Rozne kategérie mozu zdielat poziadavku, ¢o ulah¢uje priddvanie
dalsich kategdriil.

° — : Poziadavka sa moze skladaf z viacerych
mens$ich poziadaviek. Pre rozumne definovatelnt, ¢asto pouzivant skupinu

poziadaviek by mal existovat vrchol reprezentujici tato skupinu, z ktorého

hrany vedd do jednotlivych mensich poziadaviek (obrazok 2.1). Ak do takto

INie je nutné vytvarat pre kazda kategériu P-vrcholy a vietky dalsie dosiahnutelné vrcholy
zvI&st.



K1 K2 K3 K4

K3 K4 K1 K2 P

P2 P3 P4 P5 P1 P1 P2 P3 P4 P5
(a) Pred (b) Po

Obr. 2.1: Spojenie P-vrcholov

@ A-vrchol
A-vrchol @ UL
(b) Po

(a) Pred

Obr. 2.2: Rozdelenie A-vrcholu

novo-vytvoreného vrcholu vedie ¢ hran, pricom z neho vedie o hran, takouto

operéaciou sa usetrilo 7 - 0 — i — o hran, ¢o zvysi prehladnost grafu.

° — : Hrana popisuje ¢ast implementéacie poziadavky
prostrednictvom AppArmoru. Z jedného P-vrcholu mozu vychadzat hrany do
viacerych A-vrcholov. Bezne by z jedného P-vrcholu mala vychadzat nanajvys
jedna hrana do A-vrcholu ktory nepopisuje abstrakciu. Ak nie je potrebné
zdielat cast riadkov viacerymi P-vrcholmi, tak je mozné text z viacerych
A-vrcholov spojit do jedného. Ak je potrebné zdielat len niektoré riadky
A-vrcholu, je vhodné rozdelit P-vrchol aj A-vrchol na dva tak, ako je znazor-
nené na obrazku 2.2. Novo vytvorené P-vrcholy budi zastresovat sémanticky
vyznam textu v A-vrcholoch, a je ich teda moZné neskér zdielat. Zaroven

bude nadalej platit, ze do A-vrcholu bude viest len jedna hrana?.

° / — ‘@» : Hrana pre konkrétnu

kategdriu alebo poziadavku popisuje nutnost opytat sa pouzivatela alebo
administratora na pozadovany vyber z moznosti. Z jedného K /P-vrcholu
moze viest viacero hran do D-wvrcholov. Rozdelenie moznosti do viacerych
D-vrcholov mé najméi sémanticky vyznam - pouZzivatel alebo administrator
vykonavajuci konfiguraciu aj tak vyberie podmnozinu moznosti zo zjednote-
nia moznosti pod oboma D-vrcholmi. Do jedného D-vrcholu by mala vstupo-

vat len jedna hrana. Jedind hrana z K-vrcholu popisuje situéciu, ked je pri

2 K-vrchol mé len jeden vyznam, ktory musi popisat nejaky P-vrchol. Nedava zmysel, aby dva
rozne P-vrcholy popisovali ten isty vyznam
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konfiguracii vyzadovany vyber poziadaviek pre kategériu. Hrana z P-vrcholu

spaja poziadavku a rézne moznosti pre naplnenie danej poziadavky. Moznosti
pre naplnenie poziadavky davajui zmysel iba v pripade, ak existuje prave

jedna prislusna poziadavka (ako rodi¢ D-vrcholu).

o 4@» — : Hrana priraduje konkrétnej ,,otdzke”? (D-
vrchol) jednotlivé moznosti odpovede (P-vrcholy). Odpovede je stéle mozné
chéapat v stlade s definiciou P-vrcholu v ¢asti 2.2.1. V pripade, Ze z D-vrcholu
vedie len jedna hrana, ide o vyber typu dno/nie. Z D-vrcholu moze viest
viacero hrén, v takomto pripade ide o vgber mozZnosti (osoba vykonavajica
konfiguraciu vybera podmnozinu z vrcholov do ktorych vedie hrana z D-

vrcholu).

2.3 Format suboru na popis grafu

V tejto Casti zadefinujeme jazyk na popis konkrétneho modelu. Jazyk je navr-
hnuty tak, aby bolo mozné graf podla ¢asti 2.2 zakomponovat do zdrojového kédu
vo forméte .dot pre néstroj na kreslenie grafov Graphviz [8]. V praxi bude teda
mozné vytvorit sibor, z ktorého je mozné prostrednictvom nastroja Graphviz vyge-
nerovat obrazovu reprezentaciu grafu a prostrednictvom konfiguratora popisaného

v kapitole 4 vytvorit profil pre vybrani aplikaciu.

Stbor popisujuci graf pozostava z riadkov. Riadok méze, ale nemusi, obsahovat
v L t4 /. ’ . . ’ ’ .
Specialne refazce s vyznamom v ramci modelovania grafu. (Text, ktory nema prira-
deny ziaden vyznam, moze byt pre tcely reprezentacie grafu definovanej v kapitole
2.2 povazovany za komentar. Tento text vSak moze mat vyznam napriklad pre

vytvorenie obrazovej reprezentacie grafu pomocou nastroja Graphviz.)

Retazce s definovanym vyznamom

Refazce v tejto kapitole mozu, ale nemusia obsahovat medzery ohrani¢ujtce

) 7

oddelovace =", ,->", ,,,”.

e ndzov [label = "popis"]: Definicia vrcholu s ndzvom ,ndzov” a obsahom
vrcholu ,,popis”. Specidlne refazce ,\I” a ,,\n” umoziujt vlozit koniec riadku.
(Retazec ,\1” slizi na zarovnanie riadku dolava v grafickej reprezentécii

grafu.)

3Slovo otdzka je v tomto pripade v uvodzovkach, kedZe vrchol nemusi nutne obsahovat opy-
tovaciu vetu.



e zdrojovy vrchol -> cielové vrcholy: Definicia hrany. V pripade, Ze zo
zdrojového vrcholu vedie hrana do viacerych cielovych vrcholov je mozné

uviest viacero cielovych vrcholov oddelenych ¢iarkami.

e shape = typ wrcholu: Refazec popisuje typ vrcholu na danom riadku a na
vSetkych nasledujicich riadkoch (az po dalsi prikaz shape, alebo po koniec
bloku). Typ vrcholu:

rectangle:

— ellipse:

— diamond: ‘m»
note:

e Ak riadok obsahuje znak ,{” (a zdroven sa pred nim nenachédza neparny

pocet tvodzoviek ,,"”), dany riadok oznacuje zaciatok bloku. Podobne, riadok
obsahujuci znak ,,}” oznacuje koniec bloku. Ak riadok popisuje zaciatok alebo
koniec bloku, cely zvysny obsah riadku sa ignoruje. Na zaciatku bloku sa
na zasobnik ulozi typ vrcholu nastaveny prikazom shape alebo vybratim zo
spomenutého zasobniku. Na konci bloku sa vyberie typ vrcholu zo zasobnika,
a zacne sa aplikovat na nasledujtce vrcholy (ako keby bol nastaveny prikazom
shape). Blok teda sluzi na priradenie jedného typu viacerym vrcholom bez

nutnosti opakovane pisat shape.

2.4 Vyhody a problémy

Graf umoziuje v prehladnej forme reprezentovat znalosti o aplikacnych prog-
ramoch. Format stboru napliia dva hlavné aéely: umoziiuje vytvorenie obrazovej
reprezentacie pomocou nastroja Graphviz a umoznuje vytvorenie profilu pre apli-
kaciu pomocou konfiguratora z tejto prace. Obrazova reprezentacia grafu umoziuje
pouzivatelovi a osobe vykonavajucej konfiguraciu ziskat prehlad o poziadavkach a
ich vzajomnych prepojeniach. Pritomnost A-vrcholov zas umoziuje konfiguratoru
vytvorit profil pre aplikdciu na zaklade toho istého modelu, o ktorom maju Iudia

prehlad, a je mozné o nom viest diskusiu a analyzovat ho.

Takéto reprezentacia moze byt mimoriadne efektivna (v zmysle, Ze pocet vrcho-
lov mézZe byt rovnaky ako pocet abstraktnych konceptov ktoré chceme popisat a

pocet hran moze byt nizsi ako pocet prepojeni medzi nimi*). V praxi sa pri spre-

4V pripade, 7ze pouZijeme spajanie vrcholov aké bolo spomenuté pri popise P — A hran (vid.
obrazok 2.2).
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(b) Jedno z moznych minimalnych priradeni hran (vzhladom na pocet hran).
Kazdy vrchol pouziva prave dva vrcholy reprezentujiice mensi pocet pévodnych
vrcholov.

Obr. 2.3: Spajanie P-vrcholov prostrednictvom novych vrcholov

hladneni grafu a spajani vrcholov mézu pridat vrcholy nad rdmec nevyhnutného

poctu.

Problém pri spajani skupin vrcholov prostrednictvom novovytvorenych vrcholov
je, ze v najhorSsom pripade je mozné takto nad mmnozinou n vrcholov vytvorif
az 2" —n — 1 novych vrcholov (velkost potencénej mnoziny bez prazdnych a jed-
noprvkovych mnozin). Z kazdého nového vrcholu vedi najmenej dve hrany. Na
obrazku 2.3 je znazornené takéto spajanie vrcholov pre styri vrcholy. Pévodné
vrcholy obsahuji prave jednu ¢islicu, ¢islice v novych vrcholoch zodpovedaju ¢islam
povodnych vrcholov ktoré reprezentuje dany vrchol). RieSenim tohto problému je
nevytvarat nové vrcholy pre vSetky mozné kombindacie vrcholov, ale len také, do
ktorych povedie nejakd hrana. V pripade, Zze by takychto vrcholov bolo privela
(s ohladom na prehladnost grafu), je nutné najst kompromis medzi po¢tom hran
a poc¢tom vrcholov. V praxi pridanie nového vrcholu ovplyvni aj to, ¢i dany vrchol

bude reprezentovat rozumné zoskupenie poziadaviek podla redlneho sveta.






Kapitola 3

Konkrétny graf a definicie

vrcholov

V tejto kapitole spomenieme konkrétnu instanciu grafu podla casti 2.2. Prezento-

vana instancia grafu bola navrhnuté pre opera¢ny systém Linux Mint 19. Poznatky

.....

dalsie distribtcie Linuxu, avSak nie je to moZné zarudit.

Jednotlivé odseky popisuju vyznam vrcholov grafu. Hlavicka odseku obsahuje
oznacenie vrcholu, meno vrcholu, vstupné hrany a vyjstupné hrany'. To, aké vrcholy

st priradené pod dany vrchol moze byt oddévodnené nasledovnymi sposobmi:
e Vyplyva to priamo z popisu vrcholu.

e Pri danom vrchole je priamo uvedené vysvetlenie, preco z neho vedu kon-

krétne hrany.

e Potomok vrcholu obsahuje odévodnenie preco je zaradeny pod dany vrchol,

pripadne to vyplyva z popisu potomka.

e Ide 0 P — A hranu, alebo o hranu vychadzajicu z D-vrcholu. Pri tychto

hranéch je ich vyznam triviadlne zrejmy.
Obrazovu reprezentaciu grafu je mozné najst na obrazku 3.1.

3.1 P-vrcholy

System bus (dbus_strict): in: opt_dbus; out: aa_dbus_strict;

'Hrany st oznacené menom vrcholu na druhom konci hrany. V elektronickej verzii textu
obsahujit odkaz na dany vrchol
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efoné programy

Kanceldrsky softveér

@[PROC)10-9]*/ncthf_inct6r,
@[PROC)I0-9]*/neUipv6._route 1,

@[PROC}I0-9]*Ineudev .
Iprocinetiroute 1,

@{PROCY|0-9) netivireless r,

% @(PROC)I0-9]*Inctarpr,

Informécie o siefovsch rozhraniach
an
Informicie o bezdroiovyeh zariadeniach

dbus (send)
bus

ystem

path=forg/freedeskiop/NetworkManager
member=statc,
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bus=system
path=lorg/freedeskiop/NetworkManager,

aroutov
Citanic

Konfiguricic Citanic
SSL
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Obmedzené povolenie pristupu k system bus systému Dbus. Tento bus slizi na
komunikaciu medzi procesmi v ramci systému. Moze slazif aj na komunikaciu medzi
procesmi roznych pouzivatelov. Povolenie sa vztahuje len na pristup k samotnému

busu na to ur¢enym sposobom.

Accessibility  bus (dbus_accessibility_strict): in: opt_dbus; out:
aa_dbus_accessibility_strict;

Obmedzené povolenie pristupu k accessibility bus systému Dbus. Povolenie sa
vztahuje len na pristup k samotnému busu na to uréenym sposobom. Samotna
abstrakcia ktora implementuje tento vrchol je podla obsahu stiboru vytvorend fir-
mou Canonical, avsak podrobnejsia dokumentécia k danému busu nie je v systéme

obsiahnuta.

Session bus (dbus_session strict): in:opt_dbus;out: aa_dbus_session_strict;

Obmedzené povolenie pristupu k session bus systému Dbus. Tento bus sluzi
na komunikaciu medzi procesmi v ramei jedného sedenia pouzivatela. Povolenie sa

vztahuje hlavne na pristup k samotnému busu.

Siet (network): in: —; out: network_com; info_network;

Zastresenie vSetkych, v grafe obsiahnutych, poziadaviek tykajucich sa sieti.
Nejde len o komunikaciu prostrednictvom sieti, ale aj o pripadné poziadavky na-
stavovat a zistovat informacie o sietach. Z dovodu prilis velkej vSeobecnosti by
tento vrchol nemal byt pri konfigurcii povoleny. V nami popisanom grafe tento
vrchol nie je dosiahnutelny zo ziadneho K-vrcholu (¢o znamend, ze by osoba vyko-
navajuca konfiguraciu musela povolif vrchol ru¢ne). V pripade rozsirovania grafu

je odportcané tuto vlastnost zachovat.

Sietova komunikacia (network com): in: game; web; mail; network; out: ssl;
nameservice; stream; dgram; aa_network; opt_net_unix;

Zastresenie poziadaviek obsiahnutych v grafe tykajticich sa komunikacie pro-
strednictvom sieti. Pri povoleni siefovej komunikécie je potrebné mysliet na to, ze
aplikiacia moze prichadzat do kontaktu s datami z nedoveryhodnej strany. Napri-
klad chyba pri implementécii pouzitého sietového protokolu méZe narusit spravanie
aplikacie v prospech tto¢nika. Dalej moze byt siefova komunikicia zneuzita na

vynasanie dovernych informacii.

V pripade, Ze existuju dovody na presnejSie Specifikovanie povolenej komuni-

kécie, je potrebné pouzit niektory z pod-vrcholov, nie tento vrchol. V pripade,



ze pozadovany pod-vrchol neexistuje je mozné pridat ho na zéklade $pecifickych

potrieb.

Pristup k ARP tabulke (arp_table): in: info_network; out: aa_arp;
Povolenie ¢itat systémovia ARP tabulku. Umoziiuje ziskat unikatne, vyrob-
com pridelené, hardvérové adresy. Tieto informéacie mozu byt nasledne zneuzité
napriklad na identifikdciu konkrétneho zariadenia v dalSej sieti. (Napriklad tto-
¢nik pomocou tohto povolenia ziska MAC adresu obete, a nésledne zisti, ktory
z pouZivatelov pripojenych na verejnu siet, kontrolovant tto¢nikom, je tato obet.)
Informécia o zariadeniach v sieti, s ktorymi pouzivatelsky pocita¢ komunikuje,

moze byt pre tto¢nika zaujimava aj z dal$ich dovodov.

Komunikacia prostrednictvom SSL (ssl): in: web; network_com; out:
opt_ssl_conf;

Poziadavka na zabezpeceni komunikaciu prostrednictvom SSL. Tato komuni-
kéacia sa z pohladu AppArmoru principidlne nelisi od inej aplika¢nej komunikécie,
avSak niektoré aplikdcie modzu vyzadovat Specidlne povolenia, napriklad ¢itanie
konfiguracie SSL.

Citanie konfiguracie SSL (read_openssl_conf): in: opt_ssl_conf; out:
ab_openssl,;

Umoziiuje ¢itat konfigurdciu OpenSSL - otvorenej implementacie SSL proto-
kolu. Je mozné, ze dané konfiguracia sa na konkrétnom systéme vobec nenachadza.
Odporucame toto povolenie neudelovat v pripade, Ze to nie je explicitne pozado-

vané.

Preklad mien (nameservice): in: network_com; out: dns; ldap; nis; smb;
ab_nameservice;

Povolenie pristupu k sitborom pre vyhladdvanie pomocou DNS, LDAP, NIS,
SMB, a vyhladévania v databazach pouzivatelov, skupin a hesiel, a vyhladédvanie

protokolov a sluzieb. (Vrchol je vytvoreny podla abstrakcie nameservice.)

DNS (dns): in: web; nameservice; out: -;
Dotazy na systém DNS (Domain Name System). Vrchol slizi na zapuzdrenie

Casti poziadaviek rodi¢ovského vrcholu.

NIS (nis): in: nameservice; out: -;
Dotazy na systém NIS (Network Information Service). Vrchol slizi na zapu-

zdrenie Casti poziadaviek rodi¢ovského vrcholu.
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SMB (smb): in: nameservice; out: -;
Dotazy na systém SMB (Server Message Block). Vrchol sltzi na zapuzdrenie

casti poziadaviek rodi¢ovského vrcholu.

LDAP (1ldap): in: nameservice; out: -;
Dotazy na systém LDAP (Lightweight Directory Access Protocol). Vrchol slazi

na zapuzdrenie Casti poziadaviek rodi¢ovského vrcholu.

Stream (stream): in: network_com; out: tcp; aa_stream,
Povolenie Tubovolnej prudovej internetovej komunikacie. Mame na mysli najméi

protokol TCP. Dalsie je mozné dopliiat podla potreby.

Dgram (dgram): in: network_com; out: udp; aa_dgram;
Povolenie Tubovolnej internetovej komunikacie prostrednictvom datagramov.

Méme na mysli najméi protokol UDP. Dalsie je mozné dopliat podla potreby.

TCP (tcp): in: stream; out: aa_tcp;

Povolenie komunikacie prostrednictvom protokolu T'CP.

UDP (udp): in: dgram; out: aa_udp;

Povolenie komunikacie prostrednictvom protokolu UDP.

Informacie o sietach (info network): in: web; network; out: info_inet_if;
info_wireless; opt_info_network; arp_table;

Povolenie pristupu k zékladnym informécidm o sietach. Niektoré aplikdcie mozu
potrebovat poznat stav pripojeni a dalSie informécie o sietovych rozhraniach a sie-
tach. Zlozitejsia aplikdcia napriklad moZe menit svoje spravanie na zaklade toho, ¢
komunikuje cez datovo neobmedzené pripojenie, alebo cez spoplatnené pripojenie.
Dostupnost konkrétnych siefovych pripojeni moZze naznacovat priblizni polohu
zariadenia. PouZivatelské aplikdcie na zobrazovanie stavu sieti taktiez moézu po-

zadovat toto opravnenie. Podrobnejsie informécie je mozné najst v pod-vrcholoch.

Informécie o siefovych rozhraniach a routovani (info_inet_if): in:
info_network; out: aa_info_net_if;

Povolenie ¢itat informacie o siefovych rozhraniach. Pridelenie tohto povolenia
aplikacii umozni zistit ich ndzvy a sumérne Statistiky o prenesenych déatach a

Specifické informacie o smerovani v IPv6 sietach.



Informacie o bezdrotovych zariadeniach (info wireless): in:info_network;
out: aa_proc_net_wireless;

Povolenie ¢itat informécie Specifické pre bezdrotové zariadenia, napriklad in-
tenzitu signdlu. Intenzita signélu moze, okrem iného, ¢iastoéne odhalit polohu

zariadenia.

NetworkManager - stav (nm state): in: opt_info_network; out: aa_dbus_nm;

Povolenie zistit stav systému NetworkManager. Jedna sa o stav pripojenia
k sieti (napriklad odpojené, pripajanie, pripojené...). Podrobnosti je mozné najst

na stranke projektu Gnome [10] v Casti enum NMState.

Komunikicia cez wunix sockety (net unix): in: opt_net_unix; out:
aa_net_unix;

Univerzalne povolenie pristupovat k unizovym socketom. V pripade, Ze nech-
ceme alebo nevieme $pecifikovat povolenie konkrétnejsie, moézeme pouzit tento

pred-pripraveny vrchol.

Audio (audio): in: opt_audio; out: ab_audio;

Povolenie ¢itat a zapisovat do zvukovych zariadeni. Nezelané zvuky mozu byt
pre pouzivatela neprijemné, pripadne az zmétocné (za predpokladu, Ze nie je jasné
ze dand aplikécia je zdrojom zvuku). Aplikdcia napriklad moéze napodobnit zvuk
vydavany pouZzivatelskym prostredim, a prinatit pouzivatela vykonat nejaka ak-
ciu, alebo predpokladat Ze sa vykonala akcia ktord sa nevykonala. Nahravanie zo

zvukovych zariadeni moze byt zneuzité na odpoctvanie.

KedZe moznych typov zariadeni je pomerne vela, tento vrchol uz dalej nerozde-
[ujeme. Zjednodusi to implementaciu vrcholu prostrednictvom pouZitej abstrakcie

v A-vrchole.

Sprava vstupov (input): in: web; out: opt_input;

Povolenie spravovat metddy vstupu. Metédy vstupu riesia napriklad jazyk a
spravanie klavesnice. Jedna sa o pokrocilu funkcionalitu, bezna aplikacia by takyto
pristup nemala potrebovat. Konkrétne moznosti spravy vstupov zavisia od pouzitej

metddy vstupu.

Ibus (ibus): in: opt_input; out: ab_ibus;
Povolenie ¢itat konfigurdciu metédy vstupu Ibus a komunikacie s tymto systé-

moiIl.
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Spravovanie nastaveni (settings): in:opt_dconf;out: ab_dconf; opt_net_unix;

Povolenie ¢itat nastavenia uloZené v systéme na globdlnu spravu a ukladanie
nastaveni-dconf. Ide o pomerne vSeobecnii poziadavku. Povolenie na ttto pozia-
davku je vhodné udelit len v pripade, Ze dané aplikicia potrebuje ¢itat nastavenia
vicsieho mnozstva pouzivatelskych alebo systémovych aplikacii, pripadne ak rucéné
pridelovanie konkrétnejsich opravneni je nepraktické. V pripade udelenia povolenia
sa treba eSte rozhodnut, ¢i povolime komunikéciu pomocou Unizovych socketov po-
mocou vSeobecného vrcholu net_unix, pripadne ruc¢ne pridame Specifické povolenie

pre komunikaciu (napriklad podla zakazanych pristupov v logu).

BeZzna aplikacia (basic_app): in: media; game; web; mail; reader; out:
basic_abstractions; binlib; gui; opt_etc; opt_dbus; opt_config; opt_cache;
opt_home_appdir; opt_dconf; opt_sysdir; opt_nvidia; opt_local;

Jedna sa o jeden z najdolezitejSich vrcholov. Sumarizuje ¢asto sa opakujice
poziadavky beznej pouzivatelskej aplikacie, od ktorych zaroven nie je ocakavané,
ze by pouzivatelom boli povaZované za Specidlnu vlastnost aplikicie. Patria sem

nasledovné poziadavky:

e Grafické rozhranie: Pouzivatelské aplikacie ¢asto potrebuju vedietf vykreslovat

okné, a pracovat s dalsimi grafickymi prvkami.

e Spustanie programov a linkovanie kniznic: Aplikdcia moze pozostavat s via-
cerych programov, napriklad spista¢ a samotnd aplikacia. Pri Linuxovych
aplikciach je bezné, ze potrebuji dynamicky linkovat kniznice. Programy
na pracu s médiami napriklad mézu potrebovat dodatocné doplnky na vy-

tvorenie efektu, alebo spracovanie formatu suboru.

e Dalsie poziadavky: Odévodnenie sa nachadza v prislusnych vrcholoch.

Citanie celého /etc (etc_all): in: opt_etc; out: aa_etc_all;

Povoli aplikacii ¢itat obsah prie¢inku /etc. Problém je, Ze aplikécie Casto potre-
buju pristup k réznym konfiguracnym stiborom. Niektoré maja vytvorené vlastné
konfiguracné subory. Osoba vykonévajica konfigurdciu sa moze rozhodnit rucéne
pridat vSetky potrebné subory, avSak to moze byt v rozpore s cielom zabezpecit
jednoducht konfiguraciu. Preto existuje moznost povolit pristup na ¢itanie celého
/etc. Pripominame, Ze stale v platnosti ostavaju vsetky obmedzenia ktoré v sys-
téme boli pred vytvorenim profilu (vid. ¢ast 1.1), teda pouzivatel stdle nemdze
¢itat cokolvek. Dosledkom pridania tohto vrcholu je teda iba to, Ze neobmedzime
pristup v pripade chybnej konfiguracie systému, pripadne neobmedzime niektoré

pristupy pre aplikaciu zbytoc¢né.



Grafické rozhranie (gui): in: basic_app; out: opt_de; ab_fonts; ab_X;
basic_abstractions;
Poziadavka zobrazovat graficky obsah alebo pracovat s pouzivatelskym prostre-

dim (desktop environment).

Pristup k zariadeniam Nvidia (dev.nvidia): in: opt_nvidia; out:
opt_net_unix; aa_nvidia;

Povoluje pristup na d¢itanie a zapis k zariadeniam /dev/nvidiactl a
/dev/nvidia0. Toto povolenie je potrebné udelit iba v pripade, Ze je na
pocitaci nainstalovany proprietarny ovladac grafickej karty Nwvidia. Pridana je
moznost povolit uniz sockety, kedze sa ukézalo, Ze niektoré programy pri vyuzivani

grafickej karty toto povolenie potrebuju.

Zakladné abstrakcie (basic_abstractions): in: gui; basic_app; out:
ab_freedesktop; opt_xdgdesktop; ab_base; ab_tmp; 1s_f£s;

Zoskupenie preddefinovanych abstrakcii a zakladnych operécii. Zahina pracu
s prie¢inkom
tmp a pristup k nevyhnutnym systémovym siiborom a prie¢inkom. Pouzitie pred-
definovanych abstrakcii znizi pravdepodobnost, Ze nejaké potrebné povolenie za-

budneme uviest.

Prechadzanie siborového systému (1s_fs): in: basic_abstractions; out:
aa_ls_fs;

Povolenie ¢itat obsah a vlastnosti prie¢inkov. Nevztahuje sa na éitanie ob-
sahu stborov. Toto povolenie je vhodné pridelit vzdy, jednotlivé dal$ie vrcholy
nasledne nemusia popisovat pravo na ¢itanie vSetkych prieinkov v ceste. (Ak
napriklad aplikicia pracujica s dokumentmi dostane povolenie na citanie obsahu
prie¢inku /home/peter/Documents, nebude potrebné pracne priradovat povolenie
¢itat /home/peter, /home a /. Uzivatel sa teda napriklad mézZe cez dialégové okno

aplikacie urcené na otvorenie stiboru dostat az k stiboru na ktory mé povolenie.)

Utoénik sa za pomoci skodlivej aplikécie vie dostat k ndzvom stiborov a prieéin-
kov v systéme. Podstatné ¢ast siborovej strukttry je vSak verejne znama. Uto¢nik
moze zistit, aky softvér (a konkrétne verzie) st na danom systéme nainstalované.

Nézvy stiborov a aplikicii mozu prezradif ¢iastoéni informéciu o ich obsahu?.

2Napriklad nézov stiboru nedokoncena_diplomka.pdf moze naznacovat, ze pouzivatel este
piSe diplomovu pracu.
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Linkovanie kniZznic a spustanie programov (bin, lib) (binlib): in:
turing; basic_app; out: aa_bin_lib; opt_tmpm;

Umoznuje pristup ku Standardnym umiestneniam programov a kniznic, ich
spustanie a linkovanie. Niektoré programy vyZzaduji mapovanie do¢asnych siborov
do pamite. V pripade, Ze sa v systéme nachadzaju binarne subory aj v nejakych
nestandardnych umiestneniach je mozné pod tento vrchol pridat dalsie A-vrcholy,

ktoré pridaju jednotlivé povolenia.

Povolit mapovanie z /tmp/ do pamite (tmpm): in: opt_tmpm; out:
aa_tmp_m;
Vrchol umoziiuje mapovat stibory z priecinka /tmp/ do paméte. Tieto pristupy

st vyuzivané aj pouzivatelskymi aplikdciami.

XDG desktop (xdgdesktop): in: opt_xdgdesktop; out: ab_xdgdesktop;
Vrchol umoznuje pristup na ¢itanie a zapis do Specifickych priecinkov v pou-
zivatelovom domovskom adreséari uréenych na ukladanie aplikaénych dét. (Tento
pristup sa nevzfahuje na podpriecinky a sibory.) Standardne sem patria prie-
¢inky .config (konfiguracné stbory) a .cache (docasné udaje aplikicie) (vid.
opt_config a opt_cache). Dalej sem patri prie¢inok .local/share/, ktory by
mal podla dokumentécie [18] obsahovat délezité déata aplikacii. Moézu sem patrit
alternativy /usr/share/ a /usr/local/share/. Toto povolenie sa nevztahuje na

stbory a podpriecinky:.
.cache: Kompletny pristup (cache all): in: opt_cache;out: aa_cache_all;

Povolenie pristupu k @{HOME}/.cache/ na ¢itanie a zapis. Ak je to mozné,

odporicame pouzit konkrétnejsi vrchol.

.cache: Podla nazvu aplikicie (cache appname): in: opt_cache; out:
aa_cache_appname;

Povolenie pristupu k @HOME}/ . cache/ na Citanie a zapis, avSak len v pripade,
ze cesta obsahuje (pouzivatelom definovany) nézov aplikicie. Nepovolujeme teda
pristup do priec¢inkov inych aplikacii, teda zvysSujeme mieru izolacie jednotlivych

aplikacii.
.cache: *.kcache (cache kcache): in:gui_kde; opt_cache; out: aa_cache_kcache;

Pristup na c¢itanie a zapis k sitborom s priponou .kcache v prie¢inku .cache

v domovskom adresari. Tyka sa systémov s pouzivatelskym prostredim KDE.



.config: Kompletny pristup (config all): in:opt_config;out:aa_config_all;

Povolenie pristupu k @{HOME}/.config/ na Citanie a zapis. Ak je to mozné,
odportucame pouzit konkrétnejsi vrchol. Povolujeme aj uzamknutie siboru (k), ke-
dZe niektoré aplikcie pouzivaji prave prie¢inok config na zablokovanie viacerych

spusteni.

.config: Podla nézvu aplikicie (config appname): in: opt_config; out:
aa_config_appname;

Povolenie pristupu k @{HOME}/ . config/ na ¢itanie a zapis, avsak len v pripade,
Ze cesta obsahuje (pouZivatelom definovany) nazov aplikicie. Nepovolujeme teda
pristup do priecinkov inych aplikacii, teda zvySujeme mieru izolacie jednotlivych
aplikacii. Povolujeme aj uzamknutie siboru (k), kedZe niektoré aplikacie pouzivaji

prave priec¢inok config na zablokovanie viacerych spusteni.

.config: kdeglobals (config kdeglobals): in: gui_kde; opt_config; out:
aa_config_kdeglobals;
Pristup na c¢itanie k stiboru kdeglobals v priecinku .cache v domovskom

adresari. Tyka sa systémov s pouzivatelskym prostredim KDE.

Priec¢inok aplikacie v domovskom prie¢inku (home_appdir): in:opt_home_appdir;
out: aa_home_appdir;

Niektoré aplikdcie (napriklad Firefox) sa nepridrziavaju Specifikdcie [18],
ale ukladaji svoje data a nastavenia priamo v prie¢inku nachadzajicom sa
v domovskom adreséri. (Zvy¢ajne je tento prieCinok nazvany .@{APPNAME}, kde
@{APPNAME} je néazov aplikicie.) Toto povolenie teda prideluje pristup na
Citanie, zapis a zamykanie pre podpriec¢inky domovského adresara, ktoré v nazve

obsahuju nazov aplikacie.

Jocal: Kompletny pristup (local all): in:opt_local;out: aa_local_all;

Povolenie ¢itaf, zapisovat a spustat stibory z prie¢inku /.local/. Odpori-
¢ame toto povolenie nepridelovat, ale (ak je to mozné) pouzit konkrétnejsi vrchol
local_appname. To tohto priec¢inku si ukladaju svoje data viaceré aplikacie, kazda
do svojho prie¢inku. Podla $pecifikicie XDG Base Directory Specification [18]

spomina akurét, Ze ide o prie¢inok, ktory obsahuje pouzivatelsky Specifické data.

Jocal: Podla nazvu aplikicie (local appname): in: opt_local; out:

aa_local_appname;
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Povolenie ¢itat, zapisovat a spustat subory z prieinku /.local/, avSak iba
v pripade, Ze sa v ceste nachadza priecinok s nazvom aplikacie. Ocakavame, Ze
priecinky aplikdcii buda v tvare @HOME}/.1local/share/@{APPNAME}, avSak moze
sa staf, Ze niektord aplikicia nepouzije pod-prie¢inok share?.
Tla¢ (print): in: web; mail; reader; out: ab_cups_client;

Povolenie tlacit na papier. Jedna sa o beznii poziadavku kancelarskeho softvéru,
avSak povolenie na tito poziadavku moze byt zneuzité na spésobenie materialnych
a dalsich skod (minutie papiera a atramentu, zablokovanie sluzieb spolo¢nej tla-

¢iarne vo firme, .. .).

Domovsky prieéinok Vrcholy reprezentujice poziadavku ¢itat a zapisovat do
pouzivatelského domovského priecinku (/home). Pridelovat kompletny pristup nie
je vhodné, kedZe tento prie¢inok moze obsahovaft citlivé idaje. Pristup je moZné
rozdelit podla typu priedinku (stiahnuté sibory, média, dokumenty), alebo podla
typu pristupu (¢itanie, zapis). Kedze st zmysluplné oba spdsoby rozdelenia, spo-
sobuje to zvySenie poctu vrcholov (dva vrcholy pre kazdy typ priecinku - ¢itanie
a zapis, suhrnné vrcholy pre ¢itanie a zapis (pre kazdy typ), sthrnné vrcholy pre

kazdy typ priecinku (Citanie aj zapis)).

RieSenie tohto problému by mohlo spodivat vo vytvoreni Specidlneho typu vr-
cholu, ktory by pontikal na vyber moznosti nastavenia, pricom hrana by vyberala
ktoré nastavenia sa pozaduju. ISlo by vSak len o zapuzdrenie problému, kedze
v konecénom désledku aj tak kazda moznost musi byt implementované A-vrcholom.
Komplexnost grafového modelu by sa zbytocne zvysila. Preto je tento ojedinely
problém vyrieseny tak, Ze v obrazovej reprezentacii grafu su tieto vrcholy oramo-

vané a zoskupené k sebe.

Dalsi problém je, ze pri AppArmore (na rozdiel od SELinuru) nevieme pouzivat
znackovanie suborov v siborovom systéme. Nie je mozné teda jednoznacne rozlisit,
pri ktorych stboroch by mal byt kladeny vyss$i doraz na dévernost. Pre uloZenie
citlivych stiborov navrhujeme vytvorit samostatny priecinok s unikdtnym nézvom,
ku ktorému sa v grafe nenachadza ziadne povolenie na pristup. Nasledne je pre
Specifické aplikacie mozné rucne pridat opravnenia na pristup. Pouzivatel by mal

byt oboznadmeny s vyznamom jednotlivych priec¢inkov.

3Napriklad program Mathics nepouziva prie¢inok share ale pouZiva prie¢inok var.



Vymenované vrcholy tykajace sa domovskych priec¢inkov®:

Stiahnuté stbory (rw) (home_downloads rw): in: home_online; out:
home_downloads_r; home_downloads_w;

Dokumenty (rw) (home documents rw): in: office; out: home_documents_r;
home_documents_w;

Citanie dokumentov (home documents_r): in: reader; home_online;
home_all_r; home_documents_rw; out: aa_xdg_documents_r;

Citanie z home (home all r): in: home_all_rw; out: home_documents_r;
home_media_r; home_downloads_r;

Citanie  stiahnutych  stiborov (home_downloads_r): in: home_all_r;
home_downloads_rw; out: aa_xdg_downloads_r;

Zapis medidlnych stborov (home media w): in: home_all_w; home_media_rw;
out: aa_xdg_pictures_w; aa_xdg_music_w; aa_xdg_videos_w;

Zapis medzi stiahnuté sabory (home downloads w): in: home_all_w;
home_downloads_rw; out: aa_xdg_downloads_w;

Citanie medialnych stborov (home media_r): in: office; home_online;
home_all_r; home_media_rw; out: aa_xdg_pictures_r; aa_xdg_music_r;
aa_xdg_videos_r;

Zapis do home (home all w): in: home_all_rw; out: home_documents_w;
home_media_w; home_downloads_w;

Média (rw) (home media rw): in: media; out: home_media_r; home_media_w;
Zapis dokumentov (home documents w): in: home_all_w; home_documents_rw;
out: aa_xdg_documents_w;

Citanie a z4pis do pouzivatelskych prie¢inkov home (home_all_rw): in: -;
out: home_all_r; home_all_w;

*Neuvadzame popis pre kazdy vrchol zvl4st, z ndzvu je ich vyznam zrejmy.

Pristup k home pre pouZivatelské online programy (home online): in:
web; mail; out: home_downloads_rw; home_documents_r; home_media_r;

Vrchol vznikol operaciou spojenia P-vrcholov (vid. ¢ast 2.2.2 a obrazok 2.1).

Zapis je povoleny len do prie¢inku Downloads, ktory je priamo urceny na uklada-
nie stiahnutych siborov. Pouzivatel teda vie (alebo méze byt zaskoleny), ze stibory
v tomto prie¢inku mézu pochadzat z nedoveryhodného zdroja. Néasledne je mozné
sustredit pozornost na tento priec¢inok, napriklad nastavit antivirusovt kontrolu na
kazdy novy subor v tomto prie¢inku (napriklad pomocou softvéru ClamAV, ktory
je ureny aj na priebeznt kontrolu priloh e-mailov). Ak sa podari utoc¢nikovi ziskat
kontrolu nad prehliada¢om, nie je mu umozneny zapis do ostatnych pouzivatelskych
priecinkov. Integrita unikatnych dat pouzivatela (fotografie, dokumenty, diplomova
praca, ...) zostane teda zachovana. (Utoénik teda napriklad nemoze zaSifrovat

vSetky stubory a ziadat vykupné.)

Povolenie ¢itat sibory moze narusit dovernost uloZenych tdajov. Preto navrhu-
jeme nepouzivat Standardné umiestnenia na ukladanie citlivych informécii. (Viac

informdcii v ¢asti o domovskom priecinku.)
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Citanie /dev (dev.r): in: opt_sysdir; out: aa_dev_r;
Povolenie ¢itat vSetko v prie¢inku /dev. Niektoré aplikdcie mozu potrebovat
obsahovat aj rozne virtualne zariadenia, pripadne zariadenia pridané ovladacmi

tretich stran. Tieto zariadenia je tazsie predpovedat.

V pripade, ze aplikdcia pozaduje c¢itanie z nejakého konkrétneho zariadenia,
odportcame toto konkrétne zariadenie rucne $pecifikovat v profile, a tento vrchol
nepouzivat. V krajnom pripade je mozné tento vrchol povolif, s tym, Ze v takom
pripade je zabezpecenie systému zavislé na spravnych pristupovych opravneniach.
(V pripade standardného prie¢inku dev by mali byt opravnenia korektne nastavené

systémom, napriklad priamy pristup na disk je umozneny len administratorovi.)

Zapis do /dev (dev_w): in: opt_sysdir; out: aa_dev_u;

Povolenie zapisovat do prie¢inku /dev. Niektoré aplikdcie mozu potrebovat
priamy pristup k zariadeniam. V pripade, ze méa aplikicia dostatocné systémové
opravnenia, toto povolenie moze spdsobit, Ze aplikdcia Tubovolnym spdsobom
upravi systém (pomocou zapisu na disk). Na testovacom pocita¢i niektoré
aplikdcie pozaduju pristup k stiboru /dev/nvidiactl (pocita¢ ma graficka kartu
vyrobcu Nvidia), pri¢om bez tohto pristupu nefungujt. V pripade, Ze je to mozné,
odporu¢ame podobné necakané pristupy povolovat ruc¢ne (pripadne prispdsobit
graf Specifickym poziadavkam systému). Tento vrchol je uréeny pre krajny pripad,
ze takéto pridelovanie nie je praktické. Povolenim tohto vrcholu je nutné spolahnit

sa na korektne nastavené pristupové prava.

Citanie /proc (proc_r): in: opt_sysdir; out: aa_proc_r;

Povolenie ¢itat prie¢inok /proc obsahujtci podrobné informécie o procesoch.
Odporucame povolovat len pre Specifické aplikéacie ktoré maju dovod toto povolenie
vyzadovat. Ukazuje sa, ze aj bezné aplikacie (napriklad Thunderbird) sa pokusaju
pristupovat k informacidm o svojom procese, avSak Casto aplikacia funguje aj bez
tohto povolenia. (Je problém vopred urcit PID procesu, bolo by teda nutné udelit

uplny pristup.)

Citanie /run (run.r): in: opt_sysdir; out: aa_run_r;

Povolenie ¢itat prie¢inok /run obsahujici premenlivé data vytvorené od po-
sledného spustenia systému. VicsSinou ide o udaje systémovych démonov, avsak
prie¢inok moze obsahovat aj subory dalSieho softvéru. Obsah tohto pried¢inku na
konkrétnom pocitaci teda nie je mozné v praci vopred predpovedat. Preto odporu-

¢ame toto povolenie nepridelovat, pokial ho dana aplikacia nepotrebuje. Povolenia



na Specifické priefinky pozadované aplikdciou je mozné pridat do grafu, alebo

pridat do profilu rucne.

Vrcholy reprezentujice pouzivatelské prostredia:

Unity 7 (unity7): in: opt_de; out: ab_unity7_base; ab_unity7_launcher;

Pouzivatelské prostredie Unity je Standardne dodavané so systémom Ubuntu.
KDE (gui kde): in:opt_de; out: ab_kde; config_kdeglobals; cache_kcache;
Pouzivatelské prostredie KDE.

Gnome (gui_gnome): in: opt_de; out: ab_gnome;

Tento vrchol je mozné pouzit nie len pre pouzivatelské prostredie Gnome, ale aj
v pripade pouzitia prostredia Cinnamon. Pouzita abstrakcia prida niektoré oprav-
nenia, ktoré by bolo nutné pridat ru¢ne (napriklad prislusné sibory v domovskom

priec¢inku potrebné pre fungovanie grafickych tém GTK).

3.2 D-vrcholy

Volitelné informéacie o sieti (opt_info network): in: info_network; out:
nm_state;
Moznost pridelit aplikdcii povolenia pre ziskavanie informacii o sieti, ktoré nie

st nutné pre samotné vykonavanie komunikacie.

Unix socket (opt net unix): in: settings; network_com; dev_nvidia; out:
net_unix;

Umoznuje pouzivatelovi povolit komunikiciu medzi procesmi pomocou uni-
zovych socketov. Kedze sa nejednd o typickt komunikiciu medzi pocitacmi, pod

vrchol network _com je zaveseny prave tento vrchol a nie net_unix.

Metéda vstupu (opt_input): in: input; out: ibus;
Umoznuje vybrat povolenia na ¢itanie konfiguracie metéd vstupu a na vykona-

vanie dalsich operacii (v zavislosti od zvolenej metédy).

Pouzivatelské prostredie (opt_de): in: gui; out: gui_kde; unity7;

gui_gnome;
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Umoznuje pouzivatelovi vybrat si pouzivatelské prostredie. Na zéklade vyberu
budt aplikacii priradené potrebné opravnenia (idedlne uz preddefinované abstrak-
cie v systéme). Vzhladom na velké mnozstvo dostupnych pouzivatelskych prostredi

modZe byt nutné pod tento vrchol pripojit dalsie.

home/cache (opt_cache): in:basic_app;out: cache_appname; cache_kcache;
cache_all;

Moznost upresnit pristup k priefinku .cache v domovskom prie¢inku. Podla
XDG specifikicie [18] ide o $tandardni poziciu kde by mali byt uloZené pouziva-

telské data s nizkou déleZitostou.

home/config (opt_config): in:basic_app;out: config_all; config_appname;
config_kdeglobals;

MozZnost upresnit pristup k prie¢inku .config v domovskom priec¢inku. Podla
XDG specifikicie [18] ide o $tandardni poziciu kde by mali byt uloZené pouziva-

telské konfiguracné siubory.

Specifické systémové priecinky (opt_sysdir): in: basic_app; out: run_r;
proc_r; dev_r; dev_w;
Vseobecné pristupy k systémovym prieéinkom. Na rozdiel od pouzivatelskych

priec¢inkov maju tieto priec¢inky systémom definované opravnenia.

3.3 K-vrcholy

Sietové programy (net): in: -; out: web; mail;
Programy, ktoré na napliianie svojho primarneho ti¢elu potrebuji pristup k sie-
tovej komunikacii. Ide o zoskupenie kategorii aplikacii. V pripade, Ze je to mozné

odporicame pouzit konkrétnu kategdriu.

Webovy prehliada¢ (web): in: net; out: basic_app; opt_audio; print;
input; dns; ssl; info_network; home_online; network_com;

V stcastnosti webové prehliadace napliiaju siroké spektrum tloh. Ich hlavnym
cielom je prostrednictvom sietovej komunikacie stiahnut webovy dokument a zo-
brazit ho pouzivatelovi, preto je tato kategéria typickym predstavitelom sietovych
programov. Webové dokumenty st ¢asto tvorené nedéveryhodnou tretou stranou,
¢ize sa mozu snazit zneuzit chyby v prehliadac¢i. Na druhu stranu, velké mnozstvo
poziadaviek pri legitimnej ¢innosti sposobuje, Ze je nutné hladat kompromis medzi
bezpecnostou a funkénostou prehliadaca. Ako v celej praci, zameriavame sa najméi

na pouzivatela v domécnosti alebo v kanceldrii.



Cielom uto¢nika moze byt ziskavanie idajov, pripadne poskodenie dostupnosti
systému. Nie je mozné vopred presne urcit, akd zranitelnost sa v prehliadaci bude
nachéadzat, avSak mozeme predpokladat, Ze Gto¢nik ziska moznost vykonévat ¢in-
nosti s privilégiami prehliadaca. (Predpokladdme, Ze chyba nie je v samotnom
operacnom systéme. Napriklad predpokladame, Ze implementacia AppArmoru je
korektné.) Jednoduchsou tlohou je ochranif integritu systému, kedze prehliadace
potrebuji upravovat obmedzent skupinu stiborov. Mozeme teda zabranif tprave
pouzivatelovych konfigura¢nych stuborov, ktoré by napriklad Gtoénikovi umoznili
vytvorit si perzistentny pristup do systému. Zachovat dovernost siborov je naro-
¢nejsie, kedze AppArmor neponika mechanizmus na znackovanie siborov podla
dovernosti, avsak prehliadace mozu byt pouzité na odovzdavanie lokdlnych stbo-

rov. Detailnejsie odoévodnenie jednotlivych poziadaviek uvadzame nizsie.

e BezZna aplikacia: Podstatné cast vyzadovanych opravneni je schovana pod
toto povolenie. Najméi v pripade webovych prehliadacov ide o vhodné zjed-
nodusenie. (Nie je mozné klast velky doraz na konkrétne poziadavky, prehlia-
dace ich maju privela a nie vSetky s beZne ocakavatelné. V tomto pripade

je teda ista miera abstrakcia mimoriadne vitana).

e Audio: Sucastou webovych stranok je aj multimedidlny obsah, pripadne
moznost vykonavat hlasovii komunikaciu. Pre doméceho pouzivatela je teda
toto povolenie prakticky nutnost. Napriek tomu toto povolenie nepridelu-
jeme automaticky, ale davame moznost vyberu, kedZze prehliada¢ moze byt
pouzivany napriklad ako tenky klient k administrativnemu softvéru vo firme.
V takom pripade zvuk nie je potrebny. Medialny obsah moze znizovat produk-
tivitu zamestnancov, zatial ¢o nahravanie zvuku moéze byt (myselne alebo

omylom) zneuZité na priemyselni Spiondz.

e Tlac¢: Tla¢ webovych dokumentov je beznd, Standardne ocakévatelnd, pou-

zivatelskd ¢innost. Riziko sposobené udelenim povolenia na tla¢ je malé.

e Spravovanie nastaveni (dconf): Ukazuje sa, Ze niektoré webové prehlia-
dace (napriklad Firefor) toto povolenie vyzaduji. KedZe ide len o ¢itanie

nastaveni, prehliada¢ nemdze tymto zasahovat do ostatnych aplikécii.

e Sprava vstupov: Pravdepodobne pre zjednoduSenie Zivota pouzivatelovi,
niektoré prehliadace vedia uzsie spolupracovat s metédami vstupu. (Na-
priklad Firefox standardne v profile dodavanom so systémom Linuz Mint
oCakava <abstractions/ibus>.) Preto umoziujeme osobe vykonavajice;

konfiguraciu vybrat, ktoré metddy vstupu st v systéme pouzivané.
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e Roznorodé informacie tykajuce sa sieti a komunikacie: Webové pre-
hliadace na svoju ¢innost ¢asto potrebuji nadstandardné informécie. Mozu
nahradzat niektoré tlohy operac¢ného systému napriklad zobrazovat informé-
cie o chybach a o sieti. V pripade pripojenia bezdrétovou sietou moze byt
informaécia o sile signalu pouZita na lokalizovanie zariadenia. Podla toho, aké
siefové rozhranie je pouzité moze prehliada¢ rozhodnuf, ako sa bude spra-
vat k obsahu (Setrenie dat a podobne). Kedze prehliadace st Casto tvorené
pre viacero platforiem, mdZe to sposobit, Ze implementuji c¢asti ktoré vie

poskytnut systém.

e Pristup k pouzivatelskym priedinkom v domovskom prieé¢inku: Pod-

robnosti v popise vrcholu home online.

Citanie je povolené z pouzivatelskych prie¢inkov obsahujticich dokumenty
a medialne stibory, nakolko pouzivatel moze vyzadovat odoslanie siborov na
vzdialeny server. (Potencialny problém s narusenim dévernosti dat je spome-
nuty v ¢asti o domovskom prie¢inku). Zapis je povoleny do priec¢inku urce-
ného pre ukladanie stiahnutych stiborov (Downloads). K tomuto priec¢inku je
v pripade potreby mozné pristupovat opatrnejsie, napriklad nastavit kontrolu
kazdého zmenenych siborov pomocou antivirusového softvéru, alebo zaviest
organiza¢né opatrenia v pripade systému ktory pouziva viacero pouzivatelov.
Ocakavame, ze pouzivatel rucne presunie subory, ktoré chce ponechat, na
prislusné miesto. V pripade napadnutia prehliadaca ostane integrita siborov

v ostatnych priecinkoch zachovana.

Zobrazova¢ dokumentov (reader): in: office; out: basic_app; print;
home_documents_r;

Kategoria reprezentuje programy na zobrazovanie dokumentov. Nepatri sem
softvér na tpravu dokumentov (kancelarsky softvér, textové editory, vyvojové pro-
stredia, ...). Co sa tyka pristupu k pouzivatelskym prie¢inkom, tejto kategdrii
programov staci ¢itat priecinok obsahujici dokumenty. Tieto programy dalej mozu

slizit na tla¢ dokumentov.

Na rozdiel od kancelarskeho softvéru (office) tieto programy nepotrebuji ukla-
dat dokumenty na vopred neznédme miesta, ¢o teda znacne ulah¢uje ochranu integ-
rity udajov v systéme. Preto v pripadoch ked je to mozné odporuc¢ame uprednostnit
tuto kategdriu. Ak tocnik potrebuje zapisat stibor (napriklad zmenit konfiguracny

stbor alebo vytvorit spustitelny program alebo skript), nepodari sa mu to.



Mailovy klient (mail): in: net; out: print; basic_app; home_online;
network_com;

Do tejto kategorie patria programy na posielanie a prijimanie mailov. Zame-
riavame sa najméi na moderné programy, preto oCakavame Ze sa jedna o bezni
aplikdciu poskytujicu grafické rozhranie. Z hladiska bezpec¢nosti st podobné we-

bovym prehliada¢om (web), nakolko pracuji s cudzim aj lokdlnym obsahom.

Vypocéty (turing): in: -; out: binlib;

Kategoria aplikacii, ktoré nemaju takmer ziadne poziadavky na systém. Apli-
kacia len dostava vstup, vykonava nejaké vypocty, a vypise vystup. Nepozadujeme
ziadne Specidlne vedlajsie efekty. Praktické vyuzitie moZe najst tato kategéria pri
hodnoteni algoritmickych tloh studentov, v pripade, ze vyucujuci chce aplikaciu
spustit, ale nechce, aby napriklad vynasala informécie po sieti alebo modifikovala
stubory. Podobné vyuZitie existuje pri roznych algoritmickych sutaziach, kde treba
otestovat, ¢i dand aplikdcia pocita to ¢o mé na testovacich vstupoch. V oboch
pripadoch treba pozadovat vstup a vystup len cez Standardny vstup a vystup (nie
zo suborov). Praktickej$im vyuzitim mézu byt rézne $pecializované ,kalkulacky”,

napriklad pre pocitanie fyzikalneho vypoctu, skére v hrach a podobne.

Této kategéria nemusi nutne obsahovat aplikicie Gplne nezavislé od systému.
KedZe v Linuxovych systémoch je (najmi zasluhou open-source filozofie) zvykom
¢o najviac pouzivat dynamické linkovanie, povolujeme spistanie a linkovanie si-
borov. Spustenie iného stiboru alebo prilinkovanie kniznice umozni zdielat strojovy
kéd, avsak obmedzenia AppArmorom zostanu v platnosti. V pripade, Ze chceme
pouzit statické linkovanie, nie je nutné udelit Zziadne povolenie. Tym dosiahneme
ideal zabezpecenia, aspon v ramci moznosti AppArmoru. (V takomto pripade staci
nepouzif ziaden vrchol. Nevytvarali sme Specidlny K-vrchol, z ktorého by nésledne
neviedli ziadne hrany.) V pripade statického linkovania velkost bindrneho siboru

narastie?, avsak pri niektorych prikladoch ktoré sme uviedli to nemusi byt problém.

Kancelarsky softvér (office): in: -; out: reader; home_documents_rw;
home_media_r;

Kategdria reprezentujica aplikicie, ktoré si sucastou kancelarskych balikov.
Na rozdiel od kategdrie zobrazovac dokumentov (reader) je mozné dokumenty
aj zapisovat. Pri vytvarani dokumentov mdze byt potrebné ¢itat medidlne stubory
(pridavanie obrazkov, zvuku a videi do prezentécii a podobne). Problém moézu spo-

sobit Specidlne upravené stbory vytvorené tto¢nikom, ktoré zneuzivaju pripadny

4Pre ilustraciu, C++ program ktorj pomocou kniZnice jostream nacita dve &isla a vypise ich
sticet mé pri dynamickom linkovani 20k B, zatial ¢o pri statickom linkovani 2.2M B.
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zabudovany makro systém, alebo int zranitelnost za ti¢elom spustenia vlastného
kédu. Zapis je obmedzeny na priec¢inok s dokumentmi, ¢o slizi na ochranu integrity

konfiguracnych a dalsich siborov.

Hry (game): in: -; out: basic_app; network_com;

Kategéria reprezentujuca hry. Spolu s kategériou webovy prehliadac (web)
ide o jednu z najproblematickejsich kategérii. Verime, ze kategériu beznd
aplikdcia(basic_app) sme navrhli dostato¢ne robustne, aby obsiahla poziadavky
aj takto naroc¢nej kategérie (z hladiska potrebnych poziadaviek pre funkénost).
Je mozné, Ze osoba vykonévajica konfiguraciu bude musiet povolit vicsi pocet
volitelnych poziadaviek. Typickd hra obsahuje aj rezim pre viacerych hracov
(pripadne umoziiuje stahovat doplnky, alebo tabulku najlepsich hracov), preto

povolujeme aj siefovii komunikéciu.

Co sa tyka bezpec¢nosti, malou netechnickou vyhodou je, Ze hry ¢asto pochadzajt
od velkych vyvojarskych studii alebo zo zndmejsich open-source projektov, teda
motivacia poskodit pouzivatela je mensSia. AvSak nemusi to platit pre vSetky hry.
Navyse, komeréné produkty v zdujme zvySovania zisku tiez mozu narusit sikromie

pouzivatela, pripadne modifikovat systém nevhodnym sposobom.
Programy na pracu s médiami (media): in:-;out: basic_app; home_media_rw;

Programy, ktoré dokazu otvorit medidlny sibor, pracovat s nim, a v pripade
potreby uloZit zmeny. Medzi medialne stibory radime obrazky, videa a audio stbory.
Patria sem napriklad editory fotiek, programy na strih videa, 3D modelovaci softvér

a dalgie.

3.4 Nepopisané D-vrcholy

Nie vsetky vrcholy sa slovne popisané v tejto kapitole. Ak napriklad z D-vrcholu
vedt hrany do P-vrcholov, pricom vsetky tieto P-vrcholy maji uvedeny slovny
popis, uvadzanie popisu D-vrcholu by bolo redundantné. Pre tplnost uvadzame

ich zoznam bez podrobnych komentarov.

e opt_dbus - D-bus

e opt_audio - Audio

t_xdgdesktop - Pouzift XDG-
e opt_xdgdesktop ouzit G e opt_home_appdir - home/appdir

desktop abstrakciu
e opt_dconf - dconf

e opt_etc - /etc



e opt_ssl_conf - Citanie konfiguré-

3.5

Poznamka:

cie SSL

opt_nvidia

A-vrcholy

e opt_tmpm
e opt_local

Kedze A-vrcholy iba implementuju poziadavky, popis ich vyznamu

je mozné najst v rodicovskom P-vrchole. Na tomto mieste st pre tplnost vymeno-

vané.

ab_kde
ab_cups_client
aa_xdg_videos._r
ab_X

aa_xdg music.r
aa_xdg_downloads_r
aa_xdg_videos_w
ab_gnome
aa_xdg_documents._r
aa_cache_all
aa_xdg_pictures.r
ab_xdgdesktop
aa_arp
aa_proc.net_wireless
aa_cache_kcache
ab_unity7_base
aa_bin_1lib
ab_nameservice
ab_freedesktop
ab_dconf

ab_audio
ab_openssl

ab_ibus

aa_xdg downloads_w
aa_cache_appname
ab_base

aa_config kdeglobals
aa_dbus_nm

ab_tmp

aa_dbus_strict
aa_dbus_session_strict
aa_ls_fs

ab_fonts

aa_etc_all
ab_unity7_launcher
aa_dbus_accessibility_strict
aa_xdg music_w
aa_config all
aa_xdg pictures_w
aa_config_appname
aa_xdg_documents_w
aa_network

aa_info net_if
aa.run.r

aa_nvidia
aa_stream

aa_dgram

aa_tcp

aa_udp
aa_home_appdir
aa_dev.r

aa_dev_w

aa_proc.r
aa_local_all
aa_local_appname
aanet_unix

aa_tmp_m



Kapitola 4

Konfigurac¢ny nastroj pre tvorbu

profilu

V kapitolach 2 a 3 sme zadefinovali grafovy model pre formalnu reprezentaciu
poziadaviek aplikdcie a sposob implementécie danych poziadaviek. Pohlad na gra-
fickl reprezentaciu grafu a ¢itanie dokumentécie da pouzivatelovi prehlad, avSak
nie je praktické, aby nasledne pouZivatel (alebo spravca systému) vykonéaval celt
konfiguraciu ru¢ne pre kazda pouzivanu aplikiaciu. Preto odporiacame pouzit prilo-
zeny konfigura¢ny nastroj. V tejto kapitole popiseme tento nastroj a sposob akym

ho pouzivat.

4.1 Vytvorenie profilu pre aplikaciu

4.1.1 Praca s dokumentaciou

Pred zaciatkom akejkolvek konfiguracie je dolezité precitat si tuto pracu. Od-
porticame si aspon raz preéitat kapitoly 1, 2, 3 a 4. Pre dalSiu ¢innost nésledne
moze stacif vyhladdvanie potrebnych informacii v kapitole 3, a v pripade potreby

systematické postupovanie podla casti 4.1.

Pocas vytvéarania profilu je dolezité studovat popis konkrétneho vrcholu, ale aj
popis vrcholov spojenych hranami s danym vrcholom. (V elektronickej verzii textu
je mozné kliknit na odkaz, v papierovej verzii pomoze register na konci. Pripadne
je mozné zobrazovat dokumenticiu pomocou konfiguratora.) K D-vrcholu moze
byt priradeny popis, ktory vSeobecne opisuje dané rozhodnutie, avSak podstatna
informécia sa moze nachédzat aj v popise P-vrcholov pod danym D-vrcholom.
P-vrchol v takomto pripade bude obsahovat uz konkrétny popis samotnej mo-
znosti. Ak mé D-vrchol priradent len jednu moznost, pisanie jeho popisu je vo

vii¢Sine pripadov redundantné, ide len o rozhodnutie typu ,dno/nie” pre jedint
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poziadavku. K-vrchol moze popisat dovody pridelenia jednotlivych poziadaviek,
prislusné P-vrcholy mozu popisat poziadavku a situécie pre jej udelenie z pohladu

nezavislého od konkrétnej kategorie aplikacii.

V pripade, Ze je z nazvu vrcholu zrejmé, ¢o dany vrchol popisuje, popis nie je

uvedeny!.

4.1.2 Objasnenie pojmov

V tejto kapitole st spomenuté rozne typy zoznamov a dalsie pojmy, ktoré maja
Specificky vyznam. Pouzivame viac-menej intuitivne oznacenia. KedZe pochopenie
ich vyznamov je dolezité pre porozumenie jednotlivym prikazom konfiguratora,

uvadzame na tomto mieste popis jednotlivych zoznamov.

e zoznam zahrnutych vrcholov: Zoznam vrcholov, ktoré st v danom momente

zahrnuté do profilu. Inymi slovami, buda pouzité pri vytvarani textu profilu

prikazmi alebo .

e zoznam rucne vybratych vrcholov: Vrcholy, ktoré pouzivatel ruéne oznacil na
zahrnutie do profilu prikazom . Neobsahuje vrcholy, ktoré sa pridaja

do profilu automaticky pri rekurzivnom prehladavani.

e fronta na prehladanie: Zoznam vrcholov, do ktorého je mozné na jeho koniec
pridat vrchol prikazom . Okrem toho vrcholy pridava konfigurator
automaticky v pripade, Ze pri rekurzivnom prehladdvani narazi na D-vrchol.
Prikaz vyberie prvy prvok ktory bude povazovany za aktudiny prvok.
Zoznam sluzi na ukladanie prvkov, na ktoré by sa mal pouzivatel konfigura-

tora eSte pozriet a ulahcuje cely proces vytvarania profilu.

e aktudlny prvok: Aktudlne spracovavany prvok. PouZivatel by sa mal roz-
hodnit, ¢ chece dany vrchol alebo jeho potomkov zahrnut prikazom ,

pripadne ¢i chce pouzit prikaz na potomkov vrcholu.

4.1.3 Pouzitie konfiguratora

Pre spustenie je potrebné mat nainstalované potrebné kniznice, ktorych zoznam

je mozné néajst v sibore requirements.txt.

17Zvicsa ide o situacie, ked dany vrchol popisuje konkrétny objekt alebo koncept.
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Priklad prikazov pre prvé spustenie:

virtualenv -p python3 venv
source venv/bin/activate
pip install -r requirements.txt

./configurator dag.dot /usr/bin/firefox

Pri dalsich spusteniach staci pre dané sedenie raz aktivovat virtudlne prostredie,
a nasledne je mozné pouzivat konfigurator. Pripadne je mozné nepouzit virtualne
prostredie, a nainstalovat potrebné systémové balicky. Prvy argument je cesta k st-
boru s grafom, druhy argument je cesta k bindrnemu stiboru pre ktory vytvarame

profil.

Konfigurator pocas interaktivneho sedenia postupne prechadza vrcholy na pre-
hladanie v poradi FIFO. Na zaciatku sa nachadza v tejto fronte iba pomyselny
koren oznaceny ,RO0T”. Osoba vykonavajica konfigurdciu moéze zadéavat rdzne

prikazy:

e keep ndzvy vrcholov oddelené medzerami: Zahrnutie vrcholov, ktoré
chceme ponechat v profile. Program rekurzivne prechadza v smere hran na
dalsie vrcholy, pricom A-vrcholy rovno priraduje do zoznamu zahrnutych
vrcholov, D-vrcholy pridéva do fronty na prehladanie. Ocakévané pouzitie je,
Ze si pouzivatel vyberie kategériu aplikécie spomedzi pontkanych K-vrcholov,
alebo v pripade D-vrcholu podmnozinu jeho synov. Prikaz je vSak mozné
pouzit na lubovolné vrcholy (fronta vrcholov na prehladanie a prikazy next

a current sliZia osobe vykonavajicej konfigurdciu len ako pomdcka).

e search ndzvy vrcholov oddelené medzerami: Ozndmenie konfigura-
toru, ze nechceme dany vrchol ihned rekurzivne zahrnat do profilu, ako
napriklad v pripade keep, avSak o¢akavame, ze budeme chciet mozno pouzit
niektorych synov (¢i uz pomocou keep alebo search). Konfigurator uvedené

vrcholy zaradi do fronty na prehladanie, a neskor ich pontikne na zvazenie.

e next alebo prdzdny riadok: Konfigurdtor vyberie a zobrazi dalsi vrchol
z fronty na prehladanie. V pripade, Ze uz vo fronte nie je ziaden vrchol,
prikaz iba vypiSe chybové hlasenie. (Moznost pouzit prazdny riadok namiesto
prikazu next je praktickd napriklad po pouziti prikazov keep a search.
Zadanie prikazov ukoncujeme stlacenim klavesy , ¢ize opakovanym

stladenim sa rovno presunieme na dalsi vrchol.)

e current: Vypise aktudlny vrchol a zoznam pod-vrcholov. Pri zahrnutych




vrcholoch sa zobrazuje zelen4 farba, pri navstivenych?, ale nevybratych, zlta

farba.

e list: Program vypiSe zoznam vrcholov, ktoré boli ru¢ne vybraté prikazom
keep (zoznam rucne vybratych vrcholov). Cervenou farbou pozadia st vy-
znacené vrcholy, ktoré sa nenachadzaju v grafe. Sivou farbou st vyznacené
pozmenené vrcholy. Tieto Specidlne pripady mozu nastat iba v pripade, Ze

nacitany stubor bol vytvoreny podla iného grafu.

e remove ndzvy vrcholov oddelené medzerami: Program odstrani zadané

vrcholy zo zoznamu rucne vybratych vrcholov.

e apply: Vsetky vrcholy zo zoznamu rucne vybratych vrcholov sa automaticky
vyberta do zoznamu zahrnutiyjch vrcholov. Vyber sa vykonava rekurzivne, po-

dobne ako v pripade pouzitia prikazu keep.
e save cesta k suboru: Aktudlny stav programu sa ulozi do stuboru.

e load cesta k suboru: Nacita ulozeny stav programu. Obnovi sa informécia
o aktudlne prehladédvanom vrchole, Zoznam zahrnutych vrcholov a zoznam
vrcholov na prehladanie. Informécie o navstivenych a zahrnutych vrcholoch
sa aplikuji na aktudlny graf (ktory teoreticky moze byt odlisny od ulozeného

grafu). zoznam rucne vybratgch vrcholov sa rozsiri o prvky zo stboru.

Je nutné poznamenat, Ze vrcholy sa obnovuju celé, aj s obsahom a pod-
vrcholmi, nie len podla ndzvu. MoézZe to pomdct pri pouziti rdznych grafov

v Case ukladania a v ¢ase obnovy. (Pripadne pri strate siboru s grafom.)
e reset: Zmaze vSetko, okrem zoznamu rucne pridangch vrcholov.

e help: Zobrazi zoznam dostupnych prikazov. V pripade uvedenia konkrétneho

nazvu prikazu vypise stru¢ni napovedu k danému prikazu.

e man parameter: Spusti prikaz documentation.sh s uvedenym parametrom.
Slizi na otvorenie strany dokumentu, na ktorej sa nachadza popis daného
vrcholu. Do istej miery to nahradza nutnost pouzivat papierovii dokumen-
taciu. Samotny skript documentation.sh je nutné prisposobit konkrétnemu

systému a dostupnym programom.

2Pod pojmom ,navstivengch” myslime vrcholy navstivené pouzivatelom, teda Ze pouzivatel
mal moznost urobit rozhodnutie o danom vrchole a pod-vrcholoch. Nerdtaja sa sem vrcholy, ktoré
konfigurator prehladal automaticky v ramci rekurzie.
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Odstranovanie vybratych vrcholov: KedZe pri zahrnuti vrcholu prikazom
keep sa mozu automaticky zahrnit dal$ie vrcholy, odstranenie vrcholu, pridaného
prikazom keep, z profilu nie je trividlne. Po dokonceni konfiguracie je mozné pri-
kazom remove odstranit vrchol zo zoznamu rucéne wvybratych vrcholov, prikazom
reset premazaf vSetko okrem tohto zoznamu, a nakoniec aplikovat takto upraveny
zoznam prikazom apply. Tento postup moze byt uzitoény napriklad pri testovani:
v pripade, Ze je ziadané z profilu nie¢o odstranif je mozné nacitat ulozeny stav a

pouzit spomenuti techniku.

Automatické dopliianie textu: Pocas pouzivania konfiguratora je mozné po-
uzivat klavesu pre automatické dopliianie textu. Funguje pre nazvy prikazov,
nazvy vrcholov (z grafu alebo zoznamu rucéne vybratych vrcholov - podla kontextu)

a cesty stuborov.

Zmena obsahu grafu: Ako uz bolo spomenuté, rdtame aj s moznostou zmeny
grafu. Moze sa stat, Zze v priebehu tprav potrebujeme do grafu pridat nejaké
vrcholy, pripadne potrebujeme pridédvat vrcholy z viacerych grafov. V tychto si-
tuéciach je mozné ulozit stav programu a nacitat ho v novom behu programu,
ktory uz bude pouzivat novy graf. Pokial je to mozné, odporucame vyhybat sa
nacitavaniu ulozeného stboru na odlisnom grafe. V pripade pouzitia odlisného

grafu ocakavané pouzitie vyzera nasledovne:

e kontrola zoznamu rucne pridaniych vrcholov: Treba overit, ¢i tento zoznam
neobsahuje zmazané alebo pozmenené vrcholy, a uvazit, ¢i ich chceme po-
nechat alebo odstranif a nahradit novymi. Tento zoznam je moZné zobrazit

prikazom list.

e pouzitie prikazov keep a next: Pri priddvani vrcholov je potrebné brat do
uvahy, Ze po nacitani zoznam vrcholov na spracovanie obsahuje vrcholy z p6-
vodného grafu. Tieto vrcholy nemusia v novom grafe existovat, alebo mézu
byt pozmenené, nemusia byt teda Ziadice. Pred prvym pouzitim prikazu

keep (po nacitani siboru) odporiucame teda pouzit prikaz reset.

4.1.4 Testovanie

Po vykonani Tubovolnych zmien v konfiguracii je dolezité otestovat, ¢i vSetka
pouzivané funkcionalita aplikicie funguje. Pouzivame nasledovny postup (ktory je

v ’ . A 2] .o ,
mozné prisposobovat svojim potrebam):

e Zavedieme profil do enforcing rezimu (vid. cast 4.1.6).



e V prvom terminalovom okne spustime vypisovanie systémového logu prika-

zom |dmesg -w| Parameter sposobi, Ze program dmesg bude ¢akat na

nové spravy.
e Pomocou dalsieho terminalového okna spustime pozadovani aplikaciu.

e Vykondvame ¢innosti, pre ktoré by mala aplikdcia fungovat a monitorujeme
vypisy v terminalovych oknach. V pripade, ze AppArmor zablokuje nejaky
pristup, zapise o tom informéaciu do systémového logu. Samotna aplikacia
moze na Standardny vystup, alebo Standardny chybovy vystup vypisovat
ladiace informécie, ktoré tiez mozu byt uzitoéné. Na rozdiel od vypisov
AppArmoru, vypisy aplikicie mozu obsahovat nadhlad o tom, ¢o sa aplikacia

snazila vykonat.

V pripade, Ze by mal AppArmor pri vypisovani do logu pouzit Speciélne znaky,
zakéduje text ako retazec hexadecimalnych ¢isel. Takto zakédovany retazec je
mozné spitne dekédovat prikazom |aa-decode 4F4B4E4F ‘, kde 4F4B4/FE/F treba

nahradif prislusnym retazcom.

4.1.5 Rucéné pridavanie

V pripade, ze po vykonani konfiguracie za pomoci konfiguratora nie je dostupna
vSetka funkcionalita, je potrebné aplikicii pridat dalSie povolenia. Po vykonani
testovania (Cast 4.1.4) by malo byt zrejmé, aké povolenie aplikacii chyba. Najprv
je potrebné overit, ¢i sa potrebné povolenie naozaj nenachadza vo vhodnom vrchole
v grafe. V pripade, Ze nie, je mozné vytvorit v grafe nové vrcholy. V pripade, Ze je
povolenie Specifické pre dani aplikiciu, a nie je mozné ho zovSeobecnit, je nutné

pridat prislusné povolenie do profilu ru¢ne podla znalosti z kapitoly 1.

4.1.6 Zavedenie a zablokovanie profilu

Konfigura¢ny stubor s profilom je nutné umiestnit v priec¢inku /etc/apparmor.d/.

Nésledne je mozné zapnit vynucovanie profilu pomocou nasledovného prikazu:

‘aa—enforce <cesta k suboru profilu> ‘ Profil je mozné v pripade potreby

zablokovat prikazom ‘aa—disable <cesta k suboru profilu> ‘

4.1.7 MozZné problémy

Symbolicky odkaz: Ak pre zistovanie cesty k bindrnemu suboru aplikécie
pouzivame prikaz , moze nastat problém, Ze cesta, ktoru takto ziskame,

je iba symbolicky odkaz. Ak pouzijeme tuto cestu, profil sa vébec nebude
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aplikovat. (Napriklad, /usr/bin/thunderbird na testovanom systéme odkazuje

na stbor /usr/lib/thunderbird/thunderbird.sh. V tomto pripade overif

to, ze ide o odkaz je mozné prikazom ‘ls -1 /usr/bin/thunderbird| alebo
‘ stat /usr/bin/thunderbird ‘)

Viacero suborov popisuje profil pre ten isty program: V priecinku
/etc/apparmor.d sa nemdze nachddzat viacero profilov popisujacich rovnaky
program. Ak je potrebné odlozit si neaktivne verzie profilu, treba nakoniec ich
nazvov pridat znak ~. V opa¢nom pripade pri dalSom vykonani aa-enforce

nastane chyba.

4.2 Implementacia konfiguratora

Konfigurator je program napisany v jazyku python3. (Nachadza sa v elektronicke;
prilohe pod ndzvom configurator.py). Pre rychly pristup do tejto dokumentécie
slazi Bash-skript documentation.sh. Siibor fix links.py obsahuje ukazku prog-
ramu na upravu zdrojového siboru dokumentacie vo formate pre systém KTEX,
nebudeme sa mu podrobnejsie venovat. Nasledujtce ¢asti popisu funkcionalitu a

implementacné detaily.

4.2.1 Spracovanie vstupného suboru

Ku spracovaniu textu sa dé pristupovaf roznymi spdsobmi. Existuji rozne kni-
znice na parsovanie textu, napriklad vSeobecne pouzitelnd kniZnica Pyler: [15].
Vyuzitie vS§eobecnych kniznic mé dve hlavné nevyhody. Rozhranie na pracu s kni-
Znicou je vSeobecné, a teda Casto zbyto¢ne narocné na pouzitie pre konkrétnu
aplikiciu. Zaroven je nutné, aby pouzivatel mal dan( kniZnicu nainStalovani,
¢o nielen, ze zaberd zbytocne vela diskového priestoru (vzhladom na prinos pre

konkrétnu aplikiciu), ale moéZze mierne skomplikovat nasadenie riesenia.

Vhodnejsimi kandidatmi st kniznice uréené Specificky na pracu so subormi typu
dot. Prikladmi st kniZznice Pydot [13] a Pydot plus [14]. Tieto kniznice vSak maju
svoje nedostatky. Po sparsovani siboru by aj tak bolo nutné implementovat na-
priklad priradenie typu vrcholu. Kniznica Pydot plus neumoznuje praktickt pracu

s pod-grafmi.

Finalne riesenie teda nepouziva ziadnu kniZznicu na spracovanie vstupného si-

boru. Definicia formatu siboru na ulozenie grafu umoznuje jednoduché spracovanie



v jednom prechode po riadkoch. Pre kazdy riadok sa overuji podmienky v nasle-

dovnom poradi:

e V pripade, Ze riadok obsahuje zaciatok bloku ({) je aktuélny typ vrcholu

vlozeny na zasobnik a spracovanie pokracuje dalsim riadkom.

e V pripade, ze riadok obsahuje koniec bloku (}) sa aktudlny typ vrcholu
nastavi na hodnotu, ktord je vybratd so zasobnika. Spracovanie pokracuje

dalsim riadkom.

e Ak sa na riadku nachadza definicia typu vrcholu, posledna definicia typu

vrcholu v riadku urci aktudlny typ vrcholu.

e Ak sa v riadku nachadzaju definicie vrcholov, tak sa prislusné vrcholy pridaja

do grafu.

e Ak sa v riadku nachadzaju definicie hran, prislusné hrany sa pridaju do grafu.

Pre vyhladévanie vyznamnych casti riadku st pouzité regularne vyrazy. Regu-
larne vyrazy pre overenie zaciatku a konca bloku overuji, ¢i sa prislusna zatvorka
nenachadza v retazci oddelenom tvodzovkami (pred zatvorkou moze byt len parny

pocet tvodzoviek).

Poznamka: Na parsovanie .dot suborov existuju kniznice pydot a pydotplus.
Chyba im vsak dostatoéna podpora pod-grafov (subgraph{}). Prispésobena imple-
mentécia ¢itania siborov mé vyhodu, Ze je mozné definovat dalsie rozsirenia jazyka
na popis grafov pre konfigurator (napriklad umiestnenim prikazov do komentérov

jazyka .dot).

4.2.2 Vstup a pouzivatelské rozhranie

Do tvahy prichddzaji dva hlavné druhy pouzivatelského rozhrania: grafické
rozhranie, alebo prikazovy riadok. Dalej existuje moznost vykreslovat grafické roz-
hranie v termindli pomocou kniZnice curses (kniznica pre python 8 ktord pouZiva
verziu kniZznice pre C') alebo wrwid. Druhd menovana poskytuje prostriedky na

vykreslovanie zlozitejSich prvkov rozhrania, napriklad tlacidla a dialégy.

7 viacerych dévodov pouzivame prikazové rozhranie:

e Cielom konfiguratora je previest osobu vykonéavajicu konfiguraciu vsetkymi
rozhodnutiami. Doty¢né osoba nemusi ru¢ne prehladévat graf, jednotlivé vr-

choly st zobrazované postupne za sebou. Prikazovy riadok (ktory zo svojej
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podstaty zobrazuje aj histériu prikazov a odpovedi) je na takyto jednosmerny

postup prirodzene vhodny.

e Program je mozné spustit aj bez podpory grafického rozhrania. Oc¢akavame,
ze na beznom pouzivatelskom pocitaci je grafické rozhranie dostupné. Avsak
v pripade, Ze by mal pouzivatelovi niekto (napriklad administrator vo firme)
vykonat konfiguraciu na dialku, je praktickejsie pouZit ¢isto textovy vzdialeny

pristup®.

e Je jednoduchsie na dialku (napriklad cez telefén) radit osobe vykonavajice;
konfiguraciu. Nie je nutné popisovat polohu grafickych prvkov, staci spome-

nit text prikazu.

e Predpokladame, Ze bezny pouzivatel Linuxového systému by mal byt schopny

spustit program v prikazovom riadku a nasledovat instrukcie.

Pre spracovanie vstupu je pouzitd (Standardne pribalena) kniznica cmd. Této
kniznica zabezpecuje automatické dopliianie nazvov prikazov. Pre dopliianie ar-
gumentov je mozné definovat funkcie, ktoré dostani ako argumenty argument
prikazu, cely riadok prikazu a poziciu argumentu v riadku. Vystupom funkcie
je zoznam moznych doplnenych verzii argumentu. Problém akurat nastane pri

prikazoch, ktoré ocakavaji cestu k stboru. Ak totiz Specifikujeme medzeru ako

oddelovaé¢ prikazu (‘ readline.set_completer delims() ‘), cesty obsahujice me-

dzeru budt chapané ako viacero argumentov. Preto pri spracovani tohto druhu
prikazu program pouziva cely riadok. VSetko za prvou medzerou je povazované za
cestu stiboru. Jednotlivé mozné doplnenia cesty k siboru st nasledne skratené
tak, aby zacinali poslednou, zatial zadanou casfou cesty za medzerou. (Mensi
problém je, Ze ked osoba vykonévajuca konfiguraciu dva krat stlaci klavesu ,
zobrazia sa orezané verzie cesty ako moznosti argumentu. Avsak vSetko potrebné

pre rozhodnutie sa o dalSej Casti cesty je zobrazené.)

Pre zobrazovanie farieb je pouzitad kniZnica colorama [6]. Pre prehladnost po-
vazujeme zobrazovanie farieb za doélezité. Popis vrcholu je jasne rozoznatelny od
nazvu vrcholu. Pozmenené alebo chybajtce vrcholy st zvyraznené farebnym poza-
dim, medzera na riadku ktory popisuje navstiveny alebo vybraty vrchol méa taktiez

priradent farbu pozadia (vid cast 4.1.3).

3Napriklad textova konzola mé pri nedostatoénom pripojeni mensiu odozvu



4.2.3 Pomocné funkcie na aktualizaciu odkazov v doku-
mentacii

KedZe je v konfiguratore implementované nac¢itanie grafového modelu, mozeme
tuto funkcionalitu pouzif na dalsie cely. Nacitany graf mozeme napriklad pouzit
na opravu odkazov v dokumentacii napisanej v systéme IXTEX. Dosiahneme, ze
prislusny subor popisujuci grafovy model umoziuje vytvorenie obrazovej reprezen-
tacie grafu, textovej dokumentéacie a profilov pre aplikacie na zaklade tych istych
dat. Vyhneme sa tak nezhoddm medzi réznymi zdrojmi informacie spésobenymi

Tudskou chybou.

Priklad programu na spracovanie textu je v subore fix links.py. Funkcia
process_latex file vyhlada prislusné vrcholy podla nézvu v stbore, a upravi

parametre popisujice zoznamy hran. Dalsie funkcie st pomocné.

4.2.4 Priklad skriptu na zobrazovanie dokumentacie

(Skirpt sa v elektronickej prilohe nachddza pod nazvom documentation.sh.)

#!/bin/bash

node=${1//_/ }

echo $node

var=‘pdfgrep -oP "(\ \ |\n)$node, ([0-9]+)" *.pdf | grep -oP [0-9]+°¢
echo $var

xreader -p $var *.pdf

Skript vyhladd pomocou prikazu pdfgrep prislusny vrchol v registri na konci
PDF'. Nésledne pomocou programu zreader otvori prislusni stranu dokumentacie.
Skript je mozné prisposobit, mozné je pouzit zvlast vytvoreny systém dokumenté-

cie.




Kapitola 5
Priklady pouzitia a vyhodnotenie

V tejto kapitole pre kazdu z kategdrii vyberieme bezne zndmu a dostupni apli-
kaciu. Na vybranych prikladoch demonstrujeme pouzitie konfiguratora a popiseme,
ktoré vrcholy st nevyhnutné a ktoré nie. Prva ¢ast (5.1) je rozpisana podrobnejsie,
moze posluzit ako priklad na objasnenie toho, ako konfigurator prakticky pouzivat.
Dalsie ¢asti obsahujii nevyhnutné minimum informacii pre prakticka demonstraciu
pouzitelnosti vytvorenych profilov, ako aj ukdzky moznych problémov. Nakolko
v sucasnosti spravanie aplikacii nie je dostato¢ne standardizované, pri redlnom
nasadeni moze byt nutné ru¢ne prispdsobit profil alebo pouzity graf konkrétnym

potrebam.

5.1 Firefox (webovy prehliadac)

Ako reprezentanta webovych prehliadacov pouzijeme prehliada¢ Firefox [7] vo
verzii 68. Ide o robustny prehliada¢ uréeny aj pre bezného pouzivatela, poskytuje
teda vhodny priklad pre tcely tejto prace. Na testovacom systéme je tento prehlia-
dac standardne nainstalovany. Prikazom spustame program z umiestne-
nia /usr/bin/firefox. Je ddlezité si viimnit, Ze na tomto umiestneni sa nachadza
iba symbolicky odkaz na spustitelny skript /usr/1ib/firefox/firefox.sh. Profil
je potrebné vytvérat pre tento spustitelny skript, nie pre odkaz (vid. ¢ast 4.1.7).

Konfigurator spustime nasledovnym prikazom:

./configurator.py dag.dot /usr/lib/firefox/firefox.sh

Pouzivatela privita prikazovy riadok konfiguratora. PouZitim prikazu
je mozné zobrazit aktualne prehladdvany vrchol. KedZe sme eSte nepouzili Zia-
den z prikazov |search|a |keep| zobrazi sa pomyselny koren a jeho pod-vrcholy

reprezentujice kategdrie aplikacii ktoré si najvyssie v hierarchii (obrazok 5.1).
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(Cmd) current
0 nodes to check after this one
Current node: ROOT

net Sietové programy

turing Vypodty

media Programy na pracu s médiamil

game:Hry

office Kancelarsky softvér

network: Siet

home_all_rw:Citanie a zapis do pouZivatelskych prieéinkov home

Obr. 5.1: Konfigurator - zobrazenie korena a pod-vrcholov

(Cmd) search net

(Ccmd)

0 nodes to check after this one
Current node: ' net Sietowvé programy

web Webovy prehliadac
mail Mailowy klient

Obr. 5.2: Konfigurator - ukazka prehladévania vrcholov

Intuitivne sa pontka moznost vybrat moznost net, ktoréd podla uvedeného po-
pisu reprezentuje sietové programy. Zaujem ponechat v profile poziadavky naché-
dzajuce sa pod touto kategériou by sme mohli vyjadrit prikazom . Avsak
ysiefové programy” znie prili§ vSeobecne, nie je isté ¢i chceme pouzif takto vse-
obecny vrchol, preto pouzijeme prikaz . Tymto prikazom oznacime

zaujem blizSie sa pozriet na dany vrchol bez akejkolvek zmeny profilu. (Prikaz

v pripade potreby mozeme pouzit kedykolvek neskor, napriklad ak by
sa ukézalo, ze pod danym vrcholom sa nenachddzaji vhodnejsie pod-kategoérie.)

Prikazom pokrac¢ujeme v prehladdvani. (Na obrazku 5.2 sme namiesto
prikazu pouzili prazdny riadok, ¢o je prakticka skratka za tento prikaz.
Tento prikaz je totiz pouzivany pomerne ¢asto.) Kedze sme zatial na prehladavanie
oznacili iba vrchol net, aktudlnym vrcholom sa stal prave tento vrchol. Aktudlny
vrchol je mozné zobrazif prikazom [current |, aviak ako je vidno z obrazku 5.2, po
pouziti prikazu sa dalsi vrchol zobrazi automaticky. Dozvieme sa, Ze pod

vrcholom net sa nachadzaju K-vrcholy web a mail.

Ukazuje sa, ze namiesto je vhodnejsie pouzit konkrétnejsi vrchol

prikazom . Po vykonani tohto prikazu konfigurator rekurzivne prehladéa
potomkov a popridava pripadné najdené A-vrcholy do profilu. V pripade D-vrcholov

musi rozhodntf pouzivatel. Pouzivanim prikazov [next] [search| a [keep| pre-

hladdvame graf za pomoci konfigurdtora. Na obrazku 5.3 je mozné vidiet okrem

dalsieho prehladavaného vrcholu po prikaze aj pocet dalsich vrcholov,
ktoré sa zatial nachadzaji v zozname na prehladanie.
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(cmd) keep web

(cmd)

13 nodes to check after this one

Current node: -opt xdgdesktop:PouZzit XDG-desktop abstrakciu

xdgdesktop: XDG desktop

Obr. 5.3: Konfigurator - pridédvanie a prehladavanie vrcholov

(Cmd)

Nothing left in the gueue.

(Cmd) save /ftmp/firefox_test.sav

(cmd) export /tmp/firefox_profile

Enter possible names of app separated by space:
firefox .firefox mozilla .mozilla

Obr. 5.4: Konfigurator - zavere¢na faza vytvarania profilu

Po ukonceni prehladévania program pouzivatela upozorni Ze uz vo fronte na
prehladanie nie su Ziadne vrcholy. VSetko je pripravené na vygenerovanie profilu.
Na ulozenie profilu do stiboru slizi prikaz export, ktory ocakava ako argument
cestu stiboru. Pred ukonéenim konfiguratora odporicame pouzit prikaz save, ktory
ulozi aktualny stav programu do uvedeného stiboru a umoziuje neskor vykonavat
zmeny ak to bude v budtcnosti potrebné. Obrazok 5.4 zobrazuje tieto operéacie.
Ukazuje aj otazku na mozné mené aplikacie a odpovede. Okrem variantov nazvu
programu je vhodné pridat aj ndzov organizacie, kedze niektoré programy (vratane
Fireforu) pouzivaju tento nézov pre niektoré svoje priecinky. Konfigurator sa na

mozné nazvy aplikacie spyta len v pripade, Ze je to potrebné.

Pouzité vrcholy: Pri testovani sme pridali nasledovné vrcholy: web,
xdgdesktop, etc_all, dbus_strict, dbus_accesibility_strict, dbus_session_strict,
config appname, config kdeglobals, cache_appname, cache kcache, home_appdir,
settings, run.r, proc.r, dev.nvidia, audio, ibus, read_openssl_conf,

nm_state, arp_table, tmpm, dev_r, dev_w.

Prvotné testovanie bolo zamerané na funkcénost programu, pricom niektoré
vrcholy mozu byt pridané navysSe. Vrcholy boli priddvané intuitivne, snahou bolo
pokryt ¢o najviac funkcionality, avSak aj tak bolo nutné pridat nejaké vrcholy na
zdklade testovania podla casti 4.1.4. Pracujeme teda s nasledovnym zoznamom
vrcholov: web, xdgdesktop, etc_all, dbus_strict, dbus_accesibility_strict,
dbus_session_strict, config appname, config _kdeglobals, cache_appname,
cache _kcache, home_appdir, settings, run_r, proc_r, dev.nvidia, audio, ibus,

read_openssl_conf, nm state, arp_table, tmpm, dev_r, dev_w.

Ak teda na vsetky tieto vrcholy pouZijeme prikaz , dostaneme viac-menej

pouzitelny profil pre Firefor. Testujeme zakladni funkcionalitu prehliadaca, teda



otvaranie pouzivatelskych webovych stranok. Pri tejto konfiguracii je mozné pre-
hliada¢ otvorif a bez problémov zobrazovat webové stranky. Ako test sme otvorili
aj web-stranku YouTube a otestovali prehravanie videa, ktoré fungovalo bez prob-
lémov (vratane zvuku). Jediny problém je, Ze prehliada¢ nemda povoleny pristup
k siboru /.config/gtk-3.0/settings.ini, nezobrazuje sa teda spravna GTK
téma. Tento problém je mozné vyrieSif ruénym pridanim povolenia ¢itat dany
stbor, alebo pouzitim vrcholu gui_gnome. (Taktiez by bolo mozné pouzit vrchol

config all, avSak tato poziadavka toho povoluje zbytoc¢ne vela.)

Potrebné/Nepotrebné vrcholy: Takymto obsirnym priddvanim vrcholov do-
siahneme, Ze program bude fungovat, avSak niektoré pridelené poziadavky mozu
byt pre beh programu zbytoc¢né, avSak potencidlne dopady na bezpec¢nost zostani
zachované. Preto po jednom skiSame odstranovat jednotlivé poziadavky, a skiisame

pozadovanu funkcionalitu (otvorenie web-stranky a prehranie videa).

e web: K-vrchol, ktory je potrebny pre automatické pridanie potrebnych vrcho-

lov do profilu.

e cache_appname: Vrchol je potrebny pre pristup k stborom v priecinku
/ .cache/mozilla. Nézov mozilla je potrebné pridat do zoznamu moznych
nazvov aplikacie, ktory si konfigurator v pozadovanom momente vypyta.

Bez tohto vrcholu prehliada¢ vobec nenadita webové stranky.!

e home appdir: V priecinku /.mozilla/firefox/ sa nachadzaju pouzivate-
Iské profily programu Firefor. Bez pristupu k tymto profilom sa prehliadac
nespusti, ale vypise chybovi hlagku ,,Your Firefox profile cannot be loaded.
It may be missing or inaccessible.” Pripominame, Ze pouZivatel ma v tomto
domovskom priecinku ulozené len svoje profily, toto povolenie teda neumo-
ziiuje pristupy k profilom cudzich pouzivatelov (ktoré st obmedzené beznymi

pristupovymi opravneniami).

e audio: Bez pridania tohto vrcholu prehliada¢ funguje, avSak pri pokuse pre-
hrat video sa neprehra zvuk?. Pre domaceho pouzivatela je nutné tento vrchol
pridat. Okrem prehravania zvuku vrchol povoluje aj nahravanie zvuku. Pre
pouzitie vo firme, kde sa prehliada¢ nepouziva na medialne tcely tento vr-
chol nie je potrebny. NavySe, jeho zakdzanie moZe zabranit potencidlnemu

utoc¢nikovi nahravat zvuk a Spehovat pouzivatela a jeho okolie.

INie je totiz standardizované, ¢i aplikicia pouZiva svoj nézov alebo nazov spolo¢nosti ako
nazov prie¢inku.

2 Profily spomenuté v tejto ¢asti si netreba zamenit s AppArmor profilmi ktoré sa spominaji
v zvysku préace.

31de o ofakavané spravanie.
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e dev_r: Prehliadac sa bez daného povolenia nespusti, iba zobrazi chybovi hla-
sku (obrazok 5.5). Potrebny je pristup k zariadeniam v prie¢inku /dev/shm/,
ktoré existuju az pocas behu programu. V pripade pouzivania proprietarnych
ovladacov pre grafické karty Nvidia je vyzadovany pristup na c¢itanie prislu-

snych zariadeni v priec¢inku /dev/.

e dev_w: Po pridani prav na zapis do zariadeni v prie¢inku /dev/shm/ pre-
hliada¢ funguje. V pripade, ze nevyzadujeme ruc¢ni konkretizaciu je mozné

pouzit priamo tento vrchol.

e xdgdesktop: V pripade neudelenia povolenia st zamietnuté nestuvisiace pri-
stupy. Samotny prehliadac¢ pri teste funguje aj bez povolenia tohto pristupu.
Samotné povolenie pristupu je vSak viac-menej neskodné, kedze pristup sa

vztahuje len na priecinky, ide teda skor o technicky detail.

e etc_all: Pri neudeleni tohto povolenia st zaznamenané a zakazané nasle-

dovné pristupy:

— /etc/firefox/syspref.js r,

— /etc/gtk-3.0/settings.ini,

— /etc/lsb-release r,

— /etc/dpkg/origins/ubuntu,

— /etc/debian_version r,

— spustenie prikazu apt-cache
Samotny prehliada¢ pri testovanom scenari funguje. Niektoré sibory mézu
byt nevyuzité (napriklad syspref . js na testovanom systéme neobsahuje ni¢

okrem komentéarov), pripadne vyuzité obmedzene pri konkrétnych nekritic-

kych ¢innostiach.

e dbus_strict, dbus_session strict, dbus_accesibility strict: Program

pri testovanom scenari funguje bez problémov aj pri odstraneni.

e config appname: Povolenie nie je nutné pridavat, nakolko Firefoxr uklada

svoju konfiguraciu priamo do domovského priec¢inku.

e config kdeglobals, cache _kcache: Program nebol testovany na operacnom
systéme s nainstalovanym prostredim KDFE, ani nebol napisany Specialne pre

toto prostredie.

e ibus, read openssl conf, nm state, arp_table: Testovany scenar funguje

bez akychkolvek problémov, dokonca v logu nie st ziadne stuvisiace zakazané



Mozilla Crash Reporter
° Firefox had a problem and crashed.
Unfortunately, the crash reporter is unable to submit a crash report.

Details: The application did not leave a crash dump file.

Close

Obr. 5.5: Ukazka zlyhania prehliadaca Firefox

pristupy. tmpm: Firefor sa pokusa o dany pristup, avsSak testovany scenar
funguje bez problémov. Napriek tomu, odporticame toto povolenie udelit,

kedZe testovany scenér je obmedzeny na nutné minimum.

e settings: V pripade neudelenia povolenia st zakazané pristupy do stiborov
/home/peter/.config/dconf/user a /run/user/1000/dconf/user, avSak
samotny prehliada¢ pri testovanom scenari funguje. Pridanie tohto vrcholu
druhy menovany pristup nepovoli. Pokial to nie je potrebné, odporucame

toto povolenie nepridelovat.

e run r, dev_nvidia: Prehliada¢ napriek niektorym zablokovanym pristupom
funguje bez problémov. Nie st principidlne nevyhnutné dovody pridelovat
tieto povolenia, preto odportacame pridelit ich iba v Specialnych pripadoch,

ak sa to ukaze nevyhnutné.

e proc_r: Firefoxr sa snazi ¢itat viacero informécii o procesoch, avsak funguje
aj bez tohto povolenia. (Napriklad, snazi sa ¢itat sibor mountinfo, problémy

ma prikaz nvidia-modprobe ktory zdedi profil, ...)

Overenie blokovaného pristupu: Za otestovanie stoji aj pokus stiahnut stibor
do prie¢inku, kam stahovanie nie je povolené. Uzivatel by mohol napriklad omylom
prepisat konfiguracné stibory inych programov. Ak by pouzivatel stiahol ito¢nikov
subor s nazvom .bashrc, a bez rozmyslania ho ulozil do domovského priec¢inku,
uto¢nik takto moze ziskat pristup do systému pri dalSom spusteni terminalu. Pri
pokuse stiahnut stibor na nepovolené miesto nevysko¢i ziadna chybova hlaska,
avSak ikonka stahovania obsahuje varovny kruh a stahovanie je v zozname uvedené
ako zlyhané. Firefor funguje bez zlyhania dalej, situacia je v programe korektnym

(a pouzivatelsky privetivym) sposobom oSetrené.
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5.2 SuperTuxKart (hra)

SuperTurKart je zavodnad hra s 3D grafikou s otvorenym zdrojovym kdéddom.
Tato hra teda vyuziva vSetky zdkladné prvky hier (audio, renderovanie 3D grafiky

pomocou grafickej karty, ¢itanie vstupu, ... ).

Test 1: Pri prvotnom teste boli povolené nasledovné vrcholy: game, xdgdesktop,
gui_gnome, config appname a cache appname. Po spusteni hry* niekolko krat
zhasla obrazovka a zmenilo sa rozliSenie obrazovky, avsak hra sa nakoniec ne-
spustila. Z logov vyplyva, ze boli zakdzané viaceré pristupy, napriklad zariadenia
v /sys/devices/, ¢itanie suboru /proc/modules (zoznam modulov zavedenych do
kernelu), rézne subory v prie¢inku /etc/modprobe.d ¢itané programom modprobe

a priecinok /.local/share/supertuxkart.

Test 2: Pri prvom teste sa ukazalo ako potrebné pridat dalsie vrcholy. Pridané
boli nasledovné povolenia: etc_all, run_r, proc_r, dev_r a dev_w. Okrem tychto
vrcholov sa ukézalo ako potrebné pridat do grafu vrchol opt_local a prislusné
pod-vrcholy. Pre tcely tohto testu sme pridali do profilu vrchol local _appname.

Hru je nasledne mozné spustit a hrat.

5.3 Vypocty

Na test pouzivame jednoduchy program napisany v jazyku C++, ktory spocita
dve ¢isla. Stac¢i povolit vrchol turing, a program bez problémov funguje (vratane

pouzitia dynamicky linkovanej kniznice).

5.4 Thunderbird (mailovy klient)

Thunderbird je e-mailovy klient s grafickym rozhranim od spoloc¢nosti Mozilla.
Na test sme pridelili nasledovné vrcholy: mail, xdgdesktop, gui_gnome, etc_all,
config appname, cache appname, home appdir, proc_r, run r, dev_r adev_w. Ako
nazov aplikécie je potrebné uviest thunderbird aj .thunderbird, nakolko v do-

movskom priecinku a v prie¢inku cache program pouziva rézne nazvy priecinkov.

4skript run_game. sh



5.5 LibreOffice Writer (kancelarsky softvér, zo-

brazova¢ dokumentov)

KedZe kancelarsky softvér zahfnia vSetky poziadavky zobrazovac¢a dokumentov,
uvedieme len jeden priklad pre obe tieto kategérie. (Ako priklad pre zobrazovad
dokumentov ktory nepatri do kategérie kancelarskeho softvéru by sme mohli pouzit
napriklad program Okular, ktory dobre posluzil pri malych pokusoch s AppArmo-
rom.) LibreOffice je volne dostupny balik kancelarskych programov. Writer sluzi na
upravu formatovanych textovych dokumentov. Priddme skupinu vrcholov: office,
xdgdesktop, gui_gnome, etc_all, config appname, settings. Nazov aplikacie:
libreoffice®. Editor sa podari spustit a pouzif na vytvorenie stiboru v prie¢inku
Dokumenty. Do ostatnych prie¢inkov sa nedé zapisovat. Pri pokuse zapisat do prie-
¢inku kde program nemé povolenie vysko¢i chybova hlaska, avsak program nadalej
funguje. Z neznameho dovodu chyba horné menu programu. Pri pokuse odstréanit
tento problém ruénym priddvanim riadkov do profilu sa podarilo docielit stav, Ze
AppArmor do logu uz nevypisuje ziadne zakazané pristupy, avsak problém s nezob-
razenym menu pretrvava.® Odhalenie konkrétnej pric¢iny by si vyZzadovalo podrob-
nejsie skiimanie, pripadne podrobnt znalost zdrojového kédu LibreOffice. V pri-
pade, Ze program nie je spusteny prikazom lowriter, ale prikazom libreoffice
a vytvorenim nového dokumentu kliknutim na ikonku v menu, tak sa problém
nevyskytuje, bezi totiz pod profilom libreoffice-soffice nachadzajicim sa v st-
bore /etc/apparmor.d/usr.lib.libreoffice.program.soffice.bin, ktory je
do systému nainstalovany z balicka 1libreoffice-common. Znamena to, Ze sa da

vytvorit prisposobeny profil ktory funguje.

Poznamka: V tomto pripade ide len o testovaci priklad, za beznych okolnosti je

vhodné (ak je to vyhovujice) pouzit existujici profil.

5.6 Blender (program na pracu s médiami)

Testujeme program vo verzii 2.79, kedze podstatne zmenena verzia 2.80 vysla vo
finalnej podobe az tesne pred odovzdanim prace. Program je priméarne urceny na
tvorbu 2D /3D grafického obsahu, strih videa a vytvaranie vizuélnych efektov. Ide
o rozsiahly program. Okrem iného, ma zabudovany interpreter jazyka Python 3,
¢o moze do znacnej miery narusit bezpecnost. (AvSak Standardne je pre nezndme

stibory spustanie skriptov zakazané.)

Sprie¢inok .config/libreoffice
6Samozrejme, ked je profil zablokovany, menu sa zobrazuje korektne. V opa¢nom pripade by
bol p6vod problému zrejmy.
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Standardne, najprv priddme vrcholy, ktoré st o¢ividné alebo relativne bez-
pecné: media, xdgdesktop, gui_gnome, audio a config appname. V pripade, Ze
Blender nemé vsetky potrebné povolenia, vypise do konzoly stru¢nta chybovi hla-
sku a skond¢i. Podla logov AppArmoru pridame dalsie vrcholy etc_all, proc.r a
dev_nvidia. Za povSimnutie stoji vrchol dev_nvidia, ktory tu najde realne uplat-
nenie. Aby fungovalo renderovanie na grafickej karte podporujicej Cuda, musime
povolif komunikaciu prostrednictvom Unizovjch socketov (net_unix). Nevieme
povolit konkrétnu adresu druhej strany, kedZe t4 obsahuje nezndmu numericki

hodnotu, preto pouzivame vSeobecny vrchol.






Kapitola 6
Zaver

V praci sme navrhli grafovy model pre formalny popis poziadaviek kategorii
aplikacii. Uviedli sme aj konkrétnu inStanciu grafu, ktord moze posluzit ako zaklad
pre dalSie roz§irovanie a pouZitie. V stcastnosti praktickému pouzitiu brani nedos-
tatocné Standardizicia vyvoja aplikdcii. Napriek tomu sa nam podarilo vytvorit
inStanciu grafu, ktord je aspom ¢iastofne pouzitelnd aj pre redlne pouzivatelské
aplikacie. Okrem popisu navrhu modelu a konkrétneho grafu sme vytvorili aj

program, ktory zjednodusi vytvaranie profilu pre aplikacie.

Budftce price sa mozu zamerat na zlepSenie pouzivatelského zazitku, napriklad
vytvorenim grafickej verzie konfiguratora, ktora by umoznovala jednoduchsie ¢i-
tanie dokumentacie, rekurzivne porovnavanie vrcholov z grafu a uloZeného stavu
predoslého sedenia, urcovanie doélezitosti vrcholu pomocou strojového ucenia na
zaklade predoslych profilov atd. Volna definicia jazyka na popis grafov umoziuje
do prislusného stiboru pridat dal$i obsah, ktory moze graficky konfigurator pouzivat
na zlepSenie pouzivatelského zazitku. Takisto je tu priestor pre dalSie rozsirovanie
referenc¢ného grafu alebo vytvorenie prispésobenych grafov konkrétnym scenarom
pouzitia, ktoré by vyzadovali menej otdzok na pouzivatela. Poslednou doélezitou
oblastou je tvorba $tandardov pre pisanie programov, ktoré by nasledne podstatne

zjednodusili vytvéaranie vSeobecne pouzitelnych grafov.

NeprindSame univerzalne rieSenie ktoré vyriesi vSetky problémy (také ani ne-
existuje), ale verime, Ze tato praca a elektronické prilohy néjdu svoje uplatnenie
pri zabezpedeni pouzivatelskych pocitacov, a svojim dielom pomo6zu minimalizovat

bezpecnostné rizika s ktorymi sa denno-denne stretavame.
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aa_arp, 40

aa_bin_lib, 40
aa_cache_all, 40
aa_cache_appname, 40
aa_cache _kcache, 40
aa_config_all, 40
aa_config_appname, 40

aa_config_kdeglobals, 40

aa_dbus_accessibility _strict, 40

aa_dbus_nm, 40
aa_dbus_session_strict, 40
aa_dbus_strict, 40
aa_dev_r, 40
aa_dev_w, 40
aa_dgram, 40
aa_etc_all, 40
aa_home_appdir, 40
aa_info_net_if, 40
aa_local all, 40
aa_local_appname, 40
aa_ls_fs, 40
aa_net_unix, 40
aa_network, 40
aa_nvidia, 40
aa_proc_net_wireless, 40
aa_proc_t, 40
aa_run.r, 40
aa_stream, 40

aa_tcp, 40

aa_tmp_m, 40
aa_udp, 40

aa_xdg_documents_r, 40

aa_xdg_documents_w, 40
aa_xdg_downloads_r, 40
aa_xdg_downloads_w, 40
aa_xdg music_r, 40
aa_xdg music_w, 40
aa_xdg_pictures_r, 40
aa_xdg_pictures_w, 40
aa_xdg_videos_r, 40
aa_xdg_videos_w, 40
ab_audio, 40

ab_base, 40
ab_cups_client, 40
ab_dconf, 40

ab_fonts, 40
ab_freedesktop, 40
ab_gnome, 40

ab_ibus, 40

ab_kde, 40
ab_nameservice, 40
ab_openssl, 40

ab_tmp, 40
ab_unity7_base, 40
ab_unity7_launcher, 40
ab_X, 40
ab_xdgdesktop, 40
arp_table, 24

audio, 26

basic_abstractions, 28
basic_app, 27
binlib, 29

cache_all, 29

cache_appname, 29
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cache_kcache, 29
config_all, 30
config_appname, 30
config_kdeglobals, 30

dbus_accessibility_strict, 23
dbus_session_strict, 23
dbus_strict, 21

dev_nvidia, 28

dev_r, 32

dev_w, 33

dgram, 25

dns, 24

etc_all, 27

game, 39

gui, 28
gui_gnome, 34
gui_kde, 34

home_all_r, 32
home_all rw, 32

home _all_w, 32
home_appdir, 30
home_documents_r, 32
home_documents_rw, 32
home_documents_w, 32
home_downloads_r, 32
home_downloads_rw, 32
home_downloads_w, 32
home _media_r, 32
home_media_rw, 32
home_media_w, 32

home_online, 32

ibus, 26
info_inet_if, 25
info_network, 25
info_wireless, 26

input, 26
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ldap, 25
local_all, 30

local_appname, 30
Is_fs, 28

mail, 38
media, 39

nameservice, 24
net, 35
net_unix, 26
network, 23
network_com, 23
nis, 24

nm_state, 26

office, 38

opt_audio, 39
opt_cache, 35
opt_config, 35
opt_dbus, 39
opt_dconf, 39
opt_de, 34

opt_etc, 39
opt_home_appdir, 39
opt_info_network, 34
opt_input, 34
opt_local, 40
opt_net_unix, 34
opt_nvidia, 40
opt_ssl_conf, 40
opt_sysdir, 35
opt_tmpm, 40
opt_xdgdesktop, 39

print, 31
proc.r, 33

read_openssl_conf, 24
reader, 37

run_r, 33



settings, 27
smb, 25
ssl, 24

stream, 25

tep, 25
tmpm, 29
turing, 38

udp, 25
unity7, 34

web, 35

xdgdesktop, 29
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