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Úvod do integrálneho útoku Modré bity Modré bity a Solvatore Záver

Integrálna kryptoanalýza

• Jeden zo základných kryptografických útokov

• Určité obdobie najlepš́ı útok na šifru AES1

• Zameraný na blokové šifry

• Útok s možnost’ou vol’by otvoreného textu
(Chosen Plaintext Attack)

• Ciel’om útoku je odhalit’ kl’́uč

1N. Ferguson et al. “Improved Cryptanalysis of Rijndael”. In: FSE. 2001.
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Základy integrálneho útoku
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• Zameraný na bity

• Akt́ıvne a konštantné bity

• Integrálny rozlǐsovač na r
kôl a jeho použitie

• Ciel’ – hl’adat’ lepšie
integrálne rozlǐsovače
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Integrálny útok a derivácie

• Algebraická normálna forma (ANF) pre boolovskú funkciu

f (x1, x2, . . . , xn) =
∑

I⊆{1,2,...,n}

aI
∏
j∈I

xj

• ∏
j∈I xj nazývame monóm

• n výstupných bitov šifry =⇒ n boolovských funkcíı šifrovania

• Sč́ıtanie zašifrovaných textov ⇐⇒ Dosadenie konštantných
bitov do šifrovaćıch funkcíı zderivovaných vzhl’adom na
akt́ıvne bity

• Boolovská funkcia v ANF nemá monóm obsahujúci všetky
akt́ıvne bity =⇒ funkcia po derivácii rovná 0
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Pŕıklad

• f (x1, x2, x3, x4) je boolovská funkcia šifrovania pre prvý
výstupný bit, x1, ...x4 sú bity otvoreného textu a k1, ..k4 sú
bity kl’́uča

f (x1, x2, x3, x4) = x1x2x3k2 + x2x3x4 + k1k3k4

• Derivácia vzhl’adom na x1 a x4

(D1 ◦ D4)f (x1, x2, x3, x4) = 0

• Derivácia vzhl’adom na x1 a x2

(D1 ◦ D2)f (x1, x2, x3, x4) = x3k2
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Použ́ıvanie konštánt na zlepšenie integrálneho útoku

• Konštantné bity sú l’ubovol’né
• Dosadeńım hodnoty 0 za xi budú aj všetky monómy

obsahujúce xi rovné 0
• Dosadeńım hodnoty 1 za xi sa môže monóm sč́ıtat’ s iným

• Takéto bity nazveme modré bity

• Integrálne rozlǐsovače s modrými bitmi – modré rozlǐsovače
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RES

x1 x2 x3 x4

k1
k2
k3
k4

cma

cls

• Jednoduchá šifra na testovanie
• Kolo z operácíı:

1. Pripoč́ıtanie kl’́uča
2. Modulárne pripoč́ıtanie konštanty k

celému stavu
3. Cyklický posun vl’avo o počet bitov

• 4 bitová verzia šifry

• RES(cls , cma, r) – RES s cyklickým
posunom cls , pripoč́ıtavanou konštantou
cma a r kolami
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Modré rozlǐsovače pre RES

• Funkcia f v ANF pre 1. bit RES(3, 14, 9) po derivácii
vzhl’adom na 1. a 2. vstupný bit

f (x1, x2, x3, x4) = x4 + x3k1 + x3k2 + x3k3 + x3k4 + x4k3

• Funkcia g v ANF pre 2. bit RES(2, 7, 5) po derivácii
vzhl’adom na 3. a 4. vstupný bit

g(x1, x2, x3, x4) = (k1 + x1k1) + (k3 + x1k3) + (k1k2 + x2k1k2)+

(k2k3 + x2k2k3) + (x1k2k4 + x2k2k4)
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Hl’adanie integrálnych a modrých rozlǐsovačov
analýzou ANF

• Testované všetky konfigurácie 4 bitovej verzie RES s
konštantami cls a cma

1. Vygenerovali sme funkcie v ANF pre RES(cls , cma, r) pre r = 1
2. Pre všetky možné označenia bitov ako akt́ıvne sme otestovali,

či funkcie obsahujú monóm so všetkými akt́ıvnymi bitmi
3. Kým bol nájdený integrálny rozlǐsovač, iterat́ıvne sme

zvyšovali r

• Podobne pre modré bity
• 2. krok bol skúšaný pre všetky variácie modrých bitov
• Dosadili sa za ne hodnoty, potom sa skontrolovalo, či obsahuje

daný monóm

• Výpočtovo nerealizovatel’né pre väčšie šifry
• Počet monómov môže byt’ exponenciálny od d́lžky bloku
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Zlepšenie použit́ım modrých bitov pri RES

cls

cma 0 1 2 3 4 5 6 7

0 ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞
1 ∞ 4 7+1 4+2 ∞ 4+2 7+1 4
2 ∞ 11+2 5+2 3+3 ∞ 3+3 5+2 11+2
3 ∞ 4 7+4 4+1 ∞ 4+1 7+4 4

cls

cma 8 9 10 11 12 13 14 15

0 ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞
1 ∞ 4 7+1 4+2 ∞ 4+2 7+1 4
2 ∞ 11+2 5+2 3+3 ∞ 3+3 5+2 11+2
3 ∞ 4 7+4 4+1 ∞ 4+1 7+4 4

Bc. Roman Števaňák

Integrálna kryptoanalýza a jej aplikácie 9 / 16
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Solvatore

• Nástroj umožňujúci hl’adanie integrálnych rozlǐsovačov2

• Možnost’ jednoduchého opisu šifry

• Zjednodušenie výpočtu na určenie, či výsledná ANF má
monóm obsahujúci všetky akt́ıvne bity
• V našej práci – implementácia hl’adania modrých rozlǐsovačov

dvoma spôsobmi
• Exponenciálna časová zložitost’ v závislosti od d́lžky bloku
• Testovanie všetkých označeńı vstupných bitov ako akt́ıvne

alebo modré

2Z. Eskandari et al. “Finding Integral Distinguishers with Ease”. In: SAC.
2018.
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Implementácia úpravou výpočtu

• Upravený spôsob poč́ıtania tak, aby bral do úvahy modré bity

• Žiadny vplyv, ak je použitý
”
key whitening“

• Otestované na šifre Speck
• So skrátenou d́lžkou bloku na 16 bitov
• S d́lžkou bloku 32 bitov, pre najviac 5 modrých bitov, alebo

aspoň 27 modrých bitov

• V oboch pŕıpadoch rovnaké výsledky ako pôvodné
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Implementácia zjednodušeńım prvého kola

• Postup:

1. Vytvoŕıme ANF funkcíı pre 1. kolo šifrovania
2. Do nich dosad́ıme za modré bity ich hodnoty
3. Pomocou Solvatore simulujeme šifru, ktorá má upravené prvé

kolo a ostatné pôvodné

• Pre všetky konfigurácie RES neboli nájdené modré rozlǐsovače
pre viac kôl ako pôvodným spôsobom
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Implementácia zjednodušeńım viacerých začiatočných kôl

• Zjednodušenie viacerých začiatočných kôl

• Pre RES bol nájdený modrý rozlǐsovač pre 20 z 28
konfigurácíı šifry
• Vo väčšine pŕıpadov bolo pre r kolový rozlǐsovač potrebné

vytvorit’ funkcie v ANF pre r − 1 kôl
• Výpočtová náročnost’ podobná analýze ANF
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Pŕınos práce

• Formálne dôkazy niektorých implicitných tvrdeńı v práci
opisujúcej Solvatore

• Na jednoduchej šifre ukázané, že použitie modrých bitov
má význam

• Implementácia hl’adania modrých rozlǐsovačov v rámci
Solvatore dvoma spôsobmi

• Odhad časovej a priestorovej zložitosti integrálnej
kryptoanalýzy aj s použit́ım modrých bitov
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Práca do budúcnosti

• Zrýchlenie hl’adania modrých rozlǐsovačov, aby bolo praktické
aj pre šifry s väčšou d́lžkou bloku

• Použitie na praktické šifry

• Použitie modrých bitov v kl’́uči
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Ďakujem za pozornost’
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