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Uvod do integralneho dtoku
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Integralna kryptoanalyza

Jeden zo zdkladnych kryptografickych ttokov
Urtité obdobie najlep¥i titok na %ifru AES!

Zamerany na blokové Sifry

Utok s moZnostou volby otvoreného textu
(Chosen Plaintext Attack)

Cielom dtoku je odhalit kli¢

IN. Ferguson et al. “Improved Cryptanalysis of Rijndael”. In: FSE. 2001.
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Uvod do integralneho dtoku
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Uvod do integralneho dtoku
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Integrdlny Utok a derivacie

Algebraickd normdlna forma (ANF) pre boolovskd funkciu

f(Xx1, X2,y Xp) = Z a,ij

1C{1,2,....n}  jel

® ;e xi nazyvame mondm
® n vystupnych bitov Sifry = n boolovskych funkcii $ifrovania
® S’itanie zaSifrovanych textov <= Dosadenie konstantnych

bitov do $ifrovacich funkcii zderivovanych vzhladom na
aktivne bity

Boolovska funkcia v ANF nemad mondém obsahujiici vietky
aktivne bity = funkcia po derivacii rovna 0
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Uvod do integralneho dtoku
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Priklad

® f(x1,x2,x3,xa) je boolovska funkcia Sifrovania pre prvy
vystupny bit, x1,...xa su bity otvoreného textu a ki, ..ks su
bity kltiZa

f(Xl, X2, X3, X4) = x1X0x3ko + Xox3xa + ki kska
® Derivacia vzhladom na x; a xa
(D1 o Dg)f(x1,%2,x3,%x4) =0
® Derivacia vzhladom na x; a x»

(D1 o Do)f(x1,x2,X3,%3) = x3ko
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Modré bity
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PouZzivanie konstant na zlepSenie integralneho dtoku

e Konstantné bity st lubovolné

® Dosadenim hodnoty 0 za x; budd aj vietky monémy
obsahujlice x; rovné 0
® Dosadenim hodnoty 1 za x; sa mbze mondm sgitat s inym

® Takéto bity nazveme modré bity

® |ntegrélne rozliSovale s modrymi bitmi — modré rozliSovace
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Modré bity
0®000

RES

Ty Ty T3 T4

® Jednoducha Sifra na testovanie
k; AN ZA e Kolo z opericif:
i = 1. Pripotitanie klita

2. Modulérne pripotitanie konstanty k
W celému stavu

Cma 3. Cyklicky posun vlavo o potet bitov

® 4 bitova verzia Sifry

® RES(cis, ¢ma, r) — RES s cyklickym
a—— <K posunom cjs, pripoditavanou konstantou

AN Cma 3  kolami
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Modré bity
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Modré rozlisovace pre RES

® Funkcia f v ANF pre 1. bit RES(3, 14, 9) po derivécii
vzhladom na 1. a 2. vstupny bit

f(x1,Xx2,X3,Xa) = Xa + X3ki + x3ka + x3k3 + x3ks + x4 k3

¢ Funkcia g v ANF pre 2. bit RES(2, 7, 5) po derivacii
vzhladom na 3. a 4. vstupny bit

g(x1,x2,x3,xa) = (k1 + x1k1) + (k3 + x1ks) + (kik2 + xokik2)+
(kaks + xokoks) + (x1koka + xokoka)
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Hladanie integrdlnych a modrych rozliovatov
analyzou ANF

® Testované vSetky konfiguracie 4 bitovej verzie RES s
kondtantami ¢;s a Cma
1. Vygenerovali sme funkcie v ANF pre RES(cjs, ¢ma, r) pre r =1
2. Pre v8etky moZné oznalenia bitov ako aktivne sme otestovali,
&i funkcie obsahuji mondm so vietkymi aktivnymi bitmi
3. Kym bol najdeny integralny rozlisovaf, iterativne sme
zvySovali r
® Podobne pre modré bity
® 2. krok bol skisany pre vietky variacie modrych bitov
® Dosadili sa za ne hodnoty, potom sa skontrolovalo, &i obsahuje
dany moném
® \/ypottovo nerealizovatelné pre vi&sie Sifry
® Potet mondmov mdze byt exponencidlny od dfiky bloku
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Modré bity
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ZlepSenie pouzitim modrych bitov pri RES

cma g | 1 2 | 3 | 4| 5 | 6 7
Cls
0 00 00 00 o0 | 0| oo 00 00
1 00 4 7T+1 | 442 | oo | 442 | 7+1 4
2 oo | 1142 | 542 | 343 | o0 | 343 | b+2 | 1142
3 o0 4 74+4 | 441 | oo | 441 | 7T+4 4

cma | g | g 10 | 11 |12] 13 | 14 | 15
Cls

0 00 00 00 o0 | 0| oo 00 00
1 %) 4 7T+1 | 442 | oo | 442 | 7+1 4
2 oo | 1142 | 542 | 343 | o0 | 3+3 | 5+2 | 1142
3 o0 4 74+4 | 441 | oo | 441 | 7T+4 4
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Modré bity a Solvatore
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Solvatore

2

Ndstroj umoziiujlci hladanie integrdlnych rozliSovatov

® Moznost jednoduchého opisu Sifry

® Zjednodusenie vypoltu na urenie, &i vysledna ANF ma
mondm obsahujici vietky aktivne bity
® V nasej praci — implementdcia hladania modrych rozlifovaZov

dvoma spbsobmi
® Exponencialna &asova zloZitost v zavislosti od diiky bloku
® Testovanie v8etkych oznadeni vstupnych bitov ako aktivne
alebo modré

27. Eskandari et al. “Finding Integral Distinguishers with Ease”. In: SAC.
2018.
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Modré bity a Solvatore
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Implementdcia dpravou vypoctu

e Upraveny sposob pocitania tak, aby bral do tdvahy modré bity

Ziadny vplyv, ak je pouzity , key whitening"

Otestované na 8ifre Speck
® So skratenou di¥kou bloku na 16 bitov
* S dizkou bloku 32 bitov, pre najviac 5 modrych bitov, alebo
aspoii 27 modrych bitov

V oboch pripadoch rovnaké vysledky ako pévodné
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Modré bity a Solvatore
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Implementdcia zjednodusenim prvého kola

® Postup:

1. Vytvorime ANF funkcii pre 1. kolo $ifrovania

2. Do nich dosadime za modré bity ich hodnoty

3. Pomocou Solvatore simulujeme 3ifru, ktora ma upravené prvé
kolo a ostatné pbvodné

® Pre vietky konfiguracie RES neboli ndjdené modré rozli¥ovale
pre viac kél ako povodnym spdsobom
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Modré bity a Solvatore
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Implementacia zjednodusenim viacerych zaciato¢nych kol

® Zjednodusenie viacerych zadiato¢nych kol
® Pre RES bol najdeny modry rozlisovat pre 20 z 28
konfiguracif Sifry

.....

vytvorit funkcie v ANF pre r — 1 kol
® \/ypoltovd naroZnost podobnd analyze ANF
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Zaver
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Prinos prace

® Formalne dokazy niektorych implicitnych tvrdeni v praci
opisujlcej Solvatore

® Na jednoduchej Sifre ukdzané, Ze pouZzitie modrych bitov
ma vyznam

® Implementdcia hladania modrych rozliovagov v rdmci
Solvatore dvoma sp&sobmi

® QOdhad ¢asovej a priestorovej zloZitosti integralnej
kryptoanalyzy aj s pouZitim modrych bitov
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Praca do buddcnosti

e Zrychlenie hladania modrych rozli§ovaZov, aby bolo praktické
aj pre Sifry s vac¢sou dlzkou bloku
® PouZitie na praktické Sifry

® PouZitie modrych bitov v klG&i
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Dakujem za pozornost
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