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Fuzz testovanie

e hladanie implementacnych chyb a bezpecCnostnych zranitelnosti

e idea simulovaného zihania
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Fuzzilli

e \olne dostupny JavaScript engine fuzzer
e Pokrytim riadeny, podporuje generativny a mutujuci mod

e Pouziva medzi-jazyk FuzzIL

v@ <- LoadBuiltin 'Math’
vl <- LoadInteger '42'

mutacia FuzzIL v2 <- CallMethod vo, 'exp', [v1] preklad do JS

vO <- LoadBuiltin 'Math'’
vl <- LoadInteger '42' const v2 = Math.exp(42);

v2 <- CallMethod vO, 'abs', [v1] ———_—_——_—_—_-‘—”””//’/////////

Vykonaj, vyhodnot, pripadne pridaj do korpusu




Odvodzovanie typov

Staticke

e Abstraktny interpreter
e Rychle odvodzovanie
e Priblizna sémantika JS

e Nepresne typy

Dvnamicke

Zbieranie typov poCas behu programu
Pomalé zbieranie
SkutoCné vykonanie skriptu

Presné typy



Ziadne informécie o typoch pocas behu programu

const v1l2 = [new Uint8Array(100), Y“asdf”];

// v12 = .object (ofGroup: “Arrav”, ...)

const vl14 = v12[0];

// v14 = .unknown (Abstraktny interpreter nepoznd typ vl14)
v14.227?2();

// nedokézZe vygenerovat uZitoént metddu na v1d : (



S informaciami o typoch pocas behu programu

const vl1Z2 = [new Uint8Array(100), “asdf”];
// v12 = .object (ofGroup: “Array”, ...)
const vl14 = v12[0];

// v14 = .object (ofGroup: “Uint8Array”, ...)

vi4.£f111(42); /] t)



Ako zbieranie funguje?

// PreloZené klasicky // Prelozené so zbieranim typov
initTypeCollection () ;

const vl1z2 = 42;
const vl12 = 42;

const v14 = “foobar”;
updateType (1, 12, v12);
const v1b = v12 + v14; const vld = “foobar”;

updateType (2, 14, v14);
const v15 = v12 + v14;

updateType (3, 15, v1b5);

sendTypesToFuzzi1l1li () ;




Ako zbieranie funguje?

for(let vO = "";v0 < 5;v0++) {

// v0 = .string | .integer

}

const vl = {}

// vl = .object (0fGroup: “Object”, ...)
vl. proto = Array.prototype

// vl = .object (0fGroup: “Array”, ...) + .iterable



Adopcia typov pri mutaciach

e Nemdbzeme spustat zbieranie typov na kazdom vygenerovanom programe
e \acsina programu je aj tak nezmenena

e Udrzujme Co najviac spolahlivych typov pri mutovani programu

const v0 = 42; const v0 = 42;
// v0 = .integer // v0 = .integer
const vl = v0O * null; P const vl = v0 / null;

// vl = .integer // v1 = .unknown



Kooperativhy mod

e Kombinacia vyhod oboch statického & dynamického odvodzovania typov
e \Vkladanie typov z behu programu do Abstraktného interpretera
e Po jednoduchych inStrukciach nechame odvodzovanie typov na Abstraktny

interpreter

const v0 = {}
updateType (0, 0, vO0)
vl.a = 4

updateType (1, 0, v0) // nie Je potrebné
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Limitacie
e /bieranie dlhych poli sa preskoCi

const v0 = new UInt8Array(1000000) // rychla

updateType (0, 0, v0) // pomala operacia

e \/ygenerovany skript vie zmenit samotny prototyp pola
o poskodi nam samotnu Strukturu na uchovanie typov

o vieme si podstatné veci zalohovat

JSON.stringify = 4;

operacia
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Percentualny podiel

Vysledky
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Percentualny podiel

Vysledky

Podiel programov s tuspesne zozbieranymi typmi
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Optimalizacie

e Datova Struktura na ukladanie typov v programe
o Nie je potrebné vykonavat program viackrat
o Efektivhe dotazy na typ premennej pri urcitej instrukcii
o Efektivhe dotazy na zmenu typu premennej pri urcitej inStrukcii
O program.type(of: variable, after: instructionIndex)
o Zrychlenie referencnych skusok z 30,67s na 16,82s
e Zdielanie typovych tried na Setrenie pamate: 200x mensia spotreba
e Reorganizacia Abstraktného interpretra
o EfektivnejSie vyuzitie pamate

o Zrychlenie referencnych skusok z 17,2s na 16,44s 14



Optimalizacie

e Implementacia .minify médu pre JS prekladac

o Setrenie zdielanej pamate

o velkost vykonavanych skriptov sa zmensila o 10%
e Implementacia typu .iterable

o Vyhybanie sa generovanie zbytoCne nevalidnych skriptov

const vO0 = {}

const vl = [...v0]
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Poznamky k realizacii prace

e ImplementacCna Cast prace vyuzivana spoloCnostou Google
e Kod presiel kontrolou od autora Fuzzilli (vdaka Samuel Grol3)
e Github
o Kaod pridany do hlavného repozitara a je plnohodnotnou sucastou Fuzzilli

o Diskusie a pripomienky
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https://github.com/googleprojectzero/fuzzilli

Priestor na otazky



