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Blockchain

Distribuovana databaza

* Peniaze su reprezentované ako tokeny
 Monetarna hodnota je neddlezita
* Pouzivatelia su reprezentovani dvojicou (sukromny kl'u¢, verejny kl'uc)

e Samotny blockchain uchovava distribuciu tokenov; kto vlastni kol'ko ¢oho



UTxO model

Unspent transaction output model

 UTxO model je jeden zo sposobov ako si pamaétat distribuciu tokenov
o Zakladna jednotka, ktora meni distribuciu je transakcia

 vstupy, vystupy, podpisy, ...
« Paméatame si vSetky transakcie, ktoré sa kedy stal

« Aktualna distribucia je mnozina vSetkych nepouzitych vystupov zo
vSetkych transakcii

* Pouzivany napr. v Bitcoine, Cardane, Ergo, ...



Smart kontrakty

Ako poskytnut peniaze na Specificky ucel tretej osobe.

« \V UTxO modeli vie vytvorit transakciu s konkréetnym UTxO len pouzivatel,
ktory vie sukromny kl'U¢

 Nechceme distribuovat sukromny kl'ué
« Dal&i typ entity, tzv. smart kontrakty (validator skripty)

* Tokeny vieme poslat na adresu validator skriptu



Smart kontrakty

Ako poskytnut peniaze na Specificky ucel tretej osobe.

* Hocikto vie vytvorit transakciu, ak validator suhlasi
 Validator je Haskell funkcia typu Datum -> Redeemer -> TxInfo -> Bool

* Rozhoduije, &i suhlasi (Bool) s transakciou (TxInfo) na zaklade ulozeného
stavu (Datum) a pomocnej informacie (Redeemer)

« Stav uklada pouzivatel, ktory transakény vystup vytvara

 Pomocnu informaciu predklada pouzivatel, ktory transakény vystup pouziva



Smart kontrakty

Ako poskytnut peniaze na Specificky ucel tretej osobe.

 UTxO model s takymito smart kontraktami = eUTxO model

 Validatory su zvacsa vel'mi presne a jasne definované, auditované, open-
source a povol'uju iba malu mnozinu operacii

e Da saim verit



Centralizovany stav

Preco je to caste.

« Casto nie je ziadané distribuovat stav na viacerych miestach

« Casto to ani nie je také jednoduché (nie je mozné)



Centralizovany stav

Problem s konkurentnym pouzivanim smart kontraktu.

* Problém s viacerymi ludmi vytvarajucimi transakcie, ¢o sa vzajomne vylucuju
 Viac pouzivatelov vytvara transakcie kde pouzivaju ten isty UTxO na vstupe
* Lenze len jedna transakcia konzumujuca tento UTxO je mozna

e Joto limituje interakciu s protokotom

e Jedna za blok, ¢o je na Cardane ~20 sekund



Centralizovany stav

Riesenie pomocou Agenta.

« Kvoli limitovanému kontextu validatorov je problém vymysliet dizajn, ktory
toto elegantne riesi

* Preferovany sposob je pridanie novej entity, Agenta
* |ba Agent ma schopnost pouzit UTxO s centralizovanym stavom
* |Interakcia sa rozdelila na 2 kroky:
* Pouzivatelia vytvoria transakciu, ktorou daju najavo ¢o chcu spravit

* Agent spracuje ich poziadavku



Centralizovany stav

Riesenie pomocou Agenta.

* Rola Agenta ma privilegovane prava

 Validatory stale su schopné kontrolovat spravanie Agenta, ale nevedia skontrolovat
uplne vsetko

 \/ zavislosti od konkretnej aplikacie tak ide o rozne zavazné rizika
» Co napriklad nie je mozné skontrolovat:
* |gnoracia poziadavok

e Spracovavanie poziadavok v inom ako zamyslanom poradi (ak na tom zalezi)
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Centralizovany stav

Riesenie pomocou Agenta.

* \yzva rieSeni, ktoré idu tymto smerom je:
e Spravit Agenta Co najmenej privilegovanou rolou

 \ytvorit opatrenia, ktoré by trestali Agentove necestné spravanie a postihli
ho. Teda nie prevencia, ale nasledok

 Tema diplomovky sa tyka druheho bodu a opisuje 2 sposoby ako sa da
trestat Agentove necestné spravanie
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Optimisticky dizajnovy vzor

Idea

* Dizajnovy vzor sme nazvali Optimisticky dizajnovy vzor
« Optimisticky dufame, ze Agenti budu ¢estni, dame privilegované pravomoci

hocikomu kto ma zaujem a splni isté podmienky a v najhorSom ho
potrestame a odoberieme mu privilegovanu rolu, ak ¢estny nebol.
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Optimisticky dizajnovy vzor

Vytvaranie Agentov

 Autentifikaciu Agentov realizujeme nam viastnym Agent tokenom. Dokazeme
obmedzit ako sa pouziva

« Agent token vytvorime pre Agentov, ktori zlozia dostatoc¢ne vel'ky collateral
ako zalohu

« Agent token nedame priamo Agentom. Docielime, aby vzdy mohol byt len na
Agent skript adrese

* \ pripade, Ze disponujeme dékazom, ze dany Agent nebol ¢estny, tak mu
vieme odobrat Agent token a zarovernt mu vie prepadnut zlozeny collateral
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Optimisticky dizajnovy vzor

Aukcia - uvod

* Vlastnik sa snazi predat jedinec¢ny token (NFT) za ¢o najviac tokenov s hodnotou
* Pouzivatelia mozu ponuknut tokeny na vymenu za NFT (vytvaraju ponuky)
e \/lyhrava kupca, ¢o ponukne najviac tokenov
e VVdaka smart kontraktom je mozné garantovat:
* Predavajucemu, ze tokeny dostane
e Kupcovi, ze kupi ak ponukol najviac a Agent ponuku spracoval

e Agenti spracovavaju bidy
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Optimisticky dizajnovy vzor

Ziskanie dokazu priamo na blockchaine (moznost 1)

* \/ prvom sposobe najdeme dokaz priamo na blockchaine. V nasom pripade s
aukciou by to napriklad mohla byt nespracovana poziadavka na kupu NFT
ak vieme (!) zaruCit kedy bola vytvorena a ze mala byt spracovana

 Dokaz pozostava z nespracovanej poziadavky, (doterajSieho) vysledku aukcie,
zlozeneho collateralu a Agent scriptu

* Toto je tazsi sposob, je tu vela implementacnych detailov
 Toto sme implementovali

* Nie je vSak pouzitel'ny pre kazdu aplikaciu
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Optimisticky dizajnovy vzor

Aukcia - detaily

o Skripty
e Bid skript
* Aukcny skript
* Agent skript
* [okeny
* Bid validity token
* Aukcny validity token
* Agent token
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Optimisticky dizajnovy vzor

Ziskanie dokazu hlasovanim (moznost 2)

e Druhy spbsob ziskania dokazu je naopak pouzitel'ny vzdy
* Opiera sa o existenciu vlastnikov aplikacie

» VSetko €o sa na blockchaine stane je overitel'né hocikym, kedze vSetky
transakcie su verejne dostupné

* Hocikto moze prist s tym, Zze dany Agent sa spraval neCestne
 [udia vlastniaci aplikaciu hlasuju o tom, Ci je to pravda alebo nie

e Hlasuju vytvaranim transakénych vystupov na hlasovacom skripte
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Optimisticky dizajnovy vzor

Ziskanie dokazu hlasovanim

* \/\yhodnotenie hlasovania je problem

* Hocikto si vie pozriet vysledky, ale zabezpecdit Cestnost v ohlasovani
vysledkov nie je jednoduché

 Namiesto toho delegujeme tento problém na iny uz inak vyrieSeny problém
orakula

e Orakulum je schopné poskytnut na blockchain transakény vystup so stavom
obsahujucim vysledok hlasovania

 \/ysledok volieb ohlaseny orakulom pouzijeme ako dékaz na odobratie Agent
tokenu a prepadnutie collateralu
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Prinos diplomovej prace

 |dentifikovali sme problém, ktory sa ukazuje ako ¢asty
* RieSenie na problém nie je zatial' nikde v praxi dotiahnuté
* Navrhli sme 2 mozné vylepSenia daného rieSenia (dizajnovy vzor)

 Demonstrovali sme ten tazsi z nich na Aukénej aplikacii, ktoru sme sami
naimplementovall
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Dakujem za pozornost!



Priestor na otazky




Q: Typicke zranitel'nosti

e Double satisfaction
e | oose conditions

e Resource DoS



Q: Odmena Agentov

Transakcneé poplatky vedia byt vel'ke

* \/lynechané pre jednoduchost, v praci sme ich ale spomenuli

« Konstantny maly poplatok moze byt napr. su¢astou kazdeho bidu
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Q: Odignorovanie bidu tesne pred koncom

e Cool-down period
o Uzatvorit aukciu je mozné az po nejakom ¢ase po deadline
 Vytvarame priestor na zaru¢enu existenciu aukéného UTxO

 Tym padom vieme odobrat Agentovi collateral
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Note: Verifikacia

 Formalna verifikacia je Studovana
* Prakticky zial' zatial' nemozna, iba v extremne limitovanej forme
« Takisto zoznam vSetkych zranitelnosti je problém ziskat (neexistuje)

e Model sa vSak dal viac sformalnit
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Note: Off-chain hlasovanie

* Dve rozne moznosti implementacie navrhoveho vzoru
* Rovnaky ciel, iné predpoklady a zavislosti
* Implementacia ukazuje jednu z moznosti vo velkom detaile

* Tu komplikovanejSiu a zaujimavejSiu
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Q: Hodnota NFT > collateral

* Nastava ak:
* Rapidne sa zvySi hodnota NFT
« Cena podkladovej kryptomeny rapidne klesne
* Dostatocne kratke trvanie aukcie
* Rdzne vysoke collaterals, horny odhad predavajuceho

» Collateral v stablecoine (drzi hodnotu voc¢i USD)
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Dakujem za pozornost!



