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SELinux

I (Dodato£ný) bezpe£nostný mechanizmus zaloºený na
povinnom riadení prístupu

I Globálna systémová politika
I Kontroluje prístup k objektom súborového systému, IPC,

sie´ovej komunikácie, zariadeniam...
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I Role-Based Access Control (RBAC)
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I Rôzna úrove¬ podpory v Linuxových distribúciách
I Podpora zvä£²a zameraná na serverové prostredia

I Neohrani£ená doména pre pouºívate©ské aplikácie
I Komplikovaný na pouºívanie a údrºbu
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Ciele práce

I Roz²írenie referen£nej politiky v prostredí Debian GNOME
I Prísnej²ie obmedzenie pouºívate©ských aplikácií

I Iné práce: pokusy o roz²írenie pridaním nových modulov pre
konkrétne aplikácie

I Ná² prístup: v²eobecnej²ie kategórie, moºnos´ prispôsobenia
I Cie©ový pouºívate©: security-concerned, SELinux-aware
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Bezpe£nostné poºiadavky

I MITRE ATT&CK Framework (Adversarial Tactics, Techniques
and Common Knowledge)

I Techniky úto£níkov rozdelené do skupín pod©a ú£elu a cie©ovej
platformy

I Taktiky: Initial Access, Persistence, Collection, Ex�ltration,
Command and Control...

I Techniky (napr. pre Collection): Audio Capture, Data from
Removable Media, Screen Capture...
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Identi�kácia bezpe£nostných poºiadaviek

Prioritizácia taktík
I Initial Access
I Execution
I Persistence
I Privilege Escalation
I Defense Evasion
I Credential Access

I Discovery
I Lateral Movement

I Collection

I E�ects

I Ex�ltration

I Command and Control
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Identi�kácia bezpe£nostných poºiadaviek
Príklad: metódy zaistenia perzistencie

Názov techniky Rel. Poznámka

Bootkit

Áno

Nevyhnutné prísne obmedzenia
Kernel Modules and
Extensions
.bash-pro�le and
.bashsrc

Moºné len £iasto£né obmedzenie (kvôli
legitímnemu vyuºitiu)

Create Account
Local Job Scheduling

Web Shell
Moºné len £iasto£né obmedzenie (vytvorenie
servera, nie zabránenie jeho exploitácii)

Setuid and Setgid

Nie

Zneuºíva zranite©nosti SW
Browser Extensions

Zneuºívajú legitímnu funkcionalitu
Valid Accounts
Hidden Files and
Directories
Trap Príkaz trap je zabudovaný do shellu
Port Knocking

Nedetegovate©né z poh©adu SELinuxu
Redundant Access
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Funk£né poºiadavky

I Klasi�kácia aplikácií pod©a funkcie

I Prvý prístup: jeden modul pre kaºdú skupinu aplikácií (napr.
gra�cký softvér, kancelársky softvér...)
I 22 kategórií

I Neskôr: zlú£enie kategórií pod©a bezpe£nostných poºiadaviek
I Prístup k sieti, citlivým súborom, webkamere...
I 11 kategórií

I Finálne rie²enie: ²peciálny prístup k webovým prehliada£om a
mailovým klientom
I 9 kategórií pre triedy aplikácií
I 4 kategórie pre webový prehliada£
I 3 kategórie pre mailový klient
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Klasi�kácia aplikácií

# Category Types of applications

1 Simple local apps games, simple utilities
2 File viewers image/photo galleries, PDF readers,

video/audio players
3 File editors o�ce software, text editors, code editors,

image/photo editors, video/audio editors
4 Trusted �le viewers applications for digital signature creation and

veri�cation, for encryption and decryption
5 Trusted �le editors password managers, keyrings
6 Device recorders audio/video recorders
7 General web browsers

web browsers
8 Restricted web browsers
9 Trusted web browsers
10 Unlimited web browsers
11 General mail clients

mail clients12 Restricted mail clients
13 Trusted mail clients
14 General network apps e-book readers, streaming applications,

downloading tools, torrent clients
15 Teleconferencing apps messaging applications, gaming platforms
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Implementácia
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Základná idea

I Pridanie nových modulov

I Pre jednotlivé triedy aplikácií
I Neprivilegovaná predvolená doména
I Neobmedzená doména ako záloha

I Vytvorenie privilegovanej a neprivilegovanej roly/domény
I Kon�gurovate©né £asti politiky (booleans)
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Úpravy v referen£nej politike

I Opravenie chýb v referen£nej politike pre gra�cké prostredie
Debian

I Nefunk£ná minimálne vo verziách Debian 7, 8, 9
I "Graphical/Desktop installs of Debian are not heavily tested

with selinux, so you might run into quite some issues."
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Úpravy v referen£nej politike

I De�nované zjednodu²ené rozhranie nad referen£nou politikou

1 i n t e r f a c e ( ` he lpe r_network_bas i c ',`
2 corenet_all_recvfrom_unlabeled($1)

3 corenet_all_recvfrom_netlabel($1)

4

5 corenet_tcp_sendrecv_generic_if($1)

6 corenet_tcp_sendrecv_generic_node($1)

7 corenet_udp_sendrecv_generic_if($1)

8 corenet_udp_sendrecv_generic_node($1)

9

10 sysnet_read_config($1)

11 allow $1 self:udp_socket create_socket_perms;

12 sysnet_dns_name_resolve($1)

13 kernel_read_network_state($1)

14 kernel_read_network_state_symlinks($1)

15 networkmanager_read_pid_files($1)

16 ' )
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Úpravy v referen£nej politike

I Jemnej²ie £lenenie pouºívate©ských dát
I v referen£nej politike len user_home_t

I Rôzne moºnosti úrovne prístupu
I Len kon�gura£né dáta (~/.local/share, ~/.cache,

~/.config...)
I Prístup len na £ítanie
I Prístup len k vyhradeným prie£inkom (stiahnuté súbory)
I Prístup k citlivým dátam (napr. súkromné k©ú£e)
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Pridané moduly

I Vyuºívajú rozhranie nad referen£nou politikou
I Kopírujú na²u klasi�káciu aplikácií

I De�nované povolené interakcie a prechody medzi pridanými
doménami
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Povolené interakcie medzi modulmi
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Povolené interakcie medzi modulmi
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Kon�gurovate©né pravidlá

I Globálne �agy, nastavite©né bez prekompilovania politiky
I Umoº¬ujú rôzne úrovne kompromisov medzi bezpe£nos´ou a

pouºite©nos´ou

Príklady:
I appgroups_allow_execmem

I apprgroups_exec_shell

I appgroups_network_for_default_role

I ...
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Administrácia a roz²írenie
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Kon�gurácia a pouºívanie systému

I Návody a skripty na in²taláciu a prispôsobenie
I Nástroje na pouºívanie politiky (o�ciálne aj vlastné)
I Popis rie²enia naj£astej²ích problémov
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Roz²írenie politiky

I Dokumentácia
I Návod k nástrojom na vývoj politiky
I �ablóna na pridanie nového modulu s inou mnoºinou oprávnení
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Vyhodnotenie
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Testovanie

I Bezpe£nos´ systému
I Vyhodnotenie bezpe£nostných poºiadaviek pod©a MITRE

ATT&CK Framework
I Moºnos´ pridania nových modulov pre ¤al²ie obmedzenie

aplikácií

I Pouºite©nos´ systému
I Manuálne testovanie populárnych aplikácií pre kaºdý modul
I Moºnos´ spusti´ aplikáciu v neobmedzenej doméne
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Vyhodnotenie bezpe£nosti
Príklad: obmedzenie techník na dosiahnutie perzistencie

Adversary Technique Prior. Our mitigation / Note

Bootkit
High Access to raw disk is not allowed to the default

user domain nor user application domains.
Kernel Modules
and Extensions

High The application domains (nor default domain)
are not allowed to manipulate kernel modules.

.bash-pro�le and

.bashsrc

Low Application domains are not allowed to modify
bash con�guration �les. The default user
domain is allowed this access.

Create
Account

Low Neither default user domain, nor application
domains are allowed to create user accounts.

Local Job
Scheduling

Low Neither default user domain, nor application
domains are allowed to execute at and cron.

Web Shell

Low Ability of running a webserver is controlled by a
global boolean �ag
(appgroups_servers_for_network_general),
and only allowed to network applications.
Default domain can also have this privilege, if
appgroups_network_for_default_role is
also enabled.
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Vyhodnotenie pouºite©nosti
Príklad: sie´ové aplikácie

Application Functionality Note

calibre
E-book reader

The appgroups_exec_shell �ag must be
enabled.

rhythmbox Streaming
application

No boolean �ag is required.

�lezilla
File download-
/upload
clients

The
appgroups_servers_for_network_general

�ag must be enabled (because of the nature of
the FTP protocol).

transmission-
gtk
atom

Code editor
The appgroups_allow_execmem and
appgroups_exec_shell �ags must be enabled.
It cannot be executed as a local application,
because it requires network access for
synchronization with code repositories (and
exits with error without this access).

texstudio Document
generator

Can also be executed as a local application, as
long as all the required packages are installed.
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Vyhodnotenie pouºite©nosti

Príklad: webové prehliada£e

Application Note

�refox-esr,
iceweasel

It is necessary to disable mozilla module from reference policy.
The appgroups_allow_execmem �ag must be enabled.

konqueror The appgroups_allow_execmem �ag must be enabled.
chromium It is necessary to disable mozilla module from reference policy.

The appgroups_allow_execmem �ag must be enabled. It only
works with the �no-sandbox option, since the Chrome sandbox
requires severe privileges, such as chown_dac_override,
net_raw or sys_admin capabilities.

epiphany-
browser

The appgroups_allow_execmem �ag must be enabled.

opera Cannot be executed in our browser domains at all, since it
requires sys_admin capability.

vivaldi The appgroups_allow_execmem and appgroups_exec_shell

�ags must be enabled. It only works with the �no-sandbox

option, since our modules do not allow sys_admin capability.
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Námety na vylep²enie

I Vyuºitie SELinuxu ako IDS na pokrytie ¤al²ích techník pod©a
ATT&CK

I Testovanie/roz²írenie politiky pre iné Linuxové distribúcie
I Obmedzenie prístupu k objektom X-servera
I �al²ie obmedzenia pre neprivilegovaného, nedôveryhodného

pouºívate©a
I �al²ie obmedzenia prístupu k sieti (zna£kovanie paketov)
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Záver

I Identi�kovali sme beºné scenáre pouºitia po£íta£a a scenáre
hrozieb

I Navrhli a implementovali sme roz²írenie referen£nej SELinux
politiky v súlade s týmito de�novanými poºiadavkami

I Sfunk£nili sme referen£nú politiku pre Debian GNOME
I Poskytli sme potrebné nástroje a návody pre pouºívanie na²ej

politiky
I Poskytli sme potrebné nástroje a návody na jednoduché

roz²írenie na²ej práce
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�akujem za pozornos´.
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Otázky a poznámky 1/7

Skúsili ste po odovzdaní práce vytvorenú implementáciu nasadi´ a
pouºíva´ v reálnej prevádzke a zaznamenali ste nejaké významné

obmedzenie funk£nosti?
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Otázky a poznámky 2/7

Aj ke¤ by to bolo nad rámec zadania práce, mohlo by by´
zaujímavé spravi´ aj preh©ad a porovnanie s bezpe£nostnými

modelmi a ich implementáciami pouºívanými v iných systémoch � z
poh©adu pouºívate©a je napríklad Android na mobilných

zariadeniach podobný desktopovému Linuxu a relatívne silná miera
izolácie medzi aplikáciami v ¬om by mohla poskytova´ in²piráciu
pre politiky ur£ené pre desktopové aplikácie (alebo by sa mohlo

ukáza´, ºe takýto model na desktope nie je pouºite©ný).



38/44

Otázky a poznámky 3/7

Dve ²peci�cké katerógie (browsery a mailové klienty) sú rozdelené
jemnej²ie, pod©a úrovne citlivosti dát, s ktorými pracujú.

Pochopite©ne, mierne ´aºkopádnou vlastnos´ou takéhoto rozdelenia
je, ºe napríklad prechod medzi obmedzeným browserom a jeho

dôveryhodnou verziou nie je moºný �za behu� (�pohodlnej²í� prístup
by ale zrejme nebolo moºné zrealizova´ bez podpory v aplikácii).
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Otázky a poznámky 4/7

V tabu©ke 5.2 ma mierne prekvapila hodnota �No� uvedená pri
browseroch v poloºke TCP/UDP � pokia© to teda nemá znamena´
�v²eobecné TCP/UDP; iné ako vymenované porty� (£o ale zase
môºe spôsobova´ problémy pri protokoloch typu QUIC resp.

HTTP/3).
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Otázky a poznámky 4/7

Category/Protocols, devices Web Mail TCP/UDP Raw Devices

Simple local applications No No No No Default
File viewers No No No No Default
File editors No No No No Default
Trusted �le viewers No No No No Default
Trusted �le editors No No No No Default
Device recorders No No No No Default
General web browsers Yes No No No Default
Restricted web browsers Yes No No No Default
Trusted web browsers Yes No No No Default
Unlimited web browsers Yes No No No Full
General mail clients Yes Yes No No Default
Restricted mail clients No Yes No No Default
Trusted mail clients Yes Yes No No Default
General network applications Yes Yes Yes No Default
Teleconferencing applications Yes Yes Yes No Full
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Otázky a poznámky 4/7

"When referring to network access, we will distinguish between
network access over speci�c application-layer protocols, general
network access over standard protocols, and unlimited network
access (including access to raw sockets etc)."
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Otázky a poznámky 5/7

V rámci preh©adu metód riadenia prístupu nebol spomenutý
framework RSBAC (nájdite©ný na https://www.rsbac.org/). Tento
pouºíva kompletnej²iu informáciu o stave spravovaných objektov a,
na rozdiel od ostatných, nie je zaloºený na LSM. Aké boli dôvody

jeho nezahrnutia do preh©adu existujúcich frameworkov?
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Otázky a poznámky 6/7

Klasi�kácia aplikácií ako webové browsery, mailové klienty £i iné
druhy môºe by´ niekedy náro£ná. Bolo by ju moºné zrealizova´
metódami strojového u£enia? Alebo, e²te v²eobecnej²ie: Bolo by
moºné politiky ako také tvori´ metódami strojového u£enia?
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Otázky a poznámky 7/7

Ke¤ºe SELinuxové politiky sú vo v²eobecnosti relatívne komplexné
a ´aºko sa v nich orientuje, nebolo by moºné ich �nenápadne�

upravi´ tak, aby poskytovali de-facto zadné vrátka pre úto£níka?
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