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Uvod do Sifrovania

Tradi¢né Sifrovacie systémy

@ substitu&né - znaky otvoreného textu sa nahradia znakom /skupinou
znakov Sifrového textu
e monoalfabetické
e polygramové
e polyalfabetické
e homofénne
@ transpozicné - sifrovy text vznikad preusporiadanim znakov
otvoreného textu
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Ciele prace

@ spravit prehlad technik pouZivanych pri de$ifrovani starych Sifier,
s dérazom na moderné automatické techniky

@ navrhnit a implementovat automatické desifratory, s dorazom
na techniky zaloZené na pravdepodobnostnych modeloch

o skiimat otazku minimalnej dizky Sifrového textu potrebnej na

dspe¥né dedifrovanie, pokdsit sa o teoretické a/alebo experimentélne
zistenie dolnych a hornych odhadov
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Podobné problémy

konverzia textu do $tandardizovaného formatu
foneticky preklad jazyka

nezndmy jazykovy systém

strojovy preklad

Kristina Komanovd (FMFI UK) Automatické desifrovanie

13. jana 2019

4/21



Doterajsie vysledky

Automatické desifrovanie

e Heuristickd metéda - definuje, akym spdsobom budeme prehladavat
stavovy priestor

@ Skoérovacia funkcia - ohodnocuje kvalitu deSifrovaného textu
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Doterajsie vysledky

Heuristické metddy

Hill climbing

Simulované Zihanie

Vitterbiho algoritmus [Kevin Knight2006],[Sujith Ravi2011]
Celotiselné programovanie [Ravi and Knight2008]

Beam search [Malte Nuhn2013], [Bradley Hauer2013]
Slovnikovy Gtok [Bradley Hauer2013]

RNN [Mikolov et al.2010]
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Doterajsie vysledky

Skdérovacia funkcia

@ znakové n-gramy - vierohodnost, Ze text je generovany
Markovovskym zdrojom

S loga(f)
t—n+1

@ slovnikové ohodnotenie

e kompresia - velkost skomprimovaného de$ifrovaného textu
[Noor R Al-Kazaz2018]
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Degifrovanie

Entropia a Redundancia

o Entropia jazyka - mnoZstvo informacie na 1 znak
e angli¢tina 1.41, 1.19
o slovenéina 1.64, 1.45
o Redundancia jazyka - rozdiel medzi po¢tom bitov na uloZenie znaku
a entropiou jazyka
e angli¢tina 3.29, 3.565
e slovendina 3.819, 4.042
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UNICITY DISTANCE

Vzdialenost jednozna&nosti [Shannon1948]
@ minimalne mnoZstvo Sifrového textu potrebné k jednoznaénému
urgeniu kld¢a
e RXQQL € (HELLO, SILLY)
e min(n € N|D, > H(K))
o Jednoduchd substitiicia = logy(26!)/(4.7 — 1.41) = 27

o Playfair = log»(25!)/(4.7 — 1.41) ~ 26
o Stlpcova = logy(10!)/(4.7—1.41) =~ 7
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Hranica lepSieho textu

@ dobre znejlici text = text generovany Markovovskym zdrojom s
dostatoZne nenulovou pravdepodobnostou

@ dobre znejlcich textov dfiky N: 2E-N+O(VN)

@ existuje k klti¢ov, najhor¥i pripad je, ak zodpovedajiice otvorené texty
nekoreluju

@ pravdepodobnost, Ze 1 klG¢ generuje dobry text: p = good/all

e pravdepodobnost, Ye v priestore generovanom klGémi sa nebude
nachadzat dobry text: (1 — p)*
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Degifrovanie

Porovnanie odhadov hranice lepSieho textu a vzdialenosti

jednozna&nosti

UD || hran. lepSieho textu
n-gram = 3 \ 4 \ 5
EN bez medzier | 27 90 | 70 55
EN s medzerami || 26 75 | 60 50
SK bez medzier || 47 || 135 | 115 95
SK s medzerami || 46 || 115 | 100 90
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Praktické testy

Dataset je olisteny korpus wikipédie
e Jazykovy model - abeceda, n-gramy (n, medzery, znaky/slovd)
o Typ sifry
@ Heuristika a parametre pre fu

o Dizka sifrového textu
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Degifrovanie

Rozdiel skére deSifrovaného a otvoreného textu
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Degifrovanie

Uspesnost desifrovania
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Degifrovanie

Porovnanie teoretickych a experimentdlnych odhadov

@ Jednoducha substitu¢na Sifra

@ EN bez medzier

n-gramy || Tedria medidn GspesSnosti pre rézne dfiky textov
3 90 50 = 50% | 60 = 70% | 80 = 80% | 100 = 90%
4 70 60 = 35% | 70 = 50% | 80 = 55% | 90 = 65%
5 55 40 = 50% | 50 = 70% | 60 = 90% | 70 = 100%
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Degifrovanie

Analyza vysledkov

@ rdzne stupne n-gramov
o typy Sifier:

o substitu¢na 3ifra

e stlpcova Sifra

o Playfair
@ typy heuristik:

e hill climbing
e simulované Zihanie
o brute force

@ typy jazykovych modelov:
e anglicky
e slovensky
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Degifrovanie

Spojitost priestoru klti¢ov

simple substitution: 4-gramy
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Degifrovanie

Spojitost priestoru klti¢ov

simple substitution: 4-gramy
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Degifrovanie
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Degifrovanie
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Degifrovanie

Dakujem za pozornost!
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