Analyza bezpecnosti hotelového
systému vyuzivajuceho RFID karty
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Ciel prace
- analyza bezpecnosti pristupoveho systému
- karty RFID
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Ciel prace
- analyza bezpecnosti pristupoveho systému

- karty RFID
- komunikdacia servisného pocitaca so zdmkom
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Ciel prace
- analyza bezpecnosti pristupoveho systému
- karty RFID

- komunikdacia servisného pocitaca so zdmkom
- firmvér zamku
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Bezpecnost kariet

Mifare Classic 4K

40 sektorov

- 32 sektorov — 4 bloky

- 8 sektorov — 16 blokov
1 blok = 16B

kIUC A, B

pristupove prava

prenosovy protokol
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Bezpecnost kariet

- ziskanie klucov
- standardne kl'dce: OxATA2A3A4A5, OXFFFFFFFFFFFF




Bezpecnost kariet

- ziskanie klucov
- standardne kl'dce: OxATA2A3A4A5, OXFFFFFFFFFFFF

- odpocuvanie komunikdcie pocitac¢ « Citacka
4101114719ed23756dedlelc7c00000000
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abPerrerEerReRATRETTEBRRERE0BEBRA.
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Bezpecnost kariet

. Zziskanie klUCov
- sStandardné kl'tée: OxATA2A3A4A5, OXFFFFFFFFFFFF
- odpocuvanie komunikdcie pocitac¢ « citacka

41011147+19ed23756ded1elc7c00000000

41000200edlelc/c18110al171201070d6500b4dbc700186c60000697785096aae0101001e0051713edab®8858b2c78192ade3c148583af8bb
2dPe0e0000neeefeefeeree000008000

41011247+19ed23756ded1elc7c00000000

41000200edlelc/c1831d8eta511t03ttalab48e28ced2b112c51c67d919897021338c%9a38dadaee91b8c953e53c906988933d31eald3bas7
abPerrerEerReRATRETTEBRRERE0BEBRA.

- hardnested Utok
- Proxmark
- znalost aspon jedného kluca — vhorend autentifikdcia
- slabost Sifry CRYPTO




Bezpecnost kariet

pouzité sektory: 0, 16 — 39
obsah ciastocne Sifrovany

8B bloky — blokova sifrae

klonovanie kariet

Zmena obsahu
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Bezpecnost kariet

Dosiahnutie vysse| bezpeCnosti:
- nadhodné kluce
- Sifrovand komunikdcia
- iny typ kariet
- bez CRYPTOI
- Mifare DESfire, Mifare Plus




USB komunikacia so zdmkom

- Lock Service < zadmok
- konfiguracia
- funkcia ,,Power open" — vynutenie otvorenia
1. PC posSle zamku:
1002 000060f£ff£f1010 81 3279p9690a380dfda7268b58a0053eeeebad21 1003

2. zamok posle:
1002 000030ffff1010 81 dbb5bdbf6941bfl10dbe67dc7bf70el5de7£856bdee2b5aaflfbebb451e9f0ble9b014£8 1003

3. PC ukonéi komunikaciu:
1002 000cOc 1003




USB komunikacia so zdmkom

- blokovad sifra Blowfish v 8B CBC mode

rovnakd dizka sprdv

inicializacny bajt — inicializacny vektor

obojsmerne rovnako Sifrované

T

jednoduchy kluc
- reverznd analyza kodu
- slovnikovy Utok

1002000060££££1010 4d 2072066524a39685d15fc0a585245%fL0TE3518 10031002000c0c1003
1002000060££££1010 fc S0fec325bl61l01016c556947587dEcfce8a951530d 10031002000c0c1003
1002000060££££1010 10031002000c0c1003
1002000060££££1010 10031002000c0c1003
1002000060££££1010 1f £33dfbfe9ffd46cleadceaTi32%3afTaa23dc23f 10031002000c0c1003
1002000060££££1010 20 192ck2celaediZce32T5cdkl%Cacsddcedkd=872 10031002000c0c1003
1002000060££££1010 83 afl6e354306d4f£f2835fe5=221010kb51e8582fe55 10031002000c0c1003

1002000060££££1010 =6 131a037cd9c460881 TcedBTclcaceacdlZBcdb 10031002000c0c1003




USB komunikacia so zdmkom

- malo uzitocného obsahu
- 6B kod instrukcie

- kontrolné sucty
- riadiace bajty

- neobsahuje ziaden identifikator

- zopakovanie odpocute] komunikdcie




USB komunikacia so zdmkom

Dosiahnutie vyssej bezpecnosti:
- nepredikovatelny inicializacny vektor
- rozne kluce




Firmveér zamku

- niekolko réznych verzii
k dispozicii
- velkost 121 362 B

- Struktura — 133B bloky
128B dait




Zaver

- karty
- precitanie obsahu

- klonovanie

- komunikacia pocitaca so zdmkom
- otvorenie zadmku bez pouzitia karty a aplikacie

- firmvér zamku
- Strukturo
- moznost dalsej analyzy




Dakujem za pozornost!

Priestor na Vase otdzky




»Karta typu MIFARE Classic 4K je navrhnutd v sulade so Standardom
ISO/IEC 14443. Norma ISO / IEC 14443 je stvordielna medzindrodnd norma
pre bezkontakiné c¢ipové karty s kratkym vzdialenostnym dosahom.*

ISO / IEC 14443: Identfification cards — Contactless integrated circuit cards
— Proximity cards

- ldentifikacni karty - Bezkontaktni karty s infegrovanymi obvody - Karty s
tésnou vazbou

- karty s dosahom do 50 cm
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