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Zamok

® nikdy nezadina komunikaciu ako prvy

® odpovedd na parovanie a zamknutie/odomknutie

® reset do tovdrenskych nastaveni - Gdaje z bezdrotove;j
klavesnice zostdvaju uchované v nej, stadi ju len znova
sparovat
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Klavesnica s ¢&itackou odtlackov prstov

® signal vysiela iba pri
® parovani
® odomknuti/zamknuti (po zadani spravneho kédu/odtlatku)

® vymena batérii — pouZivatelské data zostdvajii uchované v
pamati, resetované su iba datum a &as

® reset do tovarenskych nastaveni — zmaZe vSetky informacie

uloZené v pamiti, zahfiiajlic pouZivatelov a sparované zamky
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Dialkové ovlddanie

signal vysle vZdy po stlageni tlagidla

ked chceme odpojit jedno dialkové ovlddanie, budu
odstranené vetky dialkové ovlddania aj bezdrétové klavesnice
mdZe byt sparované len s jednym zdmkom (na spdrovanie s
inym treba zdsah autorizovaného servisu)

Zaver
[o]e]



Zariadenie Signaly DoS Hrub3 sila Utoky na komunikdciu Utoky na klavesnicu Zaver

(e]e} 0000 (e]e] 000000 (e]e] 000 (e}
[e]e]e}

Plavajuci kéd

synchroniza¢né potitadlo C

® posledna validna synchronizaéna hodnota N

akceptaéné okno K

* 0<N-C<K+1
resynchroniza&né okno

® K < C— N < ResyncWindow

Rolljam



Odomykanie/zamykanie

e S e—
Klavesnica Zamok
(a) V dosahu zémku

(b) Mimo dosahu zamku

Obr.: Signdl pri odomykani z kldvesnice 8



Parovanie

Klavesnica Zamok Klavesnica

(a) Klavesnica

(b) Dialkové ovlddanie

Obr - Sienil ori pirovani 9
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Synchronizécia

Prvy pokus Druhy pokus

Kldvesnica Kldvesnica”™ A
Zamok

Obr.: Synchronizacia kldvesnice pri odomykani
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Utok skrutkova&om

Fixing screw—§
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Zahltenie komunika¢ného pasma
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Zistenie vlastnosti pristupového kdédu

o dlzka pristupového kédu
7 7/ J 4 Ve
® zadané ¢&isla podla ¢asového rozostupu

e stlatené" &isla podla odtlagkov na kldvesnici
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Naivny utok hrubou silou

® pristupovy kéd: [0-9]{4,10}
® 3x zly pristupovy kéd = blokované 1 minutu

® vyskisanie 1 pristupového kédu — 3 sekundy

® ~11,1-10° moznych kédov
® 8098 rokov

® Stvormiestne pristupové kédy = 10 000 moZnosti

10000 koédov
3 nové kédy v slote » = 3333 slotov - 69 sekiind
69 sekind na slot

230000 sektnd ~ 3833 mindt ~ 64 hodin ~ 2.7 dni
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Utok hrubou silou s vyuzitim batérii

® po vybrati batérii si kldvesnica nepamitd, Ze ma byt blokovana
® vybratie batérii a nastartovanie — cca 15-17 sekiind
10000 koédov

3 nové kédy v slote » ~ 3333 slotov - 26 sekiind
26 sekind na slot

~ 86667 sekund =~ 1444 minit =~ 24 hodin ~ 1 den
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Utok hrubou silou s vyuzitim ¢asového okna

® pouzivatel ma povoleny vstup len v uréitom &asovom okne
® po zadani platného pristupového kédu mimo ¢asového okna sa
pocet nelspesnych pokusov vynuluje

10000 kdédov
2 nové kddy v slote » 5000 slotov - 9 sekiind
9 sekind na slot

45000 sekdnd ~ 750 mindt ~ 12.5 hodin ~ 0.52 dia
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Utok hrubou silou s vyuZzitim administratorského rozhrania

® hidanie administratorského kédu, len 1 kliknutie navyse
® Ziadna ochrana

10000 kdédov
1 novy kéd v slote » 10000 slotov - 3 sekundy
3 sekundy na slot

30000 sektind ~ 500 mindt ~ 8.3 hodin ~ 0.35 diia
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Zhrnutie utokov hrubou silou

‘ zaklad | batéria okno | admin

nové kédy v slote 3 3 2 1
# slotov ~ 3333 | ~ 3333 5000 | 10000
dlzka slotu (sek) 69 26 9 3
hodin =~ 64 ~~ 24 12.5 ~ 8.3

dni ~ 2.7 ~1| ~052]| ~0.35

percento &asu ‘ 100% ‘ ~ 37% ‘ ~ 20% ‘ ~ 13%
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Replay attack

signal nahrany mimo dosahu zamku
nahrané signdly

® stlakenie dialkového ovladania

® odomknutie z kldvesnice

® zamknutie z kldvesnice

vyslané prvykrat
vyslané druhykrat

z . \;—’
Kldvesnica Zamok
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Utok na parovanie

® navod odporti¢a pri problémoch s odomknutim zopakovat
parovanie

® race condition — parovanie (spe$né pri zariadeni, ktoré zacalo
skor
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Utok na parovanie

® navod odporti¢a pri problémoch s odomknutim zopakovat
parovanie

® race condition — parovanie (spe$né pri zariadeni, ktoré zacalo
skor

zahltenie komunika&ného pdasma
parovanie

atoénikovi sa podari pripojit dalsie dialkové ovlddanie

e

pouZivatelove dialkové ovlddanie stile funguje
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Utok vynulovanim &asu

® vybratim batérii sa vynuluje &as

® pouzivatel s pristupom ¢asovom okne blizko vynulovaného
¢asu ziskava ,,neobmedzeny pristup"
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Utok vynulovanim &asu

® vybratim batérii sa vynuluje &as

® pouzivatel s pristupom ¢asovom okne blizko vynulovaného
¢asu ziskava ,,neobmedzeny pristup"

e 00:00 01/01/1970 (3tvrtok)
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Utok vynulovanim &asu

vybratim batérii sa vynuluje &as

pouZivatel s pristupom €asovom okne blizko vynulovaného
¢asu ziskava ,,neobmedzeny pristup"

00:00 01/01/1970 (3tvrtok)
00:00 01,/01/00 (sobota)

USER CODE

00:01 OVO1




Zariadenie
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Utok vynulovanim &asu

vybratim batérii sa vynuluje &as

pouZivatel s pristupom €asovom okne blizko vynulovaného
¢asu ziskava ,,neobmedzeny pristup"

00:00 01/01/1970 (3tvrtok)
00:00 01,/01/00 (sobota)

zvy$né dni

USER CODE

00:01 OVO1

Zaver
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Rovnaky pristupovy kéd

® pouzivatelia by nemali mat rovnaky pristupovy kéd

® popisané v navode



Zariadenie Signaly DoS Hrub3 sila l]toky na komunikdciu Utoky na klavesnicu Zaver

(e]e} 0000 (e]e] 000000 (e]e] (o] le] (e}
[e]e]e}

Rovnaky pristupovy kéd

® pouzivatelia by nemali mat rovnaky pristupovy kéd

® popisané v navode

® neimplementované
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Prerusenie po¢as zmeny kddu

® prechod do stavu spanku

® podrzanim "*”

® nedinnostou
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Prerusenie po¢as zmeny kddu

prechod do stavu spanku
® podrzanim "*”

® nedinnostou

® vymazanie pouZivatela

® eskaldcia privilégii

nepredvidatelné spravanie

Zaver
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Praca do buduicna

® analyza firmvéru zariadeni
® aplikovanie dtokov, na ktoré sme nemali materidlne vybavenie

® demodulovanie — analyza posielanych dat

® analyza mobilnej aplikacie
® aplikovanie zndmych udtokov pri komunikacii zamku s
aplikaciou



Dakujem za pozornost
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Otazky od oponenta

® Bolo rozhodnutie sustredit sa vyhradne na black-box analyzu
spravené na zadiatku prace, alebo vzniklo az v priebehu prace
v dosledku ¢asovych obmedzeni?

® v priebehu préce
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