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Uvod

o Medové Sifrovanie - angl. Honey Encryption

@ Ari Juels and Thomas Ristenpart: “Honey encryption: Security beyond the
brute-force bound” (2014)

o Utok s obnovou spravy (Message recovery attack)

tito¢nik dostane $ifrovy text, hlada prislichajici otvoreny text

m3a informaciu o ofakavanej §truktire otvoreného textu

skiia degifrovat réznymi klGémi

ak vystup z deSifrovacieho algoritmu zodpoveda danej Struktdre, prislichajdci
klG¢ prehldsi za spravny

-
o ciel:
o pri deifrovani lubovolnym nespravnym kld¢om bude schéma vracat spravne
vyzerajlci otvoreny text
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Medové Sifrovanie - zakladné pojmy

@ DTE - Distribution transforming encoder
o kdder, kt. transformuje pravdepodobnostné rozdelenie svojich vstupov
@ Schéma “Kéduj a ifruj” (DTE-and-encrypt)
symetrickd schéma + $pecidlny kéder a dekdder
kéder sa aplikuje pred $ifrovanim, dekéder po desifrovani
nech p,, je pravdepodobnostné rozdelenie otvorenych textov
pred Sifrovanim: transformdcia z rozdelenia p, na rovnomerné rozdelenie na
intervale [0, 1)
e po desifrovani: transformdacia z rovnomerného rozdelenia na intervale [0, 1)
spat na pm
e pozn.: kéder vracia rovnomerne rozdelené &isla s fixnou bitovou dizkou
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Konstrukcia DTE

@ Spitné vzorkovanie (Inverse transform sampling)

e vSeobecnd metdda konstrukcie DTE

o vyZaduje znalost distribu&nej funkcie sprav (alebo jej aproximacie)
@ Markovov model

e trénuje sa pomocou vhodne zvoleného korpusu
© Pravdepodobnostna bezkontextova gramatika

o kompaktnejsi model ako tie predodlé
o ta¥Sie sa vytvara - vyZaduje hlb&iu analyzu
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Konstrukcia DTE - spatné vzorkovanie

X * e 0

Obr.: Spatné vzorkovanie. Hodnote X priradime hodnotu Y (v pripade spojitej ndhodnej
premennej) resp. ndhodnd hodnotu z intervalu (Y3, Y2] (v pripade diskrétnej ndhodnej
premennej)
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Motivacia

o doterajsie vyskumy vytvarali statické modely

e na zdklade dopredu zndmeho rozdelenia otvorenych textov
o alebo pomocou trénovacej mnoziny (korpusu)

@ modely st prili§ $pecifické a tazko sa vytvaraji nové

@ niekedy nemdme vopred dand informdciu o Struktdre/rozdeleni otvorenych
textov

@ rozdelenie otvorenych textov sa &asom mdZe menit
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Ciel prace

@ modifikovat schému medového $ifrovania aby sme dosiahli:

© Adaptivnost. DTE schémy sa prispdsobuje rozdeleniu otvorenych textov.

@ Univerzalnost. Schéma by mala vediet pracovat s [ubovolnym priestorom
otvorenych textov, bez ohladu na jeho rozdelenie.

© Korektnost.

@ vysledok: adaptivne medové sifrovanie (AHE)
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Navrh schémy - Apridrne rozdelenie, aposteriérne
rozdelenie, vierohodnost

v nadej prici sme sa zaoberali iba s celo&iselnymi vstupmi
zvolili sme si spatné vzorkovanie

vychddzali sme z metdd Bayesovskej Statistiky

predpoklad: otvorené texty maju parametrické rozdelenie Xj
trénuje sa rozdelenie parametrov 6

nech D = {x ---x,} je postupnost otvorenych textov a fx, je funkcia hustoty
pre Xp

Definicia (Apridrne rozdelenie, aposteriérne rozdelenie, vierohodnost)

kde:
o P[0] sa nazyva apriérne rozdelenie parametrov

e P[0|D] je aposteriérne rozdelenie parametrov
o L(D,0) je vierohodnost: L(D,9) = []7_, fx,(xi)
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Navrh schémy - konjugované apridrne rozdelenie

@ pri kéddovani potom pouZijeme aposteriérne rozdelenie parametrov

e zvolime si zoznam parametrov na zdklade jeho rozdelenia (napr. ndhodny
vyber, strednd hodnota)

@ z tohto vzorca sa lahko odvodi aj vzorec na sekven&né trénovanie
@ pouzili sme tzv. konjugované apridrne rozdelenie

@ apridrne rozdelenie parametrov sa zvoli tak, aby to aposteriérne patrilo do
rovnakej triedy parametrickych rozdeleni ako apriérne

@ napr. ak otvorené texty majii normélne rozdelenie N'(j,0%) a apriérne
rozdelenie parametrov (i, 1/0?) je normdlno-gama rozdelenie, potom aj
aposteriérne rozdelenie parametrov bude normalno-gama rozdelenie
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Navrh schémy - DTE

@ tri parametrické rozdelenia na popis otvorenych textov:

o normilne rozdelenie: N (u, o)
o logaritmicko-normane rozdelenie: LogNorm(u, o%)
e gama rozdelenie: Gamma(c, 3)

@ nasli sme k nim vhodné konjugované apriérne rozdelenia
@ model sa aktualizuje pred kazdym Sifrovanim

@ pri kédovani sa zvoli bud ndhodny zoznam parametrov alebo o¢akavané
hodnoty parametrov
o model v DTE sa trénuje sekvenine, ale pri kédovani nemusime pouZit ten
najaktudlnejsi
o pri kédovani sa mdZe pouZit stardia verzia modelu, ktord sa pravidelne
aktualizuje (napr. vZdy po ur&itom pocte ifrovani)

@ parametre modelu sa prenasaji v otvorenom tvare spolu so Sifrovym textom
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Implementacia

@ implementované v jazyku Python

@ pouZila sa $pecidlna kniZnica s moZnostou nastavenia vypottove]j presnosti
@ symetrickd Sifra: DES, méd CFB

o kaZdy vstup sa kdduje do bitovej postupnosti, ktord obsahuje:

e polet parametrov (jeden bajt)
e zoznam parametrov (8 bajtov na jeden parameter)
e Zifrovy text (v naSom pripade 16 bajtov)
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Bezpetnost (1)

@ novy pojem: bezpe&nost voti sledovaniu sprav

Definicia (Bezpetnost vodi sledovaniu sprav)

Majme adaptivnu schému medového Sifrovania AHE a nech T = {0;}7, je
postupnost zoznamov parametrov zo vietkych Sifrovych textov, ktoré sa doposial
Sifrovali schémou AHE. S vyuZitim tejto postupnosti a hry na obrazku 2
definujeme vyhodu ttoénika A nasledovne:

Advite +(A) = Pr [MTX‘HE’T - true]
Bezpecnost schémy voéi sledovaniu sprdv sa potom definuje ako:

mt ahe
Advape T = max Advare,7(A)
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Bezpetnost (2)

@ navrhli sme (tok vo&i AHE schéme so $pecifickymi predpokladmi

Erika Szelleova

MTJA4HE,T

10 M+, M

2: K+, K

3: C <saheEncrypt(M, K)
4: M« A(T,C)

5: return M = M’

Obr.: Hra definujica bezpeénost voti sledovaniu sprav
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Experimenty - navrh

@ navrhli sme dva utoky, ktoré aplikuju slovnikovy ttok na dani schému
@ najprv sme zagifrovali niekolko otvorenych textov z trénovacej mnoZiny

@ nahodne si zvolime otvorené texty spomedzi tych, ktoré uz boli Sifrované
AHE schémou a zasifrujeme ich ndhodnym heslom

@ (to¢nik potom vytvdra zoznamy hesiel utriedenych podla pravdepodobnosti

@ pravdepodobnost sa potita zo zdruZenej pravdepodobnosti hesla a otvoreného
textu
@ pravdepodobnost otvoreného textu sa po&ita dvomi spdsobmi:

e frekvencia otvoreného textu v trénovacej mnoZine
o parametre pouzité v AHE schéme (zo Zifrového textu)

@ skimame priemerné poradia spravnych hesiel v zoznamoch
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Experimenty - vysledky (1)

@ rbzne pociatoné nastavenia, ktoré sme dosiahli kombindciou troch
premennych
e sequential - pouZiva sa vZdy najaktudlnejsi model? [true / false]
o randomParams - ndhodné parametre &i ofakdvana hodnota parametrov? [true
/ false]
e modelType - ktorym rozdelenim sa modeluje priestor otvorenych textov
[normal / lognormal / gammal]
@ tri rozne trénovacie mnoZiny
o identifikagné &isla organizacii (1CO)
o ELO hricov zo 3achového turnaja
e generované dita
zoznam hesiel zo stranky PasteBin
gama model bol najmenej vhodny na pouZitie v AHE schéme

nasa schéma je citlivd na vy&nievajlice sa hodnoty

zvolené modely nie vzdy st vhodné na aproximaciu rozdelenia otvorenych
textov

Erika Szelleova Adaptivne medové 3ifrovanie 15 /20



Experimenty - vysledky (2)
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Obr.: Grafy aproximacii rozdelenia otvorenych textov s histogramom v3etkych dat pre

databdzu chessResults.TB1 (sequential = true, randomParams = false)
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Experimenty - vysledky (3)
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Obr.: Grafy aproximdcii rozdelenia otvorenych textov s histogramom v3etkych dat pre
databdzu enviroportal — ipkz.ICO (sequential = true, randomParams = false)
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Experimenty - vysledky
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e itok sledovanim sprav (rozdelenie: gama)

Obr.: Grafy aproximacii rozdelenia otvorenych textov s histogramom vsetkych dat pre
databdzu generated — data.datasetl (sequential = true, randomParams = false).
Prvych 130 prvkov databdzy (trénovaciu mnoZinu) sme vyznadili &ervenou farbou.
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/Zaver

o cielom préace bolo navrhnit adaptivnu schému medového Sifrovania
@ nasli sme rieSenie tohto problému s vyuZitim Bayesovej vety

@ navrhnuty algoritmus sme naimplementovali a vyskiZali s réznymi vstupnymi
datami

@ zadefinovali sme novy pojem bezpeZnosti - bezpeZnost voti sledovaniu sprav -
a navrhli sme Gtok vo&i schéme

@ navrhli sme a vykonali sme niekolko experimentov na otestovanie nadej
implementacie
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Dakujem za pozornost!
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