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Uvod

» AppArmor
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AppArmor

» povinné riadenie pristupu (MAC vs DAC)
» Selective confinement
> zakazanie pristupu, Standardnd DAC stale funguje

» Ziadne znacky v siiborovom systéme
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AppArmor

Moznosti konfiguracie

» /etc/apparmor.d
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AppArmor

Moznosti konfiguracie

» /etc/apparmor.d

P /usr/bin/subor {
/path/to/file rw,
rw /path/to/file2,
/path/to/file3

I,
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Moznosti konfiguracie

Siet
» permissions: create, shutdown, listen, bind, connect, accept,
read/receive, write/send, getname, getpeer, setopt
» domain (inet, bluetooth, ..., ¢asto vynechany)
> type: stream, dgram, ...
» protocol: tcp, udp, icmp, ...
P> delegate
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Moznosti konfiguracie

Pripajanie siiborovych systémov

> mount options=nastavenia /dev/foo -> /cesta /,
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Moznosti konfiguracie
Signaly

signal, # Povoli pristup ku vSetkym signalom.
deny signal (send) set=(hup, int),

# Explicitne zakaZe pristup k signdlom HUP 1 a INT 2 .
signal (receive) peer=unconfined,

# Povoli prikazom z ktoré unconfined aby mi posielali prikazy
signal (send) peer=/usr/bin/foo,

# Posielanie signadlov procesu pod profilom /usr/bin/foo
signal (receive, send) set=("exists"),

# Povoli kontrolovanie ¢i existuje PID procesu.

signal peer=@{profile_name},

# Povoli posielanie signalov sebe.
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Moznosti konfiguracie

Dalsie

capabilities
ptrace
dbus
aliasy

kvalifikatory pravidiel: audit, deny, owner

VVYyVYVY VY

include
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Ciele prace

» navrhnit a popisat spdsob zabezpedenia pouZivatelského poditaca
> vytvorenie profilov pre jednotlivé kategérie (vieobecne)
» moznosti prispdsobenia Specifickym potrebam
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Ciele prace

» navrhnit a popisat spdsob zabezpedenia pouZivatelského poditaca
> vytvorenie profilov pre jednotlivé kategérie (vieobecne)
» moznosti prispdsobenia Specifickym potrebam

P kategorizacia aplikacii
> definicia poziadaviek bezpecnosti

» implementovat pomocné nastroje
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Graf

> DAG

» vrcholy:
> typy aplikicii
> poziadavky: <P-vrchol>
» moznosti: <m>
» implementacia:

> hrany
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A-vrchol T




A-vrchol

.
A-vrchol
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Kategorizacia aplikacii

sietové programy (webovy prehliadag, mailovy klient)
zobrazovac dokumentov

vypocty

kancelarsky softvér

hry

vVvyVvyVvyyvyy

programy na pracu s médiami
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Konfigurator

(cmd) current
0 nodes to check after this one
Current node: ROOT

net Sietové programy

turing Vypoéty

media Programy na pracu s médiami

game: Hry

office Kancelarsky softvér

network:Siet

home_all rw €itanie a zdpis do pouzivatelskych prie¢inkov home
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Konfigurator

(cmd) current
0 nodes to check after this one
Current node: ROOT

net Sietové programy

turing Vypoéty

media Programy na pracu s médiami

game: Hry

office Kancelarsky softvér

network:Siet

home_all rw €itanie a zdpis do pouzivatelskych prie¢inkov home

(cmd) search net

(cmd)

0 nodes to check after this one
Current node: net Sietové programy

web Webowy prehliadac
mail Mailovy klient
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(cmd) keep web

(cmd)

13 nodes to check after this one

Current node: —opt_xdgdesktop PouZit XDG-desktop abstrakciu

xdgdesktop XDG desktop
(cmd) keep xdgdesktop
(cmd)
12 nodes to check after this one
Current node: opt_de Pouzivatelské prostredie

gui_kde: KDE
unity7 Unity 7
gul_gnome: Gnome
(cmd)
11 nodes to check after this one
Current node: -opt_etc: /etc

etc_all Citanie celého /etc
(cmd) keep etc_all
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Current node: -opt_info_network Volitelné informacie o sieti

nm_state:NetworkManager - stav
- I arp_table Pristup k ARP tabulke
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(cmd)

Nothing left in the queue.

(cmd) save stmp/pokusl

(cmd) export /tmp/firerox_pokusl

Enter possible names of app separated by space:

firefox Firefox

(Cmd) exit _
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DalSie nastroje

» zobrazovanie dokumentacie

P> generovanie dokumentacie
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Casti prace a prinosy

Popis AppArmoru

Ramec na zvysenie bezpelnosti pocitaca
Konkrétny graf a definicie vrcholov
Konfiguracny nastroj pre tvorbu profilu

Priklady pouzitia a vyhodnotenie

vVvyVvyVvyYyvyy

Zaver
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Zaver
Problémy

» prili§ Specifické poziadavky aplikacie
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Zaver
Problémy

» prili§ Specifické poziadavky aplikacie

.....

» vopred nezndme poziadavky (ndzvy priecinkov)
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/Zaver

Do budiicna

vVvyyvyy

zlep$enie pouZivatelského zaZitku
CiastoCna automatizdcia pomocou strojového ucenia
rozsirovanie grafu/Specializované grafy

Standardizécia tvorby programov
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Dakujem za pozornost
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» Navyse, nie je celkom jasné, predo je uzitoéné vysvetlovat syntax
konfiguraénych stborov v praci, ktorej cielom a vysledkom je de-facto
odstranit potrebu manipulacie s konkrétnou syntaxou a namiesto nej
pracovat na vy$sej Grovni abstrakcie.



» Niektoré tvrdenia [...] vyvoldvaji pochybnosti o svojej pravdivosti
(napriklad tiez v ¢asti 1.2 “AppArmor je pomerne nova technoldgia”
— kedZe do hlavnej vetvy jadra bol zaradeny uZ viac ako 9 rokov

dozadu).



» D-vrchol






» Bolo by mozné vytvorit aplikdciu, ktora by pouzivatelovi prehladne
vizualizovala efekty konkrétnej vybranej politiky aj bez jej
aplikovania? Napriklad by pouZivatel mohol vidiet strom priecinkov a
siborov a v nom by mal vyznacené, kam vSade dana aplikdcia smie

alebo nesmie pristupovat.



P> V operacnom systéme Android s aplikdcie pomerne silne izolované a
maji svoje pouZivate- lom pridelené opriavnenia. Tieto sii dostatoéne
vysokolroviiové na to, aby boli pre bezného ¢loveka pochopitelné, ale
pritom dostatocne silné, aby aplikacii neumozili robit nepovolené
operacie. Je mozné nieco podobné implementovat pomocou
AppArmorovej politiky? T.j. zredukovat konfiguraciu profilu pre
aplikdciu do podoby niekolkych dno-nie otazok namiesto zloZitého
grafu?



> Potrebuje ocakavany pouZivatel Vasho nastroja Citat kapitoly 1 a 2 a
porozumiet im, pokial chce iba pouzivat graf prezentovany v kapitole
37
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