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Cloud computing

 NIST definicia

* Mnohé vyhody:

* celosvetova pristupnost, flexibilnost (zdroje, miesto, cena), mobilita
(prezentacie), serverové miestnosti - ich zabezpecenie a sprava, update raz,

mensi dopad na ziv. prostredie — menej datacentier a efektivnejsie vyuzivané,
=> znizenie nakladov firmy

* Dec 2016 - Skyhigh (McAfee) — 30 mil. zamestnancov, 600 firmach
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Ochrana osobnych Udajov

e 25.maja 2018 - GDPR

 OU - vietko, podla ¢oho vie niekto nejaku osobu identifikovat a
vsetky udaje tykajuce sa uz identifikovanej osoby

e Zabezpecenie trvalej dovernosti, integrity, dostupnosti a
odolonosti systémov spracuvania osobnych udajov



e §9 Zasada spravnosti.
« OU musia byt spravne a podla potreby aktualizované
 OU nespravne bez odkladu vymazat alebo opravit (pripadne oznatit, ze su zlé)

* §11 Z4asada integrity a dévernosti — primeranda bezpeénost OU
* §12 Zasada zodpovednosti — prevadzkovatel zodpovedny (sankcie)

* §21 Pravo na pristup k OU — povinnost poskytnutia spracovavanych
OU na vyziadanie dotknutej osoby (opakované moze spoplatnit)

e §22 Pravo na opravu OU, §23 Pravo na vymaz OU



» Cize potrebné funkcie, ktoré musime zo zakona vediet robit s OU —
najst/vyhladat osobu a vsetky Udaje o nej, zmenit, vymazat,..



Zabrany firiem voci cloudu

Skyhigh — viac ako 200 IT a IT security lidrov:
* 73% - bezpecnost dat
* 38% - nekompatibilita cloudu so zakonmi krajiny a pokuty



Ciel prace

* Preskimat a analyzovat existujice moznosti

* Navrhnut vhodné rieSenie zabezpecujuce kryptograficki ochranu
osobnych udajov spracovavanych v cloude



Hlavha poziadavka

Vyuzit vyhody cloudu na sprac. osobnych udajov.
* DOvernost dat

* Kompatibilita so zakonmi

* Cloud nema pristup ku klucu:

* doveryhodni zamestnanci cloudu (pr. USA), SW bugy, backdoory (NSA, Apple),
krajina umiestnenia servera, data breaches (Yahoo)



» Ako teda pouzit cloud na spracovanie osobnych udajov?

* Lokalne Sifrovanie — len ja mam kluc
(takto bezné aj pre tajnejsie informacie)



Nevyhoda lokalneho Sifrovania

* Pristup k datam/néjst/zmenit - napr. databaza ludi, zmena
priezviska/bydliska/poistovne/oprava preklepu
e Stiahnut cely subor
» Odsifrovat cely subor
 \V\ykonat zmenu/akciu
Zasifrovat cely subor
Poslat/nahrat na cloud

* 1000 zaznamov ludi mozno cca 20MB,
miliarda zaznamov —TBs (pr. eBay)



Existujuce riesenia

* Homomorfické Sifrovanie
* CryptDB

* C-SDA

* GhostDB



Homomorfizmus

* Univerzum a operacia (R,*)
* Funkcia f pr. f(x)=|x]
e Vlastnost f(x*y) = f(x)*f(y)

* Priklady homomorfizmov
* (R,*): f(x) = x?
e (Z, +): f(x) = 3x
* (Zmodp, +): f(x)=x+p



Homomorfické sifrovanie (zjednodusene)

« Stvorica (K, E, D, A) pravdepodobnostnych polynomialnych algoritmov
* Pravdepodobnost [D(k, c)#m] je zanedbatelna

* Homomorficka vlastnost — A — vstup k,, c,, ¢,, vystup c;, nech
my =m,; O m, (c,, ¢, su zasifrované m, a m,), potom
Pravdepodobnost [D(A(k,, cq, ¢,))] # m, je zanedbatelna

» Ciasto¢ne a plne homomorficky kryptosystém

* V\yvhoda — RLWE — odolné voci kvantovym pc



Homomorfické sifrovanie

e Univerzum a operacie : (Z mod 2, +) && (Z mod 2, *)
* T.j. mnozina {0,1} - bity

* E(k,M,* M,) = E(k, M,) * E (k, M,)
* E(k,M,+ M,) = E(k, M,) + E (k, M,)



e Skusme zasifrovat (1 + a*b)
Enc(k, 1+a*b)= Enc(k, 1) + Enc(k, a)* Enc(k, b)
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e Mdme NAND

* NAND bloky —> lubovolné logickeé hradlo - logicky obvod -> [ubovolna
funkcia -> [ubovolny program

(Kazdy program vieme zredukovat az na logické hradl3)

e Spravime program z NANDov, zasifrujeme, posleme na cloud, cloud
vykona neznamu funkciu na neznamych datach a vrati vystup

(napr. najdenie a zmena udaju)



Prec¢o teda nemame HS véade?

* Nepraktické
* Velkost programu len z NAND operacii

* Prvy narvh schémy — 2009 Gentry +IBM - bilionkrat pomalsi ako
operacie na plaintexte

e 2013 — zlepsenie na milion — 16 jadrovy server — ak trvala operacia na
plaintexte 1s, s hom. Sif. bude trvat 12 dni

e 2018 — zrychlenie 15-75 krat

* Nepodporuje pristup viacerych pouzivatelov



CryptDB

* Pracuje v roznych vrstvach - bezpecnost vs funkcionalita
* R6zne stlpce maju r6znu mieru zabezpecenia a funkcionality

» Ako treba vykondvat nad databazou dotazy, tak presifruje do nizsich
vrstiev

* Najvyssia vrstva — RND — bez funkcionality
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CryptDB

e Dalie vrstvy:

e HOM - Ciast. homomorficke sifr. - SUM, AVG
SEARCH - len celé slova, velmi obmedzené
DET — porovnavanie s retazcom — equality selection
OPE — porovnavanie poradia medzi sebou
JOIN, OPE-JOIN — vie robit JOIN tabuliek



Nevyhody CryptDB

e Specifické
« Velkost tabuliek — 2 stipce mézu mat aj 8 stipcov v CryptDB
* CryptDB je akoby proxy medzi pouzivatelom a cloudom — tretia str.

e Potvrdené rozne utoky na pristup k datam, utok analyzou dat



C-SDA

* Chip secured data access
* Inteligentna karta na strane cloudu

* Rozdeluje dotaz na poddotazy — server, karta, klient

e Server —ako DET v CryptDB
e Karta—hom. op., agregacia, Sifrovanie a odsifrovanie, vacsie prava ako klient

* Klinet — len Casti dotazu s prezentaciou vysledku (sort, filtry,..)



Nevyhody C-SDA

e Karta — obmedzena, komplexné dotazy neefektivne, mala RAM,
nevyuzivanie cloudu plnohodnotne

* Potreba umiestnenia karty na strane cloudu
* Llahké utoky analyzou dat kvoli deterministickému Sifrovaniu



GhostDB

* Inteligentny HW na strane klienta, USB
* Databdza — verejna a sukromn4d, sukromna ¢ast na HW

* Vie vykonat vSetky SQL dotazy
* Ak v dotaze netreba verejné data, ku cloudu ani nepristupuje



Nevyhody GhostDB

 Odcudzenie, strata HW — strata dat
* Nevyuzitie vSetkych vyhod cloudu — RAM, CPU na HW
* Pristup viacerych pouzivatelov naraz



Navrh riesenia



Pouzité algorimty

* AES-256

* Pouzivany vladou US, povazovany za najbezpecnejsiu Sifru
* Odolna voci vsetkym znamym utokom okrem utoku hrubou silou
e KlIuc 256 bitov

* PBKDF2

* Pseudonahodna funkcia
* Umoznuje pouzit heslo pouzivatela ako kltice do Sifier
* \lyrobi z hesla a soli potrebny pocet bitov

* Pouzitie hesla a soli pouzivatela ako kl'u¢ do AES pomocou PBKDF2



Princip riesenia



Princip riesenia

e Kazdy zaznam v tabulke zasifrovany nahodnym K

Id zdznamu / studenta | Meno, priezvisko, Rodné dcislo...

nezaSifrované ostatné tu vSetko zaSifrované nahodnym K pre
kazdy zaznam
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Tabulka pristupu

Accessor ID Accessed ID K k danému riadku

Kto pristupuje Kam pristupuje zaSifrované jeho heslom
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e Kazdy zaznam v tabulke zasifrovany nahodnym K

e K v tabulke pristupu zasifrované heslom pouzivatela

* Deterministické Sifrovanie, ale kazdy zaznam ma iné K



Integrita a autentickost

* Do tabulky s datami — stipec s digitdlnym podpisom

Id Studenta Meno, priezvisko | Rodné dislo... Digitalny podpis /
hash

nezasifrované ostatné tu vsSetko zaSifrované ndhodnym HMAC, dig. podpis
K pre kazdy zaznam
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Integrita a autentickost

* Do tabulky s datami — stipec s digitdlnym podpisom

* Do tabulky pristupu — vSetci mozu pisat — sucast kiuca K
— niekto mo6ze aj pisat — stlpec pre kltu¢ na DP

Accessor ID Accessed ID K| |pk k danému riadku sk pre vytvorenie
Kto pristupuje Kam pristupuje zasSifrované jeho heslom digitalneho podpisu k

danému zaznamu
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Priklad

12 (Lenka, Stupalova,.. (zaznam+sk,)

Tabulka s datami

Accessor ID Accessed ID K| |pk kdanému sk pre vytvorenie
Kto pristupuje | Kam pristupuje riadku zaSifrované digitalneho
jeho heslom podpisu k
danému zaznamu
Tabulka pristupu 31 ($tudent) 12 (KT | PK) passstudenta null
48 (Uéiter) 12 (Kl | pk)passU(":iteI’a (Skl)passU(":iteI'a
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Riesenie efektivnosti

* Kombinacie pismen zaciatkov priezvisk, zasifrovany zoznam ID

i pl,smen m

A {(5),, (243),,, (87).,)

AA

AAA

77
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RieSenie efektivnosti

* ID su zasifrované pouzivatelovym heslom
* Podobne tabulky napr. pre datumy narodeni, skolské predmety,....

* Pridanie sumu



/aver

 Zanalyzovali sme rieSenia — upustali od bezpecnosti kvoli funkcionalite
alebo nevyuzivali vyhody cloudu

* Navrhli sme rieSenie, zamerané v prvom rade na bezpecnost vsetkych
dat a sulad so zakonmi

* Mozna buduca praca — implementacia a analyza efektivnosti



Dakujem za pozornost!






Posudok oponenta

* 1. Poznate ISO normy ISO/IEC 27017, 27018, 27036-4, 27701, 27799 a
dokumenty NIST SP 800-144 a SP 800- 210? Ak ano, preco ste ich v
praci nepouzili?

* 2. Cim je podloZené tvrdenie, e 3072 bitovy kl'G& RSA je rovnako silny
ako 128 bitovy kl'd¢ symetrickej Sifry? (str. 4)

* 3. Je blokova Sifra iterativna Sifra, ako tvrdite na str. 4?



Posudok oponenta

e 4. Co je identita, identifikator? (str. 17)

e 5. Je desifrovaci algoritmus deterministicky, ked sa pripusta
nejednoznacnost desifrovania? (str. 25)



Posudok oponenta

* 6. (str. 26) vysvetlite f(x) = Evaluate(key, funkcia)
a) Aky kl'dc sa pouziva?

b) Co to je za funkciu, ktora dokaze algoritmus (funkciu) deterministicky
transformovat na logickd schému (dokonca kombinacny obvod)?

c) Aka je zlozZitost tejto funkcie a zloZitost vysledného logického obvodu?

d) Tvrdenie, ze vystupom funkcie je “séria logickych NAND hradiel” je nezmysel,
aby hradla realizovali funkciu, musia tvorit schému



Dakujem za pozornost!



