Elektronicka posta

Elektronicka posta je analogiou klasickej posty:
umoznuje pouzivate'om vymenu sprav.

Kazdy pouzivatel elektronickej poSty ma vytvorenu
postovu schranku na niektorom z pocitaCov v sieti.
Do tejto schranky sa ukladaju spravy, ktore
dostava. Sprava sa sklada z hlavicky (informacie o
odosielatel'ovi, adresatovi, datume a ¢ase odoslania
a pod.) a tela (zvySok spravy). S poStovou
schrankou je spojena pouzivatel'ova adresa, na
ktorti sa mu daju posielat’ spravy el. poStou. Ma
tvar:

oznacCenie pouzivatel'a@oznaCenie domeny



VSeobecna architektira systému
elektronickej poSty

* Pouzivatel'sky agent (User Agent, UA)
- program, pomocou ktor¢ho pouZzivatel’ spracuva spravy,
napr. Netscape Mail, elm a pod.

* Agent na prenos sprav (Message Transfer Agent,
MTA)

- program, ktory zabezpecuje prenos sprav elektronicke;
poSty medzi jednotlivymi pocitaémi v sieti

o Sklad sprav (Message store, MS)
- miesto, kde su ulozené poStove schranky jednotlivych
pouzivatel'ov



Vzajomny vztah jednothivych sucasti
systemu elektronickej poSty
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Prenos sprav v siet1 Internet

Ako prostriedok doruCovania sprav medz1 MTA
navzajom (a v istych pripadoch aj medz1 UA

a prvym MTA) sa pouziva protokol SMTP (Simple
Mail Transfer Protocol). Ide o jednoduchy protokol,
ktory vyuziva protokol TCP. Mozno nim posielat’ len
spravy obsahujuce 7- bitove udaje organizovane ako
text.



Priklad komunikacie protokolom
SMTP na urovni TCP spojenia

220 pascal MX V4.2 VAX SMTP server ready at Wed, 27 Aug 1997 19:43:36 MET
HELO center.fmph.uniba.sk

250 Hello, center.fmph.uniba.sk

MAIL FROM: <novak@fmph.uniba.sk>

250 MAIL command accepted

RCPT TO: <kovac@pascal.fmph.uniba.sk>
250 Recipient okay (at least in form)

DATA

354 Start mail input; end with <crlf>.<crlf>
Date: Wed, 27 Aug 1997 19:43:15 MET
From: Jan Novak <novak@fmph.uniba.sk>
To: kovac@pascal.fmph.uniba.sk

Subject: Skuska

Ahoj, ako sa mas? Jano

250 Message received and queued
QUIT
221 pascal Service closing transmission channel



Spojenie medzi pouzivatel'skym
agentom a postovou schrankou.

Pouzivatel'sky agent najCastejSie vyuziva sluzby zvlastneho
programu, ktor¢ho ulohou je spristupnovat’ postove
schranky pouzivatel'skym agentom.

e protokol POP3 (Post Office Protocol 3) - starsi a
jednoduchsi protokol
e nepodporuje prieCinky — len jeden prieCinok prichadzajice;
poSty
e protokol IMAP (Internet Message Access Protocol) -

novsi a komplexnejsi protokol
e podporuyje prieCinky a presuvanie sprav medzi nimi



Prenos binarnych suborov

elektronickou postou 1.
Protokolom SMTP mozno posielat’ len spravy

obsahujuce 7- bitove udaje organizovane ako text.
Dnes sa vSak uz posielaju aj obrazky, programy a
pod., ktoré vyuzivaju plnych 8 bitov a ani nie su
organizovane¢ ako text (po riadkoch). Treba teda
zabezpeCit’ aj posielanie takychto udajov.
Spoloc¢nou Crtou rieSenti je, Ze pred odoslanim st
binarne udaje (vyuzivajuce 8 bitov) transformovaneé
do textoveho tvaru s vyuzitim 7 bitov, v tejto
podobe prejdu systemom el. poSty a po doruceni su
opat’ transformovan¢é do povodneho binarneho
tvaru.



Prenos binarnych suborov
elektronickou postou 2.

Priklad rieSent:

* programy uuencode a uudecode - uuencode vstupné
udaje zakoduje do vystupného suboru nasledovne: vstup rozdeli
na skupiny po 6 bitoch a kazdu takuto skupinu (reprezentujicu
¢islo od 0 do 63) prevedie na jeden znak vystupu tak, Ze k nej
pripocita hodnotu 32, ¢im dostane tlaciteI'ny znak. Program
uudecode postupuje obratene. Nedostatok: prijemca ma o druhu
obsahu a formate len ve'mi malo dajov.

e MIME (Multipurpose Internet Mail Extensions) -

novsi sposob kddovania informacii v textovom tvare, ktory
zavadza niektore¢ nove polozky pre hlavicku spravy (konkrétne
MIME-version, Content-Type a Content-Transfer-Encoding)



MIME 1.

MIME pozna 3 zakladne sposoby kodovania
obsahu:

e BASE64 - obsah stboru sa koduje sposobom podobnym
uuencode. Toto kddovanie sa pouZziva pre binarne subory.

* Quoted Printable - tlaciteIné znaky sa ponechaju tak,
ako su, koduju sa len znaky s ASCII kodom nad 127 a pod 32.
Kddovanie je realizované vlozenim znaku “=" nasledované¢ho
hexadecimalnym zapisom ASCII kodu znaku, ktory je potrebné
zakddovat'.

* Bez kodovania - obsah suboru sa ponecha tak, ako je. V
polozke Content-Transfer-Encoding sa uvedie jedna z hodnot
7bit (ak 1de o ASCII text nevyuzivajuct 0smy bit), 8bit (ak 1de o
ASCII text vyuzivajuci aj 0smy bit) alebo binary (ak 1de o
I'ubovol'ne binarne data).



MIME 2.

Na zaklade typu v polozke Content-Type hlavicky
spravy dokazu programy na spracovanie posty tento
obsah spracovat’. Priklady typov:

text/plain obycCajny text

text/html hypertextovy dokument HTML
audio/basic zvukovy zaznam (format AU)
image/gif obrazok vo formate GIF
application/msword dokument programu Microsoft Word
application/msexcel dokument programu Microsoft Excel
application/octet-stream  neSpecifikovany format
multipart/mixed sprava z viacerych Casti (moézu byt

roznych typov)



BezpecCnost' systemu elektronicke
posty 1.

Spravy elektronickej posty sa z pohl'adu bezpecnosti
daju prirovnat’ ku koreSpondenénym listkom
pisanym na pisacom stroji (vratane podpisu), lebo:

e vO vSeobecnosti nie j¢ mozne overit totoznost
odosielatel’a spravy

e kazdy, kto moze monitorovat’ prevadzku na
komunikac¢nych linkach, ktorymi sprava prechadza,
moze Citat’ obsah spravy

Predstava o uplnej bezpecnosti elektronicke) posty
je teda mylna.



BezpecCnost' systemu elektronicke
posty 2.

Ako zabezpecCit, ze nasu spravu nebude Citat’ osoba,
ktorej nie je urCena a ze prijemca s1 bude moct’
overit’, Ze spravu dostal naozaj od nas? Jedinym
riesenim v sucasnosti je vyuzit’ moznosti
kryptografie.

e “podpisat™ spravu pre overenie totoznosti a toho,
Ze sprava nebola pocCas prenosu zmenena

e zaSifrovat’ spravu tak, aby ju mohol Citat’ len
prijemca

Toto umoznuje napr. program PGP (Pretty Good
Privacy) alebo niektorée UA vyuzitim S/MIME.



World Wide Web (WWW)

WWW je system, ktory umoznuje jednoduchym
sposobom pristupovat’ k hypertextovym a
multimedidlnym dokumentom.

* hypertextovy - text dokumentu obsahuje spojenia na
d’alSie dokumenty, resp. na iné¢ miesta toho 1stého dokumentu

 multimedialny - suc¢astou dokumentov mozu byt’ obrazky,
zvukove zaznamy a pripadne videosekvencie



Zakladne principy prace WWW

Systéem WWW pracuje na principe klient-server.
Dokumenty su ulozené na jednotlivych WWW
serveroch (pocitacoch, na ktorych bezi Specialny
program nazyvany WWW server alebo HTTP
server). Tieto servery ich spristupnuju klientom,
tzv. WWW prehliadacom (browserom).

WWW prehliadac
(klient)

poZiadavka
(adresa dokumentu)

-

odpoved’ (dokument)

WWW server




Universal Resource Locator -
adresa v systeme WWW

Adresy, ktor¢ sa pouzivaju v systtme WWW
(Universal Resource Locator - URL), maju tvar
pristupova metoda:Specificka Cast’

e pristupova metoda - spdsob, akym je dany dokument

dosiahnutelny, napr. http, ftp, news,...

e Specificka Cast’ - zavisi od pristupovej metddy. Napr. pre

metodu “http” ma URL nasledujuci tvar:
http://pocitac:port/adresar/adresar/adresar/.../subor

Dokumentom v systtme WWW sa hovori aj
stranky (pages). Spojenia medzi dokumentami sa
nazyvaju odkazy alebo linky (links).



Protokol HTTP
(Hypertext Transfer Protocol)

Pre komunikaciu vyuziva HTTP protokol TCP

Standardne Cislo portu je 80. Priklad:
GET /www/index.html HTTP/1.0

\9

HTTP/1.0 200 Sending document

MIME-version: 1.0

Server: OSU/2.0

Content-type: text/html

Content-transfer-encoding: 8bit

Last-Modified: Wednesday, 27-Aug-97 07:24:20 GMT
Content-length: 2965

<HTML>
<HEAD>
<TITLE>Univerzita Komenskeho Bratislava</TITLE>



WWW prehliadac

Proxy servery

proxy server

WWW server

*nickedy nie je mozn¢ vytvorit’ priame spojenie

medzi klientom a WWW serverom — napr. klient za
firewallom alebo v siet1 so sukromnymi IP adresami

*proxy servery mavaju cache — udrziavaju v nej
Casto navstevovane stranky — zvySenie rychlosti

pristupu




HTML

<HTML>

<HEAD>

<TITLE> Moj dokument </TITLE>
</HEAD>

<BODY>

<IMG SRC=*obrazok.gif”>

Toto je prvy odstavec

<P>

Toto druhy. A <A HREF="text2.html”>tu sa da prejst na dalsi
dokument</A>

</BODY>

</HTML>



WWW prehliadac
(klient)

CGI skripty

poziadavka
(adresa dokumentu)

-

odpoved’ (dokument)

WWW server
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CGI skript

 CGI = Common Gateway Interface

e program, ktory sa vykonava na WWW serveri na
zaklade poziadavky prijate; od WWW klienta

* napisany v 'ubovol'nom jazyku (C, C++, perl,
PHP, sh)

e dostane udaje z formularov

* vystupom je dokument, ktory WWW server vrati
klientovi



Programy na strane WWW klienta

e preCo nie priamo spustatel’ne programy
— nezavislost’ na platforme
— bezpecnost’
* riesenia
— JAVA — program v Jave (applet) sa stiahne z WWW
servera a spusti v prehliadaci

— JavaScript — jednoduchsi skriptovaci jazyk
interpretovany prehliadaCom



ZabezpeCenie HTTP

e protokol HTTP prenasa udaje v “Ciste;” podobe
— je mozn¢ odchytavat’ obsah komunikacie

— nie je mozn¢ overit’ identitu servera ani klienta

e« HTTPS — HTTP over SSL
— URL: https://www.mojabanka.sk/

— vyuziva SSL protokol na Sifrovanie komunikacie a na
overenie 1dentity servera a/alebo klienta

— 1dentita sa overuje pouzitim digitalnych podpisov,
ktore sa kontroluji pouzitim certifikatov



Certifikaty

certifikaty vydavaju certifikacné autority
certifikaCné autority mozu tvorit’ hierarchicku
Strukturu
— certifikaCné autority vySsej urovne vydavaju
certifikaty certifikanym autoritam nizSej urovne
certifikaty certifikaénych autorit najvyssSej urovne
musia byt prehliadacu zname

ak prehliadaC nevie overit’ podpis, zobrazi
upozornenie



In¢ sluzby Internetu

e praca na vzdialenych pocitacoch
— telnet, ssh
» prenos suborov — FTP (File Transfer Protocol)
e diskusné skupiny
— mailing listy, news
 interaktivna komunikacia pouzivatel'ov
- talk, IRC, ICQ

e telefonovanie a videokonferencie
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