Operacne systémy a pocitacoveé siete

Vybrané pokrocilé témy



WiF

* bezdrotove siete IEEE 802.11
* b—11 Mbps
e g—54 Mbps
e n—az do 300 Mbps

« CSMA/CA

e snazi sa vyhybat koliziam



WiF

» BSS (basic service set)

 mnozina stanic v dosahu tvoriacich spolu zakladnu
bunku siete

* napr. AP (access point) a niekolko stanic
 ESS (extended service set)

 mnozina BSS tvoriacich jednu siet na linkovej
vrstve

 jednotlive BSS sa m6zu prekryvat
« ESSID = identifikator ESS



WiF

e infrastrukturny rezim
* AP (access point, pristupovy bod)

- stanica sa asociuje k AP

— zabezpecuje prenos ramcov medzi asociovanymi
stanicami a DS

e DS (distribuCny system)
- prepaja AP tvoriace jednu ESS (extended service set)
— umoziuje roaming medzi BSS

e portal
- prepaja ESS s inou sietou



WiF

e ad-hoc rezim (IBSS, Independent BSS)
* niekolko stanic tvoriacich siet
 nema pristup k DS
* nepotrebuje AP



Bezpecnost WiF

* fahké odpocCuvanie
« WEP

 Sifrovanie komunikacie

 autentifikacia zdielanym kfuCom

» zla implementacia kryptografickej ochrany pomocou
RC4



Bezpecnost WiFi

« WPA

e odstranenie chyb z WEP

* povodny Sifrovaci algoritmus (kompatibilita so
starym hardverom)

« WPA2/RSN

 silngjSie algoritmy (potreba noveho hardveru alebo
softvérova implementacia)



Bezpecnost WiFi

« WPA/WPAZ2 — PSK
e pouziva sa spolocny tajny kluc (pre-shared key)
* vhodnée pre siete s mensim poctom pouzivatelov
« WPA/WPA2 — enterprise
e pouzivatelia sa identifikuju a autentifikuju
individualne
- meno + heslo, pripadne certifikat

 na autentifikaciu autentifikacného servera sa casto
pouziva X.509 certifikat



Konfiguracia siete

e staticka

e administratorom prevne urcena IP adresa, maska,
default router, DNS server

- DHCP

e pocitacC si vyziada parametre siete zo servera



Virtualizacia

e .pocitacC v pocitacCi”

» vdaka vlastnostiam modernych procesorov
relativne rychle

* umoznuje prevadzkovat viac systemov naraz

* pre spustanie aplikacii pre jeden systém pod inym
* testovanie
* bezpecnost



Virtualizacia

 VirtualBox
* Windows, Linux
 VMWare Player
* Windows, Linux
e MS Virtual PC
* Windows
« KVM

e Linux



Linux

« plnohodnotné grafické pouzivatelske rozhranie

« zadarmo (system aj velké mnozstvo aplikacii)

web (firefox, opera, chrome, konqueror, ...)

posta (thunderbird, KMail, ...)

uprava fotografii (gimp)

prehravanie videa, hudby

kancelarske aplikacie (OpenOffice)

vVyvojove nastroje

Ciastocna podpora pre Windows aplikacie — WINE

 prakticky ziadne virusy
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