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SIETOVY SOFTWARE

Pocitacoveé siete (PS) v minulosti sa navrhovali hlavne z po-
hladu hardwaru, software az pre uz navrhnuty hardware. Tato
stratégia uz nefunguje, sietovy software je vysoko strukturovany
a v dalsom sa budeme zaoberat technikou strukturovania sieto-
vého softwaru.

Za ucCelom znizenia zlozitosti navrhu, vacsina PS je chapana akc
postupnost’ sietovych vrstiev, urovni ( layers ). Kazda vrstva je
vytvorena nad vrstvou, ktora je pod nou. Pocet vrstiev, nazov,
obsah, funkcia vrstiev sa meni od siete K sieti.

Vo vsetkych sietach cielom vrstvy je ponuknut sluzby
vySSej vrstve, pricom detaily ako su sluzby implementované,
su pre vyssie vrstvy nezname (zakryté).



N-ta vrstva na jednom pocitaCi komunikuje ( udrzuje
konverzaciu ) s N-tou vrstvou na druhom pocitaci. Pravidla a za-
sady pouzite na tuto konverzaciu sa suhrne nazyvaju ako
protokol pre N-tu vrstvu.

Protokol je vo vseobecnosti dohoda medzi komunikujuci-
mi stranami o tom, ako ma prebiehat komunikacia.

Obrazok nizsie ilustruje 5-vrstvovu siet

Peers (funkéné jednotky na rovnakej vrstve) - su entity
nachadzajuce sa v navzajom si zodpovedajucich vrstvach na
r6znych pocitaCcoch (systémoch, uzloch), t.j. tie entity, ktoré
komunikuju podla protokolu danej vrstvy. Peers mozu byt
procesy, hardwarove zariadenia, Cipy, ...

V skutoCnosti (!) ziadne udaje sa neposielaju priamo
z N-tej vrstvy na jednom pocitacCi do N-tej vrstvy na druhom
pocitaCi. Ale kazda vrstva posle udaje a riadiacu informaciu cez
vrstvu bezprostredne pod nou..



Nakoniec sa dosiahne prva vrstva, pod ktorou sa nachadza
fyzické prenosové medium, cez ktoré sa komunikuje s
druhou stranou.

virtualna komunikacia - Ciarkovane Sipky na obrazku
fyzicka komunikacia - plné Sipky na obrazku

Interface medzi vrstvami - definuje, ktoré zakladné operacie
a sluzby nizsia vrstva ponuka vyssej.
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Pri rozhodovani kolko vrstiev navrhnut je najpodstatnejsim
kriteriom jednoduchy a jasny interface medzi vrstvami. To zname-
na, ze kazda vrstva vykonava Specificku skupinu dobre zrozumi-
telnych funkcii. Okrem minimalizacie mnozstva prenosu informa-
cie medzi vrstvami ma jednoduchy a jasny interface umoznit
napr. aj nahradu starej implementacie jednej vrstvy uplne novou
odlisnou implementaciou tej istej vrstvy. Od novej implementacie
sa len pozaduje, aby ponukala tie isté sluzby pre vyssiu vrstvu
ako stara implementacia.

Siet'ova architektura (network architecture) - mnozina
vrstiev a protokolov. Specifikacia architektiry musi obsahovat
dost informacie na napisanie programu resp. zhotovenie
hardwaru pre kazdu vrstvu tak, aby spifal protokol danej vrstvy.

Naproti tomu, detaily implementacie, ani Specifikacia
interfacu nie su Castou architektury.

Dokonca nie je nutné, aby interfacy na vsetkych pocitacoch
v sieti boli rovnhake, za predpokladu, ze kazdy pocitaC korektne
pouziva vsetky protokoly.



Zasobnik protokolov (protocol stack) - zoznam protokolov
pouzivany urcitym systemom pri konkrétnej komunikacii. Pre
kazdu vrstvu je do zasbnika (zoznamu) vybrany prave pouzivany
protokol.

ldeu viacvrstvove] komunikacie vysvetluje obrazok o komunikacii
dvoch filozofov.
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Poznamka:
Kazdy protokol je nezavisly od ostatnych, pokial sa
nemeni interface.

Napr. prekladatelia m6zu prepnut do ineho jazyka, ak sa
na tom dohodnu v ramci protokolu a ani jeden nezmeni svoj
interface k vyssej a nizSej vrstve. Pritom o tejto zmene nikto iny
ani nemusi vediet. Podobne sekretarky mézu pouzit e-mail,
telefén bez toho, aby o tejto zmene €o len informovali vysSie
vrstvy.

Kazdy proces moze pridat nejaku informaciu k datam,
ktoré posiela dalej len pre svojho kolegu (peer) na druhej strane.
Takato informacia sa neposiela do vyssej vrstvy.



Viac technicky pohlad ako mo6ze vyzerat komunikacia
medzi vrchnymi vrstvami v 5-vrstvovej sieti.

* spravu M vyprodukuje aplikacia beziaca na 5. vrstve, posle ju 4.
vrstve, aby ju preniesla

4. vrstva prida hlavicku H, (identifikaciu spravy, napr. poradove Cislo)
a posle to 3.vrstve. HlaviCka umozni 4. vrstve na druhej strane

doruCovat spravy pre vyssiu 5. vrstvu v spravnom poradi za
predpokladu, ze nizSie vrstvy nezarucuju poradie sprav

* oby&ajne protokol 3. vrstvy nepodporuje spravy neobmedzenej dizky,
takze 3. vrstva musi rozdelit prichadzajucu spravu od 4. vrstvy (H,M)
na mensie jednotky (packety H,M, a M,), pridat k nim hlavicku H.,,
prip. vybrat vystupnu linku, cez ktoru to odosle 2. vrstve

« 2. vrstva prida hlavicku H, aj chvost T, a vyslednu jednotku posle 1.
vrstve na fyzicky prenos

* na prijimajucom pocitacCi sa sprava pohybuje smerom hore, kazda
vrstva spracuje a odoberie pre nu urcenu hlavicku (resp. chvost) a
posunie spravy vyssej vrstve
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Poznamka:

| vztah medzi virtualnou a skuto¢nou komunikaciou
I rozdiel medzi protokolom a interfaceom

Napr. peer procesy na 4. vrstve uvazuju o ich vzajomnej komu-
nikacii ako o horizontalnej vyuzivajuc protokol 4. vrstvy Kazdy
z nich pouziva nie€o ako proceduru SendToOtherSide
resp. GetFromOtherSide. SkutoCne vsak obe procedury komu-
nikuju s nizsimi vrstvami cez 3/4 interface.

Abstrakcia peer procesu bola kritickou v navrhu sieti. Obrovsky
nezvladnutelny komplexny navrh siete bol rozdeleny na mensie
navrhové problémy, na navrh individualnych vrstiev.

Poznamka:
Spodné vrstvy v hierarchii protokolov sa v praxi Casto
implementuju ako hardware alebo firmware.



VSEOBECNE ZAVERY Z OBLASTI
POCITACOVYCH SIETI, KTORE MUSIA BYT
ZAKOMPONOVANE DO VIACVRSTVOVEJ
SIETOVEJ ARCHITEKTURY

* mechanizmus na identifikaciu odosielatelov a prijemcov -
addressing

* pravidla pre prenos udajov - simplex, half-duplex, full duplex
mnohée siete ponukaju aspon dva logicke kanaly pre jedno

spojenie, jeden pre bezné a druhy pre naliehavé (urgent) udaje

* sprava chyb - chyby detekujuce a chyby opravujuce kody -
fyzické komunikacné linky nie su spolahlivé. Mnoho kodov je
znamych, no obe strany komunikacie sa musia navzajom
dohodnut, ktory pouziju.prijimatel musi mat moznost povedat
odosielatelovi, ktora sprava bola korektne prijata a ktora nie.



* postupnost’ (naslednost’) sprav
protokol musi davat' moznost prijimatelovi znovu zoradit
kusky spravy dohromady najCastejSie sa pouziva ocCislovanie,
ale aj tak zostava problem Co s tymi, ktoré prisli mimo poradia

* problém rychleho odosielatela a pomalého prijemcu
najCastejSie rieSenie uvazuje o nejakej spatnej vazbe od  prijimatel’a k
odosielatel'ovi, €1 uz priamej alebo nepriame;,

0 sueasnej situacii prijimatel’a.

Inym rieSenim je limitovat’ odosielatel’a na vopred dohodnutu

prenosovu rychlost’

* neschopnost’ akceptovat’ spravy Ffubovolnej dizky
problém vedie k mechanizmu rozlozenia, prenosu a opatovné-
ho zlozenia sprav
disassembling, transmitting, reassembling



* efektivny prenos malych sprav
proces trva na tom, aby sa prenasali data v tak malych
jednotkach, ze ich individualne posielanie je neefektivne.
Riesenim je zhromazdit’ niekolko malych sprav smerujucich

do spolocného cieloveho uzla do jednej vacsSej spravy a jej

rozCleneniu na druhej strane
* multiplexing a demultiplexing

v situaciach, ked je nevhodné alebo drahé vytvorit
separovaneé spojenie pre kazdu dvojicu komunikujucich procesov,
tak spodna vrstva mo6ze vyuzit to isté spojenie pre  niekolko
navzajom nesuvisiacich konverzacii

* routing
existencia viacnasobnych ciest medzi odosielatelom
a prijemcom vedie k vyberu a urcCeniu trasy



INTERFACES AND SERVICES

Entity - aktivhe elementy v kazdej vrstve
softwarové (proces)
hardwarové (inteligentny 1/O chip)

Peer entities - entity v tej istej vrstve na réznych uzloch
siete ( napr. pocCitacoch, systemoch ).

Entity v N-tej vrstve implementuju sluzby vyuzivaneé
(N+1)-vrstvou. To znamena, ze N-ta vrstva je poskytovatel
sluzby (service provider) a (N+1)-vrstva uzivatel danej
sluzby (service user).

N-ta vrstva méze vyuzivat' sluzby (N-1)-vrstvy za ucelom
poskytnutia sluzby. M6ze ponukat’ niekol'ko tried sluzieb
(rychlu a drahu komunikaciu, resp. pomalu a lacnu
komunikaciu )



VZTAH MEDZI VRSTVAMI A INTERFACE
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PRINCIPY VRSTVOVEJ ARCHITEKTURY - SAP

(N) Service access point

(N +1) layer >

? A Layer boundary/interface
(N) layer N = (N) service
(N) entity Peer entities (N) entity

O Layer boundary/interface
(N -1) layer e

(N - 1) Service access point
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Service Access Points (SAPs) - miesta, kde su jednotlivé sluzby k
dispozicii. SAPs pre N-tu vrstvu su miesta, kde moze N+1-vrstva
pristupovat’ k jej ponukanym sluzbam.

Kazdy SAP jednoznacne identifikuje jeho adresa.

Priklad:

‘telefonny systém - SAPs su teleféonne zasuvky, do ktorych je mozneé

pripojit’ telefonny aparat a ich adresy su telefénne Cisla priradené
tymto zasuvkam

‘postovy systém - SAPs su postové schranky aim pride-
lené adresy (meno, ulica, mesto, ...)



Aby doslo k vymene informacii medzi dvoma vrstvami
musia existovat’ nejaké dohodnuté pravidla tykajuce sa
interface. Pri typickom interface entita z N+1-vrstvy posle
datovu jednotku pre dany interface (Interface Data Unit
-IDU) entite z N-tej vrstvy prostrednictvom SAP.

IDU pozostava z dvoch Casti
- Service Data Unit (SDU)
- Interface Control Information (ICl)

SDU - informacia, ktora je poslana prostrednictvom siete
a urcena pre entitu na rovnakej vrstve (peer entity) a odtial
smerom nahor do N+1-vrstvy.

ICI - informacia, ktora pomaha nizsej vrstve vykonat’ svoju
pracu. Moze to byt' napr. pocet bytov v SDU. Nie je
sucast’'ou prenasanych dat.



Aky moze byt d’alsi osud SDU v N-tej vrstve?

Napriklad entita v N-tej vrstve musi urobit’ jej frag-
mentaciu na mensie Casti, kazdej z nich pridat’ hlavicku
a poslat’ ich ako samostatné PDU do nizSej vrstvy.
Hlavicky su urCené ako pomoc pre entitu na rovna-
kej vrstve, aby mohol fungovat’ peer protocol N-tej vrstvy.

DU SAP = Service Access Point
A IDU = Interlace Data Unit
; SDU = Service Data Unit
ayer N+1
S oL e PDU = Protocol Data Unit
. SAP ICI = Intedface Control Information
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SERVICES ( SLUZBY )

Jednotlivé sietove vrstvy moézu poskytovat sluzby dvoch
zakladnych typov:

 CONNECTION - ORIENTED  ( SPOJOVANE )
» CONNECTIONLESS ( NESPOJOVANE )



CONNECTION - ORIENTED
( SPOJOVANE )

Tieto sluzby m6zu byt popisaneé na priklade telefbnneho systému:

* zdvihni sluchadlo * pick up
* vytocC Cislo * dial

* rozpravaj * talk

* poloz sluchadlo * hang up

Podobne je to aj v pripade, ked uzivatel ( service user ) chce
vyuzit' na spojenie - orientovanu sluzbu.

* vytvorenie spojenia * establish a connection
* Vyuzivanie spojenia * use a connection
* uvolnenie spojenia * release a connection

Takeéto spojenie funguje ako ,trubica®. Odosielatel posiela

bity na jednom konci, prijimatel ich dostava v nezmenenom
poradi na druhom konci.



CONNECTIONLESS SERVICES
( NESPOJOVANE )

Tieto sluzby mozu byt popisané na priklade postovéeho systému:

* Kazda sprava ( list ) si nesie so sebou uplnu cielovu adresu.

* Kazda sprava je posielana ( routovana ) cez system
nezavisle od vsetkych ostatnych sprav.

* ObycCajne, ked sa poslu dve spravy na tu istu cielovu adresu,
tak sprava poslana ako prva pride skor. Avsak moze sa stat,
Ze prv poslana sprava sa niekde zdrzi, takze ako prva pride
sprava poslana neskor. Tato skutoCnost nie je mozna pri
spojovanej sluzbe.

Sluzby vsetkych vrstiev od aplikacnej po fyzicku mézu byt spojo-
vané (connection-oriented) alebo nespojovanée (connectionless).
Na urovni fyzickej vrstvy straca zmysel rozliSovat medzi
uvedenymi typmi sluzieb.



Priklad:

na urovni siet'ovej vrstvy

vo verejnych datovych sietach sa nachadzaju sluzby,
ktoré maju charakter:

spojovanej sluzby - prepajanie okruhov
nespojovanej sluzby - datagramova sluzba

na urovni transportnej vrstvy

existuje nespojovana sluzba, ktora je implementovana
prostrednictvom sluzby sietovej vrstvy spojovaného
charakteru



KVALITA SLUZBY

Niektoré systemy su spolahlivé v takom zmysle, ze nikdy
nestratia udaje. Obycajne spolahliva sluzba je realizovana
prostrednictvom vhodného mechanizmu potvrdzovania
prijmu (the receiver acknowledge the receipt of each
message), takze odosielatel si je isty, ze bola dorucena
alebo prijemca ziada o znovuvyslanie chybnych udajov.
Potvrdzovaci proces prinasa urcitu réziu a zdrzania, co
moze byt niekedy neziaduce. Napr. pri prenose
digitalizovaného zvuku je vyhodnejsie obcCas prijat’
skresleny zvuk ako pripustit’ vypadky.

Typickou situaciou, kedy spolahliva spojovana sluzba je
vhodna, je prenos suborov. Velmi malo zakaznikov by si
vybralo sluzbu, ktora obcas premiesa alebo strati zopar
bitov, aj ked’ by bola omnoho rychlejsia.




Spofahliva spojovana sluzba ma dva
varianty:

* postupnosti sprav (message sequences)
- hranice sprav su zachované

* toky bytov (byte streams)
- terminal logging into remote system



Nie vSetky aplikacie vyzaduju spojenie.

Napr. electronic junk mail - mat’ moznost’ poslat’
jednoduchu spravu s vysokou pravdepodobnost’ou
prichodu, ale bez garancie.

Nespolahlivu (t.j. nepotvrdzovanu) nespojovanu sluzbu
nazyvame datagram service. Podobne pri telegramoch sa
nepotvrdzoval prijem spat’ k odosielatel'ovi.




Niekedy sa uvazuje o vymozenosti poslat’ kratku
spravu bez vytvorenia spojenia, ale spolahlivost’ sa
vyzaduje.

V takych situaciach sa pouzije tzv.
potvrdzovana datagramova sluzba
(the acknowledged datagram service).

Pripomina to situaciu, ked' poslete registracny formular
beznou postou a ziadate potvrdenie o registracii. Ak
dostanete potvrdenie spat, tak viete naisto, ze vas
formular bol doru€eny a ze sa cestou nestratil.



Request-reply service (odpoved’ ha poziadavku)

- odosielatel’ posle jednoduchy datagram obsahujuci
poziadavku

- odozva obsahuje odpoved’ na poziadavku.
Sluzba sa pouziva na implementaciu komunikacie v

mo-deloch klient-server, klient posle poziadavku, server
na nu reaguje.



SERVICE EXAMPLE
Connection- Reliable message stream Sequence of pages
-oriented Reliable byte stream Remote login
Unreliable connection Digitized voice
Unreliable datagram Electronic junk
mail
Connectionless Acknowledged datagram Registered mail

Request-reply

Database query




SLUZBOVE PRIMITIVA (SERVICE PRIMITIVES)

Mechanizmus vyuzivania sluzieb na rozhrani vrstiev je
formalne specifikovany skupinou zakladnych operacii - tzv.
primitivami, z ktorych sluzby pozostavaju.

Primitiva povedia sluzbe, aby vykonala nejaku akciu
alebo aby oboznamila o akcii vykonanej partnerskou
entitou. M6zme ich rozdelit’ do styroch zakladnych tried



Zakladne triedy sluzbovych primitiv

Primitive Meaning (Vyznam)
Request (Ziadost) Ei?]trl]tssﬁlada sluZbu o vykonanie nejakej
Indication (Indikécia) Eil;\]trl]tss?a byt informovana o urcite]

Response (Odozva) Entita chce reagovat' na ur€itu Cinnost

Entita je informovana o vysledku

Confirm (Potvrdenie) vybavenia svojej poziadavky




SLUZBOVE PRIMITIVA

System A System B
Request — ——Indication
Confirmation Response
1 } \ ! (Service user of layer N)
Layer N + 1
Layer N
Beoeoeenn. 4 (Service provider of layer N + 1)




llustrujme pouzitie primitiv uvazujuc o tom ako je
spojenie vytvorené (established) a uvolnené (released).

Entita inicializujuca spojenie urobi
CONNECT-REQUEST
dosledkom €oho je poslanie packetu.

Prijimatel dostava CONNECT-INDICATION
ze nejaka entita chce vytvorit spojenie s nim.

Entita, ktora dostala connect-indication, pouzije
CONNECT-RESPONSE,
aby oznamila, €i navrh prijima alebo zamieta.

Tak ¢i onak, entita, ktora inicializovala connect-
request, zisti o sa stalo prostrednictvom
CONNECT-CONFIRM.



Primitiva moézu obsahovat’ parametre.

connect-request - meno volaného uzla, typ pozadovanej
sluzby, dlzku prenasanej spravy

connect-indication - identifikaciu volajuceho, typ pozado-
vanej sluzby, navrhovanu maximalnu
dizku spravy

connect-response - ak volana entita nesuhlasi s navrho-
vanou maximalnou dizkou spravy,
urobi protinavrh

connect-confirm - protinavrh by mal byt’ k dispozicii
povodnému volajucemu



Detaily (pravidla) takehoto vyjednavania su obsia-
hnuté v protokole prislusnej vrstvy. Napr. v protokole
moze byt urCené, ze v pripade nezhody, maximalnou
dizkou spravy bude mensia z navrhovanych.

V potvrdzovanej sluzbe (confirmed service) existuje

Request (Ziadost)
Indication (Indikacia)
Response (Odozva)
Confirm (Potvrdenie).

V nepotvrdzovanej sluzbe (unconfirmed service)
existuje len

Request (Ziadost)
Indication (Indikacia).



CONNECT
- je vzdy potvrdzovana sluzba, lebo vzdialeny partner
(remote peer) musi suhlasit’ s vytvorenim spojenia.

DATA TRANSFER
- mo0Ze byt potvrdzovana aj nepotvrdzovana sluzba,
v zavislosti na tom, Ci odosielatel’ pozaduje
potvrdenie prijmu.



Priklad spojovanej sluzby obsahujucej 8 sluzbovych primitiv:

. connectrequest - ziadost’ na vytvorenie spojenia

. connectindication - signalizovanie volanej strane

. connectresponse - vyuziva volany na
akceptovanie/zamietnutie volani

. connect confirm - oznamenie volajucemu, €i volanie bolo
akceptované

data request - poziadavka, ze udaje budu poslané

data indication - signalizovanie prichadzajucich udajov
disconnectrequest - ziadost’ o uvolnenie spojenia
disconnectindication - signalizovanie volanej strane, ze je
poziadavka na zrusenie spojenia

oNOM A WN2

V tomto priklade plati:

CONNECT je potvrdzovana sluzba (explicitna odozva sa pozaduje).
DISCONNECT je nepotvrdzovana sluzba (ziadna odozva).



Analogia s telefonnym systémom je dobrym prikladom na
vysvetlenie funkcie primitiv:

. connect request - vytocenie Cisla volaného

. connect indication - telefon volaného zvoni

. connect response - volany zodvihne sluchadlo

. connect confirm - volajuci pocuje, ze skoncCilo vyzvananie

. data request - volajuci pozve volaného na kavu

. data indication - volany pocCuje pozvanie

. data request - volany natesene suhlasi

. data indication - volajuci pocuje nateseny suhlas
. disconnect request - volajuci zavesi sluchadlo

10. disconnect indication - volany pocCuje zavesenie

sliuchadla a zavesi tiez

CooO~NOOPA~,WN-=-
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Cisla pri koncoch $ipok odkazuju na osem sluzbovych
primitiv diskutovanych vyssie.



VZTAH SLUZIEB A PROTOKOLOV

Sluzby a protokoly su dva rozne koncepty.

Sluzba - skupina primitiv (operacii), ktoré vrstva posky-
tuje vrstve nad nou

- definuje, ktoré operacie je vrstva pripravena
poskytnut’ pre svojich uzivatelov

- nehovori ni¢ o tom ako su operacie
implementované

- ma vzt'ah k interface medzi dvoma vrstvami
- service user - vyssia vrstva
- service provider - nizsia vrstva



Protokol - mnozina pravidiel riesiacich format a vyznam
ramcov, packetov, sprav, ktoré sa vymienaju medzi
entitami rovnakej vrstvy. Entity vyuzivaju protokoly, aby
mohli implementovat’ definicie svojich sluzieb. Maju
volnost’ v tom, ze mo6zu zmenit’ protokol danej vrstvy,
pokial nezmenia sluzbu viditelnu pre ich uzivatelov.

Protokol a sluzba su uplne oddelené.

Sluzba je ako abstraktny datovy typ alebo objekt
v objektovo-orientovanom programovacom jazyku. Datovy
typ definuje operacie, ktoré moézu byt s objektom
vykonané, ale nie je specifikované ako su tieto operacie
implementované.

Protokol sa vzt'ahuje k implementacii sluzby a taktiez
nie je viditelny pre uzivatela sluzby.
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