Pocitacove siete
Bezpecnost



Bezpecnostné problemy v sietach

dovernost
integrita a autentickost
dostupnost

autentifikacia

— pouzivatelov

- systemov
riadenie pristupu



Bezpecnostne mechanizmy

fyzicka ochrana pristupu

riadenie pristupu, oddelenie komunikacie
Kryptografia

- Sifrovanie

* symetrické (DES, 3DES, AES, ...)
* asymetrickeé (PKI) (RSA, ...)

- digitalny podpis (RSA, ECDSS, ...)
- hasovacie funkcie s kflucom (HMAC-SHAZ256, ...)

organizacné opatrenia
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Problém distribucie klfucov

* symetricka kryptografia
— potreba zdielaného tajného kluca
- algoritmy (napr. Diffie-Hellman) na vypocet
zdielaneho tajneho kluca
e potreba vzajomnej autentifikacie na vylucenie Man-In-
the-Middle utoku

— generovanie kfuca jednou stranou a bezpecny
prenos druhej strane

* asymetricka kryptografia
— distribucia verejnych klucov
- certifikaty



Certifkat

sérioveé cCislo

vydavatel (certifikaCna autorita)
subjekt (server / pouzivatel)

datum a Cas platnosti (od — do)
verejny klucC subjektu

algoritmus, pre ktory je klfuC urCeny

dalsie atributy (ucel, politika, alternativne ID
subjektu, ...)

podpis CA



Retaz certifikatov

ca: KCA
subj: KCA

——e klug: ...
. podpis KE\Q

ca: KCA
subj: CA1

kfag: ...
podpis K(.D\&

ca: CA1

subj: www.xy.sk
kfac: ...

podpis CA1




Bezpecnost na fyzickej vrstve

* fyzicka ochrana kablov a sietovych
komponentov

* separacia sieti na fyzickej vrstve
* casto nefunguje proti vnutorneému nepriatelovi

- ked sa viem dostat k pocitaCu, viem sa dostat ku
kablu

- pouzitelné v kombinacii s organizacnymi
opatreniami



Bezpecnost na linkovej vrstve

* nekryptograficka
— VLAN (virtual LAN)

* separacia sieti na linkovej vrstve
— riadenie pristupu k portu

* na baze linkovej adresy

* |[EEE 802.1X

* kryptograficka
— Sifrovanie, kontrola autentickosti, autentifikacia

— zname vo WiFi svete
 WEP, WPA, WPA2



VLAN (IEEE 802.1Q)

rozdelenie Ethernetu na logicke (virtualne) siete
VLAN ID (VID) — 12 bitov (1 —4094)

prislusnost ramca k VLAN

* tagged frame — podla udaja v hlavicke
* untagged frame — podla portu (PVID)

switch

* pre kazdy port: Port VID (PVID), mnozina VID
* posSle ramec len na porty danej VLAN (Egress filtering)

* moéze filtrovat ramce z VLAN, do ktorej zdrojovy port
nepatri (Ingress filtering)



Porovnanie Ethernet ramcov

 cielova adresa (6B)
e zdrojova adresa (6B)

* typ (protokol sietove;
vrstvy) (2B)

- 0x0800 = IPv4

- 0x86DD = IPv6

- 0x0806 = ARP
e data

* FCS

 cielova adresa (6B)
* zdrojova adresa (6B)
* 0x8100

* VLAN tag (2B)

* typ (protokol sietove;
vrstvy) (2B)

e data
e FCS
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Bezpecnost na sietovej vrstve

* firewall
— filtracia komunikacie — riadenie pristupu
- stateless vs. statefull, NAT
- deny vs. allow by default

* VPN
- Sifrovanie, kontrola autentickosti, riadenie pristupu

- |IPSec (AH, ESP)
- OpenVPN (IP/L2 over UDP/TCP)
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Princip VPN

* |PSec transportny mod

— medzi hlaviCku 3. a 4. vrstvy sa vlozi hlavicka AH/ESP
* AH — ochrana integrity udajov sietovej, transportnej a
aplikacnej vrstvy

 ESP - ochrana integrity a/alebo dévernosti udajov
transportnej a aplikacnej vrstvy

— obsah paketu od hlaviCky 4. vrstvy sa moze Sifrovat

* tunelovy mod (IPSec, OpenVPN)

- cely IP paket (prip. cely ramec 2. vrstvy) sa (po
zasifrovani) posle v novom pakete

12



Bezpecnost na transportnej vrstve

 SSL (Secure Socket Layer), TLS (Transport
Layer Security)
— medzi transportnou a aplikacnou vrstvou

— zabezpecCuje autentifikaciu servera a (volitelne)
klienta

e X.509 certifikaty
— zabezpecuje vzajomné dohodnutie klucCa

— Sifrovanie, kontrola integrity a autentickostsi
prenasanych dat

- treba zabezpecit bezpecnu distribuciu cert. CA



Bezpecnost na aplikacnej vrstve

end-to-end security

e-mall

- PGP, S/IMIME

vzdialené prihlasovanie

- ssh

autentifikacia pouzivatelov v aplikaciach

- hesla, jednorazoveé hesla, SMS-kodyj, ...
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Bezpecnost elektronicke] posty

* sprava elektronickej posty = pohladnica pisana
na stroji
- mOze Citat kazdy, kto ju cestou vidi
- nemozno déverovat informacii o odosielatelovi
— nemozno doverovat obsahu
* riesenie
— dovernost — sifrovanie
— Integrita a autentickost — elektronicky podpis
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Bezpecnost elektronicke] posty

* PGP (Pretty Good Privacy)

- treba zabezpecCit bezpecnu distribuciu verejnych
kfuCov
— vzajomna dovera pouzivatelov a podpisovanie
kfuCov
 S/IMIME (Secure Multipurpose Internet Malil
Extensions)

— pouzitie X.509 certifikatov
- treba zabezpecit bezpecnu distribuciu cert. CA
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Bezpecnost elektronicke] posty

 komunikacia so serverom
- SMTP - odosielanie posty
- POP3, IMAP — Citanie posty
— nechrania komunikaciu
* hesla su lahko odhalitelné
* riesenie
- SSL, TLS
e SMTPS, POP3S, IMAPS
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Bezpecnost webu

- protokol HTTP

nezabezpecuje ochranu komunikacie
ktokolvek moze vidiet to, Co vidim ja
ktokolvek moéze vidiet, ¢o odosielam

* hesla, osobne udaje
ktokolvek mdze zmenit to, ¢o vidim
ktokolvek mb6ze zmenit to, Co odosielam
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Bezpecnost webu

* riesenie
- SSL, TLS - HTTPS
* probléemy
- bezpecna distribucia certifikatu CA
— kontrola mena servera v certifikate
- SSLv2, SSLv3, TLSv1.0, TLSv1.1 (zakazat)

* maju zname zranitelfnosti, slabé Sifry, ...

- TLSv1.2, TLSv1.3 (odporucané)
— Ignorovanie upozorneni browsera
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Bezpecnost vzdialeneho
prihlasovania

e telnet
— zladna ochrana
e ssh

— sifrovanie, kontrola integrity, autentifikacia servera
- umoznuje tunelovat dalsie spojenia
* napr. X11, VNC, SMTP, POP3, IMAP
- treba zabezpecit bezpecnu distribuciu verejnych
kluCov serverov
— neverit slepo verejneému klucu servera

— openssh (UNIX, Linux, Cygwin), PuTTY (Windows)
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Bezpecnost ftp

* protokol FTP

— nezabezpecuje ziadnu ochranu
* hesla, prenasane data
— ma problémy so stateless firewallmi
— statefull firewally musia podporovat ftp

e scp, sftp
— nahrady vyuzivajuce ssh
- openssh, PuTTY, WinSCP (Windows)
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