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Sietova vrstva v TCP/IP

» protokol IP — connection-less, unreliable

* prenos IP paketov medzi lubovolnymi dvoma
pocitacmi (zariadeniami)

» fragmentacia paketov

» adresy — 4B Cisla (1.2.3.4)

e Cast adresy urcuje siet, druha cast konkretny
uzol (host — pocitac, zariadenie)



Mody adresacie

unicast

- Jeden ciel
multicast

- skupina
broadcast

— vSetci v sieti
anycast

- Jeden z mnoziny



Triedy IP adries

e 1.X.XX—120.X.X.X—A
- 7 bitov siet, 24 bitov host
¢ 128.XX.X—191.xx.x—B
- 14 bitov siet, 16 bitov host
e 192.Xx.X.X—223.Xx.XX—-C
- 21 bitov siet, 8 bitov host
o 224 X.X.X —239.X.X.X — D — multicast

o 240.X.X.X — 255.x.Xx.Xx — E — vyhradene



Classless Inter-domain Routing

zaplhanie adresného priestoru

neefektivne pridelovanie A/B/C
maska

— urcuje, ktore bity tvoria adresu siete
— suvisly blok 1, suvisly blok O
« 255.255.0.0 = 16 bitov

e 255.255.255.128 = 25 bitov
e 255.192.0.0 = 10 bitov



Specialne IP adresy

» adresa siete
- host =0...0
- sluzi ako identifikator siete
- ,neznama"“ adresa

* broadcast

- host =1...1
- broadcast pre urCenu siet



Specialne IP adresy

» 127.0.0.0/255.0.0.0
- loopback, lokalny pocitac
* 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8
— pre sukromne siete — nesmu sa dostat do Internetu
o 255.255.255.255
— broadcast na lokalnej sieti
* 0.0.0.0
- ,neznama“ adresa (napr. zdroj pri BOOTP/DHCP)



Priklady IP adries

- 158.195.18.0/255.255.255.0 (24)

e adresy 158.195.18.1 — 158.195.18.254
e broadcast: 158.195.18.255

- 158.195.16.0/255.255.254.0 (23)
e adresy 158.195.16.1 — 158.195.17.254
e broadcast: 158.195.17.255

- 158.195.22.0/255.255.255.128 (25)

e adresy 158.195.22.1 — 158.195.22.126
 broadcast: 158.195.22.127



|IP paket

hlavicka (20 az 60 B)

- adresa odosielatela a ciela

- diZka paketu, transportny protokol
- time to live, fragmentacné udaje

- kontrolny sucet hlavicky

max. velkost teoreticky 65536 B

kazdé IP zariadenie musi byt schopne
spracovat aspon 576 B IP paket

umoznuje fragmentaciu paketov



Routovanie IP

* router — pocitac alebo specialny HW s aspon
dvoma sietovymi interfejsmi/linkami
- pre kazdy sietovy interfejs
* IP adresa
* maska siete

e routovacia tabulka

- adresa, maska, dalsi router, sietovy interfejs/linka
- vyberie sa vzdy najSpecifickejSia polozka



Priklad routovacej tabulky

- IP: 158.195.18.222, maska: 255.255.255.0

* 158.195.18.0/255.255.255.0 - ethO
« 127.0.0.0/255.0.0.0 - lo
« 0.0.0.0/0.0.0.0 158.195.18.209 ethO

 Router:

- IP1:158.195.18.209, maska: 255.255.255.0
- 1P2: 1568.195.17.163, maska: 255.255.254.0

¢ 158.195.18.0/255.255.255.0 - eth0
¢ 158.195.16.0/255.255.254.0 - eth1
« 127.0.0.0/255.0.0.0 - lo

« 0.0.0.0/0.0.0.0 158.195.16.208 eth1



Address Resolution Protocol

* |P pracuje s IP paketmi a |IP adresami

* linkova vrstva pri broadcast médiu potrebuje
casto iné adresy (napr. Ethernet)

* ARP riesi preklad IP adresy na fyzicku
(linkovu adresu)

- vysle broadcast “Kto ma IP a.b.c.d?”

- zariadenie s |IP a.b.c.d odpovie:
“IP a.b.c.d ma zariadenie x.y:z:p:q:s”



Multicast / broadcast cez Ethernet

 broadcast

— broadcast do lokalnej siete (255.255.255.255)
— Specificky broadcast pre viastnu siet
- FF:FF:FF:FF:FF:FF
* multicast
- 01:00:5E:X:Y:Z
- X:Y:Z = spodnych 23 bitov z IP adresy
- 01:00:5E:00:00:00 — 01:00:5E:7F:FF:FF



Odoslanie paketu

IP: a IP: b
Ethernet: A Ethernet: B

IP1:r
Ethernet1: R
IP2: p
Ethernet2: P

IP: ¢
Ethernet: C




Odoslanie paketu (susedovi)

IP: a ) IP: b
Ethernet: A ) Ethernet: B

IP1:r
Ethernet1: R
IP2: p
Ethernet2: P

IP: ¢
Ethernet: C




Odoslanie paketu (nesusedovi)

IP: a AR IP: b
Ethernet: A a->¢ Ethernet: B
IP1:r
Ethernet1: R
IP2: p
P->C Ethernet2: P
a->c
IP: ¢

Ethernet: C




Internet Control Message Protocol

e |ICMP

» diagnostika a spracovanie chyb
~ ping
— destination unreachable

- redirect
- TTL exceeded



Transportna vrstva TCP/IP

protokoly

- TCP (Transmission Control Protocol)
» connection-oriented, reliable
- UDP (User Datagram Protocol)

e connection-less, unreliable
poskytuje sluzby aplikacnej vrstve
adresy — navyse cCislo portu

- jednoznacna identifikacia spojenia = I[P adresa +
port jednej strany a IP adresa + port druhej strany



User Datagram Protocol

unreliable, connection-less sluzba
hlavicka

- zdrojovy a cielovy port

- velkost

- kontrolny sucet (hlaviCka aj data)



Transmission Control Protocol

reliable, connection-oriented sluzba
hlavicka

- zdrojovy a cielovy port

- sekvencneé cislo, potvrdzovacie Cislo a velkost
okna

— priznaky, kontrolny sucet, ...
kazdy paket sa potvrdzuje

ked nepride potvrdenie, paket sa posle
znova



Transmission Control Protocol

» vytvorenie spojenia

- A pos
- B pos
- A pos

e B pa
e Apa
e B pa

Ket s prizna
Ket s prizna

Ket s prizna

* ukoncCenie spojenia

- A pos
- B pos
- A pos

e B pa
e Apa

e B pa

Ket s prizna
Ket s prizna

Ket s prizna

xom SYN
kmi SYN a ACK

kom ACK

Kmi FIN a ACK
Kmi FIN a ACK

xom ACK



TCP — Sliding Window

— [S=0, W=1000, F=SYN, L=0]

— [S=0, A=1, W=1000, F=SYN+ACK, L=0]
— [S=1, A=1, W=1000, F=ACK, L=0]

5 [S=1, A=1, W=1000, F=ACK, L=500]

«— [S=1, A=501, W=1000, F=ACK, L=0]

. [S=501, A=1, W=1000, F=ACK, L=500]

— [S=1001, A=1, W=1000, F=ACK, L=500]
— [S=1, A=1501, W=500, F=ACK, L=0]

— [S=1501, A=1, W=1000, F=ACK, L=500]
« [S=1, A=2001, W=0, F=ACK, L=0]

— [S=2001, A=1, W=1000, F=ACK, L=1]
— [S=1, A=2001, W=0, F=ACK, L=0]
— [S=1, A=2001, W=1000, F=ACK, L=0]

— [S=2001, A=1, W=1000, F=ACK+FIN, L=500]
— [S=1, A=2502, W=1000, F=ACK+FIN, L=0]

— [S=2502, A=2, W=1000, F=ACK, L=0]

(okno=1-1000)

(0kno=501-1500)

(vyCerpali sme okno)
(okno=1501-2000)

(prazdne okno — stop)
(pokus)

(prazdne okno — stop)
(okno=2001-3000)



Network Address Translation
(NAT)

* umoznuje komunikaciu zo siete so
sukromnymi adresami

» source NAT (SNAT)

— zdroj spojenia ma sukromnu adresu
» destination NAT (DNAT)

— ciel spojenia ma sukromnu adresu

— pouziva sa na spristupnenie sluzby poskytovanej
serverom so sukromnou adresou



Network Address Translation
(NAT)

e router

- si udrziava tabulku ,spojeni®
e adresa a port zdroja a ciela,

* protokol
 prelozena (vlastna) adresa a port

— pri odosielani prveho paketu spojenia von
* prepise adresu zdroja na prelozenu
* prepiSe port zdroja na vlastny (volny)
« zapisSe spojenie do tabulky



Network Address Translation
(NAT)

e router

- pri odosielani dalsieho paketu spojenia von
e najde spojenie v tabulke
* prepise adresu a port zdroja podla tabulky
— pri prijati paketu zvonku
* najde spojenie v tabulke
* prepiSe adresu a port ciela podla tabulky



Network Address Translation
(NAT)

 DNAT

— pri prijati paketu zvonka na urcenu verejnu
adresu a port

 ak je spojenie v tabulke, prepise ciel podla tabulky

* inak prepiSe ciel podla konfiguracie a spojenie zapise
do tabulky

— pri odosielani paketu von
* najde spojenie v tabulke
* prepise zdroj podla tabulky



Network Address Translation
(NAT)

* Ako dlho drzat’ spojenie v tabulke?

- TCP - da sa vyuzit sledovanie stavu spojenia
- UDP — timeout
* vacsi timeout pre prud UDP prud (stream)
* Problemy s aplikacnymi protokolmi
- ak aplikacny protokol pouziva IP adresy a Cisla
portov

» potreba podpornych modulov pre udrziavanie tabulky
spojeni a prip. prepisovanie dat aplikacnej vrstvy

e napr. FTP



Aplikacna vrstva TCP/IP

* R6zne aplikacne protokoly vyuzivajuce TCP alebo
UDP
- WWW: HTTP — TCP/80, HTTPS — TCP/443
- FTP -TCP/21, TCP/20
- telnet — TCP/23
- ssh — TCP/22
- odosielanie e-mailov: SMTP — TCP/25
- Citanie e-mailov: POP3 - TCP/110, IMAP - TCP/143
- DNS — UDP/53, TCP/53
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