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Network Address Translation
(NAT)

* umoznuje komunikaciu zo siete so
sukromnymi adresami

» source NAT (SNAT)

— zdroj spojenia ma sukromnu adresu
» destination NAT (DNAT)

— clel spojenia ma sukromnu adresu

— pouziva sa na spristupnenie sluzby poskytovanej
serverom so sukromnou adresou



Network Address Translation
(NAT)

e router

- si udrziava tabulku ,spojeni®
« adresa a port zdroja a ciela,

* protokol
 preloZzena (vlastna) adresa a port

— pri odosielani prveho paketu spojenia von
» prepise adresu zdroja na prelozenu
* prepiSe port zdroja na vlastny (volny)
e zapisSe spojenie do tabulky



Network Address Translation
(NAT)

e router

- pri odosielani dalsieho paketu spojenia von
e najde spojenie v tabulke
* prepise adresu a port zdroja podla tabulky
— pri prijati paketu zvonku
* najde spojenie v tabulke
 prepise adresu a port ciela podla tabulky



Network Address Translation
(NAT)

« DNAT
— pri prijati paketu zvonka na urcCenu verejnu
adresu a port
 ak je spojenie v tabulke, prepise ciel podla tabulky

* inak prepiSe ciel podla konfiguracie a spojenie zapise
do tabulky

— pri odosielani paketu von
* najde spojenie v tabulke
 prepise zdroj podla tabulky



Network Address Translation
(NAT)

» Ako dlho drzat spojenie v tabulke?

- TCP - da sa vyuzit sledovanie stavu spojenia
- UDP — timeout
 vacsi timeout pre prud UDP prud (stream)
* Problemy s aplikacnymi protokolmi
- ak aplikacny protokol pouziva |IP adresy a Cisla
portov

» potreba podpornych modulov pre udrziavanie tabulky
spojeni a prip. prepisovanie dat aplikacnej vrstvy

e napr. FTP



Aplikacna vrstva TCP/IP

 ROzne aplikacneé protokoly vyuzivajuce TCP
alebo UDP
- WWW: HTTP — TCP/80, HTTPS — TCP/443
- FTP - TCP/21, TCP/20
- telnet — TCP/23
- ssh — TCP/22
- odosielanie e-mailov: SMTP — TCP/25
- ¢itanie e-mailov: POP3 — TCP/110, IMAP - TCP/143
- DNS — UDP/53, TCP/53



Domain Name System (DNS)

|IP adresy sa [udom zle pamataju

DNS - najvacsia distribuovana databaza na
prevod medzi domenovymi menami a IP adresami

domeénové meno:

- meno.doména_n.doména_n-1. ... .domeéna_1

— nic nehovori o fyzickom umiestneni pocCitacCa

- domeny 1. (najvyssej urovne)
* generické: com, org, net, edu, gov, mil, int, biz, info, pro
» podla krajin: sk, cz, at, pl, hu, de, uk, ...

informacie poskytuju DNS servery



Domain Name System (DNS)

« domenove mena tvoria strom
- korenom je .
- xxx.yyy.tld je synom yyy.tld
e zOna = suvisla cast doménoveho stromu

— cely podstrom

— Cast podstromu
 t.). bez (niektorych) jeho podstromov



Domain Name System

com mil net arpa ... sk ...

\ sk.

stuba uniba sanet gov ...

/

uniba.sk.
fmph rec fns ...

/

fmph.uniba.sk.
pascal rafael turing dcs ...

— dcs.fmph.uniba.sk.
www ftp mail




Domain Name System

 ROzne typy zaznamov

- A—|P adresa
- CNAME - alias

- MX — malil exchanger — kam sa maju dorucovat
e-maily

- NS — meno DNS servera pre poddomenu
- SOA - zakladné informacie o doméne
- PTR — pouziva sa pri opacnom vyhladavani
A, MX a NS mo6ze byt pre jedno meno aj viac



Domain Name System

* Ako pre danu IP adresu najst domenove
meno?

 DNS je organizovany podla domeén
- prehladanie celého stromu by trvalo velmi diho

e Adresu a.b.c.d vyhladame ako zaznam typu
PTR pre d.c.b.a.in-addr.arpa.

* Informacie na prevod mena na IP a naopak
suU nezavislé, preto nemusia vzdy suhlasit.



DNS cache

» caching DNS server, rekurzivny DNS server
- sluzi inym pocitacom v sieti
 tie mu posielaju otazky (queries) pre DNS
- ziskava udaje z DNS
- uklada ich do cache
- odpovede prednostne hlada v cache

* nerekurzivny, autoritativny DNS server

- odpoveda len na priame otazky tykajuce sa ,jeho" zén



Pouzivanie DNS v praxi

* bezny pocitacC v sieti
- ma nastaveny jeden alebo viac rekurzivnych DNS
serverov

- vSetky otazky posiela len im
» rekurzivny DNS server

- najde finalnu odpoved (otazkami do cache / DNS)
- pozna minimalne DNS servery pre korenovu zonu (.)

* nerekurzivny DNS server

- ma autoritativne informacie o jednej / viac zénach



DNS — priklad

dig +norec www.google.sk @ns.sk-nic.sk

; <<>> DIiG 9.7.3 <<>> +norec www.google.sk @ns.sk-nic.sk

;; global options: +cmd

. Got answer:

;; -=>>HEADER<<- opcode: QUERY, status: NOERROR, id: 11415

;; flags: gr; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: O

;; QUESTION SECTION:

;www.google.sk. IN A

;; AUTHORITY SECTION:

google.sk. 86400 IN NS ns4.google.com.
google.sk. 86400 IN NS ns1.google.com.
google.sk. 86400 IN NS ns3.google.com.
google.sk. 86400 IN NS ns2.google.com.

;; Query time: 9 msec

. SERVER: 195.12.159.2#53(195.12.159.2)
- WHEN: Tue Mar 19 20:37:35 2013

- MSG SIZE rcvd: 113



DNS — priklad

;; flags: gr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 4, ADDITIONAL: 4

;; QUESTION SECTION:

;www.google.sk. IN A

;; ANSWER SECTION:

www.google.sk. 300 IN A 173.194.44.255
www.google.sk. 300 IN A 173.194.44.247
www.google.sk. 300 IN A 173.194.44.248
;; AUTHORITY SECTION:

google.sk. 83358 IN NS ns3.google.com.
google.sk. 83358 IN NS ns4.google.com.
google.sk. 83358 IN NS ns1.google.com.
google.sk. 83358 IN NS ns2.google.com.

;; ADDITIONAL SECTION:

ns1.google.com. 134395 IN A 216.239.32.10
ns2.google.com. 134395 IN A 216.239.34.10
ns3.google.com. 134395 IN A 216.239.36.10
ns4.google.com. 134395 IN A 216.239.38.10



DHCP

» konfiguracia sietovych parametrov pocitaCa
« DHCP klient
- pocitacC, ktory chce ziskat' IP adresu

« DHCP server

— prideluje adresy DHCP klientom
- staticky (napr. na zaklade linkovej adresy)

- dynamicky (z mnoziny volnych adries, ktoré
obhospodaruje)

- snaha o ,zachovanie” adries



DHCP

* pouziva UDP
- port na klientovi 68

— port na serveri 67
— zdrojova IP adresa na klientovi 0.0.0.0



DHCP

« DHCP DISCOVER
- klient (0.0.0.0) -> server (255.255.255.255)
- klient ziada o ponuku adresy

« DHCP OFFER

- server -> klient
— server ponuka adresu

- v pripade ponuk od viacerych serverov si klient
vyberie jednu



DHCP

« DHCP REQUEST

- klient -> server (255.255.255.255)
- klient ziada server o pridelenie ponuknutej adresy

« DHCP ACK

— server -> klient

— server potvrdzuje pridelenie adresy klientovi na
urcity cas



DHCP

« DHCP NAK

- server -> klient
— server odmieta poziadavku klienta

« DHCP RELEASE

- klient -> server
- klient sa vzdava adresy



DHCP

« DHCP DECLINE

- klient -> server
- klient odmieta adresu

« DHCP INFORM

— klient -> server

- klient s externe nakonfigurovanou IP adresou si
pyta dalSie konfiguracne informacie



DHCP

* obnovenie adresy

- po restarte alebo pre vyprsanim
- DHCP REQUEST
- DHCP ACK alebo DHCP NAK



DHCP

e klient -> server

D
D

D
D
D

CP DISCOVER
CP REQUEST
CP RELEASE
CP DECLINE
CP INFORM

broadcast
broadcast / unicast
unicast

broadcast
broadcast



DHCP

e server -> klient
- DHCP OFFER, ACK

« preferovane unicast na adresu ponuknutu klientovi a
linkovu adresu klienta z poziadavky

- DHCP NAK
e broadcast



DHCP

 okrem |IP adresy, dalsie parametre

— Cas platnosti

- maska, broadcast-ova adresa

- default gateway

— DNS server

- meno (hostname), doména (domain name)
- NTP server



DHCP Relay

 jeden DHCP server moze spravovat adresy vo
viacerych sietach

 DHCP relay agent

- preposiela DHCP poziadavky od klientov v sieti na
urceny DHCP server a spat’



BOOTP

e predchodca DHCP

* nepodporoval pridelovanie adries na ,urcity
cas’

» technicky je DHCP rozSirenim BOOTP
- DHCP server méze podporovat aj BOOTP klientov



World Wide Web (WWW)

WWW je system, ktory umoznuje jednoduchym
sposobom pristupovat k hypertextovym a
multimedialnym dokumentom.

* hypertextovy - text dokumentu obsahuje spojenia na

dalsie dokumenty, resp. na iné miesta toho istého
dokumentu

 multimedialny - sugastou dokumentov mézu byt
obrazky, zvukove zaznamy a pripadne videosekvencie



Zakladne principy prace WWW

System WWW pracuje na principe klient-

server. Dokumenty su ulozené na

jednotlivych WWW serveroch (pocitacoch,
na ktorych bezi specialny program nazyvany
WWW server alebo HTTP server). Tieto
servery ich spristupnuju klientom, tzv. WWW
prehliadacom (browserom).

WWW prehliadac
(klient)

poziadavka

-

(adresa dokumentu) _

WWW server

odpoved (dokument)




Universal Resource Locator -
adresa v systéme WWW

Adresy, ktore sa pouzivaju v systeme WWW
(Universal Resource Locator - URL), maju tvar
pristupova metoda:specificka cast’
 pristupova metoda - spésob, akym je dany
dokument dosiahnutelny, napr. http, ftp, news,...
 Specificka Cast - zavisi od pristupovej metddy. Napr.
pre metdodu “http” ma URL nasledujuci tvar:
http://pocitaC:port/adresar/adresar/adresar/.../subor

Dokumentom v systeme WWW sa hovori aj
stranky (pages). Spojenia medzi dokumentami
sa nazyvaju odkazy alebo linky (links).



Protokol HTTP
(Hypertext Transfer Protocol)

Pre komunikaciu vyuziva HTTP protokol TCP,

standardne Cislo portu je 80. Priklad:
GET /'www/index.html HTTP/1.0

HTTP/1.0 200 Sending document

MIME-version: 1.0

Server: OSU/2.0

Content-type: text/html

Content-transfer-encoding: 8bit

Last-Modified: Wednesday, 27-Aug-97 07:24:20 GMT
Content-length: 2965

<HTML>
<HEAD>
<TITLE>Univerzita Komenskeho Bratislava</TITLE>



Proxy servery

. T e ———»
WWW prehliadac proxy server WWW server

-«

*niekedy nie je mozné vytvorit priame spojenie
medzi klientom a WWW serverom — napr. klient
za firewallom alebo v sieti so sukromnymi IP
adresami

*proxy servery mavaju cache — udrziavaju v nej
casto navstevovane stranky — zvysenie
rychlosti pristupu



HTML

<HTML>

<HEAD>

<TITLE> Moj dokument </TITLE>
</HEAD>

<BODY>

<IMG SRC="obrazok.gif">

Toto je prvy odstavec

<P>

Toto druhy. A <A HREF="text2.html">tu sa da prejst na
dalsi dokument</A>

</BODY>

</HTML>



CGl skripty

poziadavka
: v adresa dokumentu
WWW prehliadaé ) -
. WWW server
(klient) -

odpoved (dokument) i
R ko)
S )
© >
S o
3 =
>8 O
Qy

Program




CGl skript

CGIl = Common Gateway Interface

program, ktory sa vykonava na WWW serveri
na zaklade poziadavky prijatej od WWW
Klienta

napisany v flubovolnom jazyku (C, C++, perl,
PHP, sh)

dostane udaje z formularov

vystupom je dokument, ktory WWW server
vrati klientovi



Programy na strane WWW klienta

* preco nie priamo spustatelne programy
- nezavislost na platforme
- bezpecnost
* riesenia
- JAVA — program v Jave (applet) sa stiahne z
WWW servera a spusti v prehliadaci

- JavaScript — skriptovaci jazyk interpretovany
prehliadacom



Elektronicka posta

Elektronicka posta je analdgiou klasickej posty:
umoznuje pouzivatelom vymenu sprav.

Kazdy pouzivatel elektronickej] posty ma
vytvorenu postovu schranku na niektorom z
pocitacov v sieti. Do tejto schranky sa ukladaju
spravy, ktorée dostava. Sprava sa sklada z
hlavicky (informacie o odosielatelovi,
adresatovi, datume a Case odoslania a pod.) a
tela (zvysok spravy). S postovou schrankou je
spojena pouzivatelova adresa, na ktoru sa mu
daju posielat spravy el. postou. Ma tvar:
oznacenie_pouzivatela@oznacenie _domeény



Vseobecna architektura systemu
elektronickej posty

* Pouzivatelsky agent (User Agent, UA)
- program, pomocou ktorého pouzivatel spracuva
spravy, napr. Thunderbird, Outlook, mutt a pod.

* Agent na prenos sprav (Message Transfer
Agent, MTA)
- program, ktory zabezpecCuje prenos sprav
elektronickej posty medzi jednotlivymi pocitacmi v sieti

» Sklad sprav (Message store, MS)
- miesto, kde su ulozené postove schranky jednotlivych
pouzivatelov



Vzajomny vztah jednotlivych
sucasti systemu elektronickej
posty

Pouzivatelsky Agent pre
agent prenos sprav

|

Agent pre
prenos sprav

:

Agent pre
prenos sprav

» Sklad sprav

i

Pouzivatelsky
agent




NajCaste|Sie moznosti usporiadania
systemu el. posty
e pouzitie vSeobecneho tenkeho klienta

- napr. WWW prehliadacC, emulator terminalu

- vsetky Specifické programy na serveri
poskytovatela

* pouzitie specifickeho programu pre postu
- UA bezi na zariadeni pouzivatela

* spracovanie posty vo vilastnej LAN
- viastny postovy server



Pouzitie vseobecneho tenkého
klienta

Pracovna stanica
pouzivatela

Spojenie s poskytovatelom

Server poskytovatela

UA, MTAMS

Spojenie so sietou Internet




Pouzitie Specifickeho klienta

Pracovna stanica
pouzivatela
UA

Spojenie s poskytovatelom

Server poskytovatela

MTA,MS

Spojenie so sietou Internet




Spracovanie posty v LAN

Pracovna stanica
pouzivatela
UA

Pracovna stanica
pouzivatela
UA

Pracovna stanica
pouzivatela
UA

Lokalna siet organizacie pouzivatela

Server organizacie pouzivatela
MTA,MS (UA)

Spojenie s poskytovatelom

(MTA)

Server poskytovatela

>

Spojenie so sietou Internet



Prenos sprav v sieti Internet

e Simple Mail Transfer protocol (SMTP)

— prenos medzi MTA

— Casto aj prenos sprav z UAk MTA
- len textove 7-bit spravy

- TCP, port 25

- vyuzitie MX zaznamov v DNS pre najdenie
servera



Priklad komunikacie protokolom
SMTP na urovni TCP spojenia

220 pascal MX V4.2 VAX SMTP server ready at Wed, 27 Aug 1997 19:43:36
MET

HELO center.fmph.uniba.sk

250 Hello, center.fmph.uniba.sk

MAIL FROM: <novak@fmph.uniba.sk>

250 MAIL command accepted

RCPT TO: <kovac@pascal.fmph.uniba.sk>
250 Recipient okay (at least in form)

DATA

354 Start mail input; end with <crif>.<crlf>
Date: Wed, 27 Aug 1997 19:43:15 MET
From: Jan Novak <novak@fmph.uniba.sk>
To: kovac@pascal.fmph.uniba.sk

Subject: Skuska

Ahoj, ako sa mas? Jano

.250 Message received and queued
QUIT
221 pascal Service closing transmission channel



Citanie sprav el. posty —
komunikacia medzi UA a MS

* priamo cez suborovy system
- ak je UA na tom istom systéme ako MS

» cez vseobecneé sluzby pristupu k vzdialenym
suborom

* pouzitim specifickych protokolov
- POP3
- IMAP



POP3

starsi, jednoduchy protokol
TCP, port 110

neumoznuje spravu viacerych prieCinkov pre
postu (len jeden INBOX)

Klient postu precCita a moze vymazat zo
servera

vacsina klientov nedokaze nacitat najprv len
hlaviCky sprav a tela az na vyziadanie



IMAP

* Internet Message Access Protocol
 TCP, port 143
* umoznuje komplexnu spravu prieCinkov na serveri

— presun sprav medzi prieCinkami, vytvaranie/mazanie
prieCinkov, ...
 typicky sa najprv Citaju len hlaviCky sprav, tela az na
vyziadanie
* vacsina klientov umoznuje ukladat aj lokalnu kopiu
sprav



Prenos binarnych suborov postou

« SMTP — len 7-bit text

e poziadavka na prenos lubovolnych binarnych
priloh
- kodovanie do 7-bit textu
— prenos 7-bit textu protokolom SMTP
- dekodovanie



uuencode/uudecode

* uuencode
- vstup sa rozdeli po 6 bitoch -> séria Cisel 0-63
- ku kazdemu cCislu sa pripocCita 32
» tym ziskame tlacCitelné ASCII znaky
— zalameme do riadkov

* uudecode
— opache
* nedostatok informacie o type obsahu



MIME

* Multipurpose Internet Malil Extension
* pridava nove hlaviCky
- MIME-Version

- Content-Type
e identifikuje typ dokumentu

- Content-Transfer-Encoding
* identifikuje typ kddovania



MIME — kddovanie

« BASEG4
— podobné kdédovanie ako uuencode
* Quoted Printable

- tlacitelné ASCII znaky bez zmeny

- znaky pod 32 a nad 127 sa nahradia =XX, kde XX
je kod znaku v 16-kovej sustave

e bez kddovania
- 7bit, 8bit, binary



MIME — typ obsahu

Na zaklade typu v polozke Content-Type hlavicky
spravy dokazu programy na spracovanie posty tento
obsah spracovat. Priklady typov:

text/plain obycCajny text
text/ntml hypertextovy dokument HTML
audio/basic zvukovy zaznam (format AU)
image/qif obrazok vo formate GIF
application/octet-stream nespecifikovany format
multipart/mixed sprava z viacerych Casti (m6zu byt
réznych typov)
multipart/alternative r6zne formy rovnakého obsahu

(napr. textova a HTML verzia)
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